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Département d'Informatique 
 
Informatique 2 SPC      2016-2017 

TD3 – Fichiers et cryptographie 
 
Dans cette série d’exercices il s’agira d’essayer plusieurs techniques de chiffrements alphabétiques 
d’un fichier texte initial en clair. 
 
1. Le chiffrement de César 
 

C’est la technique de chiffrement que vous utilisiez à l’école 
primaire pour échanger vos messages secrètement avec vos 
camarades. 

 

Ce chiffrement consiste tout simplement à substituer chaque lettre dans l’alphabet par celle se 
trouvant à x crans d’elle (dans l’ordre alphabétique), où x est justement la clé secrète de 
« chiffrement » (avec 1 ≤ x ≤ 25). Pour les dernières lettres, on reprend au début.  

Avec cette technique de chiffrement, seules les lettres d’un texte sont remplacées (en prenant en 
compte la casse) ; tous les autres symboles sont inchangés. 

Dans la suite nous prendrons pour convention de nommer nos fichiers avec les extensions 
suivantes : 

 .txt quand il s’agira de texte clair (non chiffré) 

 .ces quand il s’agira de texte chiffré avec la méthode de César 

 

1) Définir une fonction chiffreCaract qui prend en entrée un caractère et un entier constituant 
la clé et qui retourne le caractère chiffré avec cette clé si cela est possible. Un symbole reste 
inchangé. Une majuscule est substituée par une majuscule et une minuscule par une 
minuscule. 
Une bonne solution consiste à s’appuyer sur le codage ASCII des caractères. 
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2) Écrire la fonction saisieFichierExistant qui prend en paramètre un message et demande à 
l'utilisateur de saisir au clavier un nom de fichier en conformité avec ce message. Si le 
fichier existe la fonction retourne une chaine contenant le nom du fichier à lire et sinon elle 

retourne la valeur null. 
3) Écrire la fonction saisieFichierNonExistant qui prend en paramètre un message et demande 

à l'utilisateur de saisir au clavier un nom de fichier en conformité avec ce message. Si le 
fichier n’existe pas la fonction retourne une chaine contenant le nom du fichier à créer et 

sinon elle retourne la valeur null. 
4) Écrire la fonction chiffreFichier qui demande à l’utilisateur le nom du fichier clair et le nom 

de fichier à chiffrer. Elle retourne la valeur false si le fichier clair n’existe pas ou si le 
fichier à chiffrer existe déjà. Cette fonction demande aussi à l’utilisateur de choisir la clé 
commune de chiffrement/déchiffrement (c’est-à-dire le décalage entre 1 et 25). Elle utilise 
ensuite le fonction chiffreCaract pour réaliser le chiffrement du fichier. Si tout se passe bien 

cette fonction retourne true. 
5) Écrire la fonction dechiffreFichier qui demande à l’utilisateur le nom du fichier chiffré et le 

nom de fichier à déchiffrer. Elle retourne la valeur false si le fichier chiffré n’existe pas 
ou si le fichier à déchiffrer existe déjà. Cette fonction demande aussi à l’utilisateur de choisir 
la clé commune de chiffrement/déchiffrement (c’est-à-dire le décalage entre 1 et 25). Elle 
utilise ensuite le fonction chiffreCaract pour réaliser le déchiffrement du fichier. On notera 
en effet qu’un déchiffrement de x est tout simplement l’inverse d’un chiffrement de 26-x et 

réciproquement. Si tout se passe bien cette fonction retourne true. 
6) Écrire la fonction casserChiffrement qui demande à l’utilisateur le nom du fichier chiffré 

dont on veut casser la clé et qui teste toutes les clés possibles et affiche les 3 premières 
lignes à l’écran pour chaque clé testée. Il appartiendra à l’utilisateur de retrouver la clé (pas 
très difficile puisqu’un seul message devrait avoir du sens). Une fois la clé trouvée, 
l’utilisateur pourra utiliser la fonction de déchiffrement pour avoir la totalité du fichier. La 

fonction de cette question retourne la valeur false si le fichier chiffré n’existe pas. Elle 

retourne true sinon. 
7) Écrire le programme principal qui proposera un menu à l’utilisateur, en faisant appel aux 

fonctions précédentes, pour lui permettre de faire différentes opérations cryptographiques 
sur les fichiers qu’il choisira. On pensera à traiter les erreurs des appels aux différentes 
fonctions 

Le menu proposera : 
 De chiffrer un fichier 
 De déchiffrer un fichier 
 De casser le chiffrement d’un fichier 
 De quitter le programme 

 
 
Question supplémentaire : Changer le programme pour que la clé de chiffrement/déchiffrement 
puisse évoluer depuis une clé initiale à chaque caractère chiffré/déchiffré. Par exemple pour faire 
avancer la clé de 5 à chaque caractère chiffré/déchiffré. Ceci peut rendre plus difficile une analyse 
sur la fréquence d’apparition des caractères (même si dans le cas présent, le nombre de clés à tester 
en force brute sera toujours le même). 


