Communication avec une applet




Les communications APDU
 La communication APDU entre 'application

host et I'applet

- Encapsulation du protocole sous-jacent (T=0, T=1,

etc.)
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Communication APDU (ISO7816-4)

Introduction de la carte

~ Réponse a la remise a zéro
Négociation du protocole - ~

% ~ Réponse a la négociation |
Commande )

l& Réponse

Retrait de la carte




Le protocole APDU
(version standard ou étendue)

* La commande APDU (C-APDU) : eémise par le
CAD vers la carte

* La reponse APDU (R-APDU) : transite de la
carte vers le CAD

« Standardise différents codes de réponse SW1/SW2
90 00: OK
6E XX: Classe inconnue
6D XX: instruction inconnue
9X XX: Erreur applicative



Les differents cas d'echange APDU




La communication APDU
 Permet tous les types de transfert de données

Cas Commande Réponse
1 Pas de données | Pas de données
3 donnees Pas de données
2 Pas de donnéees donnéees
4 données données

Command APDU with data sent to the card
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Response APDU with data returned by the card
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Du point de vue de l'application hote
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Exemple de communication APDU

Chent it
Applicamcn Applicaton
—_
BO 40 xx xx 05 61 &2 &3 0O -q__:a?'rx--:r.-s-if.-‘i
. g0 00 the rE|:|I.IE'E-1
-
BO 20 xx xx 01 01 00 r—a‘ri-tﬁiﬁ
) S0 00 the request
o,
BO 30 xx xx 00 01 r&‘rc{c—ﬁiﬁ
. 0% 30 00 the: request

e La transmission d'APDU en T=0 ou T=1 est
détaillée dans les annexes de I'lSO7816-4



Complexite

» Afin de pouvoir rendre transparent la
communication APDU vis a vis des differents
protocoles sous-jacents, il est necessaire
d'appeler les methodes de communication dans
un certain ordre.

* En effet, T=0 par exemple ne permet pas
d'avoir des commandes entrantes et
sortantes ...



Protocole T=0 (Transmission semi-
duplex de caracteres asynchrones)

- Commande entrante (envoie des données a la
carte)

- Commande sortante (récupere des données de la
carte)
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T=0 : Commande entrante

Terminal Carte
Ordre
~—
ACK
P
DOnnées
l
SW

Traitement de la
commande
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T=0 : Commande sortante

Terminal

Carte
Ordre
l
ACK
4.—
Donnees
< SW
4——

Traitement de la
commande
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Comment est traité le cas 4 APDU
(données entrantes et sortantes) ?
» Utilisation de la commande spéeciale GET_RESPONSE

Terminal Carte
Ordre
N
ACK
|t
Données
-

Traitement de la
commande

SW = 61 XX ou BCXX

<
GET REsPO
NSE ave
Cc XX

I Traitement de la

commande
ACK

Données (XX octets)

SW
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Probleme des conditions limites

« Cas des cartes a petit buffer APDU et/ou
traitement des APDUs éetendus

 Taille du buffer « APDU » ( un des problemes
pour l'interopérabilite ) :

- Une vingtaine de bytes sur des cartes « anciennes »
- 261 (5+256) sur les cartes d'aujourd’hui
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Pour finir sur les communications,
attention ...

» Certaines cartes respectent tres strictement les
spécifications ISO7816-3,4 etc.

» L'octet INS doit étre pair ! Il doit étre différent de
Ox6X et O0x9X

* |dem pour les CLA et les logical channels, les
secure channels, etc.

15



Communication en Java Card (1/2)

» |SOEXxception.throwlt(short reason) : pour
renvoyer des status words différents de 0x9000

_ Other
ISOException Exception

| |

Forward

Forward reason

!

SW1 SW2 6F 00

information
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Communication en Java Card (2/2)
e La classe APDU

getBuffer : acces aux 5 premiers octets
setIncomingAndReceive ()
recelveBytes ()

waltExtension () : octet de procédure
setOutgoing (), setOutgoingLength ()
sendBytes (), sendBytesLong()
setOutgoingAndSend ()
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