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Etat de I'art des cartes avant Java b

La carte a puce est un véritable ordin, tilsé comme serveur portable et sécurisé de données personnelles

Elle est programmée comme un ¢ t embarqué avec un code applicatif figé
Elle est difficile a intégrer da @nes d’informations
Car si I’application requiert es fonctions carte il faut développer un nouveau masque ( => colteux)
=> Sinon il faut prévoir uy ui accepte d’exécuter des programmes en EEPROM (rare et pas standardisé)

Car pas d’interface .nun-f %

— Communication via APRNYS

gommunication avec les différents lecteurs (travaux en cours — probléme connexe)
(trés bas niveau)

Problémes a résoudre et/ou besoins a satisfaire
Permettre le développement de programmes pour la carte sans avoir besoin de graver un nouveau masque
- Faciliter et accélérer les développements de codes dans la carte
Faire de la carte un environnement d’exécution de programmes ouvert (chargement dynamique de code)
- Rendre plus souples et plus évolutives les applications carte
Faciliter I’intégration des cartes dans les applications
- Faciliter et accélérer les développements d’applications clientes des cartes

Besoins :
Diversification des sources cartes et des terminaux
Pérennité des développements

Procédé de construction des applications
Permettre le développement «rapide» d’applications carte «évoluées» par des «non spécialistes»
But : de nouvelles applications pour de nouveaux marchés !



Qu’est ce que Java Card ?

Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
carte a puce

De maniére intuitive :
11 s'agit d'une carte basée sur un interpréteur de bytecodes.

s Cat

JavaCard API
Java VM

. Systéme d "Exploitation
C ique = 7
ouche Matériel

N

——

La technologie Java Card définit une plate-forme pour €s.a puce sécurisée, portable et multi-applicative
qui incorpore beaucoup des avantages du langage Java. 5

>

chlumberger cherche a simplifier la programmation des
yberflex 1.0 au CNIT — Cartes'96).

Historique 1/2

En Novembre 1996, un groupe d'ingépj
cartes a puces tout en préservant la

==> la spécification Java Card 1

En Février 1997, Bull et Ge ignent a Schlumberger pour cofonder le « Java Card Forum ».
Consortium de fabriquantg
- Cartes (Gemplus, Schlu
- Informatique : IB
- Matériel : DEC, Motoro
- Utilisateurs : Banques (CitiBank, etc.)
Buts :

- promouvoir Java Card

- Faire des choix technologiques commums

- Contre pouvoir a Sun (officieusement)
Solutions :

- Un comité technique

- Un comité business
http://www.javacardforum.org/

/ etc)

En Novembre 1997, Sun présente les spécifications Java Card 2.0.

1998 : Cyberflex 2.0, GemXpresso, ...



Historique 2/2

En Mars 1999 sort la version 2.1 des spécifications Java Card. Elles consistent en trois spécifications :
The Java Card 2.1 API Specification.
The Java Card 2.1 Runtime Environment Specification.
The Java Card 2.1 Virtual Machine Specification.
Contribution la plus significative :
- Définition explicite de la machine virtuelle de la Java Card.

- Le format de chargement des applets.
En Mai 2000, sort une petite correction ==> version 2.1.1

En Octobre 2000, plus de 40 entreprises ont acquis la licence d'exploitation de la technologie Java Card.

En juin 2002, spécifications Java Card 2.2.
Introduction de RMI, des canaux logiques, de nouveaux algorithmes cryptographiques, ...

En octobre 2003, spécifications Java Card 2.2.1.

En novembre 2005, la version 2.2.2 est Public Review Draft

En décembre 2005, les licenciés sont :
ARM, Aspects, Axalto, CCL/ITRI, Fujitsu, Gemplus, Giesecke & D
HiSmarTech, I'M Technologies Ltd., IBM, incard, KEBTechnol l o
Espaiiola, Oberthur Card Systems, ORGA Kartensysteme, SAG
Laboratory Inc., SSP Solutions, Inc., STMicroelectronics, T
rester anonymes.

GmbH GoldKey Technology,

Smart Card, Microelectronica
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Les avantages de la technologie Java Card

La facilité de développement des applications} grace :
a la programmation orientée objet offerte par Java
a l'utilisation des environnements de développement existants pour Java.
a une plate-forme ouverte qui définit des APIs et un environnement d'exécution standard.
a l'encapsulation de la complexité sous-jacente du systéme des cartes a puce.

L'indépendance au hardware réalisée grace au langage Java
==> « Write Once, Run Anywhere »

La gestion dynamique de multiples applications
==> possibilité de mises a jour des applications de la Java Card sans avoir besoin de changer de cartes
==> possibilité d'offrir des nouveaux services

La compatibilité avec les standards existants pour les cartes a puce Java Card = Java + smart Card
1S07816 :

- Protocole de communication
- Protocole de haut niveau pour la gestion de fichiers, etc

fva

=refolsle

Ssecure

Sobject oriented

< ardware-independent

:

On verra les inconvénients plus tard.

Smart Card:
=l
Sportable
~>compact

La démocratisation

rdware sont liés

éveloppée uniquement par le proprié¢taire de 1'0S

 L'appli est développée dans un langage de bas niveau (C, Assembleur)
» Cycle de développement = 5 mois

# P’as de vraie multi-application (données uniquement)

= Plate-forme Java Card

» Application, OS et hardware sont indépendants

» L’application est développée par n'importe quel programmeur Java

» L'application est développée dans un langage standard (de haut niveau)
» Cycle de développement = 2 mois

» Carte multi-application (données + code) 10



Son architecture

Probléme : contraintes mémoires et faible ressource de calculs

un sous-ensemble des caractéristiques du langage Java

- Auniveau du langage
- Auniveau des APIs

découper la machine virtuelle Java en deux parties JCRE
- Une partie interpréte embarquée

- Une partie vérification hors carte

Java Card APIs

Java Card Wirtual Machine
{imtzrpretenr de bytecods)

Probléme : pas de vérificateur embarqué Hardware de fsante @ puce et systeme natif.

Solution : §
fournir des mécanismes sécuritaires avec l'environnement d'exécution />/\

E%E‘ﬂ:lf_‘ﬂ.t'lﬂnﬁ Java Card 2.2.1

Nouveau modeéle mémoire utilisant la persistance
APIs spécifiques a la carte API

Virtual Machine
Java Card est un sur-ensemble d'un sous-ensemble du langageigjv <> Runtime Environment

11

Caractéristiques du langage 1/2 %%

Pas de chargement dynamique de cla

Classes de base présentes dans la car{¢ (av masque)
Nouvelles classes chargées dans 1 e doivent référencer que des classes «connuesy
Objets

Instances de classes ou de tahleagxatne dimension
; SN /N
Allocation dynamique d’gbjety’supportée (new)
Pas de clonage d’objets (i:: =/- quals () supportée)
Pas de ramasse-miettes (gc
Pas de désallocation explicite non plus ==> mémoire allouée peut ne pas étre récupérée
Pas de méthode finalize ()

Types de base (nombres signés, complément a 2) :
byte, short, boolean (8 bits), int (optionnel)
En I’absence du type int, les calculs intermédiaires ou non assignés doivent toujours étre «castés» en byte ou
short
Pas de types char (pas de classe String), double, float et long
Pas de modifieur transient (utilisé pour la sérialisation)
Pas de classes Boolean, Byte, Class, etc.

Tableaux a une dimension avec éléments :
Types de base
Objets (les tableaux sont eux-mémes des objets)
Maximum 215 éléments

12



Caractéristiques du langage 2/2

Pas de threads
Pas de classe Thread, pas de mots-clés synchronizednivolatile

Mécanisme d’héritage identique a Java
Surcharge de méthodes, méthodes abstraites et interfaces
Invocation de méthodes virtuelles
Mots-clés instanceof, super et this

Sécurité
Notion de paquetage et modifieurs public, protected et private identiques a Java
Pas de classe SecurityManager : politique de sécurité implémentée dans la machine virtuelle

Mécanisme d’exceptions supporté
Peuvent étre définies (extends Throwable), propagées (throw) et interc
Classes Throwable, Exception et Error supportées et certaines de leurs s

tées (catch)
<classes (dans java.lang)

Méthodes natives (native)
Supportées pour les classes de base (masquées)
Optionnelles pour les nouvelles classes chargées
Atomicité
Mise a jour de champs d’objets doit étre atomique b
Modgéle transactionnel : beginTransaction (), commi action () etabortTransaction ()

& .
Résumé des caractéristiques du la%b

Caractéristiques Java supportées
Type simple de donnée de petite taille(: bo an, byte, short
Tableaux a une dimension
C

Paquetages Java, classes, interfat€s ptions
Caractéristiques orientées objets <héritage, méthodes virtuelles, surcharge et création dynamique d'objets, controle
d'acces 2{ ZE

Le mot clé int et le suppg ers sur 32 bits sont optionnels

Caractéristiques Java Konsdppgrtées
Type simple de donnée de'\@rdése taille : long, double, float
Tableaux a plusieurs dimensions
Caracteres et chaines
Chargement dynamique des classes
Security Manager
Ramasse-miettes et finalisation
Threads
Sérialisation d'objet
Clonage d'objet

14



Résumé des caractéristiques du langage

Mots-clés non disponibles :
char, double, float, long, synchronized, transient, volatile

API java.lang de Java Card réduite a :
Object {
public Object();
public boolean equals(Object obj);
}

Throwable §{
public Throwable();

}

-- Exception
-- RuntimeException

-- ArithmeticException
-- ClassCastException
-- NullPointerException
-- SecurityException

-- ArrayStoreException

-- NegativeArraySizeException
-- IndexOutOfBoundsException

-- ArrayIndexOutOfBoundsException ;i b
@ 15

La machine virtuelle Java Card : @

Définition de la machine virtuelle Jav,
Vérifieur de Bytecode
Chargeur dynamique de classes
Interpréteur de Bytecode

Les deux parties implément es fonctions d'une machine virtuelle.

VM bom care V| embarpe=
Fichi o
= ™ Convertisseur Interpréteur
wlass
[}

Fichier

CAPF

A cause du découpage de la JCVM, la plate-forme est distribuée dans le temps et dans l'espace.
Il faudra des mécanismes pour garantir que ce qui est produit par la partie hors carte n'est modifiée avant d'arriver a
la partie embarquée (mécanisme de DAP — Data Authentification Pattern -- et signature) : cf. GlobalPlatform




La machine virtuelle Java Card (1/2)

Le convertisseur Java Card
Le convertisseur réalise les taches que la machine virtuelle Java sur une station de travail doit réaliser au
chargement des classes :
- Vérifie que le chargement des images des classes Java sont bien formées.
- Controle des violations du langage Java Card.
- Réalise des initialisations de variables static.
- Résout les références symboliques aux classes, méthodes et champs dans la forme la plus compact qui peut étre
traitée efficacement sur la carte.
- Optimise le bytecode en tirant avantage des informations obtenu au chargement des classes et au « linkage ».
- Alloue l'espace et créer les structures de données de la machine virtuelle pour représenter les classes.
11 produit un fichier CAP et un fichier export pour le paquetage converti

Vi

Fichier
D

Fichiers

class

/i

Fichier
expon

X

&
Y

3 Y

Le fichier CAP est le format standard (de fichier pour la compatibilité binaire de la plate-forme Java Card.

Un fichier CAP contient une repfésentation binaire exécutable des classes d'un paquetage Java.

Un fichier CAP est un fichier i £ontient un ensemble de composants.

Chaque composant décrit uy4s contenu d'un fichier CAP comme les informations sur les classes, les

bytecodes exécutables, les i ns de « linkage », les informations de vérifications, etc.
Fichier export

Un fichier export contient formations publiques sur les API pour un paquetage de classes complet.
Interpréteur Java Card

L'interpréteur Java Card fournit le support d'exécution du modele du langage Java qui autorise une indépendance

au hardware du code de l'applet.

Lj

17

La machine virtuelle Java Card (

L'interpréteur réalise les taches suivantes :

- Exécute les instructions du bytecode et ultimement les exécutions des applets.
- Controle les allocations de mémoire et les créations d'objets.

- Joue un réle crucial pour s'assurer de la sécurité lors de I'exécution.

18



Installateur Java Card

L'installation se fait grace a deux entités :
l'installateur Java Card et un programme d’installation hors carte

Progra mmes o instalktion
s o le

1
1
1
|
Fechiizrs

1

chss I JCRE
1 Ewtalbt=ur
: =mbargus
1

P P i IOV { Interpr éienr)

1
1
1
1
1

Fichizr :

CAp .
1
1
1
1
1
1
1
1
i

m{ CAD

PC ou station de travail @ Carte & puce
19

L'environnement d'exécution de 1

Le JCRE est responsable de la gestio res
du systéme de la carte et de la sécurité des

Gestion des applets
Installation, enregistrement et satjon

Sélection et désélection
Transmission des APDUs

Récupération des exceptioz
Méthodes natives d'appel mposant

Entrées/sorties

rces de la carte, communication réseau, exécution des applets,
ets.

Cryptographie
APIs [Extensions spicifiques T e
i ["ind usiriz
Claszes systémes
gestion des gestion des réscam 10 Autres
applets LrnSACt ions COmmuRication Rervices

Java Cand Virual Mackine

{ bytecode interpréteur) R

Hardware de ka carte £ pace el systeme natif,




Le cycle de vie du JCRE

Le JCRE est initialisé a l1a phase d'initialisation de la carte (seulement une fois dans le cycle de vie de la carte).
Le cycle de vie du JCRE est le méme que le cycle de vie de la carte.

Quand la tension est enlevée, la machine virtuelle est seulement suspendue.
L'état du JCRE et des objets créés sur la carte est préservée.

A la prochaine remise sous tension, le JCRE relance I'exécution de la machine virtuelle en chargeant les données
depuis la mémoire persistante.

Durant le reset, si une transaction n'a pas été termin¢e, le JCRE réalise tous les nettoyages nécessaires pour
remettre le JCRE dans un état cohérent.

Comment le JCRE opére durant les sessions CAD ?
le JCRE opére comme une carte a puce typique.

>~

L~ \
’ JCRE
TN
(A comparer & une carte classique)
21
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Les caractéristiques du JCRE

Objets persistants et temporaires
Objets persitants existent a travers leg(sessiols CAD.
Objets temporaires contiennent d &ées temporaires qui ne persistent pas au travers des sessions CAD.

Atomicité et transactions
Chaque opération d'écriture est atomique.
Le champ mis a jour pren velle valeur soit il est restauré a la valeur précédente.
Une transaction est un blo ddtions atomiques.

" Firewall "' des applets et écanismes de partage
Le ™ firewall " isole les applets a l'intérieur de leur espace (contexte).
Si les applets ont besoin d'accéder a des données ou a des services du JCRE, la machine virtuelle autorise de telles
possibilités a travers des mécanismes sécurisés de partage.



Les APIs Java Card

Ensemble de paquetages optimisés pour la programmation des cartes a puce en accord avec le modeéle
ISO7816.

java.lang : un sous ensemble strict de son équivalent sur la plate-forme Java

javacard. framework : définit les classes et interfaces essentielles pour le fonctionnement des applets Java
Card. Principale API pour programmer une applet carte

Définit les classes / interfaces :

- AID, APDU, Applet, ISO7816, PIN, OwnerPIN, JCSystem, Util

— Plus des classes d'exceptions

javacard.security : Définit les fonctions cryptographiques (algorithme et types de clés) supportées sur la
plate-forme Java Card

Extensions:
javacardx. framework : gestion de fichiers conforme a la norme ISO
e nogﬁ

javacardx.crypto : un paquetage d'extension pour des algorith raphiques qui serait interdit a
I'exportation. Générations de clés publiques et privées, générateur d s aléatoires, fonction de

5
&

chiffrement et de hashage...

23
Cycle de développement d'une ap (affplication Java Card)
Une applet est un programme serveu
Card
. ]
Le fichier CAP est chargé sur la@art . 3 s
- Il posséde un AID Step | feroes - C.;rll:;“ﬁ ~
- Ensuite une ou plusieurs vent étre Files Files
installées F
- Sil'AID n'est pas préciséNingtallation de
l'applet elle prend cedm aut préciser lors —
de la fabrication du paq Step 2 {{‘T‘n':jjl:? -
export | Java Card | export
Filcis) Converter Files
Un fichier CAP = un paquetage
L F
Step 3
CAPF
Fileis)
Step 4 JE:I'_IHHE:;?: g=] Java Card




Architecture globale

Development Library -
. jar
Java Source Code * Tava Clasa files
Java
= \Compilary ! ey
* . java Jar
AN
Byracod i o—{ ard
—card pares CORTErTEN {nhed Image
| of L d/fopyer j
- R/
Ol —oaed prsves '
¢ ¥ Java Card files
AFT
- ~—
{nterpreter On—card

focdler
0.5 .oap @

Evolutions futures ? %
Java Card 3.0 (spécifications prévue )
Multi-threads
TCP/IP, SSL, ...
Nouveau modele qui permet a 1@ e client

Futurs domaine d'applications :
Sécurité end to end : protectiog/de Lontenu.
Sécurité des Réseaux
Broadcast Video

Téléphone 4G
DRM

A little explanation. At the hardware level,
Java Card stands on 32 bit processor and
24K of Volatile and 128K of No-Volatile.
The strengths are JDK 6 and CLDC. The
interfaces to and from the card are, USB,
HTTP, SSL, Sockets .... all latest
protocols. The application models are
Servlets/Applets/SIOs ...




I Java Card 3.0
Cfslides TL

I WebApp = Web App

Serviet API

Connected APls

27

Java Card : Sa sécurité

28



Les sécurités

fournies par le langage
plusieurs niveaux de controle d'accés aux méthodes et aux variables (public, package, protected, private)
un langage fortement typé
I'impossibilité de construire des pointeurs

fournies par le runtime
Elles sont de différentes natures :
- purement logicielle :
un * firewall "
- purement matérielles
les transients
les transactions

Assurées par 1'utilisation de méthodes formelles, d'outils d'aide au développement, ...

& .
&

Convertisseur Java Card
Réalise les taches que la machine vi

La sécurité du langage %%

elleIQpa sur une station de travail doit réaliser au chargement des classes :

- Vérifie que le chargement des i es classes Java sont bien formées.
— Controle des violations du langag aCard.

- Réalise des initialisations d lg§/ static.

- Résout les références sy ux classes, méthodes et champs

Il embarque la plupart du ¢rifieur de bytecode.

L'interpréteur de byte
Réalise les taches suivantes
- Exécute les instructions du bytecode et ultimement les exécutions des applets.
— Controle les allocations de mémoire et les créations d'objets.
- Joue un réle crucial pour s'assurer de la sécurité lors de I'exécution.
Il existe des machines virtuelles :
- défensives (beaucoup de vérification a I'exécution)
- offensives (aucune vérification a I'exécution) => fait confiance au vérifieur

30



* Firewall" des applets et les mécanismes de partage
Isole les applets a I'intérieur de leur espace (contexte).
Si les applets ont besoin d'accéder a des données ou a des services du JCRE, il existe des mécanismes sécurisés de

partage.

{ Contexte du JCRE 1

Espace du syleme

Espace des applets

Contexte 1 Contexte 2

Applet A

Applet B

— A

Paguetage X Paguetage Y

31

Java Card : les attaques
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Les attaques

Les attaques externes :
=> attaques identiques a celles des cartes classiques.

Les attaques internes :
détection de services ;
scan d'applets / usurpation d'identité (spoofing) ;
identification physique de service ou de bytecodes.

& .
>

Identification physique (1/2)

Pattern to observe

4
Applicative ‘ \
[—]
- —
Hardware

|

Arrival of Departure of
the command APDU the response APDU

ISO7816 interface

Y

IS,
— ] @@

Fi1c. 1 — Trace d’une exécution normale.

34



Identification physique (2/2)

i Layers Pattern to observe

Applicative /——--7--‘\ .-
i = S R -

Hardware \/ i i Time
ISO7816 interface T '\ /‘ L.
Arrival of Bytes of ture of
the command APDU synchronization eT nse APDU

Fic. 2 — Trace d’une exécution glitché

Si absence de typage sur la pile ( ffensive)

short readShortAtAddress ( dress) {
sload_ 1 // Getthe Address lpCal vatigble. We hope this short will be considered as a reference
h

35

sconst 0 // Represent the ind e false array starting at Address
push it on the stack. If this operation succeeds the stack

saload // Try to get one gAo
since the saload bytecode should only accept that the first

// is not well i nt
/[ argument i &rence type (and not a short type as Address) and that the
endéd f5also a short array

// object re
sreturn
}



Attaques software/hardware

Pour forger des pointeurs et ensuite ...

Développement Java Card

37
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Applet Java Card

Une applet carte est un programme serveur de la Java Card

APDU de sélection depuis le terminal
Sélection par AID (chaque applet doit avoir un AID unique)

Une fois installée dans la carte, est toujours disponible
Classe qui hérite de javacard. framework.Applet
Doit implémenter les méthodes qui interagissent avec le JCRE :
install(),select(),deselect () etprocess|()

public static void install( byte[] bArray,
Appelée (une fois) par le JCRE quand l'applet est chargée dans la carte

Doit s’enregistrer auprés du JCRE (méthode register())

public boolean select()
Appelée par le JCRE quand un APDU de sélection est regu et désigne cette app
Rend l'applet active

public abstract void process( APDU apdu )
Appelée par le JCRE quand un APDU de commande est regu pour cett

NG
&
%\®

public void deselect()
Appelée par le JCRE pour désélectionner 'applet courante

APDU

L'unité de traitement de base d'une a
Transmis par le JCRE a la réception ((un

- Appel a la méthode process() d

est
de commande par la carte

t courante

Classe javacard.framework.A
Compatible avec le format
Cache les caractéristiques
Encapsule les échanges de

short bOffset, byte bLength )

oit étre active)

objet de type javacard.framework. APDU

s APDUs (commandes et réponses) dans un buffer d'entrées/sorties

39

Lecture/écriture dans le b d'APDU

[ Cliens || | scRE | APDU
T T
1 Command 1 m
APDET T || initializes !
--------- -l process(apdu)
ge LtBuffer
_ze tIncoming
__ReceiveBytes
Hors Carte _: Processes
, comunand
_setOutgoing ———
- __:se tOutgeinglength
Qutgoing )| [
_pendBytes
ferminaies
fetll — — = = = = = = = = = == === === = =9
End
_reads daia_
__Redponse e
L= aEmpn L : ]




Les API utilitaires de javacard. framework

public final class JCSystem
Meéthodes statiques (natives) pour interagir avec le JCRE
Gestion des transactions (1 seul niveau)
Gestion du partage d'objets entre applets

public class Util
Méthodes statiques (natives) utiles pour performance carte
Copie, comparaison de tableaux de bytes
Création de short a partir de byte

public class AID
Encapsule des identifiants d'applications carte conformes a la norme ISO 7816-5

public interface IS07816
Champs statiques de constantes conformes aux normes [SO 7816-3 et 4 %

ISOException. throwIt (short reason)
Renvoie la «raison»

public interface PIN
Représentation d'un code secret (tableau d’octets)

class OwnerPIN : code secret pouvant étre mis a jour ;? b
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Nature des objets %
Objets persistants

Un objet persistant est stocké en ersistante : entéte + champs.

Un objet persistant devra étr rsque

- laméthode Applet.re st appelée (enregistrement d'une application) ;

- il a été créé par le bytecqde #éw/Avant de devenir persistant ;

Il conserve ses valeur des sessions avec le lecteur.
Objets transitoires

Un objet transient est un objet dont le contenu est temporaire :

- l'entéte persiste et I'espace alloué¢ au contenu également. W" des champs |

Un objet transient est associé¢ a un événement dont l'occurrence déclenche la réinitialisation de ses champs :

- CLEAR_ON_DESELECT ;
- CLEAR_ON_RESET.

Les seuls types d'objets transients jusque dans les spécifications JC 2.2.1 sont les tableaux de types simples.

Quelques caractéristiques :
- il a été créé par makeTransientBooleanArray, makeTransientByteArray,

makeTransientShortArray, makeTransientObjectArray (de laclasse JCSystem);

— 1l est réinitialisé lors de 1'occurence d'un événement.
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Atomicité et Transaction

Atomicité
Util

static short arrayCopy(byte[] src, short srcOff, byte[] dest, short destOff, short length)
static short arrayCopyNonAtomic (byte[] src, short srcOff, byte[] dest, short destOff, short length)

static short arrayFillNonAtomic (byte[] bArray, short bOff, short bLen, byte bValue)
Transaction

JCSystem

beginTransaction ()

commitTransaction ()

abortTransaction ()

* Rendre attomigue une section de code.
* beginTransaction(), commitTransaction(), aborfTransaction()

+ Attention - Nombre d'instructions recouverables limité par la RAM et
I'EEFROM
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Le firewall est 1a pour protéger les doamées et Ie/code des applets contre des actions malveillantes d'une applet
de contexte différents.

A l'intérieur d'un méme contexte
Les applets au sein d'un méme c

system space

Partage d'objets

s de visibilité Java prévalent

/C/N?
applet space E = '\ / e
group context \
/ group context
- / \
[ Cpplet\\ , / - "
[ context \ - | o
| / I| \I‘ Cpp\el oy |
c

\ — | e o |
/applei / ]
&ontext — _— applet A

package B applet B

I

e

package A
applet firewall

On veut pouvoir partager des « données » entres des applets
développées par des personnes différentes.
=> il faut donc un mécanisme de partage d'objets !

On remarquera qu'on ne partage pas de données mais
seulement des méthodes



Exemple de partage d'objet

request miles
wallet applet = air-miles applet

client applet server applet

Créer un Shareable Interface Object (SIO)
Définir l'interface partageable (Shareable Interface) qui spécifie l'interface du service

package com.fasttravel.airmiles;
import javacard.framework.Shareable;

public interface AirMilesInterface extends Shareable {
public void grantMiles (short amount);

}

Créer un objet qui implémente cette interface
(cela peut étre l'applet serveur elle méme).
Cet objet fournira le service a l'applet cliente.

implements AirMilesInterface {

priva t miles;

Ici le SIO est I'applet !

ic void grantMiles(short amount){

miles = (short)(miles + amount);

N

Exemple de partage d'objet

Demander un Shareable Interface Obj
Avant de pouvoir faire une requéte s
=> ][] doit donc connaitre I'AID d

1l doit le récupérer aupreés du serveur.
pour pouvoir lui demander le SIO

tilise pas de new)
kupAID (byte[] buffer, short offset, byte length)

Construction de 1'AID du serv,
public static AID JCSygt

Requéte aupres du JCRE :
public static Sha etAppletShareableInterfaceObject (AID server aid, byte
parameter)

Le second paramétre peut €tre utilisé comme identifiant du SIO désiré. Il peut aussi étre utilisé comme parametre
pour l'authentification (humm !)

Le JCRE identifie si I'applet est présente a partir de 'AID

Si non, il retourne nul1l si oui il interroge la methode de I'applet :
public Shareable getShareableInterfaceObject (AID client aid, byte parameter)

JCSystem.
. . , getAppletShareablelnterfaceObject
L'implementation par défaut retourne null.
Si le client est autorisé et qu'il passe les bons parametres, @ - @
il recoit le SIO désiré SI0 (or nulf) @ [

SI0 (or null) @

= e

Applet
getShareablelnterfaceObject




Exemple de partage d'objet

Exemple de partage d'objet

Utilisation du SIO
Il faut caster la référence regue par |

public class AirMilesApp extends Applet
implements AirMilesInterface {

short miles;
public Shareable getShareableInterfaceObject(AID client_aid,

byte parameter) {

// authenticate the client -- explained Tater

/..

// return the shareable interface object

return this;

}

public void grantMil

miles = (short

99

short amount){

amount) ;

47

CR ant de pouvoir l'utiliser (car on recoit une interface Shareable)

ableInterfaceObject(server_aid, parameter);

AirMilesInterfac 20(AirMilesInterface)
JCSystem.getAp§

2%

JCSystem.
getAppletShareablelInterfaceltbject
A

o C = )

~
< (3)

N

return an S10 (or null) : return an SI10 {or null)

|
invoke a shareable interface

client applet

g return from the method
I

I
applet firewall

App .
getShareableInterfacelbject
~

od

let.

©

server applet

48



09

JaydAn - sEegIuoa(q/eEeqIng)) .

ainjeublg : 2INEUSIS .

1eabigabessay - =5ePey .

BIEQUWOPUEY | S3TTOIES[E SSIUIOT 5P ML) «

feniannas favaandysy Aevaieaidy sy AavuDsEndysy
“Aavongnd ‘Aavsieadd fevanandysa Asvaleaugysa Aews3a ey -
5212 2p anbuqey aun 153 Jappngfay -

sazand 12 sanbrpqnd s272 2p 330) .

sawyuoble ; uonouoy sauepus myng e
@ IdV.13D
drydeagoydAa)
61 1oalqo gIv Jead@s syl uieaqo //

} (3unowe 3aoys)sa|Lpisanbad pLoa aiearad

{
{ {(aunowe)sa| Lyisanbau
{ sa| LW Juedf 03 Jaadas Byl dse //
muzzosmummrwzucmgm.owm {(aunowe - @oue|eq) (340Ys) = ad3ue|Eq
SoLtu 3Ry 425 ay3 Jjse // asue|eq ayl aiepdn //
! - T0LT - M uoLadadx - -
(OISNIVL8070L 0311V M o 051 {(IINVIVE0IIDXI™MS)ATMOIYL uoL1dadxI0ST
CLLnu == ols ) 31 (lunoue > adue|eq ) 4L
. _ uﬁmhm¢uuw C ddvash X ) T (Aunowe 1d40ys)iLgap pLoa a3ealad
pLeTsa| L aLe)1dslqpadetaaiuraqesseysia | ddyisb waisAsdr
puewwo> nady 11830 ® //
mmummLmu:wahwwLMHW Homhmowwmﬂuwumwwwwwugww buLALadad uo poylesw ssadodd ayiz Aq paLLed //
+ (LSIX3I 10N ddV ™ SITIW YIV MS)IIMOJYL " uoL3dadx30sT ) o o N
(LLnU == pLe~sa|u—iie) 41 'SALAETAIV ¥IAYIS = serkq pleTsauaie []914q aieatud
: : ’ : uoLyezl|euosdad s dde //
{(yabBua| " sa3kgTpLeTSa| LW J LB (93Aq) 1e psublsse Jo 3a|dde ayi uL papodpaey //
‘@(a0ys) {@due|eq 1doys a3eaLad

‘sa1AqTpLeTSe | LW JLR)QIvdnyoo | TwalsAS)( ad dd ;
- ple-se|iurJ1E IV } 19|ddy spusixa ddyis||em sse|d dL|gn

{8DBJJBIUTSI| LJ Ly " ST| LW LB | 8ARI1LSES W0D Jdodul
Lxdomawed 4 paedeae[ ddodut

{19 LemM yueqldews Twod abeyoed




I The key hierarchy

I Key ‘

I PublicKey ‘ PrivateKey ‘ SecretKey ‘
I |
DSAPublickey ~ RSAPublicKey @[
ZN
I Yy
DSAPrivateKey ‘ RSAPrivateKey@RSACrtPrivateKey ‘

@ 51
I Principe %
KeyBuilder

- Creates non initialized cryptographic Keys for signature and cipher algorithms
I - buildKey method create the k eturns a key interface

buildKey

@ getlnstance — @

: Init

K @ — ®
setihvey Key Instance doFinal Cipher Instance

update

52



Principe

Signature class
- Is an abstract class for signature algorithms
- Implementations must extend this class and implement all the abstract methods,
- Contains all signature constants value for getlnstance algorithms parameters specification

data
Init 4 \] Init 4 l '
. Signature — Si 7
! . gnature
sign Mode S i
i ode Sign J verify Mode verify J
N

Signature result /}»VTrue/false
7

53

&
o

Cryptography usage

Once inside the applet:

DESKey k = KeyBuilder.buildKe YPE DES, LENGTH DES, false) ;
Signature s = Signature. stance ( ALG_DES MAC NOPAD, false);
k.setKey (buffer, offse 1 )

At each usage:
s.init(k, MODE_SIG
s.update(in_buff, i
s.sign(in_buff, i

s.verify(in buff,

/ in_len) ;
in_len, out buff, out ofs) ;
fs, in_len,out buff, out_ofs);
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javacardx.security.cipher

Defines all cipher algorithms methods management
Implementation of Cipher algorithms must extend this class and implement all the abstract methods
Contains all cipher constants value for getInstance algorithm parameter specification

Once inside the applet:

DESKey k = KeyBuilder.buildKey( TYPE DES, LENGTH DES, false) ;
¢ = cipher.getInstance( ALG_DES MAC NOPAD, false);

k.setKey (buffer, offset, length) ;

At each usage:

c.init(k, MODE_SIGN) ;

s.update(in_buff, in ofs, in_len) ;

s.doFinal (in_buff, in ofs, in_len, out buff, out ofs) ;

55
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Existe depuis JC 2.2

On peut invoquer depuis I'extérie éthodes sur des objets présents dans la carte
Pas I'inverse

Utilise un générateur de souche
APDU

r masquer l'encodage et le décodage des invocations de méthode en

/lerminal application ... GemXpressocard

i =
Ppptes prosy] [Reader/Cardlt fegpnr [ere]  |cardappled -
T

Local AL L [module T
calf T Mirra ol ! : : H ' '
Pt s : B : :
. '
Send o'l DT raguest & . : .
requess il Kecaive L '
: e Unrgeshal
- § B paraEmeters g
. _ L]
oE: Local call
3
=g:
5§% N Laval renrs
o E O
z - Sarshal .
. § FRRLITE I
- Hend ]
- Reveive ———— — ] reply L [
reply L BTty i ‘
- 1 1
Unimarsfel | : 1 '
resuits ! 1 1 1
_Local ! i ' '
i N i ]
L ) L L

L eten iy

Il'y a des contraintes fortes.

Mais on en parlera pas plus ! 56



Construction d’applications carte

Une application carte
Code de la carte (application serveur = applet Java Card)

Code dans le terminal (application cliente)

Construction d’une application Java Card
Construction de 'application serveur (applet)
- Implémentation des services
Installation de I'applet dans les cartes
- Initialisation des services
Construction de 'application cliente
- Invocation des services

Définir le but de 'application puis spécifier le protocole de communication entre l'application cliente et

I'applet Java Card.
Commandes a traiter

Réponses possibles
Cas d'erreurs %

@ 57
Construction d'une applet Java C%%

Réle d'une applet
Maintenir son propre état : gestion d¢g§ cha de I'applet, créer des objets et les référencer pour travailler

Répondre a des APDUs de com@ ¢thode process ()) et retourner des APDUs de réponse

Conception
Définir les structures de dopfeey nécessaires
Créer les objets de base a I'instgflagign, initialiser les champs
- Implémentation de la mé einstall ()
Définir les APDUs trad éthode process|()
- Implémentation d'un an ur de commandes
- Utilisation des champs et objets de l'applet
- Utilisation des APIs
Définir les traitements a la sélection et a la désélection

Fabrication (avec un IDE)
Compilation
- Production de fichier class
Conversion
- Production du fichier CAP

Initialisation
Chargement du fichier CAP
Installation de l'applet (instanciation) via un appel a la méthode install () en lui donnant un AID

Utilisation
Via I'AID défini pour cette applet 58



Construction de l'application cliente

Réle de I'application cliente
Stimuler I'application serveur et utiliser les résultats pour faire son travail (exemple informer le commergant que

oui l'ordre a bien été accepté)

Conception
Définir les structures de données propre a I'application
Choisir son langage, un compilateur, éventuellement un framework développement (NET, Java, etc)
Choisir un framework de communication : PC/SC, JPC/SC, OCF, etc
Implémentation en utilisant ce framework du protocole de communication avec le serveur (carte)
~ Etablissement de la liaison avec le serveur : envoie d'un APDU de sélection avec I'AID de l'applet

- Invocation des services de 'applet :
Codage et envoie d'APDUs de commande conformes a ceux traités par l'applet

Réception et décodage des APDUs de réponse retournés par I'applet

Fabrication
Avec I'IDE choisi M Sefoer "appioe” AL =] |
tegies N
; ; ......... -
selectl)
e . sy -
Déploiement -
. . . o prepares
sur les machines ou le service sera utilisé comond’!
APDT wpel
prosess [apdu) 4
oys . ™ b = decndes params
Utilisation rosesses
. | 2 COKEES TESDONSE
| Ermumates
decoded
TEs,

Résumé construction d’applicatiof%b

Développement de I’applet carte
Utilisation de I’API Java Card
- Essentiellement pour traiter des
Conversion et installation dans l4/ca
- Format du bytecode et procg
Exécution par le JCRE
- Sélection d’applet défini
- Réception et transmissio

“ingtallation dans la carte non «encore» définis par Java Card

Card
Us par I’applet définies par Java Card

Développement de I’applic cliente
Utilisation d’une API de communication carte permettant de transporter des APDUs

- Exemple : API OCF pour Java standard
Sélection de I’applet par son AID
- Commande définie par Java Card

Echanges d’APDUs avec I’applet carte
- Codage d’APDUs de commande et décodage d’APDUs de réponse conformes aux APDUs traités par 1’applet
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Problémes pour la construction

Client et applet communiquent par APDUs
Structure de données pauvre (tableau d’octets), peu explicite (pas de typage), et difficile @ manipuler
Oblige a définir le contenu et la sémantique des messages échangés : décodage et encodage d’APDUs par le client
et ’applet

La spécification des échanges entre client et applet correspond a un protocole
Le format des messages APDUs échangés est utilisé comme spécification commune
Travail sur un protocole plutdt que sur des fonctionnalités
Nécessite une formation carte

L’applet et le client implémentent un protocole
Code «dupliqué» dans les programmes clients et applets
- Dans la carte : toutes les applets décodent des APDUs
Code «sensible»
- Difficile a programmer : prévoir tous les cas, pas d’outils
- Source d’erreurs

@ 61
Exemple «Compteur» : Conceptio %
Etat de I'applet :
Maintient une valeur enticre positiv pas d'objets)
Installation : création de I'objet
Initialisation de la valeur du ¢ r
Enregistrement auprés du J
Opérations :
Lecture : retourne la v. mpteur
Incrémentation/décrément : ajoute/soustrait un montant au compteur et retourne la nouvelle valeur du
compteur
Command APDU with data sent to the card
Sélection et.deselectlon : & RS = EE S T=r=1n J ) —
Aucun traitement e * Tc bytes
Rappels : Response APDU with data returned by the card
- - - - = Datagut [SwlsWwal - - - - - -~
APDU s traités par l'applet : T bytes
int lire()

- Commande : AA 01 XX XX 00 04

- Réponse : RV3 RV2 RV1 RVO 90 00

int incrementer( int )

- Commande : AA 02 XX XX 04 AM3 AM2 AM1 AMO 04
- Réponse : RV3 RV2 RV1 RVO 90 00

int decrementer( int ) : idem mais INS=03
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Applet «Compteur» : Classe Applet

package compteur.carte.gemplus.fr ;
import javacard.framework.* ;

public class Compteur extends Applet {
private int valeur;
public Compteur () { valeur = 0; register(); }

public static void install( byte[] bArray, short bOffset, byte bLength)
{new Compteur(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer() ;

if ( buffer[ISO7816.0FFSET CLA] '= OxAA )
ISOException.throwIt (ISO7816.SW_CLA NOT_; ED) ;
switch ( buffer[ISO7816.0FFSET_ INS] ) {
case 0x01: ... // Opération de leg¥u
case 0x02: ... // Opération d'incré tion
case 0x03: ... // Opération de décré tation

default: ISOException.throwIt(ISO781

: &

5SW_INS_NOT SUPPORTED) ;

63

Applet «Compteur» : décrémenta %

.

case 0x03: // Opération de tation

{
// Réception des don
byte octetsLus = a comingAndReceive () ;

4

if ( octetsLus !
ISOException (ISO7816.SW_WRONG_LENGTH);
int montant = SO7816.0FFSET_CDATA]<<24) |
(buffer[IS 6 (OFFSET_CDATA+1]<<16) |
(buffer[ .OFFSET_CDATA+2]<<8) |
buffer[ISO7 .OFFSET_CDATA+3] ;

// Traitement

if ( montant<0 || wvaleur-montant<0 )
ISOException. throwIt ((short)0x6910) ;

valeur = valeur - montant;

// Envoie de la réponse

buffer[0] = (byte) (valeur>>24);
buffer[l] = (byte) (valeur>>16) ;
buffer[2] = (byte) (valeur>>8);

buffer[3] = (byte) (valeur)
apdu.setOutgoingAndSend ( (short)0, (short)4);
return;
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GlobalPlatform

Spécifications a destinations des cartes a puce multiapplicatives pour standardiser 1'administration de la carte
et les procédures de communication sécurisées avec l'extérieur.

Ensemble de commandes APDU pour :
S'authentifier aupres de l'installateur (pour avoir le droit de charger)
Lister le contenu de la carte : applications, paquetages et bibliothéques installées
Installer/désinstaller des applications et des bibliothéques
Sélection une application

Ensemble d'APIs pour spécifier des protocoles sécurisés de communication et d'authentification avec
I'extérieur :

Authentification mutuelle

Secure channel

Ensemble de mécanismes pour favoriser I'administration et la gestion d) ions sur une carte en
définissant des zones appelés Security Domain possédant leur propre politi e sécurité.
Un acteur posséde un SD dans lequel il définit sa politique de sécurité (en de communication avec

I'extérieur) et toutes les applets qu'il y installera la suivront.
=> Permet aux acteurs de se différencier et aux applications de délég écurité

5 .
o

onyde peu charger sa propre application (méme malicieuse)

Vers des cartes plus ouvertes ?

Cartes multiapplicatives ouvertes =t

L'architecture est la méme que ce
supplémentaires :
Soit un verifier de bytecodes
Soit une VM défensive

Devraient étre disponible : e mMarché dans quelques années.

carte multiapplicative fermée avec des méchanismes sécuritaires

offensive ;

1980 : Cartes monoapplicatives fermées

1996 : Cartes multiapplicatives fermées )
n >
2010 : Cartes multiapplicatives ouvertes
n >
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Inconvénients (dans la pratique) 1/2

Les problémes de sémantique par rapport a Java :

Dus a la persistance
public class A {

private short sl;
private Object ol;

public woid foo() {
gl = (short) 0;
ol = new Object();

}

public void bar({} {
short 82 = (short) 1;
Object o2 = new Object();

} “
- Sémantiques différentes pour les variables locales et d'instance
- Objet inaccessible et non ramassé
Dus au firewall kage Z:;
package X; package Y; <§
ublic class Foo {
import Z.%; import Z.#%;

public static Bar bar;
public class 4 extends Applet { public class C extends Apple
}
public wvoid process(APDU apdu) { public woid process|
. public class Bar {
Foo.bar = new Bar(); Ba:l: bar = F°°
bar.test ( public woid test() {
}
}
}
;e .
Inconvénients (dans la pratique) %%

Les problémes d’intégration
Au niveau des IDE (int par défaut)
Portage d'applications

- CAP File
- Limitations dues aux possibi '@ques (taille du buffer de transaction, protocole de communication, etc.)

Les problémes de la politi
Via le Java Card Forum (

loppement
n un Java Community Process (JCP)
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Outils de développement Java Card

Java Card Development Kit de Sun :
Essentiellement des outils en ligne de commande
Disponible publiquement et gratuitement

JCOP (Java Card Open Platform) de IBM :
Plugins pour I'IDE Eclipse
Disponible (presque) gratuitement

Outils de tiers :

Outils avancés pour le développement, le test et le débogage d'applications Java Cards

Basé sur les outils OEM de Sun
Disponible grace aux vendeurs de solutions.

Exemple :

Outils pour le développement et le test avec des cartes réelles
Commercialisés par les licenciés Java Card

Exemple :

- Sm@rtCafé® Professional Toolkit de Giesecke & Devrient

Références

Site de la technologie Java Card chez icygsystems :
http://java.sun.com/javacard/

Technology for Smart Cards: Ay¢hi and Programmer's Guide

Zhiqun Chen
18 Septembre 2000 %

Thése de Damien Sauverm
http://damien.sauveron.fr/

Cours du CNAM (Pierre Paradinas) :
http://deptinfo.cnam.fr/~paradinas/cours/

Cours de Didier Donsez :
http://www-adele.imag.fr/~donsez/cours/#smartcard

- CodeWarrior de Metrowerks
Kits de développement hardware : %
- GemXpresso de Gemplus ;i b
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Disclaimer

Ce cours a été réalisé grace :
aux transparents que j'ai pu présenter dans différents séminaires
aux transparents de cours de Samia Bouzefrane, Didier Donsez, Gilles Grimaud, Sylvain Lecomte, Pierre Paradinas
et Jean-Jacques Vandewalle.
a quelques illustrations trouvées sur Internet.
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