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Et si on se encait par une vidéo ?

On ne rit pas !!!!

Roland Moreno La carte a puce (prod Le sabre).flv



Qu'est ce qu'une carte a puce

un morceau de plastique de la taille d’'une carte de crédit

I un circuit électronique capable de manipuler (stocker, calculer, etc) des informations

MiniiTeEn
Humanwn

SERVIC

Sm Mtelligente !

rquoi ? 5

Historique

La carte a puce,
e innovation francaise ?



Historique

Entre 1974 et 1978, le francais Roland Moreno, le pére de la carte a puce dépose 47 brevets
dans 11 pays. TR
(crée ensuite la société Innovatron) ’

Implication industrielle de Bull et Schlumberger

Prototype de puce portable imaginé par Moreno : |, ";. | 6/1945 - 29/04/2012

Mise au point de moyens inhibiteurs (par Moreno) 1
- comparaison interne du code confidentiel ;

- compteur d’erreurs, qui provoque l’autodestr
répétée d'un code faux ;
- moyens de traitement ;
- lecture impossible de zones prédétermi
- écriture, modification, effacement impo$

e la puce en cas de soumission

amment code confidentiel, clés, etc. ;
zones prédéterminées de la mémoire7

En 1997, Roland Moreno est entré au )X A[)seum of American History.

Historique

En 1977, le Francais Michel Ugon pagnie Bull) propose de mettre les moyens
inhibiteurs sur un micro-procgsseur.

8 Bull et Motorola :

émoire 2716 EPROM et un microprocesseur 8 bits 3870.

Mars 1979, C
Deux

Octobre 198 ce monolithique CII-Honeywell Bull
(CP8 : Circ ortatif des années 80)



Historique

En 1979, la premiere carte est créée par Bull CP8 (1Ko de mémoire programmable et coeur a
base de microprocesseur 6805).

En 1983, apparition des premieres cartes téléphoniques a mémoire
(commercialisation des premieres télécartes par France Télécoy

fabriquées par Schlumberger)

En 1984, adoption par le G.LE carte bancaire de la rie bl » (carte a microprocesseur)

te a puce a contact)
ionner partout dans le monde !

Historique

Entre 1984 et 1987, normes ISO
— Objectif : Permettre aux cg
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Premiéres entreprises de la carte

- La société Innovatron créée par Moreno pour exploiter ses brevets.

-En 1979, Schlumberger (geéant des services pétroliers) entre au capital
d’Innovatron, pour 34 %.

-Schlumberger devient le numéro 1 mondial de la car
lecteurs, cabines téléphoniques, systemes),

- En 1997, Schlumberger acquiert le concurrent fra

-En 2001, Schlumberger acquiert le concurrent {

LAIC.
11 CPS.

- En 1981, le GIE « Carte a Meémoire » lance/Arol périmentations

de la carte a puce avec: Bull, E—%EF et S ger.

-En 1984, le GIE devient « Cartes Bancat

- Fin des années 80, GIE « CB » comn
généralisant I'utilisation de la ca

y millions de cartes CPS,
1ce’en France en 1992,

ts de la carte a puce /

-En 1988, Marc Las3yYgrée Gemplus en France
- En 2001, l'actiyite « Caytes a puce » est cédée a Schlumberger qui
externalise c tivité a Axalto
-En 2004, S er qui veut se recentrer sur les métiers du secteur
petroli e d'Axalto en l'introduisant a la bourse de Paris.
-En 2006, e Axalto et de Gemplus =>
Gemalto (numéro 1 mondial de Ia carte a puce)

- Exemples d’entreprises concurrentes aujourd’hui : Oberthur Technologigs,
Sagem Orga

12
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Quelques dates/1

Annee Evénement
1979 Premiere carte fabriquee par Motorola pour Bull CP8
1981 Sortie de la Em::m;,m carte mono-composant a
circuil \v
— T : \V4
1983 Premieres télécartes francaises %/A
— . o n H NV
1983 Le CNET spécifie la premiere carte Um:%ﬂm&%\vnm
P . 3
1984 Naissance du GIE « Cartes Bancairef ¢ s g_,:. du GIE
Carte a memoire A/
1985 Le GIE CB commande 16 ::_:.“aﬁ/wvl/vﬁ es a puce
T
1987 Premieres normes [SO \g/\
1989 Premieres cartes GSM %\v ohones mobiles
1992 Le GS
y

: \/ v :
M devient un %:j:._m_ﬁa_
:.
N\

Annee
1992 s cartes CB sont dotees d'un
\\.% ‘N-circuit
AL - T o
1994 E.i_:ﬁﬁﬂjm_: de la carte de SS en

i
llemagne (pres de 70 millions en 1997)

Début du projet « SESAM Vitale »

Umai_:ﬁﬁmﬁm:_ important du porte-

N monnaie electronique
99 Geénéralisation de la carte vitale (pres de
40 millions)
1996 Premieres normes EMV
2004 Le systeme CB passe au standard
international EMV
2004 Premieres CB sans contact

13
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I Plusieurs classements possibles

I les cartes a mémoire
versus
les cartes a microprocesseur

les cartes a cont
versus
les cartes sans
versu
les cartes du erface

N 1

Smart card ’

Q)

*

Micro. card
A
—  Crypto Proc

_— e L

Simple Protected Dedicated Proprietary Open




La carte a mémoire

Premier modeéle de cartes a puce
Majorité des cartes vendues dans le monde en 1999 (on va voir quelques chiffres plus récents)

Elle posséde :
une puce mémoire de 1 a 16 Ko
une logique cablée non programmable

Avantages :

sa technologie simple

son faible cotit (1€)

Inconvénients :
sa dépendance vis-a-vis du lecteur de carte
« assez » facile a dupliquer

&

La carte a microprocesseu

Taille de la puce : 25mm? * 200

CRYPTO

EEPROM

g ‘Substrat
qum EHT = 15.00 kv

Mag= 1250 KX

WD= 4mm Signal A = InLens

N : __ BNk Vue en coupe
Vue de dessus

Colt : entre 1€ et 20€ (acceptable pour tant de sécurité). 18



La carte a microprocesseur o
Core
Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC) £ 0o

ROM : 32 a 256 Ko
Stocke le systeme d'exploitation et des données permanentes
Figée en usine

EEPROM : 32 a 256 Ko
Mémoire persistante => stocke les données applicatives
Problemes : durée de vie limitée et temps d'acces lent

RAM:1 a4Ko
Mémoire de travail
Avantages : durée de vie illimitée et temps d'acces rapide

A

[Blah Blah]
Coprocesseur cryptographique

[@g H#H~réx] I
:.: |‘.| e ".: o'._
T e
Générateur de nombres aléatoires (RNG) &.‘ 317

Vers de nouvelles mémoires (+ rapide, + gr M, Flash, MRAM

Les différents types de mémoires

EEPROM RAM

f_l_':l
x4
Application Data &
N x 10
OS5 Extensions 0S Work Space
ROM EEPROM RAM

Min ~3Kb ~4b ~128b
Max ~128Kb ~64Kb ~3Kb

EPROM : Write once, read FOR EVER !
- Used for initialization area (eg. Lock bytes)

19
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I Les différents types de mémoires

RAM EEPROM

. Statique .

Persistance Volatile Non Volatile
I' Tps Accés Read 01us |  015us |

Tps Acces Write 0.1us 10 us

' Tps Effacement (Reset) Sans |  5000pus |
Granularite Effacement Sans
Nombre de Cycles Tres grand
garanti
Taille du point memoire > 100 pm?

16 bits
2 Ko de RAM
36 Ko de ROM

I Un PC de la fi de

\

I Comparatif entre la carte
L'ordinateur de pilotage d'Apo 69)
2 MHz CPU :

4 Octets @
100
en Ecyiyfe n Ecriture

" Flash-RAM |

Non Volatile

0.15

ets

10°

<10 um?

Fé-RAM
(expérimentale)

Non Volatile
0.1 s ._
0.4 us

Sans

Sans

101'3

&1
Ecrture/Lacture

<10 um?

Z1

nnées 90

R\

N~ Carte a puce PC Ratio
RAM V 1 Ko 128 Mo 130000
Stockage 64 Ko 6 Go 100000
Connectivité 192 Kbits 100 Mbits 500
Microprocesseur 20 Mips | 500 Mips 25

22




Carte a contact

Suit le standard ISO 7816
Communication série via huit contacts => insertion dans un le

Probléemes :

l'insertion et le retrait sont des facteurs d'usure de la carte
orientation de la carte dans le lecteur

Contact Sma:t Card

Srrd Body
Modula

(Caontacts)

Cont:m Microprocessor Chip

La carte a contact

Son fonctionnement, 1'oblige a é

e dans un lecteur de carte.

Elle utilise une communicatign série azd huit contacts.
1 seule ligne I/O => semi d @
8 / /\ \ Data Bus
77V )

Microprocessor

Vcc Gr d
L CPU
Reset EEPROM / ROM RAM
| FLASH
Clock

\§~ ‘ | \

Address Bus

————

Microcontact Microchip

Micromodule 24




I La carte a contact

Electrical connections between the chip and the module (wire
I bonding process)

8 contacts (C1-C8) but only 6 used
I C6 used as Vpp while EEPROM where not embeddi arge pump,

Supply voltage 2,7v (SIM) to 5,5v (standard TTL) ck provided
by the reader.

25

I Carte sans contact
Communication via une antenn arte
Récupere son énergie d'un cQuplag citif ou d'un couplage inductif

Suit le standard ISO 14443

Problémes :
distance de communig
I temps de transactior\e

lirthi%ée (environ 10 cm)
g 1'ondre de 200 ms => limite les données a échanger
le cotit élevé

Contactless Smart Card

Card Body

(Frant)

Antenna




I Carte sans contact

Need : modulator, demodulator, anti-collision mechanism, voltage
I regulator, reset generator and an antenna.

For data transfer all known digital modulation techniques can be used
(ASK, FSK and PSK).

ISO/IEC 14443 (13,56MHz) and Hand Free Cards ISO/I

Used for public transportation, ski pass, access co ent with
GSM (NEC)...

I Standards : close coupling ISO/IEC 10536 (3-5MHz), pr y cards

I La carte combi

C'est une combinaison entre :
la carte a contact
I et la carte sans contact

Ces deux possibilités de e

e\ Y
aiication en font une carte « idéale \

Antanna

28



I Quelques spécimens de mon Zoo

carte dassurance maladie

vitale

Cartes & Moroprocsasaur, 1997-5NF

Les différentes formes et i facesMle communication

e Cartes avec contact le SIM GSM)
« 1SO 7810, 7816-1, \
= USB ou OTG ( r mobile)

‘ e (Cartes sans

«  Plusieurs
o Cartes
* COMm

tact et sans contact

Bouto

*  Produits iButton (bus DS 1-Wire)

» JavaRing (iButton monté sur bague)
* Dongle

= Série, parallele, USB




I Les terminaux cartes

* Contact/ sans contact
¢ Simple / complexe (keypad,LCD, multi-slot, biometrie ...)

0 SUT Ve

Quelques périphériques p nt invegrer une puce sécurisée

-\""'\-\.,_ A E.‘Eﬂ
plasti
Ic c? - -
Ip -
>
- Antenna
Logici -
Denndes du tifulaire . ¥
Clés de séeurite r
\
Contactless ,
Smart Card DOIlglGS Serle,

parallele, USB 32



1999 Card Shipments figures per sector

» Strong increase in microprocessor cards (+609%:)

Quelques chiffres

= Slight progression of memory cards (+149:)

_ Memory Microprocessor
(M) {Mu)
R ||
oot | || T
e ||
oo | s
oy | ./ T
B e N =
|| 1031 /7 :‘ﬂ\'\ 398

Total 1999

Worldwide Market 2004 /22N
V

Microprocessaor

Memaory
(Mu) Growth %%
From 2003

oo | T TN

Financial services / -
Retail / Loyalty =0 7% />
Government/

Healthcare 45 12% /
Dawat 15 =
Eam - 55 AN
Corporate Security 12 ” A\EV/ |
|Total H1 2004 I | 1469 N\ \/] 33
|Total 2004 | oy

v

By segments

Quelques chiffres

Cards
(Millions of units - Mu)

Microprocessor
Memory
(ML) Growth 2&
From 2004

Telecon® | 580 | 1390 | =z238%
Financial zervices / g
‘F’.e.nil [ Loyalty 0 438 20%e
Caovernment/ . o
Hdealthcare 25 60 33,33%

Tranport | 73 [ 20 ]
payv : [ ss ]

Corporate Security | 20 || 15 ||

Others | 10 I 12 I

| Total | 738 I 1 888 | 28.52%
| Total 2005 | 2626

34



I Répartition géographique du marché

Chiffres de 2005
Cartes %
I Zones Geographigues a Microprocesseur
Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
I Amérique du Nord et du Sud 1600%—
Total 2005 100,00%.

rope / Moyen Orient / Afrique
Asie
| Amérique du Nord et du Sud
‘ g

AmS du Nord et du Sud 16%

\ 35

Asie 36%

I Quelques chiffres

Smart Card shipments Glob#

Cards
(Millions of units - Mu)

Memory Microprocessor

440 2 600
: el -
B A 0 500
IEDUD;:-‘!';I"I;;- 200 105
calthear=
160 15
70
Corporate Security 20 20
Dthers 10 15
Taotal 2007 960 3325
Total 2007 4285

36



Quelques chiffres

2007 Secure Contactless market overview
(excluding access control and ticketing)

Secure Memory Secure Microprocessor Contactless (Mu)
i

Contactless (Mu)

Finanoial Services

Government — Health care

Transport 160 A\V}Q
Cthers - / / A\%

TOTAL 2007 410 \V/ £
V4
Q 37
Quelques chiffres
Worldwide Smart Secuke\Peyi hipment - 2011 and 2012 forecasts

Millions of Units (Mu)

& 1 forecast | 2012 forecast | 2012 vs 2011
b % growth
Telecom /7N \/ 4,600 5,100 1%
Financial senfigfs) ) \ ) 1,010 1,200 19%
Governmenf\ Redltficare’ 240 300 25%
Transport  \ & 80 95 19%
Pay TV/) D) 125 140 12%
otherd / A M 80 90 13%
6,135 6,925 13%

2011 forecast | 2012 forecast | 2012 vs 2011
% growth
Financial services 225 290 29%
Government - Healthcare 125 160 28%
Transport 80 95 19%
Others 30 35 17%
Total I 460 580 26%

38



Quelques chiffres

2014

Eurosmart estimated worldwide Smart Secure Devices (microprocessors)

Millions of Units

2013 2013 vs 2012

2012 forecast % growth

Telecom 5.100° 5.350 2%
Financial services 1.200 1.480 ~33%
Government - Healthcare 310 360 / A%
Transport 135 160 /{ )L
Pay TV 135 145 A\ VAR
Others 90 100 // \ \i%
Total 6.970 7.595

Eurosmart estimated worldwide Smart Secure Contactless Devices 1o

Millians of Units

13 vs
2012 A% growth
A
295 // 4

Financial services RN £d%
[Governmenl - Healthcare T0/7 7Y S 745
Transport 1R\ WV /| 160 15%
Others AY N\ \| 70 17%
Total {(€/) \} 895 6%
M
Adifions d‘Sﬁ‘ités — Mu)

Secteur % a Microprocesseur

Télécommuné' e sCﬂ 5100

Services fina !E;s

Fidélité /\ 1800(740)

Gouveééaa)\t /\aanté 400(240)

410(70)

acggs logi et physique)

Autres (*%ﬂsport, TV Payante,

+ (180 pour le transport)

v

acces logique et physique)

) z;/}ré,yision 2014 7710 (1230)
Q\ NJ J) Cartes
ar
& (Millions d'unités — Mu)
N
QSe&eur a Microprocesseur

léecommunications 5200
Services financiers /
Fidélité 2050(880)
Gouvernement / Santé 380(230)
Fabricant d'appareil 190
Autres (Transport, TV Payante, 400(70)

+ (180 pour le transport)

Total réalisé 2014

8220 (1360)

39
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Prévisions 2015

Worldwide Secure Elements shipment — 2013 & 2014 shipments and 2015 forecasts

(Million of units)
Source: Eurosmart, April 2015

2015fvs 2014
WW shipments forecast 2013 2014 2015f % growth

Telecom 4,850*% 5,200% 5400 3,8%
Banking 1,550 2050 2450 19,5%
Government 350 380 420 10,5%
Device Manufacturers 190 190 310 63,2%
Others** 390 400 430 7,5%

Total 7,140 8,220 9,010 9,6%

* Source 3IMAlliance
**Others include Transport, PayTV and physical and logical access cards.

Worldwide Smart Secure Contactless market figures — 2013 & 2014 shi d 5
forecasts

(Million of units)
Source: Eurosmart, April 2015

-
Of which contactless 2013 2014 % ~cowth
Financial services 590 880
Government — Healthcare 200 230 13,2%
Transport 160 180 16,7%
Others* 70 70 0%
Total 1,020 17%

*Others include Transport, PayTV and physical and logical accyf

2015f vs 2014

WW shipment forecast % growth 41
NFC Secure Elements 550 57,1%
Telecom
W Banking

m Government

| Device
Manufacturers

B Others

3000
5100 5200 3400
4700 4850
2000 4200
1000
0
2010 2011 2012 2013 2014 2015

Telecom wmPaymentcards mGovernment mDeviceManufacturers mOthers 42



Few attacks

eSmart card is a tamper resistant token not a tamper
proof one.

» Attacks to the system can come from
Human error (e.g. entering wrong data)
Unintentional fraud (e.g. equipment failure)

Intentional fraud
~ Misuse of equipment
-~ Passive attacks (e.g. listening without modifying)
S §g

Difficult to detect

Preventable

Active attacks (e.g. generation, modificatio sages)
Generally detectable
Prevention difficult

etc. \
Smart Card F@I

pected stolen magnetic stripe credit cards
sed to withdraw money

's log file show that although the thief
false PIN code he could somehow get the card
gain. The correct PIN was found by exhaustive

*What happened ?

After stealing the card, the thief made a small hole in it,
attached a wire to full out the card after three false
presentation



Smart Card Fraud

e Scenario 2

Users insert their cards to ATMs enter their PINs but get poxnoney.
The ATM swallows the card and display the message " @ ard
contact your bank”.

Money was however withdrawn with the card later.

* What happened ?

@@
N\

Smart Card F@I

eScenario 3
Same as the preViOus one but using smart card with an

EEPROM ing a\petry counter limited to 3. The card is always

returned e user but its EEPROM retry counter never
decrea
The | e ATM’s log file showed that altough the thief

presented three false PIN codes he could somehow try again
and againl. The correct PIN was found by exhaustive search
after approximately 5000 attempts.

*What happened ?

In old cards EEPROM programming voltage was done using an
external programming voltage (Vpp) supplied through a specific
ISO contact. The thief had covered this contact with a sticker.



Smart Card Fraud

eScenario 4:

The ATM’s log file and cash do not match, money is smigsing

Audit of the ATM’s log file showed that the same
money several times. He always forgot his bank
swallowed back by the ATM after a short time-
features)

*What happened ? %2
The thief would withdraw three banknote e only two of

them. The remaining banknote was d ed\ by the paper

sensor and swallowed back by the A tety automatically
cancelled the transaction.

The sensor could not distinguish one, two or three
banknotes.

Smart Card F@I
eScenario 5: ;;

Users complai t when attempting to withdraw money they
get nothing) money is however debited from their accounts

An audit TM’s log file shows nothing abnormal

The h ough which money was delivered was covered by a
piece of metal)

The back of the fake hole was covered with glue to prevent the
machine from swallowing back forgotten banknotes.

After each victim’s withdrawal, the thief would come to the
ATM, remove the piece of metal and collect the banknote.



Skimming

 vendredi 07 novembre 2008 : un million retiré sur des comptes
de I'Ouest (Ouest France)

Skimming %
» Cout 8k$ Q ; ;
-~ Wifi + sms

- Hong kong, malaisigd USA, France




Smart Card Fraud

eScenario 6:

Although PIN protected stolen smart card were successfully
used to withdraw money.

An audit of the ATM’s log file shows that the corre
used in the withdrawal operation.

*What happened ?

The fraud was technical: the smart card’s s as

programmed to compare the presented P incorrect to
increase the EEPROM counter.

EEPROM programming is characterize an increased power
consumption and requires 5ms.

The thief used a board that prese utomatically all the PIN
value (0000 to 9999) but detect rrent consumption
increase and powered off the x fore the EEPROM retry

counter could be updated. :

= o\
“«¢ p_erolee BoX v1.0

./ 7 oHmi11
=l= ) ~&IE Sk EdE
“Connecter | Reset Card | CBto BIN

& ropos...l Config. I Logger I Communicalionl Lecture

Yescard

@ on/oFF

|dentité Porteur

@ 1:0
N de Corte | @®ro
=l

R R
e V Redondance Ixxxxx+00+N'+FFF+lD+dat,edebul:+date i O DSR
& ®crs
Rafraichi F’logran; 24016 —Historiqgue des transactions '
Date Montant |« ErEerheR
->BIN Edit ATR BIN->
“*Phoemx™
Dump Carte
“Season™
Aide
=l
-geZerolee- “ 111 Attention !!! Programme & usage eXcLuSiveMeNt didactique. | -=Freeware=-

Le logiciel GOlee pour la fabrication de Yescard



Yescard

e Some details

locally,

Only some terminals (gasoline, transport ticket, vi :
SO on...) are concerned
ATM need always an on-line authorisation @
~ Merchant terminal will be detected by the mercr@ she is
himself part of the attack. : :

Yescard

e Context

ification : secret key
Ks sto card but easy to retrieve (key was only 320 bits)

- Clo ith forged Vs compatible with Id

Ended e court case “Serge Humpich vs GIE-CB.”
Keys have’been broadcasted thanks to Usenet.

Card have migrated to EMV 5.1 and 5.2

~ On line



Yescard

» Consequence

Media focused too much on coning Banking Card
Moved from a technical risk to industrial image

Problem related with knowledge broadcast
Know-how used in a fraud context

Do we need an internet based 7u// disclosure... g%

Fraud conclu%

o All this flaws bed here are at least nine years
old,

*All of th f course have been corrected,
e Securi ermanent race...



I ISO 7816 : le standard !
Partie 1 : Caractéristiques physiques

I Partie 2 : Dimensions et position des contacts

I Partie 3 : Signaux éelectroniques et protocoles de smission
Partie 4 : Commandes inter-industrie pour 1'¢ e
Partie 5 : Identificateur d'application
Partie 6 : Elements de données inter-in'

Partie 7 : Commandes inter-indus SCQL (Structured
Card Query Language)

Partie 8 : Sécurité de 1'archite et des commandes inter-
industrie 57

I ISO 7816-1

Définit les caractéristiques i “dimensions, flexibilité, résistiviteé.
Définit aussi les format S ts (SIM)
I 85 mm

q Thickness
{ %@ 54 mm
i b 0.76 mm

58



ISO 7816-1 Formats normalisés des cartes a puce

~Meéme si on connait en général deux formats de la carte a puce
¥'Celui de la carte bancaire

v'Celui de la carte SIM

=

Les 3 formats
# 3 formats normalisés : ID1, ID00 g
B £ BERIB T 1D 01
I
E-ill'nm E:E
X
ut ——— BS6mm —a] -m! L= 0, TE mm

D 00 @
= ’—R=5_16mm & éi @
X3 mm
| HB
\ & mm — | o= - [.TE M
N 59
ISO 7816-2
Définit les aspects électriqué : tion des contacts sur la carte.

S

I/1O-7

3-CLK/

4-RFU RFU-8
/

60



_ ISO7816-2

Normalisation AFNOR /ISO

_ La position des contacts : position AFNOR et position ISO

e m@w %M@m
% 1 TELECARTE @

. / o1
— Peosition de la puceNs au support plastique
_ ﬁ L i
_ AN N o . &
2B 20
BAT
2601
1 b
HTT %“mw v (o] [ c5)
P o (] (=)
Position IS0 7816 cs o7
Valeurs en mm E E
3 " |
§ . 62

TR R——— |



ISO 7816-2

—
—

= Les différents contacts )
VCE
RST

CLK

l]

Vcc: tension électrique (3a5 V)

RST: c’est le « reset », initialise le microprocessetNwal\ reset)
cold reset = coupure et retablissemen \ tation

CLK: signal d'horloge car pas d’horloge sur 14 éa

GND: masse
Vpp: utilise dans les anciens modeles pod/ayoi e autre source d’alimentation
1/O: utilisé pour le transfert des donnégs s commandes entre la carte et le

lecteur. /

ISO 7816-3

Cette partie normalise :
les caractéristiques électriques comime,;
la fréquence d'horloge (ent¢e I'™M hz)
la vitesse des communicatic ' s
les protocoles de transmigsjon UY Transmission Protocol Data Unit) :

La carte n'est jamais l'initiateur de la
communication

¢ la tension de programmation \ Introduction de la carte \
Le protocdlg’de communication
Un historique qui s’affichera a la mise

Réponse a la remise a zéro

. . Négociation du protocole ———
sous tension de la carte (ex: version de - P . o
1°0S) % Réponse a la négociation ¥
/\‘ Commande .
. Réponse

‘ Retrait de la carte ‘

o4



Exemples d'ATR

Carte Santé Vitale
ATR = 3F 65 25 00 2C 09 69 90 00

Carte Bancaire CB
ATR = 3F 65 25 08 36 04 6C 90 00

Carte Verte Monéo
ATR= 3B E6 00 FF 81 3142 45191601 01 27 B1 37

Carte Cinema (perimé)
ATR = 3B 23 0035 13 96

Carte GSM Itineris

ATR=3F 2F 00 30 AF 59 02 01 02 80 00 17 OA OE 83 1E 9F 16
GXP211_PKIS
ATR = 3F 6D 00 00 80 31 80 65 BO 05 01 02 5E 83 00 9@

GemSafe

ATR= 3B A7 00 40 18 80 65 A2 08 01 01 52
Schlumberger Palmera

ATR= 3B 65 00 00 9C 02 02 06 01
Cyberflex Access e-gate 32K

ATR=3B 75 94 00 00 62 02 02 00 80

Protocol election

Terminal

I

|
=: PTS necessary ?

PTS request |

1

PTS ok?

»

No
l No

|

|

l

|

|
_J PTS Response
|

|

| Command L |
1

Wait for reset
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Transmission protocols

*T=0 most widely used (1989), T=1 block oytented
*T=14 Japan and Germany

Transmission | Meaning 30
protocol A
T=0 Asynchronous, half duplex, byte orlen;z‘d7\v 7816-3
T=1 Asynchronous, half duplex, block orleﬁﬁed’\v 7816-3
T=2 Asynchronous, full duplex, block o%@/s 10536-4
T=14 National functions /}\\) } No ISO
% -
Transport cols

ial transmission (1 start bit, 8 bits data, 1
skop bits)

ented, Header : NAD, PCB, LEN; data : INF, CRC.

NAD 3 bits destination address, 3 bits source address

PCB define the kind of block

I (#block, more) numbered mod 2, more = 1, another block follow
- R(#block, error) numbered mod 2, next expected bloc,
— S specific command (RESYNC, IFS, ABORT, WTX)




I T=0 : Structure de | 'ordre

» Commande

CLA
INS

* Réponse

SWI/SW2

Classe de
| "instruction | Instruction

Paramétre
Mémoire
(Adresse)

00 pour ISO, AA pour GSM, ...

pair pour I'ISO %
90 00 Q§

6E XX: Classe inconnue
6D XX: mstruction incodnd

0X XX: Erreur applicx

CLAClass b @
O

b7 to b3 | b2 | BT \b " éaning
Lo 4 0) \SM
\i( X |Logical channel number
AN
0 No secure messagin
JPN ging
{\\\ // Secure messaging header not authentic
qu\\/ Secure messaging header authentic
N . . .
‘0’ \\ Structure and coding compliant with 7816-4
‘8°,’9’ v User specific codes
‘A’ Structure and ¢ i i iti
Class Application
80’ Electronic purse compliant with EN 1546-3
‘8x’ Credit card compliant with EMV-2
‘A0’ GSM compliant with prETS 300 608/GSM 11.11




Echange de Données : T=0

Transmission de caracteres asynchrones
B

Terminal IFD Carte I1CC
Ordre Appy;

/ -

Echange dgonees : T=0

Transmission racteres asynchrones
-

Carte 1CC

Ordre Sortant

Traitement APDU

72



ISO 7816-4

ISO 7816-4 vise a assurer une interopérabilité.
But : indépendance des applications par rapport aux couches physique et liaison

Il spécifie :
le contenu des messages entre la carte et le lecteur
- les commandes
-~ les réponses
les structures des fichiers et de données :
~ l'acces a ces données
- l'architecture de sécurité
~ la sécurisation des communications

Le protocole APDU
Protocole de niveau application.
- La commande APDU (C-APDU) : émise par le CAD vers la ca

A

.

~ Laréponse APDU (R-APDU) : transite de la carta\ve

ISO 7816-4

Les différents cas d'échang

Standardise différents codes de réponse SW1/SW2
90 00
6E XX: Classe inconnue
6D XX: instruction inconnue
9X XX: Erreur applicative



APDU Command-Response

e Different configurations
Command without data, response without data

v

Le="00’ “90”  “00”
— Command without data, response length
known

Le=’length’

Q

APDU Comm%Response

Command wit at@, response with data, length unknown

GET_RESP, Le="00"

Le=’"length2’ “90” “00”
— Command with data, response without data

culssirlmle| pusiosn | [

Le:’length’ “907! “00!!



APDU Command-Response

— Command with data, response with data length known
or unknown

CLA|INS [P1|P2 |Le Data, length SwW1
v
Le=’length’ “OF”

Data, Length (g

CLA|INS [P1 P2 |Le lensth? < le

v
Le="length2’

\\

)SW1 SW2

Return Code@

*SW1, SW2 = 0@’ command successful, ‘63xx’ or
'65xx’ mea prdm has been modified,
» 50 different return codes defined by

Return code Process aborted
Checking
Normal ’ Warning Execution error
processing processing error
90 00’ 62 xx’ '64 xxX° 67 xx’ to

61 xx’ 63 xx’ '65 xx’ "6F xx’




|

Interface utilisateur

Répartiteur de O_._._n*

£/S|[ROM| [Fichier




ISO 7816-4

Le systeme de fichiers des cartes a puce supporte un systéme de fichiers hiérarchique qui

peut contenir trois types de fichiers :
"Master File" (MF)
"Dedicated File" (DF)
"Elementary File" (EF)

Les différents types d' « Elementary File » (EF)

81

Systeme de HghierMSO 7816-4

e Structure hiérar (MS-DOST“U nix)

des données ou des informations de controle

WF [sz.00]

F |nul.u2| lo0.11| |e1.00| |u:..nn| DF Fichier PIN
3£.00/02.00/02.04
[ | | ; =
(-6\|02.u1 | |uz_.uz | |uz.us |[| 02.04 | EF
Electronic Purse File L =
Cydlic Transaction Log

Calculation Key File
PIN/VYerification Key Fila 2



Exemple de systeme de fichier
d’'un module SIM GSM

W& CPogem Fled GerplusbenepoeCae \Meda'samak gp
-4 GORAT04COM1 Giemiephr=d
= -1 W00 Mastes Fi

B 0000 - CHWT - Card Halder Warkizatice 1

¥ 0a02- 00 -1 Cand
uEl WS 0100 - CHY? - Caed Holder Verfization 2
S 00 - ADMT - Admessiator Coda 1
B2 1004 - ALK - Admazraton Cods 4

5:, 0+ D - Caid Apglication Liz! 2 GERETIOCIM 1 G n Sl TSI 1 20NN
¥ ) T

o FEZ-ICCID - IC Cend i clifes T
--[#] FFA - CSlen- Peisonaizsion File & ot | By | EF St | OF Shave |
| 2FFF - Lnkrowan [Transpmere fls] | Algn i ]
¥4 51 - Susten Fike fon Aemete Manar I

B3 F15. [Bok-Late B 1 i
3 515 USA - User Rapot Sting ﬂ’j

B SETE - eruF e
-- SF18- Bool Fie

18- a6l - Spploatve docers Cor

File wersion

S0 Calin - Cal by el
B GFA0- Card Meru Titke 'mewd i o
[ [T 710 TELECOM dimeton i s
£ 03 7FI0: GSM dieciory B Ireminal Authess u ::u sElipE meszane
- T - b - Al rmammw

L SF1a - 440 - ﬁpplv;ulmi. CEsE > |
H ll 11 L1 11 1

% GF0S- LP - Language Frelemnce /{ \/ |
H &q GFOY - 5] - Inceirahoral Momals -

i IFR SR 11 - - Vaice Mei Miaking |
i [NE GF12- 55T - Sawica Shing Takk IJ:-:IiEIIB. Titgh i

© I BF12- FF - Call Formercling Flag
DG GFT4 - OMS - Dperstor Hame Sting
- 0B BF15- (5P - Cushomes Servos Prolie

LI GF16- CPHST-CFH S Inform.stian =

83

Architecture d’application e

» Schéma généra

DTS

Processes AP

-

£ i

Reader |- APDDs ~ Eard{mliji:t’itﬂl

F=0/T=1 Frotocel

Cartss & Microproossssur, 1587-2008




Déroulement d'une session

Select

Durée d’une APDU
mm Durée d’ une session

= Durée d’une conne

85
ISO 7816-5
Spécifie le systeme de numérot procédures d'enregistrement des identifiants
d'applications (AID pour Apgli tifier).
Un AID = identification unid > application de la carte et de certains types de fichiers
Un AID se compose de ey :
Ressource Id
RID is aghi ational or international authority
RID Meaning
~P1 | D2-D4 | D5-D10
D X - - Registration category (A
international, D national)
X Country code according ISO 3166
X Application vendor number
assigned by national or
international body

Proprietary Identifier eXtension
PIX is used to identify applications 86



ISO 7816-6

Spécifie les éléments de données inter-industrie tels que le nom du porteur de carte, de la
date d'expiration, etc.

Exemple :
Tag L Value
a0’ 2 Number of data bytes in the file, excluding structural information.
a1 2 Number of data bytes in the file, including structural information if any
‘82’ 1 File descriptor byte (see table 3)
'82' 2 File descriptor byte followed by data coding byte (see table 86) A \ \ny
"82' Sord Elﬁggﬁscrlptor byte followed by data coding byte and maximum re%
a3 2 |File identifier /\ N
oAt 1to
g4 i DF name A\\
'g5' var. ||Proprietary information // A\\‘
‘g5 var. ?Si%r)mf attributes (coding outside the scope of this p W)’ C Any file
‘87" 2 Identifier of an EF containing an extension of theﬁ) \ Any file
'88' to
s / 4 />\>
"aFRY' RFU

N\ .
ISO 7816-7

Propose des commandes inter-i our SCQL.

/Jr Nom de la table: Etudiants
Nom | Age| faculté |Année

Pierre| 19 [Sciences |1 ére

Marie| | 23} Medecine|b eéme
Alain 11 21}|Droit eme
Henri | | 21| Histoire eme
e Jean | 20 [Economie|2 éme
Marc | 22 |Droit 4 eme

88



ISO 7816-8

Concerne la sécurité de l'architecture et des commandes inter-industrie.

ISO 7816-9, ISO 7816-10,
A vous de chercher !

89
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Des normes ... encore des normes !

Norme Europ Telecom Standard Institut:
GSM 11.11 : définition de la carte SIM
TE 9 : spécification de cartes et terminaux

EMYV, (cartes de paiement)

ICAO, (agence de ’'ONU, biométrie, passeport)

Santé (ISO 21 549) %

Pourquoi utiliser la carte d e?

Avantages :
la sécurité
la portabilité
la facilité d'utilisation
la personnalisation

» Tamper resistance
= Processing

=

‘{ [Blah Blah]

"

4
[@¢" #~rdx]

» Ease of use
» Onboard key generation
» Cost

91
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Cycle de fabrication
Assemblage

Wafer %e st Micro-electronique

Mororola, Aanel
Tevar Insmmumments
STMrcroelacromics
Stemens, Hitacki

|

Module Protection

93

Cycle de fabrication

Moulded card

_Sky Hilgl'rTra'nsit = Mlll hole f()]j‘ Chlp

_ Sky High Credit

«ZE
12345678 9012734 56 s
R % . .
". ", leimDoe-Expl3gee

94



I Cycle de fabrication

pastille de contact wafer support
en reglette A, plastique
® ®o ® @ Y
: h SR
choix et découpe choix et decoupe
d'une pastille d'un chip
Y 4
= & El

¥

collage du chip
sur la pastille

3?: C{
microcablage et

protection du chip
'r Carte assemblée

S i R&Mzrte\/ —il- .« o
N

m Gy = — 0= T3 Z 1M

I Machine pour la fabricatio

;
%
:
E
§




I Personnalisation et cycle de vie

I & 0l — R carte assemblée

test et pré-personnalisation

.
a carte pré-personnalisée

Perso physique .
Perso logique personnalisation par I‘émettﬁﬂ\V

*| carte personnalisée

$
utiisation par Wu?}

A

97

— . & e
@LISMEDHT)

e

ACTIVATION  — UTILISATION @ DE WIE i

utilisateur Post-personnalisation

L 3 : : .
T (gestion a distance des cartes SIM
e par exemple)




— Phases de Dev. D 'une appli carte

¢ Choix de la carte :
* Puissance du processeur
» Types et tailles des mémoires
» Respect (ou non) des normes

* Choix du masque @
« Caractéristiques des « ROM » de la carte
« OS + fonctions applicatives @
» Heriture du masque
+ directement en assembleur @
» Dev. D "une application carte spécilique
« Utilisation d "un masque « générique »
* [nitialisation+personnalisation
» Chargement des fonctions spéciti
de 1 "application. de 1 "émetteu
* Environnement de | "applic

— Systemes d exphditation carte

B
* Masque dédie > seule application figee
- BO (CB. itale, CPS)

« Monéo

entification du porteur et contrdle d’acceés
16-7

foteur de base de données

» BasicCard

e Multi Applications
*  Multos
« JavaCard
» NET SmartCard 100



Applications
pp —

L'industrie des télécommunications 1y

. . . . \ .
L'industrie bancaire et monétaire (BO', EMV) ""I" E
Le porte-monnaie électronique (Monéo, Proton, CEPS)

Le secteur de la santé

L'industrie audiovisuelle avec la télévision a péage, ...
Les transports en commun.

Le controle d’acces physique de personnes a d %
L'identification : a des sites sur 1l'Internet, @

Les "e-services"

L'identification gouvernementale (ca ) ité, ...)

Les applications de fidélité

== Laca 2 aujourd’hui \
» Aujourd’hui : pres de 7 millic cartes en circulation
~Monéetique :

- Carte bancaire : nent Cartes Bancaires, nouvelles cartes EMV, etc.

~ ldentification :
Cartes d'identite 1 sAelD en Belgique), E-passeports (aout 2006 en France),
Passeport biomg * (depuis la fin Juin 2009)

~ TelephonieNggbile (carte SIM)
~ Secteur medical (carte Vitale en France, carte SIS en Belgique).

~ Titre de transport (Passe Navigo a Paris, Oyster a Londres ).

~ Securite informatique (authentification forte et signature electronique): carte dote
d'un cryptoprocesseur pour la geénération des clés et le stockage de la clé privee). /



Exemples des Passeports

Depuis 2006 en France :
Passeport €lectronique comporte une puce €lectronique qui gy
personnelles du detenteur : (son nom, sa date de naissancg
son numero de passeport et la photo numerisee du titulgs

Depuis le 15 Juin 2009 :
Passeport biométrique : sur une puce RFID, qui pey

classiques et la photo numeérisée - deux empreiNes
du detenteur (a partir de I'age de 6 ans).

(d'apres : http://www.prefecture-police-paris.interieur. god

ersonnelles
diyifalisées des doigts

&

i

trminaux
AAAF

La carte : omniprésente !

re les informations

‘marthes/passeport_elec/passeport_2006.htm}

o+ is

103
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Applications de paiement

Cartes de Crédit : Somme débité sur le compte du titulaire avec un taux d'intérét fixé

Cartes de Débit : Compte débité quelques jours apres l'achat

Poids relatif des
moyens de paiement en nombre de transactions |

45%

[ 11,8 41,5

0%

35%

0%

5%

20%

15% —

10%

@ Cartes CB (palementsiretralis)
@ Chaques

105

Source : Bangue de Frarce

QUI ES-TU ?

Signature Ele

Controle du PIN

Controle (régulier ou systématique) du solde bancaire (en ligne) 106



Applications de paiement (Exemple : GIE Cartes Bancaires)

53,6 millions de cartes

1,2 million de points d’acceptation :
950 000 terminaux de paiement dans les commerces
140 000 automates de vente
50 000 distributeurs de billets
75 000 commercants a distance dont 15 000 sites Internet

1 Distributeur Automatique de Billets pour 1200 habitant en France

349,5 Mds€ de transactions en 2006 (257,3 Mds€ de paiements et 92,2 Mdé€~dé& retraits)
260 M€ de fraudes du a la piste magnétique contrefaite et utilisée depuisA’ e

La carte bancaire

La fraude en paiement dans le systéme CB

Millards d'eurcs

2505
200
150
100

503 0032 o |

ooa

ooie |

0023
a 1

@ Pourcentage de fraude en paiements
O Voluma des paiements

Source § Groupsment des Cartes Banoalres OB

Identifecation
de l'ctablissement

de la carte

emelteur ot propriélaine

La puce
(deputs 1992)
Elément clé
de la sécurite
du systéme CA.

Holugramrne

¥

]

| Numéro

| de lacarte

T
H | Eveniuellement

| logo international
1 des systemies Visa
| ou MasterCard

Piste magniétigu!

Parneay signature

AR g s g AR §0 LS o ) W
T L g T
i
i
i

du paiement & distance

Cryptogramme viswel —-

3 derniers chiffres Tigurant sur l@ pannasu
signature de la carte, Cest un 8lément
supplémentaire de securisation

'
T
I 1
1
Adresue

de [etablissement
efmetieur

Etablissement Emetteur

Mom du titulaire Dale d'expiration

Numero de carle

La puce - elément clé de la sécurilé
du systéme CB

Ble —
Rgnatiqua

Panneau ,.*"f ) -1"(11 &Jﬁ"

signature N {} ! _; o f/

e e U DAY v RS ST LA B

i e e e et e s

e s e e e g -—

o 45 150585

ASBISTANCE A\ moneo
MEDICALE

I-—)v:-mm—_uuu_r..-_uu--m

Adresse de 'etablissement émealisur

107

Loge CB

Hologramme

108



La carte a puce et sa sécurité

La Yescard : une carte « pirate » qui dit OUI a toutes les transactiQAs
Une remise en cause la sécurité de la carte a puce ?

iTise utilisation de la
e plus large, ici, le

109

Les risques Y

Sanitaire : a priori aucun !

Financier :

une signature est demandée sur le recu émis
SAUF
dans les automates ou on ne demande rien !
(voila une source de fraudes)

- A distance : sur internet ou par téléphone
Le vendeur ne peut fournir aucune preuve irréfutable que I'acheteur est bien qui il
prétent étre.

Par conséquent si la banque le laisse se servir sur votre compte, il en releve de sa

responsabilité.
La loi oblige d'ailleurs les banques a rembourser les sommes prélevées dans le délai d'un
mois. 110

N'ayez plus peur de commander sur l'Internet !



I Plan de Migration de VISA vers les SC

I Feb 1998 Launch of Chip Migration program
Jan 1999 New Visa and Electron chip cards to be EMV and VIS co Iiant
I Jan 2001 All new Visa Cash programmes to be CEPS comﬁv
Oct 2001 All Acguirer hosts certified to EMV, All new Term ¥,
compliant (POS, EPOS, ATM) /f?
Jan 2002 Regional review to assess EMV and PIN
July 2002 Visa, Electron and Visa Cash to %‘@d CEPS compliant
Jan 2005 All Visa Electron terminals to (¥ énd PIN enabled, Proposed
Intra regional liability shift

Royaume Uni: PIN obligatoi%rle 14/02/2006 111

Applications lement (2/3)

s Carte Prép

+ Cas partic PME : la carte contient des jetons (et non de 1"argent)
I « Ex : AQonne ( autoroute (Marseille), Places de cinéma, ...
« Un ite : la Télécarte

112



Analyse du succes de la télécarte

C'est une carte prépayée.
Elle contient des jetons (et non de 1’argent)

Les raisons de sa réussite :
~ Fin du vandalisme des cabines téléphoniques

- Temps de communication +50%

- Support publicitaire

1507

) \
Pour vos projets, - i . 8] < * (e .‘ %?5:‘05?},& D
aves e Compate Disponitie CREDIPAR A T P e ) t ' > e Telécarte 50 ,i_{' MR St
. 2 f s i rsaiel H L Lt L

c'est dans la poche | T i

-~ Avance de trésorerie

Le porte-monnaie électro rse)

Remplace les pieces et les petité
Carte rechargeable dans d s<¢Ou chez le commercant)

Permet de régler des petite es (fraction d’euros a quelques dizaines)
Mode de paiement s& ] rapide, anonyme (?)
Mais en cas de p,

Exemple :

-~ SIBS (Por
-~ Proton (Be
- Moné

- GeldKa agne)
- CEPS

Member Valid until
Zack Podrug Feb. 2011

S
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Pour la banque :
- Absence de fraude
— Controle des facilités de crédit

— Cotit de transaction faible
- Diminution des liquidités

Pour le commercant :

~ Garantie de paiement

-~ Rapidité d'encaissement
- Absence de liquidité

’ 7@ [P
Pour le porteur : ‘ i
- Paiement rapide 2 ;

- Rechargement simple
-~ Protection par PIN (optionnel)
-~ Etat des différentes transactions sur deman%

I e Sécurité physig

* Acces adegy

acces logique a un serveur
. mHcation, Authentification
* Protecfion de messagerie électronique
= Signature électronique et chitfrement des messages
» Renforcement de la sécurité des transactions sensibles
* Ordres de virements internationaux
(chiffrement de code porteur)

* Vote électronique

115



IAppIications d 'identification

e |dentification d ‘'une personne :
* dans une entreprise (controle horaire),

« sur un réseau informatique (login),

* sur un réseau téléphonique (carte Sl
* ou dans la société (carte d "identi

117

I La carte SIM et le GSM

L'abonné est localisé par la cart inal utilisé devient celui du porteur - personnalisation
du mobile)

Facturation directe de 1'abo
Sécurité pour l'acces al\téléphonique : physique (carte) + logique (PIN)

Stockage de données p nnelles (agenda)

1,22 milliards gle/Ca livrés en 2005

Bientot \itement ?

118



rAppIications Actuelles des Cartes

‘- Différents secteurs porteurs

‘ * Les Télecommunications : Cartes Pré-payé€es, e SIM

» Recherche tj + de services, ¥ le coiit
* Les Banques : Porte-monnaie Electroniqu Bancaire

» Recherche de cout de fonctionnement le pl

* La Santé : Carte patient, carte protesg de santé
» Recherche la sécurité d " informationyg
e Sous | 'Impulsion du GS
la carte doit o e + en + de services

119

05;/4‘
4
lj/

» Permet de laisser les informations sur le réseau sans probleme de sécurité
* L information peut étre cryptée, et la carte est utilisée pour décrypter
e La Carte pour personnaliser un terminal générique

+ CESURE
« Déploiement des composants de I'application terminal



Futures Applications

¢ La carte et les paiements distribués

Actuellement

Bientiot

)
L omme rgant, :
Baiitjue . Bangue |
o reant OV T

Carte de Pajement :
» Déhil en divect sur PME

] ' _- = Renvoie juste un accord
FUEAREY T
Bangue '..». : ] %
Client oS
. N\J :
\ 121

Fondeur: Atmel, Infineon, NXP ST Microelectronics,

Laboratoire: Y\aRRI, XLIM, INRIA, CNRS, CNAM, ...
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I Les Acteurs (2006)
N
I o Bull CP8 (racheté par Schlumberger)
» Schlumberger
* Axalto (filiale mise sur le marché par Schlumberger) (#2)
I o Gemplus (#1)
* Gemalto (Mariage Gemplus+Axalto) 7 Décembre 2005

1.8 GE€ de CA. 11000 employés, ~50 pays, 22 usines

*  55% du marché mondial des cartes SIM avec plus de 600 milNpng
un total estimé de 1.22 mulliards de SIM pour 2005, La ENG
poids lourd sur le marché des services financiers et sur
toutetois controler "que” 6% du marché des cartes

¢ QOberthur Card Systems
¢ Delarue
* Giesecke & Devrient (#3)

» Sagem Orga (#4) Q
« 1,800 employés \

La carte a puce

Sa sécurité

I/ Artes livrées sur
£ Sera aussi un
eWieurs. Elle ne devrait
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La sécurité physique

techniques d’impression sophistiquées
différentes couches d’'impression
hologramme
Embossage

procédés d’encollage

matériaux plastiques

design du micro-contact

&

Le micromodule est monolithique difficile de distinguer ses différents composants

La sécurité hardware

un numeéro de série unique
l'utilisation de mémoire de e PROM

blindage physique d Q}

des détecteurs d nditid

(grille, grille active, ...)

y anormales (tension, fréquence, température, lumiere, ...)

brouillage des tions dans le composant (mémoire, bus, ...)
co-processe raphiques
pompe de ur le lissage de la consommation

Dual logic, cirCydt asynchrone
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I Une puce
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LESSON LEARNED: SHIELD IT/

T — T
W 'I |

— o __!ﬂ

1

--11.-.&5'6-3."',&\‘3::‘}

- Shield Msily identified

+ Scrambled glue logic shield

* No Buses visible glue logic
\ * Buses clearly visible

tSENSE VCCQ

OGND SENSEl
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La coupe d'une puce

Tum

Mag = 1250 KX Signal A = InLens

1 l_l m

EHT = 15.00 kV WD = 4mm Signal A = InLens

Mag= 1200 KX




La coupe d'un transistor

Plot tungstene

200nm
|

Mag = 100.00 K X

La sécurité software

controles d’acces aux données

maintien de l'intégrité des

entrées/sorties sécurisé
migration du code

~

WD= 4mm

Signal A = InLens
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I La sécurité de I'env. de production

physiquement sécurisé

I régulierement audité

| o
&

L ceurivg LE PERIPHERIQUE
« &) LEPLUS SECURISE
Pour résumer : B AU MONDE

I Q ; INFORMATIQUE

CRYPTOGRAPHIE

@ ELECTRONIQUE

La haut niveau de sécurite est assuré
par la triple alliance de l'electronique,
de l'informatique et de la cryptographje




Les méthodes formelles et le test

Conception formelle de certains partie de 1'0S (voire de 1'0OS complet)
Preuve formelle sur des aspects sécuritaire

Génération de jeux de tests associés aux spécifications

&

L'évaluation sécuritaire et ertifidation

La certification
Objectifs :
Garantir le niveau de sécyritéd
Bénéficier des accords de le%m
Avantages pour :
les utilisateurs : cofq Q suivMune base objectif ;
les industriels : proukerdeur compétence et d’étendre leurs marchés ;

les autorités dAymolo@ation : s’assurer que les objectifs de sécurité sont satisfaits et que
leur pays ne rjapas de‘risque majeur a utiliser des produits TI !

oduit TI (confidentialité, intégrité, disponibilité).
palssance mutuelle.
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Le schéma Francais

Certificat
Fapport de certification

Organisme de certification

Dcssl
Misa an osuvra du schéma

Agrémant des CEST

Suivides dvaluations — Certification

Plan de travail
Rapports d”anomaliz
RTE

Flan de travail

Rapports d"anomaliz
RTE

Commanditaire/Développeur

Initialisation &t financemant da I'évaluation

Développement des produits soumis &
dvaluation

L'échelle d'assurance

Echelle d’assurance

e

@r i
Zeloppeur

Organisme d'accréditation

Certificat d'agrément

COFRAC
Accraditation des CESTI suivant la norme
EMN MF 45001

CESTI

b Conduits des évaluations
da la sécuritéd das produy

N

Documentation et produit
Code source
Preuves formelles

Fournitu
Rapports dj all

evaluateur

Connaissance du produit par I

v

EAL 2 : produit testé structurellement

EAL 1 : produit testé fonctionnellement
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Le périmetre d'évaluation

Défini dans la cible de sécurité dans la description de la cible d’évaluation.

[ Applet ) 3
} - Cible Périmétre

= 4 évaluer 1 2 3
JCRE Puce x /\

Java Card APIs JCORE X //q )}L

2 VM & APIs | cerufe/ X
Java Card Virtual Machine Appilet P { x° ¥
(inerpréteur de byecode) o iFid i
77 75 Ny [
W/ X

|H:1rd1.=.-'a.|a da la carte 4 puce &t 5y st2me natif. | } |

Nouveaux problemes apportés par les applets Java Card : Z : 72 ;

pas de définition précise du périmetre d’évaluation ;

pas de méthodologie d’évaluation d’'une applet ;
la multi-application. 2 ;
\Q 143

Les bases des critéres co S
Criteres Communs (ISO15408)

HYPOTHE

sur I’ ey t \‘/

N

MENACES

FONCTIONS DE-SECURITE
pour satisfane des
OBJECTIFS DE SECURITE
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(.

I Différentes catégories
Non invasives
Le produit reste fonctionnel
Invasives
Le produit est partielleprexqt mmagé

La carte a puce @g
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Non invasives

modification des conditions opérationnelles (Vcc, F)

modification de la température

modification des rayonnements lumineux (UV, rayon X, lumiere blanche, IR, ...)
injection de fautes (glitches, rayonnements lumineux)

« Attack on VPP

Vee un :
Ground » Using nail polis
Reset Vvpp ——— * Card not debi
Clock /0
(injection de fautes sur la JVM : http:/ /www.cs.princetgn.ed akar/papers/)

attaques sur les canaux cachés
Temps

Consommation électrique
Emissions électromagnétiques
N 147

Etes vous ?
Politique : Les jouets cassé \vo pas payés

Jack

avion = $5

Dino achete des jouets a Jack



Etes vous prét ?

Politique : Les jouets cassés ne sont pas payés

Je voudrais acheter
3 avions

avion = $5

Dino achéte des Jou@% ck

E tes vous 2

Politique : Les jouets cassé \v pas payés
i o)) Ik
: Ca fera $15 '.

Je voudrais acheter
3 avions

B,
e
.—
© T,

avion = $5

Dino achéte des jouets a Jack



Etes vous prét ?

Politique : Les jouets cassés ne sont pas payés

OK, s'il vous plaft
envoyez le par DHL

avion = $5

Dino achete des jougdSiJack

é tes vous 2

Politique : Les jouets cassés\{vo pas payés

N\
Jack

OK, s'il vous plait
envoyez le par DHL

omment payez vous ?

avion = $5

Dino achéte des jouets a Jack



Etes vous prét ?

Politique : Les jouets cassés ne sont pas payés

J'enverrai $15
en mandat postal

Jack

omment payez vous ?

avion = $5

Dino achete des jougdSiJack

Le facteur
a acheté

Méchant facteur



Le facteur veux savoir ce que Dino
a acheté pour $15

Qu'est cequ'ila .
‘ acheté pour $15 ? Dino
O

Pendant ce@ps, Jack prépare le
colis DH,

X




Et le donne au facteur

Qui tape d s assez fort pour

casser U§0




Et le donne a Dino

Les fautes matérielles peuvent €tre venir de diverses sources :
Glitches de tension, faisceau lumineux, faisceau laser ...

Utilisable sur la signature RSA, le chiffrement DES, ...

Il y a des détecteurs lasers embarqués sur les puces récentes |
(voir theése d'Alexandre SARAFIANOS)



Attaques software/hardware

Pour forger des pointeurs et ensuite ...

http:/ /www.cs.princeton.edu/~sudhakar/p jemerr-slashdot-commentary.html

161

Les canaux cachés

le temps d’exécution
=> nombre de cycle d’'une ipgstructi d’un algorithme.
la consommation de couran
=> Les modifications rapidds\d® la Yension et de l'intensité du courant au sein du méme
composant sont a la bag
I'intérieur et a I'extérig

les émissions électromd

=> Les courant entraingnt un rayonnement électromagnétique.
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Le matériel

un oscilloscope numérique,
un lecteur de carte a puce,

un pc équipé de cartes d’acquisition et de logiciels mathématique pour le traitement des
données,

une sonde CEM si on veut étudier les émissions électromagnétiques.

NSO fation en courant

Vee
CLE
el — | IO
- RaT Puce
-—|
I
E ¥z
=
W-GNZD\ T




La “timing attack”

Cette attaque consiste a mesurer le temps d’exécution d’un algorithme.
=> Révele des informations sur les opérations et/ou les opérandes.

Nécessite souvent :
un grand nombre d’exécution a messages choisis,
un traitement statistique des résultats obtenus.

Exemple:

Un jeu

* Mettez 28 des pots et 10 dans I'autre :
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Un jeu

*Mettez 28 dans un des pots et 10 dans I'autre :




Un jeu

*Mettez 28 dans un des pots et 10 dans I'autre :

- Je vous demande de multiplier le conten leu par 10
et le contenu du pot rouge par 7, d: ner les deux
résultats et de me dire si la somm aire ou impaire.

- Est-ce que votre réponse est
contenu de chaque pot ?

Est-ce gue ce a un sens ?

QY

sante pour révéler le



Est-ce que ce jeu a un sens ?

- Et bien, normalement non :
28 x7+10x10 =296 est un nombre pair

et

10x7+ 28 x10 = 350 est aussi u e pair...
* Pourtant, juste en observant le + @ pour donner la
réponse (le calcul mental conduisa% est plus complique
i

que celui conduisant a 350), on re quelle valeur était

dans quel pot ! \
Conclusion %

Une observation ext u temps de calcul d'une carte peut
conduire a la fuife\d formations secrétes vers |'extérieur (par
exemple des cle s PINs, etc.).

Les timing sont apparues au début des années 1990.

La lego . Les logiciels actuels pour cartes s'exécute en
temps cohgyant.



I La “timing attack”

I Siart

= ! "
l— " Decision _l

Froces

f +AL Process 1

&

I La “timing attack” sur le P /2)

for(i=0;i<=7;i++)
if ( pinCarte [ i ] != pinPrgsente

return false ;
return true ;

I Présentons un PIN que€

cas du premier gf&§et FAUX
i=0

t i<=77NON
( pinCarte ! n ente[i])? OUI
return fals

— cas du pre octet VRAI
i=0

i++

i<=77NON

+ ( pinCarte [ i ] != pinPresente [i]) ? OUI
L return false

i<=77NON
/‘:-_( pinCarte [ i ] != pinPresente [i]) ? NON
At

&

&{ déroulons le programme :

173

88 pinCarte
1,3,2,4,250,7,9,134

—

pinPresente
0,0,0,0,0,0,0,0

pinPresente
1,0,0,0,0,0,0,0
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La “timing attack” sur le PIN (2/2) .
for(i=0;i<=7;i++) - mearte
if ( pin’Carte [i’] = pinPresente [i]) 1,3,2;4;2 50; 7;9;134

return false ;
return true

Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).

Mesurer la durée d'exécution de la commande T pour les n valeurs. pln sente
Calculer T[nO] le maximum des T 0.0 0.0.0
TnO] = max(T[n]); n = 0; ... ; 255 ’ y Uy
n0 est la solution pour pinCarte[0] 1 , 70; ’O’()

Itérer sur tous les pinPresenteli]

Nombre d'essais : 8 * 256 = 2048 (contre 256° en force brute) 20,0,0,0,0

On peut méme s'arréter avant n=255! : S 72 ;
\Q 175

alea = random (0, 7); // alea I'intervalle [0 ; 7]
for(i=0;i<=7;i++){
octet = (alea + i) mod

if ( pinCarte [ octet | != P
return false ;

Exemples de protection (1

éhte [ octet |)

}

return true ;

Nombre d'essais ¢fy moyenng : 8 * 2048 (contre 256° en force brute)
Possibilité d'attgqdepde type MasterMind.
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Exemples de protection (2/2)

boolean test = true ;
for(i=0;i<=7;i++){
if ( pinCarte [i] != pinPresente [i])
test = test && false;
else

test = test && true ;
}
return test;
équivaut a :

boolean test = true ;

for(i=0;i<=7;i++)
test = (pinCarte [i] == pinPresente [i]) && test;
return test ;

Et pas test = test && ( pinCarte [ i | == pinPresente |

Des attaques en temps existent sur supports

(e.g. PC).
Voir par exemple : Cache-timing n AES ou
CACHE MISSING FOR FUN AND T

Et si s savez codé un vérification
sécurisé maintenant ?

177
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And what about security ?

» Write securely a function that checks that an array is equal to

another with less than 3 trials.
boolean verify (byte[] buffer, short ofs, byte
len)

{.}

* Need a constant maxTries initialized at 3,

¢ A field which memorize the trial number, sa% t

boolean verify (byte[] buffer, sh , byte len)

{
// No comparison if PINNG cked
if (triesLeft <= 0)
return false ;
/[ Main compay
for(short i=0; ; 1¥+)
if (buffepfofsNN= pin[i])

a’ted[O] = false ;
alse ;

/[ Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;



boolean verify (byte[] buffer, short ofs, byte len)
{

/l No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

/'l First decrenents the nunber of remaining tries

triesLeft-- ;

// Main comparison
boolean equal = true ;
for(short i=0; i < len; i++)

equal = (equal && (buffer[ofs+i] = pin]i])) ; cst tine

if (lfequal) {
/[ Comparison failed
authenticated[0] = false ;
return false ;

}

else {
/[ Comparison is successful

triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
}
}

public final static short BOOL_TRUE = (shor a
public final static short BOOL_FALSE ={short)8y45a
short equal = BOOL_TRUE ;

/l Main comparison
for(short i=0; i < len; i++)
equal = (short)(equa
((buffer[ofs+i] ¥

if (equal == BOOL
/l Compariso
triesLeft =
authenticat

FALSE: BOOL_TRUE));



/Il First checks the integrity of the variable
iIf (triesLeft != triesLeftBackup)
takeCountermeasure() ;

/[ No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

eCorrect?

Il First checks the integrity of t ariablg
iIf (triesLeft != triesLeftBackup
takeCountermeasure() ;

/[ No comparison if PIN is
iIf (triesLeft < 0)
return false ;

[t protects on}{p againgt a writting between the last and the current

one. If the at s during the evaluation...

*RAM is sa EPROM

/I Transfe nd check the integrity of t he variable
byte tl = tr )

if (t1 != triesLeftBackup)
takeCountermeasure() ;

// No comparison if PIN is blocked
if (t1 <0)
return false ;



boolean verify (byte[] buffer, short ofs, byte len) {

byte tl = triesLeft ;
if (tl I= (short)(~triesLeftBackup)) takeCountermea sure() ;
if (tl < 0) return false;
JCSyst em begi nTransaction() ;

triesLeft = --tl ;

triesLeftBackup++ ;
JCSystem conmi t Transaction() ;
if (triesLeft = (short)(~triesLeftBackup)) takeCou ntermeasure() ;
short equal = BOOL_TRUE ;
for(short i=0; i < len; i++)

equal = (short)(equal &

((buffer[ofs+i]!=pin[i])?BOOL_FAL  TRUE));

if (equal == BOOL_TRUE) {
JCSyst em begi nTransaction() ;
triesLeft = maxTries ;
triesLeftBackup = (byte)(~maxTries) ;

JCSystem commi t Transacti on() ; %
Il Verifies the new value
if (triesLeft!=(short)(~triesLeftBackup))

takeCountermeasure() ; é

authenticated[0] = true ;
return true ;

} else {
authenticated[0] = false ;
return false ;
}
}

boolean verify(byte[] buffer, short ofs, byte le

/I Initializes the step counter
short stepCounter = INITIAL _ ;

Il First checks the integrit
byte tl = triesLeft ;

st epCount er ++ ;
if (tl I= (short)(~trieg
st epCount er ++ ;

sure() ;

JCSystem.commitTransaction() ;

st epCount er ++ ;

Il Verifies the new value

if (triesLeft != (short)(~triesLeftBackup)) takeCou ntermeasure() ;



st epCount er ++ ;
short equal = BOOL_TRUE ; // Main comparison
st epCount er ++ ;
for(short i=0;i<len;i++)
equal = (short)(equal &
((buffer[ofs+i]!=pin[i])?BOOL_FAL SE:BOOL_TRUE));
st epCount er ++ ;
if (equal == BOOL_TRUE) {// Comparison is successfu I
//IReset the tries to the max
st epCount er ++ ;
JCSystem.beginTransaction() ;
triesLeft = maxTries ;
triesLeftBackup = (byte)(~maxTries);
JCSystem.commitTransaction() ;
st epCount er ++ ;
if (triesLeft!=(short)(~triesLeftBackup))
takeCountermeasure() ;
st epCount er ++ ;

authenticated[0] = true ;
if( stepCounter == (short) (I N TIAL_ VAL
return true;

} else { /I Comparison failed
st epCount er ++ ;

authenticated[0] = false ;

if ( stepCounter == (short) (I NTI $9))
return fal se ;

}

t akeCount er neasur e() ; // Should haxg\ewyed at this point

Other well kn rules ...

if (pin.isValidated() == tr

Il sensitive opg

}

else

ISOEXxggption.thxoWt((short) (0x6300+pin.getTriesRe maining()));



Other well known rules ...

if (pin.isValidated() == true)
if (pin.isValidated() == false)

ISOEXxception.throwlt((short) (0x6300+pin.getTriesRe maining()));
}

else

/I sensitive operations

}

else

ISOException.throwlt((short) (0x6300+pin.getTriesRe 0);
}

» Références :

Ronald De Keulenaer, Jonas Maebe, Koen sgghere, Bjorn De
Sutter. Link-time smart card code hard national Journal of
Information Security, 2015 é

La consommation de cour

Elle est surtout utilisée dans le e la cryptographie.

Il existe différentes attaque
la SPA (Simple Power Analysy
la DPA (Differential Poyer
la HODPA (High Ordey

6is)
\tN\l Power Analysis)
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IMPORTATION DU BOEUF ?

- Seattle, 1999.
‘Les représentants Frangais et Américauns négocie sous

quelles conditions le boeuf pourrait €tre importé

IMPORTA @/ DU BOEUF ?

- Seattle, 1999.
Les représen rangais et Américauns négocie sous

quelles conditi e boeuf pourrait tre importé en France.
* «The Sun »Jenvoteun journaliste pour enquéter :




IMPORTATION DU BOEUF ?

* Mais il y a un probléme technique : les négotiations se
déroule dans un hotel aux vitres opaques

POWER A 7@
- Idée : Regarder le coﬁ;@
¢lectrique de I'!




POWER ATTACKS

- Le disque tourne lentement:

POWER A KS

‘Le dlsque tglicne\léntement:

%w




POWER ATTACKS

* Mais si le disque tourne rapidement :

POWER A KS

* Mais si le disque to pidement :




POWER ATTACKS

* Mais si le disque tourne rapidement :

THE SUN

LES NEGOTIATIONS
ECHOUENT !

eeeeeeee

giant rat!

sterility is
hereditary !

@

The card's curre onsumption may reveal secret
information.




La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trace différente.

multiplication

addition

XOR
stockage dans un registre

stockage du registre en mémoj

(O
AN) )

c/
AYRIRERAH,

4.0 48 56 64 72 8.0

22
Time (mS)

Consommation en courant d'un
DES. On peut voir la permutation A
initiale, suivie des 16 tours. & o8 Q/ EP\ V4

201

La SPA sur la signature RS

s=1;

for(i=L-1;i>=0;i--){
s =s*smodn;
if(ali]==1)

y est le mess
n est public
a, I'expos re considéré comme la clé secrete

A

o
Mu]t'tpﬁc:aﬂ'nn modulaire Carre modulaire

Consotmation

J \ y ] \ J \ ., temps

il I- I=I 1'. 1="

202






Exemple « réel »

2 E c 6 9 1 ] B F 9 4 A
00170 1 1 10/ 110001 10/100 10001|0101 1011 111 1100 10100 |10 10

| J “H M-.

Key value :

VV
I La DPA (Differential Powe alysi

Principe : La consommation dép pérations effectuées (les instructions) mais aussi
des opérandes.

Elle utilise des fonctions st daptées a l'algorithme visé qui font ressortir des

corrélations entre un bit4 1aire a (ne dépendant que d'un fragment Kr de r bits de la
clé et du message d'e

I consommation de co

* Bas
A he power of statistics to separate signal from noise
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CONCRETE ATTACK ON CONCRETE KEYS

e Comparing:
= decryption with key = 0000 1111 ...
= decryption with key = 1111 1111 ...

token designed and manufact 1998

&
I’ DPA Hypo

I Pla gorithm N times

Q <N <100000)

Output
(cipher texts C,)

Power
Consumption

Curves W,

(or other side channel
leakage like EM radiation)



Hypothese et test

Acquisition procedure

» After data collection, what is available ?
= N plain and/or cipher random texts

00 B68SEES7BB63EO3E
01 185D04D77509F3
02 C031A0392DCs88
= N corresponding power consumpti ms

209

i\

._r___ ___ i |
s

1L o
] i _
i

A
D

.__ﬂ Qe J

,(_,_%_g_g L. DPA

0 Average
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La HODPA (High Order DPA)

La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique de la consommation de
courant de la carte.

Différence : elle utilise des corrélations entre la consommation de courant et n variables
intermédiaires ne dépendant que d'un fragment de la clé et du message d'entrée.

Elle est beaucoup plus difficile a réaliser, mais beaucoup plus puissante.

o
&




Les émissions EM

Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques
qui sont susceptibles de donner le méme type d'information que le courant.

Différence : L'information est plus locale. On peut déplacer la micro-sonde
électromagnétique au dessus de la zone qui nous donnera le plus d'informations (exemple :
co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que I'ajout deHpil\ en sortie ou le
lissage de la consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.

Le dispositif de cartographi€ xfM :

>

Binoculaire
O Oscilloscope 1
Traitement des
signaux avec
MATLAB
Préamplificateur R&S

CPA9231A4 (30dB)

Produit
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Le dispositif de cartographie EM

» Horizontal cartography (XY plane)

= to pinpoint instruction related areas
= better if automated

Cartographie pour l'algo 1 :

\

Programme 1: Maximum en amplitugc hNue isition Programme 1: Moyenne de la valeur absolue
L = B
< il 35
3 z
L+
R 3
z Y = —
e
-
T ——
Abscisses (5.5 mm) Abscisses (3.5 mm)
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Cartographie pour l'algo 2

Programme 2: Maximum en amplitude de chaque acquisition Vv
003 Programme 2: Moyenne de la valeur abgolue
n.os
s oor
E E
e, 0.08 £ 4
N} "
b=t iG]
5 0.05 7
g | E 2
= g
=
004
5 . 5 E

0.03

0.0z

001 PR
\_ ./

Bscisses (5.5 mm)

» EM signals versus position
Differential traces betwee 00h) and (FFh & 00h) picked up at different

locations @
A4

r

Abscisses (5.5 mm)

Différence EM/Power

. SUPPLY LINME

= & _ BUAER E ¥ v :
Power g o, e i
- I‘ \ E -: : ¥ y
' 3 E 3 '
. ™ Data signatures’
a 200 400 BOD B [ Ealnl] 122040 14 Ch0] 185040 1800 2000
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Attaques EM
la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions

&

Une autre instruction :

La rétro-conception logici

méthode du « dictionnaire » :

Une instruction :

« Ld séquence des deux :

Utilisation possible de la consommation en courant ou des émissions EM.

Statut : recherches en cours.
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I Invasives

micro-probing
I modification de circuit (FIB)

réetro-conception du circuit

&

c/

J Ga* ion
igh voltage % source
SUpplY — 1|1
Focusing ] T
I j r Lenses
—| Beam deflexion W W Deflector
Gas
Secondary o ot injector
— electrons /
Detector ‘%
il Device
— Stage control — Stage
CPU Specimen current
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I Modifications de circuits (1/2)

= Ii
n /
: Piay
/
4 ‘\7 y
\\: /
aarnnmnn ﬂ
et L Q LS

<
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I Chip Re-Wiring / Additio Tra




I Modifications de circuits (2/2)

225

Micro-probing

226




Cotut

Tres cher!

« If you have more money or if you are a student.

Cotation d'une attaque

Niveau d'expertise requise
Expert, ..., homme de la rue

Connaissance du produit

Information publique, giffys] estreinte, sensible, critique

Acces au produit

Nombre d'échantillon {ssaire : <10 , <100, <1000, non pratiquable

Temps d'identifj

<1 heure, 1 j ine, 1 mois, ...
Temps d'exp
<1 heu emaine, 1 mois, ...

Aucun, stan , Spécialisé, ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !
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I Le piratage facile en vidéos

How to Reverse-Engineer a Satellite TV Smart Card. p4

Mifare Hack.mp4 @
\Q 229

%

e futur de la carte a puce

230



Moore’s Law
— Seeurite ronetionnalites

Gizeh’s Pyramids
-2000

Middle
Paleolithic
-200,000

x 4000

Java Carc
Programs

\ le Virtual Machines
Multi-Tasks OS
v Biometry Support
WEB Support
v’ System On Card

1979

Smart card
ISO 7816

231

| 'évolution f lomelle

D’aprés Bertrand du Castel

1997 JavaCard
1998 Jav \&SM SIM
1999 Jav ad+HSA
oBrowser
tric (FingerPrint)

e 2005 Linux

e 2006 Multi-Channel (STIP)

e 2007 Streaming (full TV sattelite)

e 2008 Spontaneous networking (JINI)
e 2009 GRID

232



Les cartes du futur

D’aprés Bertrand du Castel

— | 'évolution matérielle

®

)]
o
o
Y
o
]
=
=
™~
M
N
+
o
1
=
O
c

=2
D
<
=
0o
oy
w
>
N
o

2006 200Mhz Bluetooth/UWB 4MB RSA2
2008 400Mhz Bluetooth/UWB 16MB
2010 800Mhz Dynamic Display 50MB

*  Microphone

» FingerPrint Sensor
» Pad
» Rock-n-roll interface (scrolling ay,

233

Abo stem on Card (SoC)

Input

» Keypads/Knobs
+ Sensors

» Loudspeaker

Performance Enhancement Power Supply
» Microcontroller *+ Batteries
* Memory * Solar cells

234



L'évolution matérielle :
Exemple : Java-Powered iButton

hitpzwww.ibution.com

» Packaging : capsule etanche en métal

*  Peut-étre monté sur bague (Java Ring)

« Chaque fois gqu'un Gonda désirait guelque chose de nouveau, des vétef
des obyjets, il payait avec sa clef. Il pliait le majeur, enfongait sa clef gé
prévu a cet effet. et san compte, a lordinateur cenfral étalt aussitona
la marchandise ou du sendce demands. » La Nuit des Temps, RHafd B3

» Communication : 1-Wire
= Un fil pour les échanges et I alimentation
«  Dbit: 16,6 Kbit/s et 144 Khit/s

» Horloge temps reel (Secure timestamping)

« Meémoire %
»  64Ko de ROM (OS+TVM)
- 10NNY)

o GEoa 135K de NV-RAM & 100 ns (Non Volatile
« APl JavaCard 2.0

«  Entiers 32 bits .
« javacardx.crypto : Crypto SHA-1, RSA DES Joli GDI_.ICEpt
« Coté terminal mais
«  OCF, OneWireContainer concept abandonné
« PRCS#11, MS CSP. X509 Win2000 log

[

& L evolution majsriely:
Exemple: Cyb eGate

i

» Axalto (ex Schlu
* Brevet WO
* Capacité

. G (de 1.5 MBits/s a 12 Mbits)
« TCR)P+USB pour la couche physique (bulk mode)
« Full duplex
e Crypto :
« RSA. DES. AES (tres haut déhit)
* Programmation

« JavaCard
« Minmi-Serveur HTTP et SOAP 236
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L’évolution matérielle :
Exemple: la clé MicroVault

e

e Clé USB Micro Vault

« clé USB a reconnaissance d’empreinte digitale.
« 8§ identifications biométriques différentes sur le Mj % ault.

* Fonctions
 File and Folder Encryption/Decryption

* Screen Saver Lock
« ID/ Password Auto Login
« Access to Favourites

237

e Un afficheur, un & _4

* protection copeNegs\tedminaux trafiqués

e Uneb
 lar atile est plus
e
S
5 L coyseur peut étre réveiller e hl

poursgppeler
des événements au porteur

source Alien Technology http.//www.alientechnology.com/ 3



I “Une notion importante :
Le time2market

I e Temps entre la decision et le lancement
d 'un produit
I » Phase tres longue si ré-écriture d "un masque

(peut atteindre 1 an)
» Peu adapté aux besoins du marché :

» La téléphonie mobile est tres concurrentie

» Les colts de développement sont tres i
e Apparition d 'un nouveau ty

les cartes generiques
 Disposent d "un véritable O

rte :

» Peuvent charger des applida{gis s cours du cycle

d *utilisation \ 239

I Les cartes a puce du futur
Des cartes ... encore . tOllJOlll’S
... toujours plus ...
I ... partout ...

Comment résou
ce probleme ?

La carte multi-applicative 240



Oyster Card et Barclays

Oyster - Facile et pratique pour voyager pas cher dans Londres.
Chargement de crédits ou carte d'abonnement.

C'est une fonctionnalité totalement séparé du compte associé a la carte de crédit

UNDERGROUND

Cashless - Technologie Visa "wave and pay" pour des petits achat
PIN.

Les transactions apparaissent sur le relevé de compte.

241

Evolution

Monolithic i Application Platforms  Technologies

Applications
E
Pay- Trans- | | Signa- :i
ROM ment port ture R
L O
A

Opexgping

Sysiem Operating System ROM

= Separation or operating system and applications

» Standard language for application development

242
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Une nouvelle génération :

| es cartes multi-services
B 0000
e But:

« Permettre a plusieurs applications de coexister
» Partager des données entre plusieurs applicatioy

redondance d “information)
» Possibilité de charger/décharger des mﬁﬁ:n@ cours de

vie de la carte
Avantages va
= une seule carte pour | "utilisateur

» Possibilité d “évolution des cartes
* |nconvenients
* Peur des partages

* Tailles réduite de la place cation w
Le cycle de vi \//\
des cart Ilti applicative
Fonctionnalités i —
. 4 Ajout d'un =
_uMMﬁcﬁ_mmmh _pour USA
YV ==V
i, Ajoutd'un
e-Purse
Ajout d'un R e

/ Ajout d’un
e-Purse

| Carte SIM
de base

Fabrication Perso. Utilisation

e-Loyalty

L

La carte est

chez le fabricant La carte est avec le porteur

244



— Cycle de vie d'une carte multi-partenaires

_ PME

Fidelite

[ a]

IM/GSM

__ PANE R
Personnalisation  SFR se retire _s_mm . BNP rejoint Fin de Vie
muu de fidelité  de la carte

— “Evolution d'a
Cartes multi W@mzosm

_ “as mono-part : Cas :E_: partenaires

Entités partagées

PN _
: %

: 246




Besoins des développeurs

1

e Sortir la carte d 'une programmation «elitiste » :
* Seul les programmeurs de longue date savent correctement
¢crire une application carte

* Solution : utiliser des langages de programmation cougants en

informatique (C, Java, Visual Basic)
e Permetire de tester des solutions :

* portage sur carte plus rapide => possibilité d

Besoins des utilisateurs

e Se simplifier la vie :
* utiliser la méme carte pour toute plications
* Plusieurs applications sur une

* Pouvoir changer de prestatai awir a recommander une

carte
* Chargement / déchargepé

Y tion

0)Y Multos

" MULTOS

-

247




i Multos Application

_ Development
ﬁ ANSI C Application _ _ Java Application _ _M \Uﬂm w
J— | Q5
C to MEL Compiler Java to MEL Compiler %ﬁé Compiler
//\\ |

MEL Application ﬁ

Optimizer/Linker
Off Card Loader
— Multos
I
— o Carte _ommmm Ip _3@858:_\ MEL
(Multos _m .:_m Language)

_Emﬁﬁmﬂmc_. =
[ALC][ALC][ALC] [ALC][ALC]

Systeme d'exploitation | ROM
Materiel

EEPROM

o Carte limitée par la norme 7816-4
* Plus d info : http://www.multos.com V



BasicCard

B
* Deéveloppement d'applications carte
en langage Basic
* Coté Carte
= anterpréteur de « byvtecode » P-Code
= Systeme de fichier DOS-like
* Coté Terminal
* Interpréteur de « bytecode » P-Code
* Remarque : I'application terminal peut étre ¢
en C/C++/Cé# avec un driver PS/SC ou MUS
en Java avec OCF

* Avantages
* Aux applications en tres petites sérj

tennis, ...)

* Pour une premiere approche péd “la carte

e |nconvénients
* Propriétaire (http://www.zej
* Pas de soutien des Majors 251

NET SmartCar

htto://www.hivemi om/

Récent (2003)
« Effet d’anno
e Caracteristi

* Multi-niveaux ?
Garbage Collector

« Mark and Sweep (sans marquage en EEPROM)
Communication

* Inter-applications
Channel : flux d octets bidirectionnel

» Terminal-Application : APDU, .NET Remoting, Javacard 2.2 RMI



NET SmartCard

htto://www.hiveminded.com/

* |Implémentation de la CLI adapté a la carte

» Multi-applications
o Développement Multi-langage : C#, J#, VB, Js Perl, ...

e Caracteristiques
» [solation
* Application Domain de .NET
» Transactions
* Multi-niveaux ?
» Garbage Collector
* Mark and Sweep (sans marquage en EEP
» Communication

* Inter-applications
Channel : flux d’octets bidirectionn
* Terminal-Application
APDU, .NET Remoting, Javac ) |

ﬂmo::i@ verview 1/2

i 3 L
Criteria @K/WV Multos WFSC JavaCard
. N\ 7/
Concept Aﬁ@@ /v SCOS SChs VM & aPl
Virtual Machine )
Technology ;Q R Interpssier Interpreter Interpreter Interpreter
Byte Code AQ& radefined byte MEL TBC Java byte Code
/\ ode
Performan < MiA 2.3 times slowsr TBC 2.3 times slower
then native then native
VM & SC Yes, subjscito Yes, subject to YES Y¥es,subjecito
Extensions implementation ITSEC impiementation
implementation
Security EAL4+{France). ITSEC & Microsoft Approval EAL£+ EAESS
Level EALS+(Germany) Achieved
Baszed Chip, SCOS, Chip and SCO5 Chip, 3COS5 Chip, SCOS5_JVM
JVM, OP
Crypto Yoo YES Mo Yes
Engine _”_U_u:._u:m_”_ [(Oplicnal)
T T BT A L ITAET AT 13




Technology Overview 2/2

Criteria

GP

Multos

WfSC

JavaCard

Post lssuance Card Manager Application Losd & Yes, protecol & Yes, protocol &
Application Securty Domains, e Oelete Certificates security not define AV rity mot defined
Loading ).
Memory ~GK ~4k WM, ~TH TBC /ﬁ Card VM: ~ 18K
Requirements Executive K ‘Card.APl:~8K
Libraries ~8K for cryplo ~158 for crypto ” =
Programming ko predefined MEL, , even Java (Subset)
Languages language Java or VB
Extensible APls Yes Yes, only after Mic ,_m._.:.m.u Yas, Thind pary
(Third Party) m{mEmﬁ_.n_: oole ¥xlensions
Processors 05 depended Oiptimiz=d far 8- A ..nu_ far B-hit Oplimised for 32-bat
n::nmun_uﬂ Processars but available on 8-bit
Portability Fariable across any Fully poriabl rtzhle across WISC | Portable across 241
Java Card or WisC Mulfs impizmentations compliant Java Gards
mple ali
é 255
Busine verview 1/3
Criteria D_w,d Multos WISC JavaCard
SN
Specification A_ v
Open/Closed Dpen” Closed” Cpen
Controlled/
Maintained \ \@n_um_ Flafform MACSCO Microsch SN
Current /
Version 0 OF 21 Mulics & WSC 1.1 Java Card 2.2
Model V.mm;m Ceniric & Izguer Centric Mot Specified Mot Specified
delegated
managemant
Licence
Required Ma Yes YES Yes
From A MACSCO Microsoft Approval SUIM
What for MY A Muftos CE & Wi Implementaton Vi
Imnplementaton
Who Pays M/ A SCOS SCOS5 SCO5
Implementer Implementzr Implementsr




Business Overview 2/3

Criteria GP Multos WISC JavaCard
Cost Depends on the ~2600,000 Dependgan the Wil add ~40%:-
Evaluation level, couniry, {\Varies) level, country, A % to the cost of
deadiine, etc. deadline, mﬁ. e chip
Licence £250,000+ M \s400 000+
P, £50,000 per annum TB <¢0.080 Per
—~ V annum
Card ~53 PK ~§3-55 T ~52-57
=32 non PK Fr Card /\
Application Q
Load/Delete Mo epeNdy on the Mo
Rovyalties el
{lzsuer)
Application ~30.30-50.60, ~30.30-50.60, ~50.30-50.60,
Loading Cost manufacturer anufacturer manufacturer
{issuer) Specific Specific Specific

[}

verview 3/3

Criteria

Multos

WfSC

JavaCard

Card Management

Several available

Several available

Several available

Tools

Java

CGuickSmart, etc.

Programming
Environments

Systems
Enhancing .mmmmiﬁm::ﬂ
Acceptance ial menYoer yet) Member of ETSI TBC Meniber of ETSI
Personalisati ndors at ~ AT vendors TBC TBC
and Back Offi ial prices
m_..__ﬂmﬂ..\m/
SIM Car 200 million cards | Muitos SIMS since NIA >200 million Java
early 2001 Cards (G5M 03.48 [GP
cards] and GSM
03.28[JC SIM card])
Multi Sourced YES “YES” VES YES
Development Same as standard MDS, Hitachi, VBIC++ SUM, Symantec,

Cyberflex,

Gemplus, etc.




The Winning
Platform...

_ PC/SC @
I

— e Define Specifi S

* Platform {s8d/()S\Wndependent
_ * Wingows

* L/ Apple (MUSCLE)

\i:._ [SO7816, support and endorse industry
ations (EMV, GSM...)
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Architecture et Spécifications PCSC

Part 1

--------

.:\ \ \n

Part 8

261

Bibliographie

Cours de Gemplus

Cours de Cartes a Microprod
Didier Donsez (Univ. Joseph
Gilles Grimaud (Univ. LjHe
Sébastien Jean (Univ MeRdés France, Grenoble 2)
Sylvain Lecomte (Uni{.

w'» P, renoble 1)

Cours du CNA
« Smart Card

Courses of the
= Javacad
B hitp//jNaRTR

Multos

" oywww. multosy

Windows for Smart cards

" www.microsoft.com/smartcards

Webographie

= GlobalPlatform
" hitp//www.globalplatform.org/ . o

= PC Client APIs * Une page pleine de références
= www.pcscworkgroup.com o X
" http//www.opencard.org/ « http://paroissien.free fr/

Smart card & Security
" www.gemplus.com/publications
= www.ialk.tugraz.at 262




Bibliographie

* La Carte a Puce, Coll Que Sais Je ?, n°3492, Ed PUF, 1999

¢« Henry Dreifus & J. Thomas Monk, smartcards -- A guide to building and
managing smart card applications, ISBN: 0-471-15748-14 York:
John Wiley & Sons, 1998.

« Scott B. Guthery & Timothy M. Jurgensen, SmartCar oper's Kit,
ISBN: 1-57870-027-2, Indianapolis, Indiana: Macm/lA: Oy
Publishing, 1998.

— e Livres carte

* http://ww.scdk.comm

e Ressources @
* Ressources du site CITI
» http://www.cit.umich.edu/projects/smar, @
* FAQ @

* http://'www.scdk.com/atsfag.htm
* Google

» http://directory.google.com/TopXOWi ers/Hardware/Systems/Smartcards/ 3

Bibliographie

— e Articles introduc g

. ava.sun,com/javacard

* "Get a jumpstart on the Java Card.” Rinaldo Di Giorgio (JavaWorld,
February 1998):

» http://www javaworld.com/javaworld/jw-02- 1998/jw-(02-javadev. html

* "Understanding Java Card 2.0," Zhiqun Chen with Rinaldo Di Giorgio
(JavaWorld, March 1998):

* hup://www. javaworld.com/javaworld/jw-03- 1998/jw-03-javadev. himl 4



— Bibliographie

B
o APl d'acces aux cartes
Uwe Hansmann, Martin S. Nicklous, Thomas Schick, Frank Seliger,
Smart Card Application Development Using Java, Ed Spripger, 2000,
ISBN: 3-540-65829-7,
* http://www.opencard.org/SClavaBook

* Orienté OCF et livré avec une carte pour les tests
* Open Card Framework (OCF)

* http://www.opencard.org/

= http://www.gemplus. [r/developers/technologi index.htm
» PC/SC

= http://www, smartcardsys.com/

= http://www, microsoft.com/smartcard/

= http://www, peseworkgroup,com/

« MUSCLE pour Linux

= http://www.linuxnet.com/

.w_U__oe_‘mU:_m

Jack M. Kaplan, rds -- The Global Information
Passport, ISBN 32212-0, Boston, Massachusetts:
Thomson Comptiier Press, 1996.

Mike Hend maM Card Security and Applications, ISBN: 0-

89006-95 rwood, Massachusetts: ARTECH House, Inc.,
1997.
» Prés des concepts de |la sécurité et des principales
applicatigns de la carte

W. Rankl & W. Effing, Smart Card Handbook, ISBN: 0-47196-
720-3, New York: John Wiley & Sons, 1997.

Chuck Wilson, Get Smart, 338 pages (June 1, 2001),
Mullaney Corporation; ISBN: 0967446058

*  Orienté décideurs {pas de programmation)
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PROGRAMMATION

HACK /BONUS
- Lisez et exploitezles {

sl @ [\/1|

carte son, Audacity ¢ _‘g' :
“"__‘_*ff'f (5] U Mult-System & Internet ES
HORS -S

DOSSIER

CARTES A PUCE

DECOUVREZ LEURS
FONCTIONNALITES
ET LEURS LIMITES

JavaCard ou
comment programmer
une vraie carte a puce

—_
D

A
MAGAZINE / FRANCE

|HORS-SERIE

Administration et développement sur systémes UNIX

CARTES A PUCE

ADMINISTRATION ET UTILISATION

»

PROGRAMMATION
>

SYSADMIN
W Installation,

TECHNOLOGIE
> Epiorezie

Programmez des applications

carte en Perl, Python, Ruby,
Java, Caml, Prolog... (p 51

configuration et
utilisation des
cartes a puce et

contenu de votre
carte bancaire
avec les outils

Ratoursui la YasCard, un apergu
du systr me banvaire frangais

SECURITE

Mise en place
d'infrastructures

TECHNOLOGIES

MIFARE classic,
comment une faille

tokens avec SSH, PC/SC Lite . m

VPN, Firefox... (p.50)

de gestion de clés
(PKI) utilisant des
cartes a puce

compromet la
sécurité de milliards
de cartes |

L 15066 - u4-7 6 50 €-r0

Smart Cards, Tokens, Security a ations
Mayes, Keith; Markantonakis, Konst s (Eds.)
2008, XXXVIII, 392 p. 128 il er

ISBN: 978-0-387-72197-2

@, ;
~ ol E

Smart Cards,
Tokens, Security
and Applications

£ springer



I Secure Smart Embedded Devices, Platforms and Appl
Konstantinos Markantonakis, Keith Mayes
2014, X1I, 568 p. 135 illus., Hardcover
ISBN: 978-1-4614-7914-7 Kommtantings Markantmaks

Keith Mavey  Fdifon

I ' Secure Srart
' Embecaed Devices,
: Platiaizns and
Apgications

KECHERCHE = TECIHAODGOIN » AFMLECATIDNE

BOUZEFRANE Samia, PARADINAS Pi

I Ouvrage 326 p. 15.6x23.4 ¢

I Les cartes a puce

.‘!':'?'r ST Lanoisier



Manifestations

Cartes (Paris en novembre) www. cartes.com
Conférence e-Smart (Nice, septembre)
Conférence Cardis (tous les deux ans)
Conférence CHES (tous les ans)

3GPP

&

Questions ?

© Ouainalantia
Reproductionzrights obtainable from
Wi D a oo N Stock. corm

Si votre carte ne vous comprend pas,
la comprenez vous mieux ?



Java Card Grid Eo@

Présentation dggarilles de calculs

Grille : ensemble de Emn,%l pterconnectées.

Principe :

Partager de G caldydys entre plusieurs machines.

Utilisateurs

Organis efense, CEA . laboratoires de recherche et universités, ...

Domaine d’ui¥lisation :
Cryptographie, physique des particules, bio-informatique, observation de la

terre. ...

Un des problemes important : La sécurite !
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Quelques projets utilisant la grille

SETI0home

The Seamgh for Extraterastirial ‘rte1igencs

Décryp

— Seti@home  (Cx

_/
RXPra-terrestres.

276



Les calculs

L'utilisateur télécharge un screensaver puis les données.

._—uﬂ. mﬂhﬂﬁ.uu *.n.ﬂ
Extraterrastrial Intelligence |

// 77
es resultats
= SETHAH ome: Chent
Ein Seitinge Hep
The Search for
Extraterrestrial __ﬂﬁ_q_;-_r::ﬂl ]
FAnahyeis
Nous ne

sommes PAS
SEULS dans

I'univers ?

S1! = Il s’agit de résultats truqués! :-(



LLes problemes

Coté Seti@home :
Les

= résultats positifs ou négatifs ne sont pas sur.

= sgolution : Faire calculer les mémes données pi fois par
différents utilisateurs M

Coté utilisateur final :
C

= (Code source non disponible.

— aviter les faux résultats.

= (Que fait le code sur la machine d isawenr 7
279

Objectifs :

= (Garantir la sécur&du code et des calculs sur la grille.
= Proposer u ewdk logiciel exploitant du matériel sécurisé pour
assurer la des utilisateurs,

Avantages

» les utilisaxgyrs du distributed computing : une plus grande confiance dans
le fournisseur des ressources de calculs;

» les fournisseurs des ressources de caleuls : acceroitre son marché avee des
nouveanx clients comme le CEA. ...

280



[
Buts de notre projet

= Premier but : Fournir un environnement

sécurisé pour partager des re ces
(materielles, logicielles) et d
puissance de calcul \WM

= Second but : Fournir u te-forme

pour expérimenter sufd@s réseaux ad
hoc

Notre proposifmu “

281
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I Mon bureau il y a en 2003/2004

\‘ 283

= 2 fois
= 1 PC
= 16 lecteurs de cartes
= 1 point d'acces Wi-Fi

= | es deux machines
sont connectees
entre elles (réseau
filaire)




JPC/SC

or oL
s OCF OCF
ROY'SC PC/SC PC/SC
A = £ S . e . c
ST S S
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L'environnement d'administration

Lectewr -1 Lecteur B-1 Lectear C-1

Lecteur D-1

Lecteur B-2 Lecteur C-2

Lectpur -3 Lecteur B-3

Lacteur A-1

Lecteur B-1

Lecteur C-1

Lecteur D-2

Lectear 13

Lecteur -1
Lectewr 8-4 Lecteur B-

Lecieur B-2

Leciain C-2

Lecteur D-4

Lecteu D-2

Lectewr A-3

Lecteur B-3

Lecteur C-3

Lecteur D-3

Lertadr -4

Lecteur B-4

Leripirc_a

Lecteur 0.4 FLALFAN333T08

~ation

'i-l.;.rn'—'uiilr-. = RFIRTT
[COmpaantime may  -BEINITY
i o Vi avesage S

[ B ]
Jaua Apple b kindow L |
| T | L || Tl | .mm}:—__.i
T == Reraiugy z0p=
B
o : B L “mwbdnisens 1005
i |2 } T == 6|
Rl Tep |1 |z : Fiin = S0
DEa DOZ010 | Palais S dd 05
Mot - 153300 our
¢ e e
Image i 300 N e 3
0. 35 S8 75 led
Moneoring
B - merations stais
“Prearess TN wen i
“Elapsar tisa BEIEST AT X m
‘Reimainssy Lme. fs ] Werdge 4
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Quelques benchmarks
P ——

9 Java Card onto Fujitsu mb94r215b (FRAM) | 122 min

9 GemXpresso Pro R3 E32PK \%.E

9 JCOP31bio 5/, @\E

9 GemXpresso Pro R3 64PK n N\\wW,% min
A NE (P
0 SmartC@fé Expert \ /%m@ min

/@
TaB. 1 — Benchmarks sans sec trannel

Scalabilité en cours d’expérimentation.

1 Java Card onto Fujitsu mb94r215b (K- - 18heures = 9+ 120min

289

_>_u_u=nmgo:@%<>: France
c/

_ = On imagin ue le US Customs and
Border P, on (CBP) souhaite fouiller les

_ fichiers/passagers des compagnies aériennes
com ivFrance, pour les vols utilisant un
aér. S.

= Probleme : la CEE interdit explicitement la
diffusion d'informations confidentielles sur les
passagers.

£Z9VU



_._.mm Contraintes du Problemes

= Code de fouille du CBP

= Distribue sur les cartes
* Doit demeurer confidentiel I\QM

= Fichier passagers d’Air ce
= Distribue sur les ca
* Doit demeurer co el

| Etat Actuel @M'u Avaux en Cours
= Etat actuel /@
— " La plat @mmﬁ opérationnelle

= Prix « iMnovative technology »
— a e/8mart,2005
m T en Cours

D tionnaire de swap sécurisé

= Autres travaux liés :

= Aspects liés au ad hoc
= une these en cours avec la DGA



Perspectives

= Aspects logiciels
" Gestion des pannes
= Assemblage de composants

= Passage a |'échelle

= Avec plus de cartes:
= 1000 lecteurs envisageé
= Sera mene avec un |

= Avec de vrais

= Trusted Co Group -

| Soutiens _%zm_m

Sun Microsy & " Fujitsu
IBM
Obert _@ _m
Ge E
Sch ger .m.
S ount E
SCM

i
i
=

Giesecke & Devrient
GmbH

04



I La multilevel Java Card Grid (1/2)

Base

5t atior%

PHS L4

Handset

d

AN

O— i ax— (]

tox EDA Lantop Laptop PDA

Multilevel Java Card Grid
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I Les réseaux ad hoc

L
Appllcatlon Identities: 1,2,3,4
" Network Identities: AB,C,D

User Network Layer
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. . . . Application Identities: 1,2,3,4
Une solution de sécurisation | newwork Identities: A.B,C.D

L

Application Laye

-

User Network Layer

| \/
Control network Layer «

Sécurisé le réseau WiFi av AP
EAP e~ EAP EAP
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N

IS0 7816 80R.11 Frames/ RADIUS 150 7816
N
UDP .
TEAPM TEAPM
EAP Client EAP Servers

Mass storage
“li RADIUS Server

1thentication Protocol






