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Qu'est-ce que Java Card ?
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Sous-ensemble du langage Java
La machine virtuelle
Le modele mémoire

Les sécurités

Les attaques

La pratique
Concepts de programmation
Les APIs de programmation
Développement d'une applet Java Card

Construire une application avec la Java Card :%

Faciliter et a érer les développements d’applications clientes des cartes

Besoins :
Diversification des sources cartes et des terminaux
Pérennité des développements

Procédé de construction des applications
Permettre le développement «rapide» d’applications carte «évoluées» par des «non spécialistes»
But : de nouvelles applications pour de nouveaux marchés !



Qu’est ce que Java Card ?

Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
carte a puce :

De maniére intuitive :
11 s'agit dune carte basée sur un interpréteur de bytecode

Syst¢me d 'Exploitation

¢ d puce classique =
\ Couche Matériel

{s a plice sécurisée, portable et multi-
age Java.

La technologie Java Card définit une plate-forme pot
applicative qui incorpore beaucoup des avantage

5
Historique 1/2
En Novembre 1996, un groupe rs de Schlumberger cherche a simplifier la
programmation des cartes a puces t préservant la sécurité (Cyberflex 1.0 au CNIT -
Cartes'96).
==> la spécification Jav,
En Février 1997, Bull lu¥'se joignent a Schlumberger pour cofonder le « Java Card

Forum ».
Consortium de f,

Solutions :
Un comité technique
Un comité business
http:/ /www.javacardforum.org/

En Novembre 1997, Sun présente les spécifications Java Card 2.0.

1998 : Cyberflex 2.0, GemXpresso, ...



Historique 2/2

En Mars 1999 sort la version 2.1 des spécifications Java Card. Elles consistent en trois
spécifications :
The Java Card 2.1 API Specification.
The Java Card 2.1 Runtime Environment Specification.
The Java Card 2.1 Virtual Machine Specification.
Contribution la plus significative :
Définition explicite de la machine virtuelle de la Java Card.
Le format de chargement des applets.

En Mai 2000, sort une petite correction ==> version 2.1.1

En Octobre 2000, plus de 40 entreprises ont acquis la licence d'exploi
Java Card.

de la technologie

En juin 2002, spécifications Java Card 2.2.
Introduction de RMI, des canaux logiques, de nouveaux alggxi ptographiques, ...

En octobre 2003, spécifications Java Card 2.2.1.

En novembre 2005, la version 2.2.2 est Public Revie
En décembre 2005, les licenciés sont :
Card, Microelectronica Espanola, Oberthur

Sermepa, Setec, Sharp, Smart Card Laborato
Toppan Printing, Trusted Logic. + d'autrg
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Les avantages de la technologie Java Card

La facilité de développement des applications} grace :
a la programmation orientée objet offerte par Java
a l'utilisation des environnements de développement existants pour Java.
a une plate-forme ouverte qui définit des APIs et un environnement d'exécution standard.
a l'encapsulation de la complexité sous-jacente du systéme des cartes a puce.

L'indépendance au hardware réalisée grace au langage Java
==> « Write Once, Run Anywhere »

La gestion dynamique de multiples applications
==> possibilité de mises a jour des applications de la Java Card sans avoir be
==> possibilité d'offrir des nouveaux services

La compatibilité avec les standards existants pour les cartes a puce
IS07816 :
Protocole de communication
Protocole de haut niveau pour la gestion de fichiers, etc

Java.
Drelicble
Jsecu e

< bje st-r riented

Qhardv are-independent
On verra les inconvénients plus tard. "
» NEVELELD]

Smart Card:
Jsecure

Sporiable
=>compact

La forme Java
e Javaestunla d de programmation
Voir le « whit er » de J.Gosling
Un progr e Jawa est compilé et interprété
e Java te-forme
Lap e Java, uniquement software, est exécutée
sur la ~forme du systeme d’exploitation,

La « Java'Platform » est constituée de:

La « Java Virtual Machine » (JVM)
- Des interfaces de programmation d’application (Java API),
-~ Une interface pour les méthodes natives (JNI)



Architecture de la plate-forme

Java Application

=
/</'/‘
Java Programming Language 0\‘

7775\
Java Java Class Library (
Native £
Interface N\

Java Virtual Maw
N
Classloader VeW\\\Q}cution

oraara AN

N

Les dif es plates-formes

Java 2 Platform Micro Edition




Les composants

* Lelangage de programmation,
e Lalibrairie,
* La machine virtuelle

Un jeu d’instruction interprétable (byte cod

Un format de chargement, pas forcéme uivafent au
format d’exécution le class file

Un algorithme de vérification des regle page Java
rameneées au byte code, obligatoir applets,

Un compilateur a la volée.

&

* Javaestunla a de programmation particulier qui
possede de ctéfistiques avantageuses:

Simplicité &t productivité:

-~ Intégr omplete de 'O0O

-~ Gestio ire (« Garbage collector »)

Robu fiabilité et sécurité (langage fortement type)

Indépentdance par rapport aux plates-formes
Distribution et aspects dynamiques
Performance



Machine virtuelle Java

 La]JVM définit:
Les instructions du CPU

Les différents registres (PC, SP,...)
Le format des fichiers .class

La pile Java et la pile C, en RAM,

Le tas (Heap) des objets « garbage-col » bn RAM

aussi,

[’espace mémoire partagé:

Stockage des classes et des donné
Stockage des objets (les instan

Mac@virtuelle Java

%

tiques,
le tas.

class
chqyss files loader
subsystem
Java c LR
heap tack P . method
STACKS nglS Cr's stacks
runtime data areas
LR e e — —,,.
4’_|_r_\ F_
\v/ 3 .
- rative
execution 4, native method method
engine interface libraries




Machine virtuelle Java

thread 1 | thread 2 | thread 3

thread 1 . .
stack ' stack ' stack
I:I frame frame frame thre
g R e M A
thread 2 stack stack stack N / ’
frame | | | frame | : | frame
] i R 4 /
stack stack . /Jr
thread 3 ﬁaine frame <C //-\ /
B | | e
frame | | \&é‘ve
_ method
pc registers Java stacks >‘ stacks
%\/
Compo de la frame Java

e Elle contient:

Les variables IQvdles définies a la compilation.
La pile d éravdes pour 'interprétation,

Les do la frame.

constant pool,
ormal d’exécution,
-~ Répartitéur d’exception.



La frame: les variables locales

class Example3a {

public static int

runClassMethod

(inti, long I, float f, double d,

Object o, byte b) {
return O;
}
public int runinstanceMethod  (char c, double d, short s, boolean
return O;
) /D
5
runClassMethod () runInstance
index type parameter | index typ% papdieter
0 int int i 0 reffxence 1dden this
1 ' 1 in har ¢
long long 1 5 >
3 float float ¢ double d
4 | | \/ it short s
double double d X St boolean b
6 reference Object o
7 int byte b
. ) J4
La frame+1a)pile d'opérandes
A

Addition de 2 nombres

iload_0 // push the intindo
iload_1 // push the intin IO

iadd Il pop two i;‘@add tha I

istore_2 // pop int,

@/ iabW 0
sal yariable 1

push result
e/'@to loc™ variable 2

Y

Le compilateur a défini
statiquement la taille de
la pile pour chaque
méthode

before after after after after
starting ilload 0 iload 1 1add istore 2
ocal 0 100 0 100 0 100 0 100 0 100
variables 1 |_98 1] 98 1] 98 1] 98 1] 98
2 2 2 2 198
operand 100 100 198
stack 98




Empilement des frames

class Example3c {

public static void addAndPrint () {
double result = addTwoTypes(1, 88.88);
System.out.printin(result);

}

public static double addTwoTypes (int i, double d) {
return i+ d;
}

h|

I

/DA
Variable locales </

1
Données de la frame -

Pile d'opérandes

2
%

Emp nt des frames

ONN

class Example3c { v
public static void JARARrint - () {
double result = gTypes(1, 88.88);

}

public static doubl¢ AdgdTwoT
return i+ d;

} NN,

des(int i, double d) {

i \:r/,

Variable loca

Données de la fra -

Pile d'opérandes

88.88




Empilement des frames

class Example3c {

public static void addAndPrint () {
double result = addTwoTypes(1, 88.88);
System.out.printin(result);

}

public static double addTwoTypes(int i, double d) {
return i+ d; i
1 } v” A

I

Variable locales

Données de la frame - : E 7@

— O

1
Pile d'opérandes 88.88

88.88

A\
Emp nt des frames
class Example3c {
public static void
double result = addTy
System.out.printin(resd
}
public static doublf AddTwoTyW¥es(int i, double d) {
returni+ d;
} /)
} Q Yz
Variable lQca /
Données de la fra -
. 1
Pile d'opérandes
88.88 38 .88

89.88




Empilement des frames

class Example3c {
public static void addAndPrint () {

System.out.printin(result);

}

>

Variable locales

89.88

Données de la frame -

89.88

Pile d'opérandes

&
R

All n des frames

* Depuis un ta * Depuis une pile contigu

. . 4 . before invocation . after invocation : after addTwoTypes()
before invocation ; aftef inffocation AjEr addTwoTypes() of addTwoTypes() | of addTwoTypes() i returns
of addTwoTypes() | of o Mes() returns : H
0 : N\ o 3 :
1 ! N /J 1 0 3 0 ; o
1 Pl \ ; 1
\ frame for
; \\ 59 83 7 L i addAndPrint()
88.88 N ! " 80.88
88.88 1] ssss 4
i \\
; local 1 .
frames for | : ; 7 variables ~ H
addAndPrint() ; 55 frame for
«~— | frame data / ddTwoTypes
frame for /
addTwoTypes() : - | operand : :
; | stack

Un peu plus rapide car pas de copie des
parameétres a l'invocation

Une approche mixte est aussi possible.




La frame: appel aux méthodes natives

* Une pile pour le langage natif est gérée par le systeme pour

les appels
this Java method stack
invokes a native frame
method ¥
\a stack
frame
stack /
frame
the current 7
frame \H stack
frame
Java stacks

Le tas:@nces & tableaux

Q

the fe pool \Q the object pool

#| pirto class data
H instance data yd .
- / / - s instance data
&mM%po H instance data 2
) Y i - . instance data
an object reference \pN) clés dﬁ instance data an object reference / nvtance daia
pir into handle pool A4 ’ instance data pir into heap instance data
a : the heap
S/ ¥

e
% class class
data data

the method area the method area

Plus facile de gérer la fragmentation mais
nécessite la résolution de 2 pointeurs !



Le tas: instances & tableaux

int[][] ar =
new int[2][2]:

| ar {(an array ref)

pir to class data length (= 2) )
length (= 2) ar[0][0] (an int) <
ar[0] {an array ref) ar[0][1] (an int
ar[1] {an array ref) /
ptr to class dbty A
length (=)<, / /
ar[1][0] (an M)
the heap ar[ LA (agfintN | ™
I AY AR\

ptr to class data

the method area

Ma

* Trois taches
Charger le co
Vérifier 1 de
Exécut
° D’

Garba
(JIT compiler)

ollector

irtuelle Java

hales:

lass loader)

eads s’exécutent:

te code verifier)
(runtime interpreter)



Sécurite par le typage

En Java les pointeurs existent mais:

la manipulation explicite d'un pointeur en tant tel est
impossible en Java le compilateur vérifie cette insi
que la VM. Ainsi le code suivant n’est pas co le:

tous les objets Java sont en fait des p
nomme références).

p=new Object();
p++;

~~

que l'on

Imitifs et
u dans les registres) et

Les variables locales (variables d
références) sont allouées sur la
les objets dans le tas.

On ne contrdle pas la zone d ion ni quand sera
effectuée la désallocatio

Séc@par le typage

Lors du char WKla VM vérifie si, au niveau byte code, il
n’'y a pas de typage ne correspondant pas aux regles de

Java: C'egtle du vérifieur de type.

Apres, éférence n'a PLUS besoin de vérifier si le typage
estc

Do urité par le typage repose sur:

Un algorithme dans le compilateur,
Un autre dans la VM.



Java Card

ofva + smart Card

Java -
*reliabhe
>lecure
Pov'ect-r e (ted

= aroware independent

= NEVEDET()

Smart Card:
Jsecure
<poriable
>compact

e Les informatig
(pas Conned

cernent Java Card 3.0 Classic Edition
di¥ion) et Java Card 2.X

[
v



Présentation générale

* Un ensemble de spécifications

Publiées par Oracle

Basees sur la plateforme Java
http:/ /www.oracle.com/technetwork/java/embedded/jav

* Découpées en trois parties

Application programming interfaces (A

Execution environment (JCRE : e
_ _ UcRE) I
Virtual machine (VM) NN ) ) TCRE
> Vi Ol APTE

< Juva Card Vinual Machine
{inierpriteur de bylecode)

|[—[un:1wnn: de la carte & puce el systeme nalif,

Introduction
JCRE (Runti
JCVM (V/
APIs




Un autre point de vue

* Architecture
e Mémoire

* Les différentes versions

2
\QQ

]
L'arc ure Java Card
; Development Library
Java sou bde
Jar Java Class files
Java
[Com;iler] | Card
mage
. 4 o
.. .Jjar Byte code verifier,
*.Java converter, and signer
Java Card Virtual Machine "_ Off-card loader)
p l Java Card files
API ) )
On-card| ~ -
Interpreter lomcler
. O.S.

.cap



Architecture

* Converter (part of the JCDK):
Class file format takes too much space on Java Card

Produces a format that fits the Smart Card constraints,
* Tokenization of the format
Need a representation of the content for pre-linkin

The converter uses all class files of a package and a poyt files of
ALL imported packages,
Output an Export file and a Cap file

* Conversion process

Verifies the Java Card language restrictio
Optimize byte code
Invokes the off card verifier gz

Two fic file formats
* The CAP (C d Applet) file format
Contains all the fr&m one package
Semantically, As equivalent to a set of class (.class) files
Syntactically /Adjiffers a’lot from class (.class) files
All “strj are replaced by “token identifiers”
° T xport) file format

Mainta onsistency between the originated class (.class) files and the
resulting AP file

Only for public (exported) data

Contains API information for a package of classes (access scope, class
name, method signature, ...)

Can be freely distributed, used during pre-linking phase
Not loaded into the card



The CAP file

* Contains an executable representation of package classes
* Contains a set of components (11)

* Each component describes an aspect of CAP file

Class info
Executable byte code
Linking info,...
* Optimized for small footprint by compac cture
* Loaded on card
pendences
|:.7I-D‘|r‘ectory Component_ Header Component_}
—

/ ClaSS Component ...........‘...,..‘....‘....................‘..‘..n.u.‘............s

'Import Component '

LDebug Component ]"*'"-----""""-D|rStatic Field Comboment F ................................... “Descriptor Component |, H




Java Card architecture

JaryaCereel Apgplet Ul [JavaCearcd Applet 2

Erameworlk APIs
Native API

ava %memory model

* By default, pjects are implicitly persistent
Because we few RAM
Objects st stvive between two sessions

an be transient
and security reasons

ctional mechanisms are provided
All write”operations on persistent memory are atomic

At the programming level a mechanism to handle
transactions is also available



Java Card memory

Persistent Heap

Transient Heap
JStack

EEPROM/, ROM

NV,

* File format of 3

Standardized

file .cap identica ¥ .class excepted:

~ One .cap fj a package

* « Firew een applets

The vir ine must ensure that the code does not run out

of it space (context)

Means tch the execution context

Entry )po t object and global array can be accessed by applets (e.g.,
APDU

~ JCRE can access each object
Interaction between applet through a shareable interface
-~ System.share ( Object ... ) method suppressed



Java Card 2.

* Load process of the .cap file standardized
Interoperability of JC 2.1 stops at the smart card loading,

Object, applet and package deletion

On card verifier (optional),

Logical channels,

Optional Garbage collector on demand,

Support elliptic curves and AES algorithm

JC-RMI

Skeleton/stub generator ‘a la RMI’ hide t
Rapid development and integration of SC

Introduction
JCRE (Runti
JCVM (V/
APIs

2

ncoding-decoding



Execution environment (JCRE)

* Define how a Java Card manages its resources

* Define constraints on the Java Card operatin tem
Applet lifetime (installation, register and del
Logical channels and applet selection,

Transient objects,
Applet isolation (firewall) and sharing, %

Transaction and atomicity,
* RMI
* The JCRE is at the heart of a ? rd

A@Eommands
e 2 types of AP . be sent to the card:

\

OS/Administ e commands

OS com s av&ilable in JCRE and CM
Select Insgall ...

-~ Admin commands specified by SC manufacturer
Ge

ApplicaQye commands

-~ specific to the JC applets loaded in the card
eg: debit, credit, getbalance for an e-purse applet
eg: create file, update file for the GSM applet



2 command dispatchers

* JCRE’s task: main dispatcher
Route the incoming commands to the JCVM and the
selected applet

* Applet designer’s task: second dispatcher

Implement the applet’s command dispatch ction of
the header information and call of the agsocig method)

Applet A
orocess()

Apol

or oc
N

Unsupported f s Dynamic class loading

* Classesare s ;é linked before being downloaded
* No way to dowftdoad classes on the fly as needed...

* Applets refér to classes which already exist on the card

‘7 (=B,
> 'i@/

=- g%

< -

Applet




Java Card applet life cycle

Conyersion
JC
Applet Applet Applet @
sources class files |~ capfile |l AID Pac ;
AID On-card
load
%\\70
(1> R ] 01 | \Q
Java pplet life cycle
Compilation vészon
JCVM
Applet  Applet
sources cap file Off-card
l load
AID Instance | On-card
Applet
. Loaded @
l Install%x
Register
. remove |  Applet Applet Applet
Activated Selected Processing
Select - Process -
- ~ return
Deselect

e 01 |



Methods of the applet

* An applet extends javacard.framework.Applet ,
» [t MUST implement the method install

e [t MUST call the method register

e [t MUST implement the method process

« [t SHOULD implement select, deselect

e The process method can only be calleq\N applet has
been selected ?
i@ method
* JCRE calls thisstq ethod first and gives
Applet instance
Applet privilege
Applet par ters
* install ethod creates an instance of an Applet subclass
Perform cessary initializations,
Must one of the register  methods

If nop eter is provided, only one installation



register  method

Used by the applet to register this applet instance

* Interacts with the Java Card Runtime Environment
final void register()
Assign the applet instance AID with default AID bytes defing
final void register(byte [] bArray, short bOffset, byte bL
Assign applet instance AID with the specified AID byte

* Warning: when receiving the byte array as para e install
command, the length is sent before the AID
public static void install(byte[] bArray , short bOffs Dyt ength)

throws ISOException {
=>

register(  bArray , (short)( bOffset + 1), (byte) a fget |);

bArray ‘ | AID QID bytes ‘ ‘

N
bOffsetﬁ\ bLength ‘
Q"

* Contains th Application code of the applet
* Handles al infoming APDU messages for the applet

JCRE

* Ifit throws an exception the JCRE sends the associated
reason code as the response status



Selection protocol

Is it a select
APDU?

Yes

Invoke the select
of the selected

Ye

Is an applet
already
selected ?

S on protocol

Is an applet
already
selected ?

Return status
No applet is
selected




Selection protocol

Is it a select
APDU?

Is an applet
already
selected ?

S on protocol

Is an applet
already
selected ?

Isita selec
)

AP? :
’
Q)

\ Invoke the select

3 af the selected

Is an applet applet
already
selected ?

Invoke its
' process method

Return status
No applet is
selected

Invoke deselect
of the current
applet



Agenda

Introduction
JCRE (Runtime Environment)
JCVM (Virtual Machine)

APIs
Vir@nachine (VM)
* This specific ¢Ymade of several parts
The definiti thé Java language subset that is
supporte
The defifidtion, of 2 specific file formats

The d of a specific instructions set



Java language subset

e Supported * Not supported

— boolean, byte, short
— int (optional)

— Objects

— Arrays (max size: 21°)
— Virtual methods

— Dynamic allocation

— Packages

— Exceptions

— Interfaces

curity manager

rpretation

* Itis the exeeation€ngine for the byte code loaded into
the card,

* It contrdls byte’code execution, memory allocation and
parti the security through the firewall,

e Of udes more tests than the firewall due to the
ab f BC verifier...



Agenda

Introduction

JCRE (Runtime Environment)
JCVM (Virtual Machine)

APIs

%Is (1/2)

* Define a set avd classes
Used to deve ava Card services (applets)
Dedicatedfor a art card environment

* Thos comply with current standard
Busi (java.lang.Object )
ISO- e.g., APDUSs)

CryptogYaphic
* Those classes do not define by themselves services



APIs (2/2)

* Contains 3 mandatory packages
java.lang

Basic classes of the language
javacard.framework

Framework of classes and interfaces for the core functionality of et &A1D,
APDU, Applet, ISO, PIN, JCSystem, Util, and exceptions classes)

javacard.security

Core classes dedicated to cryptographic services (public/pui dom number
generator,...)

* And one optional package

javacardx.crypto
Implementation classes for ciphering/deciphering g c\pher)

-- ArrayStoreException

-- NegativeArraySizeException
-- IndexOutOfBoundsException
-- ArraylndexOutOfBoundsException



javacard. framework

° class java.lang.Object
° class javacard.framework.AID
° class javacard.framework.APDU
° class javacard.framework.Applet
° class javacard.framework.JCSystem
° class javacard.framework.OwnerPIN (implements javacard.framework/f
° class java.lang.Throwable
° class java.lang.Exception
° class javacard.framework.CardException
° class javacard.framework.UserException
° class java.lang.RuntimeException
° class javacard.framework.CardRuntimeExc

° class javacard.framework.ISOExcep

° class javacard.framework.PINEXx

° class javacard.framework.Syste

° class javacard.framework.Trapgact
° class javacard.framework.Util

°interface javacard.framework.PIN
°interface javacard.framework.Shareable

° interface javacard.framework.ISO7816
Optio ed by the developper

sclass javacard.framework.ISOExcep ed very often in applet development

java ramework

* public class AID,

g relffed to ISO7816-5
Mainly used at be@iniing of “communication” between applets

* public clags Nl

Function ay manipulation and comparaison
arrayCom mpares 2 arrays (in constant time)

yopies 1 array into another atomically

onAtomic() copies 1 array into another non-atomically
arrayFillNorYAtomic() fills an array with a byte value non-atomically

Functions for type conversion (short/byte)

short getShort 0 I—”:l] [:| ‘
short makeShort () ‘

)
setShort () ‘ I_”:| [l




javacard.framework

* public final class APDU
Encapsulates 7816-4 APDU elements in an I/O buffer

APDUs (Application Programming Data Units) define the format of the
«data packets» exchanged between a reader and a card:

APDUs are defined for both commands and responses to hide low level

details of the protocol used (T=0 ou T=1) O
Status words SW1 et SW2 are standardized (OK = OX900%
Command APDLU with data sent to the card /(
S I E IEN EE = Dataln
% byite = %

Designed to be protocol independent

The incoming / outgoing APDU dat Y be bigger that the
APDU buffer size and need to be rite in portions by the
applet.
APDI] obiects are owned bv t, XA emnorarv ICRFE entrv noint
Han the APDU class
%
Client | A~JCREY) APDU Applet
[ | inflializes _ _ - : process (apdu) >*
A >| . <getBuffer
</ _setIncoming _ | X .
/ - AnaReEcelve
|
N =Rece1veBytes
Hors N | proceses
I~ __setlOutgoing —

- se tOutgoingLength
Qutgoing )| [

__sendBytes

_Response —~
LI APDU




Handling the APDUclass

e process(apdu APDU)  method is called
« apdu.getBuffer()

e CLAis checked and then INS is examined

=

methodl()

method2()

java ramework

* public interface I3
Contains only static

Public final static fie SW prefixes define status words (standardized status response of

1S07816-4)
e.g.. SW_WR@NGAP1P2 // Incorrect parameters (P1,P2) = 0x6B00
Fields wi T/Drefixes define constants/offset to use as index in the APDU buffer (byte
array)
e.g.:0 // APDU header offset: CLA =10
Fields “ 00 “ suffix require the low order byte to be customized appropriately

e.g..SW B S_REMAINING_00// Response bytes remaining = 0x6100

* public class ISOException
Encapsulates an ISO 7816-4 response status word as its reason code
throwlt(short reason) allows to output a status word error



Java Card Exceptions

ISOException

!

Forward reason

!

SW1 Sw2

javacatg ffamework

public interface PIN

* Define a PIN beh3 And a'PIN value

* Trylimit m

transaction,



javacard.framework

* public class OwnerPIN
Implements interface PIN
Full rights for PIN code management
- Update / Read capabilities —> for the code “ ’
Features:
direct modification of the validation fla
know whether or not the code has begn v ed

-~ securely implemented against atta

Methods available:

sisValidated( ) egetTriesRd

-resetAndUnblock()  .getva dKlag( )
*setValidatedFlag( ) -updat&

javacatg ffamework

* Static methods (%

* Transactions

beginTransagtid saction ()

* Trafsientarray
makeTransieqtXXXArray(lenght, event)
Build a trandfent array reinitialized at reset or deselection
XXXbeing Boolean , Byte , Short or Object

Event is CLEAR_ON_DESELEC®r CLEAR_ON_RESET

* Object sharing
Build an object that inherit from shareable
Provide a reference with getAppletShareablelnterfaceObject (AID, Parameter)



javacard.framework

* public abstract class Applet
Super class of all Java Card Applet, user applets must subclass
Applet class.

Methods called by the JCRE

User applets MUST implements

static void install(byte[] buf, short off, byte len )

Create a new applet instance
abstract void process(APDU apdu)

Called for requesting the applet isntance to exec rec command
User applets MAY overrides

boolean select()

Called when the applet instance is selected
void deselect()

Called when the applet instance is selec
Note that:

protected void final register()
Called during installation for regi the newly created instance

En résumé !

Probléme : contraintes mémoires et faib\ gurde de calculs

Solutions : : '
un sous-ensemble des caractéristigies 3 i Appla ] Applet

Au niveau du langage

Au niveau des APIs

JCRE

Java Cand APls

Juva Card Vinuzl Machine
{imzrpreteur de bytecode)

r embarqué

Probléme : pas d

Hardware de la cante & puce el systeme natif,

Solution :
fournir des m'
=> Le firewall !

ismes sécuritaires avec 1'environnement d'exécution

Spécifications Java Card 2.2.1

Java Card est un sur-ensemble d'un sous-ensemble du langage Java Virtual Machine
Nouveau modele mémoire utilisant la persistance

APIs spécifiques a la carte RBuntime Environment

API
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En résumé !

Définition de la machine virtuelle Java
Vérifieur de Bytecode
Chargeur dynamique de classes
Interpréteur de Bytecode

Les deux parties implémentent toutes les fonctions d'une machine virtuelle.

VM bom carte VM embunfls )
™ Converti r Imte
chss e O

D)

| N\
Y

N
N

A cause du découpage de la JCVM, la plate-for stribuée dans le temps et dans l'espace.

Il faudra des mécanismes pour garantir que ceS\Qu\ oduit par la partie hors carte n'est mo
avant d'arriver a la partie embarquée (mécanj - Data Authentification Pattern -- et

signature) : cf. GlobalPlatform

La démocratisation

= a puce standard

Plate-forme Java Card

» Application, OS et hardware sont indépendants

» L’application est développée par n"importe quel programmeur Java

» L'application est développée dans un langage standard (de haut niveau)
» Cycle de développement = 2 mois

» Carte multi-application (données + code)

%igiée
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Développement Java

@@

Construction d’applicatio

Une application carte
Code de la carte (application.serveu
Code dans le terminal (apg }

Construction d’'une appljeati
Construction de 1'app,
Implémentation de&
Installation de 1'applet™q
Initialisation dg i

Cas d'erreurs

3
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86



Construction d'une applet Java Card

Role d'une applet
Maintenir son propre état : gestion des champs de l'applet, créer des objets et les référencer pour
travailler
Répondre a des APDUs de commande (méthode process() ) et retourner des APDUs de réponse

Conception

Définir les structures de données nécessaires

Créer les objets de base a l'installation, initialiser les champs
Implémentation de la méthode install()

Définir les APDUs traités par la méthode process()
Implémentation d'un analyseur de commandes
Utilisation des champs et objets de 1'applet
Utilisation des APIs

Définir les traitements a la sélection et a la desélection

Fabrication (avec un IDE)

Compilation
Production de fichier class

Conversion

Production du fichier CAP
Initialisation
Chargement du fichier CAP
Installation de 1'applet (instanciation) via un appel de install() en lui donnant un AID

Utilisation
Via I'AID défini pour cette applet \ 87

Installateur Java Card

L'installation se fait grace a deu
l'installateur Java Card et un.progr d’installation hors carte

ICRE

ezl snr
=mihargu#

BV Inierrélenr)

whisr
Caf

Proggr mme o msial Bt ion
s ciwrle

PC ou station de travail Carle & puce
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Construction de l'application cliente

Role de l'application cliente
Stimuler 1'application serveur et utiliser les résultats pour faire son travail (exemple informer le
commercant que oui l'ordre a bien été accepté)

Conception
Définir les structures de données propre a l'application
Choisir son langage, un compilateur, éventuellement un framework développement (.NET, Java, etc)

Invocation des services de 1'applet :
Codage et envoie d'APDUs de commande conformes a ceux traités

Fabrication ]

Avec I'IDE choisi

Seloer "apgial

Déploiement 5 m%a@’ -

sur les machines ou le service sera utilisé preparesi— |

commnad | A

. APDU L P N

Utilisation /

erminates | s CONEE PERDONRE

g
et responte APDU | T T T T T oo

= | procese lapdu)
\\-// = F o= decodes params
@ | P OCERE R

Développement de I'applet cart
Utilisation de ’API Java Carg
Essentiellement pour trai
Conversion et installation d
Format du bytecode e#g lfre d’installation dans la carte non «encore» définis par Java
Card
Exécution par le JCRE

Exemple :

Echanges ¢ Us avec I'applet carte
Codage d’ARPUs de commande et décodage d’APDUs de réponse conformes aux APDUs
traités par 'applet
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Problemes pour la construction

Client et applet communiquent par APDUs
Structure de données pauvre (tableau d’octets), peu explicite (pas de typage), et difficile a
manipuler
Oblige a définir le contenu et la sémantique des messages échangés : décodage et encodage
d’APDUs par le client et 'applet

La spécification des échanges entre client et applet correspond a un protgcgle
Le format des messages APDUs échangés est utilisé comme spécificatio nune
Travail sur un protocole plutot que sur des fonctionnalités

Nécessite une formation carte
L’applet et le client implémentent un protocole
Code «dupliqué» dans les programmes clients et applets
Dans la carte : toutes les applets décodent des APDUs
Code «sensible»
Difficile a programmer : prévoir tous les cas, pas d’outils
Source d’erreurs i :
\Q 01

Exemple «Compteur» : Co tion
Ftat de I'applet :

Maintient une valeur entiere,positiv ulle (pas d'objets)
Installation : création de 1'ob t

Initialisation de la vale
Enregistrement aupres

Opérations :
Lecture : retour slu compteur
Incrémentatio tion : ajoute/soustrait un montant au compteur et retourne la

nouvelle vale

Command APDU with data sent to the card
Sélection et wmsl SN EA Datali J Le b—o=
Aucun t e * Le bytes
Response APDU with data returned by the card
Rappels : )
- - - - - - - DataQut swilswzf - - - - - - -
r bvies

APDUSs traités par l'applet :

int lire()
Commande : A0 10 XX XX 00 04
Réponse : RV3 RV2 RV1 RV0 90 00

int incrementer( int )
Commande : A0 12 XX XX 04 AM3 AM2 AM1 AMO 04
Réponse : RV3 RV2 RV1 RV0 90 00

int decrementer( int ) : idem mais INS=14
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Applet «Compteur» : Classe Applet

package fr.cryptis.compteur ;
import javacard.framework.* ;

public class Compteur extends Applet {

private int valeur;

public Compteur() { valeur = 0; register(); }

public static void install( byte[] bArray, shor
{new Compteur(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();
if ( buffer[ISO7816.0FFSET_CLA] !=
ISOException.throwlt(ISO7816.SW_CLA_NOT
switch ( buffer[ISO7816.0OFFSET_INS] ) {

case (byte) 0x10: ... // Opération de lecture

case (byte) 0x12: ... // Opération d'in

case (byte) 0Ox14: ... /I Opération def¢
default: ISOException.throwlt(1ISO7816.S
}

” \

Applet «Compteur» : décreé tati

case 0x14: // Opération de décréme
{
/I Réception des donnnées
byte octetsLus = apdu.setinco
if (octetsLus !=4)

ISOException.throwl{lzQ 81§.§W_WRONG_LENGT

buffer[0] = (byt&)(valeur>>24);
buffer[1] = (byte)(valeur>>16);
buffer[2] = (byte)(valeur>>8);
buffer[3] = (byte)(valeur);

apdu.setOutgoingAndSend((short)0, (short)4);
return;

t bOffset, D

(byte) O

D);
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Rappel : Applet Java Card

Une applet carte est un programme serveur de la Java Card
APDU de sélection depuis le terminal
Sélection par AID (chaque applet doit avoir un AID unique)

Une fois installée dans la carte, est toujours disponible
Classe qui hérite de javacard.framework.Applet
Doit implémenter les méthodes qui interagissent avec le JCRE :

install() , select() , deselect() et process()

public static void install( byte[] bArray, short bO ffset, by
Appelée (une fois) par le JCRE quand 1'applet est chargée dans la c
Doit s’enregistrer aupres du JCRE (méthode register() )

public boolean select()
Appelée par le JCRE quand un APDU de sélection est recu et ¢égig eNC applet

Rend l'applet active
public abstract void process( APDU apdu )
Appelée par le JCRE quand un APDU de commande es pour)cette applet (doit étre active)
public void deselect() Q
e

Appelée par le JCRE pour désélectionner 1'applet
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Disclaimer

Ce cours a été réalisé grace :
aux transparents que j'ai pu présenter dans différents séminaires
aux transparents de cours de Samia Bouzefrane, Didier Donsez, Gilles Grimaud, Sylvain
Lecomte, Pierre Paradinas et Jean-Jacques Vandewalle.
a quelques illustrations trouvées sur Internet.
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