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Etat de I'art des cartes avant J

La carte a puce est un véritable ordinateur utilisé e serveur portable et sécurisé de données personnelles

Elle est programmée comme un composgnf e ¢ avec un code applicatif figé
Elle est difficile a intégrer dans les mes formations
Car si I’application requiert de n ctions carte il faut développer un nouveau masque ( => colteux)

=> Sinon il faut prévoir un masq®€ qu te d’exécuter des programmes en EEPROM (rare et pas standardisé)

Car pas d’interface standay
— Communication via AR

esgjns a satisfaire

Permettre le développem: ogrammes pour la carte sans avoir besoin de graver un nouveau masque
- Faciliter et accélérer les loppements de codes dans la carte

Faire de la carte un environnement d’exécution de programmes ouvert (chargement dynamique de code)
- Rendre plus souples et plus évolutives les applications carte

Faciliter I’intégration des cartes dans les applications

- Faciliter et accélérer les développements d’applications clientes des cartes

Problémes a résou

Besoins :
Diversification des sources cartes et des terminaux
Pérennité des développements

Procédé de construction des applications
Permettre le développement «rapide» d’applications carte «évoluées» par des «non spécialistes»
But : de nouvelles applications pour de nouveaux marchés !



Qu’est ce que Java Card ?

Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
carte a puce

autres périphériques a mémoire limitée (par exemple iButton)

De maniére intuitive :
1l s'agit d'une carte basée sur un interpréteur de bytecodes.

N4

1ons Carl

JavaCard API

Systéme d "Exploitation
ique =
N Couche Matériel

La technologie Java Card définit une plate-forme pour cartes
beaucoup des avantages du langage Java.

MUr@(, portable et multi-applicative qui incorpore
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Historique 1/2

I3

En Novembre 1996, un groupe d'ingénie e Schlumberger cherche a simplifier la programmation des
cartes a puces tout en préservant@'té (Cyberflex 1.0 au CNIT - Cartes'96).

==> ]a spécification Java Carg ).0

En Février 1997, Bull et Geésfip joignent & Schlumberger pour cofonder le « Java Card Forum ».
Consortium de fabriqu O
- Cartes (Gemplus, rger, etc)

— Informatique : IB
- Matériel : DE
- Utilisateurs :
Buts :
- promouvoir Java C
— Faire des choix technologiques commums
— Contre pouvoir a Sun (officieusement)
Solutions :
— Un comité technique
- Un comité business
http://www.javacardforum.org/

oto
ues (CitiBank, etc.)

En Novembre 1997, Sun présente les spécifications Java Card 2.0.

1998 : Cyberflex 2.0, GemXpresso, ...



Historique 2/2

En Mars 1999 sort la version 2.1 des spécifications Java Card. Elles consistent en trois spécifications :

The Java Card 2.1 API Specification.
The Java Card 2.1 Runtime Environment Specification.
The Java Card 2.1 Virtual Machine Specification.

Contribution la plus significative :
- Définition explicite de la machine virtuelle de la Java Card.

- Le format de chargement des applets.

En Mai 2000, sort une petite correction ==> version 2.1.1

En Octobre 2000, plus de 40 entreprises ont acquis la licence d'exploitation de la technologie Java Card.

En juin 2002, spécifications Java Card 2.2.

Introduction de RMI, des canaux logiques, de nouveaux algorithmes cryptograp

En octobre 2003, spécifications Java Card 2.2.1.

En novembre 2005, la version 2.2.2 est Public Review Draft

En décembre 2005, les licenciés sont :
ARM, Aspects, Axalto, CCL/ITRI, Fujitsu, Gemplus, Gieseck
HiSmarTech, I'M Technologies Ltd., IBM, incard, KEBTech
Espafiola, Oberthur Card Systems, ORGA Kartensysteme, A GE
Laboratory Inc., SSP Solutions, Inc., STMicroelectronics pan

rester anonymes.

ques,

evrient GmbH, GoldKey Technology,
gos Smart Card, Microelectronica
epa, Setec, Sharp, Smart Card

ing, Trusted Logic. + d'autres qui préférent
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Les avantages de la technologie Java Card

La facilité de développement des applications} grace :
a la programmation orientée objet offerte par Java
a l'utilisation des environnements de développement existants pour Java.
a une plate-forme ouverte qui définit des APIs et un environnement d'exécution standard.
a l'encapsulation de la complexité sous-jacente du systéme des cartes a puce.

L'indépendance au hardware réalisée grace au langage Java
==> « Write Once, Run Anywhere »

La gestion dynamique de multiples applications
==> possibilité¢ de mises & jour des applications de la Java Card sans avoir besoin de changer de cartes
==> possibilité d'offrir des nouveaux services

La compatibilité avec les standards existants pour les cartes a puce
IS07816 :
- Protocole de communication
- Protocole de haut niveau pour la gestion de fichiers, etc

Card/eJava + smart Card

(R
=re liab' 2
8 a8
<abect-oriented

, ;. =nardware-independent
On verra les inconvénients plus tard. i
= Javacard
Smart Card:
Ssecure

Zporiable
=compact

te forme Java

* Java estunla de programmation

Voir le « whi ner »de J.Gosling

Un progra a est compilé et interpréte
 Javae late-forme

La plate-forme Java, uniquement software, est exécutée sur la plate-
forme du systeme d’exploitation,

La « Java Platform » est constituée de:
- La « Java Virtual Machine » (JVM)

- Des interfaces de programmation d’application (Java API),

— Une interface pour les méthodes natives (JNI)



Architecture de la plate-forme

Java Application

Java Programming Language

7\
Java Java Class Library
Native A\
Interface \~

Java Virtual MacA)n

Classloader

Veﬁ}?Qt)}{(ecution

N
2 N

Operating %%r@

M

Les @tes plates-formes

Java 2 Platform Micro Edition

¢




Les composants

* Le langage de programmation,
* Lalibrairie,

 La machine virtuelle

Un jeu d’instruction interprétable (byte codes)

Un format de chargement, pas forcément équivaleatqu
d’exécution le class file @
Un algorithme de vérification des regles de t é: ;yJava ramenées au
byte code, obligatoire pour les applets, v

X,
@

Java lapgage de programmation

Un compilateur a la volée.

* Java estunla de programmation particulier qui

possede d@rac@éristiques avantageuses:

Simplicite ctivité:
— Intégrati mplete de ’O0
— Gestion mémowe (« Garbage collector »)

Robustesse, fiabilité et securité (langage fortement type)
Indépendance par rapport aux plates-formes
Distribution et aspects dynamiques

Performance



Machine virtuelle Java

e La]JVM définit:
Les instructions du CPU
Les différents registres (PC, SP,...)

Le format des fichiers .class
La pile Java et la pile C, en RAM,

Le tas (Heap) des objets « garbage-collectés » e aussi,

L’espace mémoire partage:
— Stockage des classes et des données statique

— Stockage des objets (les instances) dans le ¢4s.

X9
5

h??% e virtuelle Java

o class

@ class files loader
subsystem

_____________________________________________________________________________

native
method heap Java pe method
area stacks registers
stacks
runtime data areas
__________________________________________________ oo
f .
native

execution ., native method method

engine interface | libraries




Machine virtuelle Java

thread 1 | thread 2 | thread 3

/native

method
stacks

thread 1 . .
stack ! stack ! stack
— AR -
thread 2 stack stack stack N
frame | | | frame | ! | frame
— el | el ‘/\>
stack ' stack '
H 1 ™~
thread 3 ﬁaine | I E\\
/T stack \

frame
pc registers Java stacks )

A,

Comg@n de la frame Java
e Elle contient&

Les variables s d?ﬁnies a la compilation.
La pile des/Qperarddes pour I’interprétation,

Les donn¥e

frame.
— Résolution du constant pool,
— Retour normal d’exécution,

— Répartiteur d’exception.



La frame: les variables locales

class Example3a {

public static int runClassMethod(int i, long 1, float £,
Object o, byte b) {

double 4,

return 0;

}

public int runInstanceMethod(char ¢, double d, short s, boolean b) {
return 0;

| A

H U
runClassMethod () runIn=tanceMyg \ (&
index type parameter E index typ gfameter
0 int int i ' 0 [ refoat\M) hidden this
1 long long 1 . ; (ﬂ\v} J chare
3 oot float £ i out‘)‘ double d
4 4 Mt/ short s
double double d /N\ boolean b
6 reference Object o \YY
7 int byte b
. ) V4
La fr%e,{ a pile d’opérandes
N (//\,
Addition de 2 nomb Le compilateur a défini
iload 0  // push i¥n local variable 0 statiquement la taille de
iload 1 // pus int in local variable 1 ;
iadd // po nts, add them, push result la Plle pour Chaque
istore 2 // ide/ store into local wvariable 2 méthode
before after after after after
starting iload 0 iload 1 iadd istore 2
local 0 [ 100 o[ 100 o[ 100 | o[ 100 o[ 100
variables 1|98 1[ 98 1[ 98 1[ 98 1[ 98
2 2 2 2 2| 198
operand 100 100 198
stack 98




Empilement des frames

class Example3c {
public static void addAndPrint () {
double result = addTwoTypes(1l, 88.88);
System.out.println(result);
}
public static double addTwoTypes(int i, double d) {
return i + d4d;

) 72N\

[ )

Variable locales

Données de la frame - @@

Pile d'opérandes

0
1

EW ent des frames

class Example3c {

public static vo
double res
System.oufj

}

0

Variable locales

Données de la frame -

1
Pile d'opérandes 88.88




Empilement des frames

class Example3c {
public static void addAndPrint () {

System.out.println(result);

}

public static double addTwoTypes (int i, double d) {
return i + d4d;
}

[ )

Variable locales

72N\
%
Données de la frame - @@
¢

0
1

1
Pile d'opérandes 388.88

88.88

/A
U

EW ent des frames

class Example3c { v
public static vo ndPrint () {

System.ouf i tlngesult) ;

}
}

[

retur, + d;
J
0

Variable locales

Données de la frame -

1
Pile d'opérandes 88.88

88.88

89.88




Empilement des frames

class Example3c {

public static void addAndPrint () {

System.out.println(result);

) 72N\

' U
Variable locales 0
' 8988 @
Données de la frame -
89.88
Pile d'opérandes

A&'@)n des frames

* Depuis un ta& * Depuis une pile contigu
¢

. . before invocation after invocation after addTwoTypes()
before invocation T JnvocaNgn after addTwoTypes() of addTwoTypes() of addTwoTypes() refurns
of addTwoTypes() [TwoTypes() returns
0 AN 4]
1 TN 1 0 0 o
\ 1 1 \ 1
\ frame for
T .
. 3955 ] 0 ; g addAndPrint() —
1 \
88.83 £8.38 %
\\
local ™
frames for ? : 7 variables -
addAndPrint() 3028 frame for
«— | frame date ‘/addTonypesO
L
frame for
addTwoTypes() . | operand
stack

Un peu plus rapide car pas de copie des
parametres a l'invocation

Une approche mixte est aussi possible.




La frame: appel aux méthodes natives

* Une pile pour le langage natif est gérée par le systeme pour
les appels

this Java method stack This C fyuaction
invokes a native frame invok r
method v
\u stack

frame

stack /

frame
the current T
Jrame \3 stack

frame

Java stacks

Le tﬁx tances & tableaux
:O
0),

th W ! the object pool
: - A ptrto class data
| | instance data // nstance daia
M)ject pool instance data . iEneE Gk
an object reference || pirto instance data an object reference v instance data
pir into handle pool ’ instance data pir info heap instance data
the heap : the heap
v
class class
data data
the method area
the method area

Plus facile de gérer la fragmentation mais
nécessite la résolution de 2 pointeurs !



Le tas: instances & tableaux

— ptr to class data -]
) B ptr to class data length (= 2)
intl]l] ar = e =2 ar[0][0] (an int)
new int(2] 12} /| [a]0] (an array ref) ar[0][1] (an inD)
ar[1] {an array ref)
| ar (an array ref) pir to class dgﬂ"\
length (=7
ar{ 110 (ai{fr) | )
the heap ar{ 1][1 L fesnt) _| /
. [ =~ (\
¥
class g8 Y
data for for
[[I [1
the method area

K2

h@h&@e? Virtuelle Java

* Trois taches pales:
Charger le co@ass?oader)
Vérifier le £pdNByte code verifier)
Exécuter (runtime interpreter)

 D’autres threads s’exécutent:

Garbage collector
(JIT compiler)



Sécurité par le typage

* EnJava les pointeurs existent mais:

la manipulation explicite d'un pointeur en tant que tel est impossible en
Java le compilateur veérifie cette regle ainsi que la VM. Ainsi le code
suivant n’est pas compilable:

p=new Object () ;

D++;
tous les objets Java sont en fait des pointeurs nomme

références).

e Les variables locales (variables de #{pes-primitifs et

références) sont allouées sur la dans les registres) et
les objets dans le tas. &
ocC

* On ne contréle pas la zone ¢/
effectuée la désallocation.

14 /7

S& é par le typage

 Lors du char t la VM vérifie si, au niveau byte code, il
n'y a pas d¢aans§page ne correspondant pas aux régles de
le du vérifieur de type.

{Pon ni quand sera

référence n’a PLUS besoin de vérifier si le typage

* Donc la sécurité par le typage repose sur:

Un algorithme dans le compilateur,
Un autre dans la VM.



Java Card

A" N -
‘Jreliadle
SRecl e

ok, et -oriented
he., wware-independent

@ctention

* Les informati oncernent Java Card 3.0 Classic Edition

(pas Conn d dition) et Java Card 2.X

AN



Présentation générale

* Un ensemble de spécifications
Publiées par Oracle

Basées sur la plateforme Java

http://www.oracle.com/technetwork/java/embedded/javacard/index.ht

@

* Découpées en trois parties

Application programming interfaces (APIs)

Execution environment (JCRE) _ G
Virtual machine (VM) Y - -
= JCRE
,) Java II'_' ard APl

\
) Juva Card Virual Machine
(imgrpréieur de bytccode)

]Hnn:]w:r: de la cane o puce el Systeme natif, ;
&xéAgenda

JCRE (Rm@ En%ironment)
JCVM & Machine)

Introduction

APIs



Un autre point de vue

e Architecture
e Mémoire

e Les différentes versions

O

X,

@

L'%}:%@zture Java Card

q O Development Library
e

Java
Jar

Java Class files

Java
[ Com;t;iler ] | Card
Image
p

] ar Byte code verifier,

* J ava converter, and signer
Java Card Virtual Machine =\ Off-card loader J
P l Java Card files
API B
On-card h
Interpreter loader
\_ O.S.

.cap



Architecture

Converter (part of the JCDK):

Class file format takes too much space on Java Card
Produces a format that fits the Smart Card constraints,

* Tokenization of the format
Need a representation of the content for pre-linking

The converter uses all class files of a package and all export filgs of WLL imported

packages,
Output an Export file and a Cap file @

* Conversion process

Verifies the Java Card language restriction

Optimize byte code
Invokes the off card verifier g
Q

Twe specific file formats

* The CAP (CQ@'ted Applet) file format

Contains all the clfssey frolee package

Semantically, is@qUAlent to a set of class (.class) files

* The EXP (Export) file format

Maintains the consistency between the originated class (.class) files and the resulting CAP
file

— Only for public (exported) data

— Contains API information for a package of classes (access scope, class name, method
signature, ...)

Can be freely distributed, used during pre-linking phase
Not loaded into the card



The CAP file

* Contains an executable representation of package classes
* Contains a set of components (11)

* Each component describes an aspect of CAP file

Class info

Executable byte code
Linking info,...

* Optimized for small footprint by compact ructure

&
2)

Srlependences
T N7 i ‘ DirECtory Component - :Header component ‘I
. g e s

A4

# | Export Compon \
Applet Cormponen Method Component Constant Pool Component ](E
\ | h v

\

'Import Cormponent J

* Loaded on card

N [Reference Location Cormponent

[Debug Cormponent }""'""""""-")|.-Statie.Field Corﬁeoneht ‘J(....................................;Descriptor Component Jf




Java Card architecture

JuyaCuard Applet | | | JuyaCard Ayplet? (V)OP/GP APIs

Iframework APIS Amviet Vianager:
Native API Java Card Virtu i Vaclhdine

]a@%&@z memory model

* By default,

jects are implicitly persistent
Because we @GW%M
Objects m 1ve between two sessions

e Som can be transient

For efficiency‘and security reasons
* Transactional mechanisms are provided

All write operations on persistent memory are atomic

At the programming level a mechanism to handle transactions is also
available



Java Card memory

Persistent Heap

Transient Heap
JStack

ROM

va Card 2.1
e File format of :
Standardized
file .cap identi lass excepted:

- One .cap fil¢)pe a package
e «Fire between applets
The virtual ma e must ensure that the code does not run out of its

execution space (context)

Means to switch the execution context

- Entry point object and global array can be accessed by applets (e.g., APDU)
- JCRE can access each object

- Interaction between applet through a shareable interface

- System.share ( Object ... ) method suppressed



Java Card 2.2

Load process of the .cap file standardized

Interoperability of JC 2.1 stops at the smart card loading,

Object, applet and package deletion

On card verifier (optional),

Logical channels,

Optional Garbage collector on demand,

Support elliptic curves and AES algorithm, @
JC-RMI

Skeleton/stub generator ‘a la RMI” hide the APD g-decoding
- Rapid development and integration of SC applets

X,

@Agenda

JCRE (Rm@ Engironment)
JCVM & Machine)

APIs

Introduction



Execution environment (JCRE)

* Define how a Java Card manages its resources

* Define constraints on the Java Card operating system

Applet lifetime (installation, register and deletion)

Logical channels and applet selection,

Transient objects, @
Applet isolation (firewall) and sharing, @
Transaction and atomicity, @

* RMI

* The JCRE is at the heart ofa]a d

X
5
&AZ% commands

e 2types ofAP{%n be sent to the card:

OS/Administ comimands

1lable in JCRE and CM
Selec/\\oad, Install ..

— Administrativ
Get Info,

ommands specified by SC manufacturer

Applicative commands
— specific to the JC applets loaded in the card
- eg: debit, credit, getbalance for an e-purse applet

- eg: create file, update file for the GSM applet



2 command dispatchers

* JCRE'’s task: main dispatcher
Route the incoming commands to the JCVM and the selected applet
e Applet designer’s task: second dispatcher

Implement the applet’s command dispatcher (extracti the header
information and call of the associated method)

Applzi A @

- orocass ()
(14 Applet B
‘ o - process ( )
- s :
A M

oroca23% (

@

Unsupporte%éga@ies Dynamic class loading

* (Classesares ly linked before being downloaded
 No way to logd classes on the fly as needed...

* Applets/@nlyfefer to classes which already exist on the card

=
p




Java Card applet life cycle

Conversion
Applet N Applet N Applet
sources class files | cap file EQ AID PaCkage

AID Cl1 On-card
load ﬁ

]a}??cg d applet life cycle
Compilation%grswn
Sm— s JCVM

Applet . t f_» Applet
sources es cap file Off-card
load
W _— AID Instance | 9rcard
remove | Applet
Loaded
e ;

Install / Register

Applet PN Applet PN Applet
Activated Selected Processing

. remove |

Select — Process —
« Deselect « return




Methods of the applet

e An applet extends javacard. framework.Applet,
e [t MUST implement the method install

e [t MUST call the method register

e [t MUST implement the method process

e [t SHOULD implement select, desel@

 The process method can only be cal
been selected
:0

@

&iﬁi@all method

* JCRE calls thi ic method first and gives

Applet instance AdN o
Applet privileg @
Applet parapfgtery

. inst%thod creates an instance of an Applet subclass
Performs any neséssary initializations,

Must call once one of the register methods

e applet has

If no parameter is provided, only one installation



register method

* Used by the applet to register this applet instance
* Interacts with the Java Card Runtime Environment

final void register()

- Assign the applet instance AID with default AID bytes defined in CAP file
final void register (byte [] bArray, short bOffset, byte bLenght)
— Assign applet instance AID with the specified AID bytes

* Warning: when receiving the byte array as parameters oflfhe install
command, the length is sent before the AID

public static void install (bytel] bArray, short bOf te bLength)
throws ISOException {
=>
register (bArray, (short) (bOffset + 1), (byte;yézij) ffsetl]);
A~ 4
bArray | AID legyth [ 2 bytes |

Vv
bOffset W &

/,\\ 0 bLength .
O

rocess method

* Contains th@e application code of the applet

* Handles he #coming APDU messages for the applet
selecte

* Calle the JCRE

* Upon normal return from this method the Java Card
runtime environment sends the ISO 7816-4 success
status word 90 00

* Ifit throws an exception the JCRE sends the associated
reason code as the response status



Selection protocol

Is it a select
APDU ?

Invoke its
method

Yes

Invoke the select
of the selected
applet

Yes

Is an applet
already
selected ?

Invoke deselect
of the current
applet

eleCtion protocol

Is an applet
already
selected ?

Invoke its
process method

Return status
No applet is
selected



Selection protocol

Is it a select
APDU ?

Is an applet
already
selected ?

Invoke its
method

Retlrn status
No applet is
selected

eéction protocol

Is an applet
already
selected ?

AID match

Invoke its
process method

Invoke the select
af the selected
applet

Return status
No applet is
selected

Is an applet
already
selected ?

Invoke deselect
of the current
applet




Agenda

Introduction
JCRE (Runtime Environment)
JCVM (Virtual Machine)

APIs @@

X,

2,
}&@machine (VM)

* This specifi is made of several parts
The definitio @ the fava language subset that is supported
i J specific file formats

The definifiNg
The defi f a specific instructions set




Java language subset

* Supported * Not supported
— float, double, long

— char, String

— boolean, byte, short
— 1int (optional)

— Objects — Multi-dimensional arrays
— Arrays (max size: 2'%) - G.arbe.lge [\
— Virtual methods — Finalizpt
— Dynamic allocation — Threa '@
— Packages — Dygaqireloading of classes
— Exceptions manager
— Interfaces
:0
@temretation
* Itis the exegnlign engine for the byte code loaded into

the card, @ ¢
* Itcont 5 te code execution, memory allocation and

partigpate. to the security through the firewall,

* Often itintludes more tests than the firewall due to the
absence of BC verifier...



Agenda

Introduction
JCRE (Runtime Environment)
JCVM (Virtual Machine)

e
9

X,

@)
&E&z?)ms (1/2)

* Define a set&?va classes

Used to deve ava@ard services (applets)

Dedicated fpt art card environment

. Thos&es comply with current standard
Business Java{java.lang.Object)

ISO-7816 (e.g., APDUs)

Cryptographic
* Those classes do not define by themselves services



APIs (2/2)

* Contains 3 mandatory packages
java.lang

- Basic classes of the language
javacard. framework

- Framework of classes and interfaces for the core functionality of an applet (AID, APDU, Applet, ISO,
PIN, JCSystem, Util, and exceptions classes)

javacard.security

— Core classes dedicated to cryptographic services (public/private key, randof numbgrfgenerator,...)

* And one optional package
javacardx.crypto

— Implementation classes for ciphering/deciphering (strong cipher,

* Object { publj
public bgqQlea uals (Object obj); }

&}3 va.lang
%ﬁ .

-- ClassCastException

-- NullPointerException

-- SecurityException

-- ArrayStoreException

-- NegativeArraySizeException
-- IndexOutOfBoundsException

-- ArrayIndexOutOfBoundsException



yuswidojaaap yordde ur uayo A19A pasn uot3deoxHOST ' yIomoSwex 3 preoesel sseTo.

a|qeaseys-ydomawely piesenel aseuaiul
Jaddojanap ayj Aq pasn Ajjeuondo NIdHomawely piesenel 8BSl o
91820SI"4oMmawedy pieseAel aoseuaiul

113N 40Mmadwely pieosesel sse|o ,
uondaosx3juoiloesuel | “yJomawedy pieoesel sse|o ,
uondaosxgwalsAg yaomaweldy piesesel sse|o ,
uondasxgNid-jiomawely pieoeel sse|o,
uondasxgosiaomaweldy piedsesel sse|o ,
uondaosxgnadviiomawely pieoseel ssejo,
uondaosxgauliunypie) jiomawely piesenel sse|o
uondasxgawinuny bue| eael,
uondaosxgiasniomawely pieoenel sse|
uondaosxgpie)iomawely pieoes

e|o .

|"enel sse|o ,

(NIdM4omawely pieseael syjuswajdwi) NjdiaumQ” By pJeoenel sse|o,
wdlsAso guieuy pieocenel sse|o,

ely pieoenel sse|o ,
awely pieoenel sse|o o

aaninimiirninananl caonia
INV\OWITA} NITJUT/\TI OO0V o

103lqO Buel enel sse|o ,

J @:d. framework

* public clas
Encapsulates con rela 1SO7816-5
Mainly used at e of “communication” between applets

Functions for byt 'y manipulation and comparaison
- arrayCompare()compares 2 arrays (in constant time)

— arrayCopy () copies 1 array into another atomically
- arrayCopyNonAtomic () copies 1 array into another non-atomically
- arrayFillNonAtomic () fills an array with a by te value non-atomically

Functions for type conversion (short/byte)

- short getShort () I:”:l D-
- short makeShort() , ‘
7e62l NIl 7E]s2 [

- setShort ()



javacard. framework

* public final class APDU
Encapsulates 7816-4 APDU elements in an I/O buffer

APDUs (Application Programming Data Units) define the format of the «data packets»
exchanged between a reader and a card:

— APDUs are defined for both commands and responses to hide the low level details of the
protocol used (T=0 ou T=1)

— Status words SW1 et SW2 are standardized (OK = 0x9000)

Command APDU with data sent to the card N\

i EEE E EE =
5 re < Le byre

Response APDU with data returned by the car

Provides methods for receiving data and sendingA4{ta
Designed to be protocol independent

The incoming / outgoing APDU data size igger that the APDU buffer size
and need to be read/write in portions by the ap

n , 0a4dV -
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Handling the APDU class

e process (apdu APDU) method is called
e apdu.getBuffer ()

e CLA is checked and then INS is examined

INS =10

method1()
method2( )

J @‘d . framework
* public inte IS07816
Contains only static &6n S

Public final statj ”l with g_ prefixes define status words (standardized status response of
[SO07816-4)

e.g.. SW_WRONG P1DP // Incorrect parameters (P1,P2) = 0x6B00

Fields wi ER prefixes define constants/offset to use as index in the APDU buffer (byte
array)
e.g.. OFFSET CLA // APDU header offset: CLA =10

Fields with “ 00“ suffix require the low order byte to be customized appropriately

e.g.. SW BYTES REMAINING 00 //Response bytes remaining =0x6100

* public class ISOException
Encapsulates an ISO 7816-4 response status word as its reason code

throwIt (short reason) allows to output a status word error



Java Card Exceptions

Other
ISOException Exception
1 oryard
Forward reaso ation
SW1 SW2 6F 00

o~
4

jav @d . framework

public interfa I

&

* DefineaPIND ior an¥a PIN value

rial of an incorrect PIN before being blocked,
the maximum length of PIN,

* Try counter, emaining number of trial,

* Validated flag => true if a valid PIN has been presented. Flag is reset on every card
reset.

* Ifatransaction is in progress update of the try counter shall not participate to the
transaction,



javacard. framework

* public class OwnerPIN
Implements interface PIN

Full rights for PIN code management

— Update / Read capabilities -> for the code “owner” onl
Features:

— direct modification of the validation flag @

— know whether or not the code has been valida

- securely implemented against attacks
Methods available:
echeck( ) ereset( )
eisValidated( ) egetTries e
)

eresetAndUnblock( ) sgetValidated
esetValidatedFlag( ) eupd
av d.framework

public final cl ystem
* Static methods/qatives @r interaction with the JCRE

* Transactions,
ran on allowed
ion(), commitTransaction (), abortTransaction ()

EEPROM capacity

Only one level

Limited by the RA

* Transient array
makeTransientXXXArray (lenght, event)
Build a transient array reinitialized at reset or deselection
XXX being Boolean, Byte, Short or Object
Eventis CLEAR ON DESELECT or CLEAR ON RESET

* Object sharing
Build an object that inherit from shareable
Provide a reference with getAppletShareableInterfaceObject (AID, Parameter)



javacard. framework

°* public abstract class Applet
Super class of all Java Card Applet, user applets must subclass Applet class.

Methods called by the JCRE

User applets MUST implements
- static void install (bytel]l] buf, short off, byte len)

Create a new applet instance
- abstract void process (APDU apdu)

Called for requesting the applet isntance to execute a receive conunand
User applets MAY overrides
- boolean select()

Called when the applet instance is selected
- void deselect ()

Called when the applet instance is selected
Note that:
- protected void final register ()
Called during installation for registering th réefed instance

En résumé !
Probléme : contraintes mémoires et faible ressour alculs

Solutions : / Y i
un sous-ensemble des caractéristique ang, a 1 Applet o  Applet

— Au niveau du langage
- Auniveau des APIs
découper la machine virtuelle Jaka/en arties J C RE

— Une partie interpréte emb o
- Une partie vérification h e Java Card APIs
Juva Card Vidual Machine
(imzrpréteur de recode]
Probléme : pas de vérificateuMembarqué

Hurdware de la cane @ puce el systeme natif,

Solution :
fournir des mécanismes sécuritaires avec l'environnement d'exécution

=> Le firewall !

Spécifications Java Card 2.2.1

Java Card est un sur-ensemble d'un sous-ensemble du langage Java Virtual Machine
Nouveau modele mémoire utilisant la persistance
APIs spécifiques a la carte Runtime Environment
AFPI
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En résumé !

Définition de la machine virtuelle Java
Vérifieur de Bytecode
Chargeur dynamique de classes
Interpréteur de Bytecode

Les deux parties implémentent toutes les fonctions d'une machine virtuelle.

Fichiems

VM bom care Wi emba nped=

chss

A cause du découpage de la JCVM, la plate-forme est distri
Il faudra des mécanismes pour garantir que ce qui est produit par
partie embarquée (mécanisme de DAP — Data Authentiflcatidy Patt

La démocratisation
=3

.~ Convertisseur Intel
1

O

N\

Fichier

NY

CAF

l&stmps et dans l'espace.

-- et signature) : cf. GlobalPlatform

a puce standard

~ Applicatior OS el hardware sont liés

- Lap tion wévcloppée uniquement par le propriétaire de 1'OS

- L on est développée dans un langage de bas niveau (C, Assembleur)

cle de développement = 5 mois

raie multi-application {(données uniquement)

Plate-forme Java Card

~ Application, OS et hardware sont indépendants

» L'application est développée par n'importe quel programmeur Java

» L'application est développée dans un langage standard (de haut niveau)

» Cycle de développement = 2 mois

» Carte multi-application (données + code)

rtie hors carte n'est modifiée avant d'arriver a la

83
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Développement Java Card

Construction d’applications c@

Une application carte
Code de la carte (application sery, let Java Card)
Code dans le terminal (applicati

Construction d’une applica Card
Construction de l'applicati r (applet)
- Implémentation des )

Installation de l'apple cartes
— Initialisation des sk
Construction de 1} cliente

Définir le but de 1I'app ion puis spécifier le protocole de communication entre I'application cliente et
I'applet Java Card.

Commandes a traiter

Réponses possibles

Cas d'erreurs

85

86



Construction d'une applet Java Card

Role d'une applet
Maintenir son propre état : gestion des champs de 'applet, créer des objets et les référencer pour travailler
Répondre a des APDUs de commande (méthode process () ) et retourner des APDUs de réponse

Conception
Définir les structures de données nécessaires
Créer les objets de base a l'installation, initialiser les champs
- Implémentation de la méthode install ()
Définir les APDUs traités par la méthode process ()
- Implémentation d'un analyseur de commandes
- Utilisation des champs et objets de 'applet
- Utilisation des APIs
Définir les traitements a la sélection et a la desélection

Fabrication (avec un IDE)
Compilation
- Production de fichier class
Conversion
- Production du fichier CAP

Initialisation
Chargement du fichier CAP
Installation de l'applet (instanciation) via un appel a la méthode 1 ) en lui donnant un AID

Utilisation
Via I'AID défini pour cette applet

Installateur Java Card

L'installation se fait grace a deux e
l'installateur Java Card et un pro

ICRE

Iialbt sy
=mbargus

FOW B Interprélenn)

Fachier
CAF

Provgr nome o mstaliation
luwrs-cirle

Carle & puce



Construction de 'application cliente

Réle de I'application cliente
Stimuler l'application serveur et utiliser les résultats pour faire son travail (exemple informer le commergant que oui

'ordre a bien été accepté)

Conception
Définir les structures de données propre a I'application
Choisir son langage, un compilateur, éventuellement un framework développement (.NET, Java, etc)

Choisir un framework de communication : PC/SC, JPC/SC, OCF, javax.smartcardio, etc
Implémentation en utilisant ce framework du protocole de communication avec le serveur (carte)
- Etablissement de la liaison avec le serveur : envoie d'un APDU de sélection avec I'AID de I'applet
- Invocation des services de I'applet :

Codage et envoie d'APDUs de commande conformes a ceux traités par I'applet

Réception et décodage des APDUs de réponse retournés par l'applet

Fabrication

Avec I'IDE choisi .
Select "appiet i l_ - et [
......... L

v- select() bl

Déploiement .
sur les machines ou le service sera utilisé -
Prepares 1
o |
oy . APDT W

Utilisation process lapdu)
™ F - decodes paramis
| provesses
| terminates___ o LIRS FERDORSE

Résumé construction d’applic

Développement de I’applet carte
Utilisation de I’API Java Card
- Essentiellement pour traiter di
Conversion et installation dapé Ja ca
- Format du bytecode et pr, ure.d’installation dans la carte non «encore» définis par Java Card
Exécution par le JCRE
- Sélection d’applet déf
- Réception et transiy

} par Card
d’APDUs par I’applet définies par Java Card

de communication carte permettant de transporter des APDUs
r Java standard

- Commande définie par Java Card

Echanges d’APDUs avec I’applet carte
- Codage d’APDUs de commande et décodage d’APDUs de réponse conformes aux APDUs traités par I’applet
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Problemes pour la construction

Client et applet communiquent par APDUs
Structure de données pauvre (tableau d’octets), peu explicite (pas de typage), et difficile a manipuler
Oblige a définir le contenu et la sémantique des messages échangés : décodage et encodage d’APDUs par le client
et ’applet

La spécification des échanges entre client et applet correspond a un protocole
Le format des messages APDUs échangés est utilisé comme spécification commune
Travail sur un protocole plutét que sur des fonctionnalités
Nécessite une formation carte

L’applet et le client implémentent un protocole

Code «dupliqué» dans les programmes clients et applets

- Dans la carte : toutes les applets décodent des APDUs

Code «sensible»

- Difficile a programmer : prévoir tous les cas, pas d’outils @

- Source d’erreurs

Exemple «Compteur» : Conce

Etat de I'applet :
Maintient une valeur entiére posi lle (pas d'objets)

Installation : création de I'obj#t)App
Initialisation de la valeur d piur
Enregistrement aupres du

¢

Opérations :
Lecture : retourne la 4/dh compteur
Incrémentation/dg efion : ajoute/soustrait un montant au compteur et retourne la nouvelle valeur du
compteur

Command APDU with data sent to the card

wmsﬁlﬁﬂml Dataln JLe'——H-r
byte * Le bytes

Response APDU with data returned by the card

Sélection et désélection
Aucun traitement

Rappels :
- - - - - - Datafut swismwf -=------
APDUs traités par l'applet : r bytes
int lire()

- Commande : A0 10 XX XX 00 04

- Réponse : RV3 RV2 RV1 RVO 90 00

int incrementer( int )

- Commande : A0 12 XX XX 04 AM3 AM2 AM1 AMO 04
- Réponse : RV3 RV2 RV1 RVO 90 00

int decrementer( int ) : idem mais INS=14
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Applet «Compteur» : Classe Applet

package fr.cryptis.compteur ;
import javacard.framework.* ;

public class Compteur extends Applet {
private int valeur;

public Compteur () { valeur = 0; register(); }

public static void install( byte[] bArray, short bOffset, byte bLength)

{new Compteur(); }

public void process( APDU apdu ) {
byte[]l] buffer = apdu.getBuffer();
if ( buffer[ISO7816.0FFSET CLA] != (byte) 0xj
ISOException.throwIt (ISO7816.SW CLA NOT,
switch ( buffer[ISO7816.0FFSET INS] ) {

case (byte)0x10: ... // Opératio

case (byte)0xl1l2: ... // Opératj crémentation

case (byte)0x14: ... // Opéra décrémentation
default: ISOException.throwIt (I W_INS NOT SUPPORTED) ;

Applet «Compteur» : décréme

case 0x14: // Opération de dé entation

{

// Réception des dophané

byte octetsLus = . comingAndReceive () ;
if ( octetsLus !
ISOExceptiof/ It(IS07816.SW WRONG LENGTH) ;
int montant = uff S07816 .OFFSET CDATA] <<24) |
(buffer 6 .OFFSET CDATA+1]<<16) |
(buffer 6 .OFFSET CDATA+2]<<8) |
buffe S 6 .OFFSET CDATA+3];

// Traisém

if ( montant | | valeur-montant<0 )
ISOException.throwIt ((short)0x6910) ;

valeur = valeur - montant;

// Envoie de la réponse

buffer[0] = (byte) (valeur>>24);

buffer[1] (byte) (valeur>>16) ;

buffer[2] (byte) (valeur>>8) ;

buffer([3] = (byte) (valeur) ;
apdu.setOutgoingAndSend ( (short) 0, (short)4):;
return;
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Rappel : Applet Java Card

Une applet carte est un programme serveur de la Java Card
APDU de sélection depuis le terminal
Sélection par AID (chaque applet doit avoir un AID unique)

Une fois installée dans la carte, est toujours disponible
Classe qui hérite de javacard. framework.Applet
Doit implémenter les méthodes qui interagissent avec le JCRE :
install (), select (),deselect () etprocess ()

public static void install( byte[] bArray, short bOffset, byte bLength )

Appelée (une fois) par le JCRE quand I'applet est chargée dans la carte
Doit s’enregistrer auprés du JCRE (méthode register())

public boolean select()

Appelée par le JCRE quand un APDU de sélection est recu et désigne cett

Rend l'applet active

public abstract void process( APDU apdu )
Appelée par le JCRE quand un APDU de commande est regu pour

public void deselect ()
Appelée par le JCRE pour désélectionner 'applet courante
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Disclaimer

Ce cours a été réalisé grace :
aux transparents que j'ai pu présenter dans différents séminaires
aux transparents de cours de Samia Bouzefrane, Didier Donsez, Gilles Grimaud, Sylvain Lecomte, Pierre Paradinas
et Jean-Jacques Vandewalle.
a quelques illustrations trouvées sur Internet.
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