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* Maitre de conférences Habilité a Diriger des Recherches x ‘ ' m

* Thése au LaBRI/SERMA Technologies
* Post doctorat Information Security Group du Royal Holloway University of London

* Membre de I'équipe CRYPTIS du laboratoire XLIM
* 14 permanents + 14 doctorants
* 1 salle dédiée a la sécurisation des objets connectés

7‘{@ ﬂ Is SecNﬁ?nedu

ANSSI

* Enseignant dans les deux Masters CRYPTIS
* Premiere formation BAC+5 en France en sécurité et cryptologie créée en 1986

* Plus de 750 diplémés

* Président du WG11.2 de I'lFIP « Pervasive Systems Security »
* Membre du DC de I'IFIP « 10T » en charge des aspects sécurité
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Plan de 'UE

* La carte a puce * Java Card
* Concepts de base * Architecture générale
* Applications * Développement Java Card
* SIM/USIM * Mise en ceuvre d’une application
* EMV malveillante
* Prépayés

e Les cartes du futur
e Sa sécurité
* Les attaques

* Multos
e |oT Trust Anchor

* |loT

* Quelques attaques
* Quelques protocoles / procédures
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La carte a puce

Un vrai périphérique sécurisé
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Sous plan

* La carte a puce et les concepts de base
* Qu'est-ce qu'une carte ?
e Historique
* Acteurs
e Quelques chiffres
* Deux classifications:
¢ Par technologie pour la puce
e Partechnologie de communication
e Chaine de fabrication
¢ Le systéme d'exploitation
» Standard ISO 7816
* Protocole de communication
* Applications: SIM, bancaire, prépayé

* Les sécurités
* Au niveau physique
* Au niveau logicielle
* Au niveau de I'environnement de production
* Méthodes formelles & Test
 Evaluation sécuritaire et certification

* Les attaques
* Non invasive
* Invasive

* Les cartes du futur
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Et si on se commencait par une vidéo ?

On ne rit pas 11!
Roland Moreno La carte a puce (prod Le sabre).flv
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Qu'est ce qu'une carte a puce

* Un morceau de plastique de la taille d’'une carte de crédit

* Un circuit électronique capable de manipuler (stocker, calculer, ...) des
informations

It seems exactly like an

/ 1D card. Why s it called
a Swavt cavd"?’
/..J'.
g i..s""if ll- o
4 ﬂn g
HMini it
HMMlﬁ':

Smart = intelligente ! SERVIL

Pourquoi ?
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Historique

La carte a puce,
une innovation francaise ?

En France : OUI

Dans le reste du monde : NON

* En 1968, deux Allemands Jurgen Dethloff et Helmut Grotrupp introduisent
un circuit intégré dans une carte plastique
* déposent un brevet en 1969

* En 1970, K. Arimura au Japon dépose un brevet sur la carte a puce.

* En 1971, P. Castrucci de IBM dépose aux USA un brevet intitulé Information
Card =
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Historique

* Entre 1974 et 1978, le francgais Roland Moreno, le pere de la carte a puce dépose 47 brevets
dans 11 pays. S 7
e (crée ensuite la société Innovatron)
* Implication industrielle de Bull et Schlumberger

Prototype de puce
portable imaginé

11/06/1945 — 29/04/2012
* En 1968, René Barjavel dans la « La nuit des temps »

* « Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un voyage, des objets,
il payait avec sa clé. Il pliait le majeur, enfongait sa clé dans un emplacement prévu a cet effet et son
compte, a l'ordinateur central, était aussitét diminué de la valeur de la marchandise ou du service
demandés. »
* Il met au point les moyens inhibiteurs logés sur la puce (PIN, compteur, zones, etc.)
* comparaison interne du code confidentiel ;

* compteur d’erreurs, qui provoque l'autodestruction de la puce en cas de soumission répétée d’un
code faux ;

* moyens de traitement ;
* lecture impossible de zones prédéterminées, notamment code confidentiel, clés, etc. ;
e écriture, modification, effacement impossibles de zones prédéterminées de la mémoire.
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Historique
* En 1977, le Francgais Michel Ugon (de la compagnie Bull) propose de mettre les
moyens inhibiteurs sur un micro-processeur.

* Mars 1979, Cll Honeywell Bull et Motorola :

* Deux puces: une mémoire 2716 EPROM et un microprocesseur 8 bits 3870.

* Octobre 1981, puce monolithique Cll-Honeywell Bull
* (CP8: Circuit Portatif des années 80)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 10



Historique

* En 1979, la premieére carte est créée par Bull CP8 (1 ko de mémoire
programmable et coeur a base de microprocesseur 6805).

_ EFE

—

* En 1983, apparition des premieres cartes téléphoniques a mémoire

* commercialisation des premieres télécartes par France Télécom fabriquées
par Schlumberger
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* Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)
* Objectif : Permettre aux cartes de fonctionner partout dans le monde !
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* En 1989 : Premieres cartes GSM pour téléphones mobiles
* 1992 : Le GSM devient un produit commercial

* En 1992 : Toutes les cartes CB sont dotées d’un micro-circuit
En 1994 : Développement de la carte de Sécurité Sociale en Allemagne (prés de 70 millions en 1997)

* En 1995 : Début du projet « SESAM Vitale »
* 1999 : Généralisation de la carte vitale (prés de 40 millions)
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Historique
* En 1996 : Développement important du porte-monnaie électronique

* En 1996 : Premieres normes EMV

* En 1997, apparition des premieres Java Cards
* 30 ans apres des nouveautés dans le monde de la carte. Enfin !!!

* En 2004 : Le systeme CB passe au standard international EMV
* En 2004 : Premiéres CB sans contact
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La carte a puce aujourd’hui

Aujourd’hui : plus de 10 milliards de cartes seront émises en 2018 !

Monétique :
* Carte bancaire : Groupement Cartes Bancaires, nouvelles cartes EMV, etc.
* Porte-monnaie : Octopus,-Moneo-en-Franee; Proton en Belgique, Geldkarte en Allemagne

Identification :

13

* Cartes d'identité nationales (elD en Belgique), E-passeports (ao(it 2006 en France), Passeport

biométrique (depuis la fin Juin 2009)
* Enseignement (carte d'étudiant et/ou de restauration)
* Téléphonie mobile (carte SIM)
 Secteur médical (carte Vitale en France, carte SIS en Belgique).
* Titre de transport (Passe Navigo a Paris, Oyster a Londres)

* Sécurité informatique (authentification forte et signature électronique): carte
doté d’un cryptoprocesseur pour la génération des clés et le stockage de la clé
privée).

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Exemples des Passeports

* Depuis 2006 en France :

* Passeport électronique comporte une puce électronique qui stocke les
données personnelles du détenteur : (son nom, sa date de naissance, sa
nationalité, son numéro de passeport et la photo numérisée du titulaire).

* Depuis le 15 Juin 2009 :

* Passeport biométrique : sur une puce RFID, qui permet de lire les
informations a courte distance, sont enregistrés - outre les informations
personnelles classiques et la photo numérisée - deux empreintes digitalisées
des doigts du détenteur (a partir de I'age de 6 ans).
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EURGSMART EUR@SMART

The Vaice of the Smart Card Industry The Voice of the Smart Security Industry

* Association fondée en 1994 pour promouvoir la carte a puce

¢ Membres fondateurs : Bull CP8, Dassault AT, FNMT, Gemplus, Giesecke & Devrient, Oberthur Smart Cards,
ODS Oldenburg Datensysteme, Orga, Delarue Cartes & Systemes, Schlumberger.

* En 2019, members : = o
m o\ ﬁ Gl WIS@key TOSHIBA gemalto’ ["x‘m‘“

winbond I.E } SARAPIS ~A

2018 members (&)= G i sy : Tiempo
FINGERPRINTS T SECURE
et fee—  parls 5 o MTAG
PO cmice  TRUSTED
S - A— @ — .
Qualcomw (Infineon w {()) 1oEmIA =} | D
WiSKokay +iD winband * PRCVSERON

BINEDCARD

* Other members (https://www.eurosmart.com/who-we-are/#members)
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Une partie des acteurs de |'écosysteme

* Fondeur : Atmel, Infineon, NXP, Samsung, ST Microelectronics, ...

* Encarteur : Feitian Technology, Thales-Gemalto, Giesecke&Devrient,
IDEMIA (Oberthur Technology, Safran Morpho), ...

* Bancaire : Carte Bancaire, Carte Bleue, EMV, MasterCard, Menée,
VISA, ...

* Téléphonie : Bouygues Télécom, FranceTtelecom, Free, Orange, SFR,
Vodafone, ...

* TV : Canal+, CanalSat, FRS, ...
* Santé : Sécurité sociale, ...

« Evaluation/Certification : CEA Leti, SERMA Safety & Security (ex-
SERMA Technologies), SGDN -- ANSSI, Silicomp, Thales, ...

* Laboratoire : CNAM, INRIA, LaBRI, XLIM, ...

Un peu de géopolitique ?

* La société Innovatron est créée par R. Moreno pour exploiter ses brevets.

* En 1979, le géant des services pétroliers Schlumberger entre au capital
d’Innovatron pour 23 %, ensuite pour 34 %.

En 1997, Schlumberger acquiert le concurrent francais : SOLAIC, ensuite
Bull CP8 en 2001.

En 2001, Schlumberger externalise l'activité « Cartes a puce » => Axalto
En 1988, Marc Lassus crée Gemplus en France.

En 2000, Texas Pacific Group (TPG) entre au capital de Gemplus

* 09/2002-06/2006, Alex J. Mandl est directeur général

* administrateur de In-Q-Tel (le fonds de capital-risque créé par la CIA)

* Gemplus était numéro 1 mondial jusqu’a sa fusion avec Axalto en 2006.
* Naissance de Gemalto



Un peu de géopolitique ?

* En 2009, I'Etat francais rachéte 8 % de Gemalto via le Fonds
stratégique d'investissement

* Trop tard les américains ont obtenu les technologies de cryptologie de la carte
a puce
* TPG revend ses parts

* Fin 2016, Gemalto était le leader mondial, suivi par Oberthur
Technologies et Giesecke & Devrient.

* |l restait aussi Safran — Morpho (résultant de la fusion Sagem-Orga)
* En 2017 : Oberthur Technologies rachete Morpho et devient IDEMIA
* En décembre 2017, Thales rachete Gemalto.

Plus d'info : http://blogs.univ-poitiers.fr/n-moinet/2015/02/23/de-gemplus-a-gemalto-la-guerre-secrete-continue/
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Répartition géographique du marcheé
* Chiffres de 2005

Zones Geographiques a Microprocesseur

Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
Ameérique du Nord et du Sud 16,00%
Total 2005 100,00%

m Europe / Moyen Orient / Afrique
u Asie

Amérique du Nord et du Sud
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2014

Prévisions 2015

Smart Secure Device

(Mu)

Smart Secure Contactless

(Mu)

NFC Secure Elements

(Mu)

Cartes

(Millions d'unités - Mu)

a Microprocesseur

Secteur (contactless)
Télécommunications 5100

Services financiers /

Fidélité 1800 (740)
Gouvernement / Santé 400 (240)

Autres (Transport, TV Payante, 410 (70)

acces logique et physique) + (180 pour le transport)
Total prévision 2014 7710 (1230)

Cartes
(Millions d'unités - Mu)

Secteur a Microprocesseur
Télécommunications 5200
Services financiers /
Fidélité 2050 (880)
Gouvernement / Santé 380 (230)
Fabricant d'appareil 190
Autres (Transport, TV Payante, 400 (70)
acces logique et physique) + (180 pour le transport)
Total réalisé 2014 8220 (1360)
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 21
Worldwide Secure Elements shipment — 2013 & 2014 shipments and 2015 forecasts
(Million of units)
Source: Eurcsmart, Apsil 2015
2015fvs 2014
WW shipments forecast pik] 2014 2015 % growth
Telecom 4,850* 5,200 3,8%
Banking 1,550 2050 2450 19,5%
Government 350 380 420 10,5%
Device Manufacturers 190 190 310 63,2%
Others*® 300 400 430 7,5%
Total 7,140 8,220 9,010 9,6%
* Sourcs SIMAlERc:
**Dthess inclisde Transport, PayTV and physical and logical access cards.
Worldwide Smart Secure Contactless market figures — 2013 & 2014 shipments and 2015
forecasts
(Million of units)
Source: Eurcsmart, Apsil 2015
2015fvs 2014
of which contactiess 2014 20151 % growth
Financial services 1050 19,3%
Govemment —Healthcare 200 230 13,2%
Transport 160 180 210 16,7%
Others® 70 70 70 0%
Total 1,020 1,360 1,500 17%
*Othersincluds Transport, PayTV and physical and iogical access cards
2015fvs 2014
WW shipment forecast 2013 2014 % growth
NFC Secure Elements 57,1% 22



Répartition par secteur et évolution

Worldwide Secure Elements

shipments in 2015 by Sector e
s 5000
) = Telecam 6o
TOO0
B Banking fon0 a
B Governmernt 4000 | I
000 zasy
8 Device 000 | :
Manufacturers 1000 \
m Others o
g 2011 iyl 2013 2012 20157

= Telecom  wPaymert cards  mGovernment @ DeviceManufacturers:  mOthers
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Quelques chiffres

* Prévision de livraison de cartes a microprocesseur en 2018 (en
Millions d’Unités — Mu)

Télécommunications 5600
Services financiers 3150 (1500)
Gouvernement / Santé 510 (300)
Fabricant de dispositifs communicants 470
Transport 300 (300)
TV payante 95

Autres (Controle d’acces physique et logique) 90
Total 10215 (2100)

() volume en sans contact
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Plusieurs classements possibles

les cartes a mémoire
versus
les cartes a microprocesseur

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface
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La carte a mémoire

* Premier modele de cartes a puce
* Majorité des cartes vendues dans le monde en 1999

1999 Card Shipments figures per sector

* Elle possede :
* une puce mémoire de 1 a 16 ko
* une logique cablée non programmable

* Avantages:
* sa technologie simple
* son faible co(t (<1€)

* Inconvénients :
* sa dépendance vis-a-vis du lecteur de carte
* « assez » facile a dupliquer

|
|
|
|
i
|
|
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La carte a microprocesseur
* Taille de la puce :'2 mm? * 200um (6pm)

:: ‘[{6 ¢

Mag= 1250KX 7 EHT = 15.00 kV WD= 4mm

Vue en coupe

‘Vile de deésus
* Colt : entre 1€ et 20€ (acceptable pour tant de sécurité).

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

La carte a microprocesseur

* Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC)

inte])
Corep Do

* ROM:32a 256 ko
* Stocke le systeme d'exploitation et des données permanentes
* Figée en usine

* EEPROM : 32 a 256 ko

* Mémoire persistante => stocke les données applicatives
* Probléemes : durée de vie limitée et temps d'accés lent

* RAM:1a4ko
* Mémoire de travail
* Avantages : durée de vie illimitée et temps d'accés rapide

Y [Blah Blah]
* Coprocesseur cryptographique a_ b

¥
[@¢"#~rdx]

* Générateur de nombres aléatoires (RNG)

’
Vers de nouvelles mémoires (+ rapide, + grosse) : FeRAM, Flash, MRAM {J
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Les différents types de mémoires

ROM EEPROM RAM
x1
Operating System
perating System |, x 4
_ E’I‘; ;;":_f_l?_\\ Application Data & 10
= ; times slower A X
E_‘L‘:’_':]’_“’fi{f‘ OS5 Extensions | 0S Work Space J
ROM EEPROM RAM
Min ~3Kb ~4b ~128b
Max ~128Kb ~B64Kb ~3Kb

EPROM : Write once, read FOR EVER

— Utilisé pour les zones d’initialisation (e.g. Lock bytes)

Les differents types de mémoires

RAM EEPROM Flash-RAM Fe-RAM
Statique | | | fexpemimeniap)
Persistance Volatile Non Velatile | Non Volatile | Naon Volatile
Tps Accés Read 0.1 ps 0f5us | 015us  Olps |
Tps Acceés Write 0.1us 10 us 10 s 04 ps
TpsEffacement (Resetl | Sans | 5000us | 100000us | Sans
Granularite Effacement Sans 4 Oclets 64 Octets Sans
Nombre de Cycles Trés grand 108 108 1010
garanti en Ecriture e Eoriture en
Ecniture/Leclure
Taille du point mémoire > 100 pm? > 30 um? <10 um? <10 um?




Comparatif entre |la carte et ...

* L'ordinateur de pilotage d'Apollo 11 (1969)
* 2 MHz CPU
* 16 bits
* 2 ko de RAM
* 36 ko de ROM

* Un PC de la fin des années 90

Carte apuce PC Ratio
RAM 1 ko 128 Mo | 130000
Stockage 64 ko 6 Go 100000
Connectivité 192 kbits 100 Mbits 500
Microprocesseur 20 Mips 500 Mips 25
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Les technologies de communication

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface
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La carte a contact

e Communication série via huit contacts
* Energie fournie par le lecteur de carte
¢ Suit le standard ISO 7816

* Problemes:
¢ |'insertion et le retrait sont des facteurs d'usure de la carte
* |'orientation de la carte dans le lecteur

Contact Smart Card

Card Body

La carte a contact

* Son fonctionnement, l'oblige a étre insérée dans un lecteur de carte.
* Elle utilise une communication série via huit contacts.

Data Bus
* 1 ligne 1/0O semi duplex
‘ Microprocessor
Veec  Ground cPU
“Reset  Vpp IEIELP :SOHM ROM RAM
[ Clock /0

1|

Address Bus

Microcontact Microchip

——

Micromodule



La carte a contact

* Electrical connections between the chip and the module (wire
bonding process)

* 8 contacts (C1-C8) but only 6 used

* C6 used as Vpp while EEPROM where not embedding charge pump,

* Supply voltage 2,7v (SIM) to 5,5v (standard TTL) and clock provided by
the reader. :

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

La carte sans contact

* Communication via une antenne dans la carte
» Récupere son énergie d'un couplage capacitif ou d'un couplage inductif
* Suit le standard I1SO 14443

* Problemes:
* la distance de communication limitée (environ 10 cm)
* temps de transaction est de I'ordre de 200 ms
* =>limite les données a échanger

* le colit élevé

Contactless Smart Card

Card Body
(Frant)
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Carte sans contact

* Need: modulator, demodulator, anti-collision mechanism, voltage
regulator, reset generator and an antenna.

* For data transfer all known digital modulation techniques can be used
(ASK, FSK and PSK).

* Standards : close coupling ISO/IEC 10536 (3-5MHz), proximity cards
ISO/IEC 14443 (13,56MHz) and Hand Free Cards ISO/IEC 15693,

* Used for public transportation, ski pass, access control, payment with
GSM (NFC)...

La carte combi

* C'est une combinaison entre :
* |a carte a contact
* et Ia carte sans contact

* Ces deux possibilités de communication en font une carte « idéale ».

Conlacts

Anlenna

- /



Quelques spécimens de mon Zoo

’W\\

Cartee & Moaorocessas, 197-2000

TELECARTE
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Les différentes formes et interfaces de communication

» Cartes avec contact (Module SIM GSM) S
[SO 7810, 7816-1, 7816-2 [jéii,
« USB ou OTG (USB pour mobile)

Cartes sans contact
«  Plusieurs normes

Cartes Hybrides

« combinaison contact el sans conlact

Boutons

«  Produits iBution (bus DS 1-Wire)

« JavaRing (iBufton monte sur bague)
Dongle

«  Série, parallele. USB

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Les terminaux cartes

e Contact / sans contact

 Simple / complexe (clavier, LCD, multi-emplacement, biométrie, ...)

LD servige

41

Quelgues périphériques pouvant intégrer une
puce securisee

Anneau Java

iButton

-0

e

Dongles : Série,
parallele, USB

Conlactiess CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 42



Cycle de fabrication -

Wafer %est Micro-electronique

Mstarola, dnmal
Tewas Instruments
ST3icroslecronics

Seemens, Hitacki

Module Protection Assemblage
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Cycle de fabrication
Moulded card
St Mill hole for chip
: e
. Sky Hi‘[lll Cradil
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Personnalisation et cycle de vie

" e carte assemblée

lest et pre-personnalisation

™ carte pré-personnalisée

Perso physique b
Perso logique personnalisation par l'emetteur

carte personnalisée

utiisation par le porteur

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

Apphcatlons e

L'industrie des télécommunications 1

* L'industrie bancaire et monétaire (BO', EMV) """I
* Le porte-monnaie électronique (Monéo, Proton, CEPS)

¢ Le secteur de la santé

=~
* L'industrie audiovisuelle avec la télévision a péage, ...

* Les transports en commun

* Le contrdle d’acces physique de personnes a des locausx, ...
* L'identification : a des sites sur l'Internet, ... [ N

~—
* Les « e-services » t

* L'identification gouvernementale (carte d'identité, ...)

R . . VLIV
LeS appllcatlons de fldellte CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron



Le systeme d’exploitation (OS)

* Gestion des échanges entre la carte et le monde extérieur via un
protocole d’échange

* Gestion des accés aux informations et aux fonctions (sélection de
fichier, lecture, écriture, etc.)

* Gestion des fichiers et des données a l'intérieur de la mémoire

* Gestion de la sécurité (authentification, signature, confidentialité) de
la carte et de la mise en ceuvre des algorithmes cryptographiques.

e Gestion des erreurs

* Gestion du cycle de vie de la carte (fabrication, personnalisation,
utilisation, fin de vie).

Quelgques remarques sur la programmation d'un
systeme d’exploitation pour carte

* No user interface or access to external memory,
* Program written in ROM code (no self modifying techniques allowed),

* No change are possible once the chip is manufactured => quick and
dirty programming IS NOT AN OPTION !!!

* Smart Card OS is reliable and robust,

* Design consideration:
* Persistence...
* Closely coupled with the hardware



Types de systeme d’exploitation

* OS mono-application (exemple de |a carte bancaire BO) : se base sur
un fichier maitre contenant un certain nombre de fichiers
élémentaires. Ces fichiers possedent des droits d’acces pour la
lecture, I'écriture et I'effacement. Lapplication est associée au
systeme de fichiers.

* OS multi-application : présente plusieurs niveaux de répertoires et de
fichiers. Chaque répertoire est associé a une application particuliere.

Quelques exemples de SE pour carte

* Masque dédié : une seule application figée
* BO' (CB, Sésame Vitale, CPS)
* Monéo

* Mono Application

* Cartes systemes de fichiers (ISO 7816-4) avec authentification du porteur et
contrdle d'acces

* Moteur de base de données (ISO 7816-7) The Winning
* BasicCard Platform...
* Multi Applications

« Wise (Windowsforsmartcard)
* Multos
* Java Card

e .NET SmartCard




Evolutions

Monolithic Multi Application Platforms  Technologies
Applications !
Pay- Trans- Signa- %
ROAM ment port ture E '
M
Operating
System Operating System
= Separation or operating system and applications
« Standard language for application development
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Le cycle de vie des cartes multiapplicatives une carte dynamique

Fonctionnalités

: : ] Retraitdu MaJ du
. Ajout d'un e-Purse e-Loyalty
e-Purse pour USA
pour USA /= l
mm”

ALl " (111 [0 Ajout d,un

........... X e-Purse
p pour Japon

@ 5 Ajout d'un
S A e-Loyalty
& \ Ajout d'un
L [\ e-Purse
Qo .'. ' | WSRO
Q¥ —J
&7 Carte SIM
_ debase
Fabrication Perso. Utilisation :

La carte est >
chias fo tabyteant La carte est avec le porteur >
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Ses avantages ...

* Le time2market
* Besoins des développeurs

Sortir la carte d ‘'une programmation « élitiste » :

* Seuls les programmeurs de longue date savent correctement écrire une application
carte

* Solution : utiliser des langages de programmation courants en informatique (C, Java,
Visual Basic)
Permettre de tester des solutions :
* portage sur carte plus rapide => possibilité de tests

Besoins des utilisateurs
* Se simplifier la vie :
* utiliser la méme carte pour toutes les applications
e Plusieurs applications sur une méme carte
Pouvoir changer de prestataire sans avoir a recommander une carte
* Chargement / déchargement d’application

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

... et ses problemes lors de la mise a jour

élM/GSM SFR Cas mono-partenaire Cas multi-partenaires
PME BNP) BNP) | (BNP BNP \/m Mise 3 jour de

= == = —— — e I"applet i ——
SRy (s @O@, LY

—_— Rz )
idélite| @ _ 4 —s
Z\ocot?@ Accor |Accor | EBNP @ceop

Entités partagées

O Avisto )
Systs T
de \ 1 (L avis20 )
\ I o
vis 2 |
Personnalisation ~ SFR se retire Mise ajour  BNP rejoint Fin de Vie .

d'Avis  l'app. defidélite  de la carte
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ISO 7816 : le standard !

Partie 1 : Caractéristiques physiques

Partie 2 : Dimensions et position des contacts

Partie 3 : Signaux électroniques et protocoles de transmission

Partie 4 : Commandes inter-industrie pour I'échange

Partie 5 : Identificateur d'application

Partie 6 : Eléments de données inter-industrie

Partie 7,8, 9, ...
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1ISO 7816-1

* Définit les caractéristiques physiques : dimensions, flexibilité,
résistivite.
* Définit aussi les formats plus petits (SIM)

85 mm

T

4 N

[

{ %P Thickness 54 mm

% 0.76 mm

0




1ISO 7816-1

* Méme si on connait en général deux formats de la carte a puce
* Celui de la carte bancaire

* Celui de la carte SIM

* 3 formats nlggrlnalisés : ID1, IDOO et IDOOO b ooo

- L2
T S

Y
54 mm @

3 mm—>} f*‘l >{< 076 mm
Le fabricant produit une seule taille (ID1), le client final pourra réduire ses
X dimensions au format IDO0 ou ID00O (ex. carte SIM)
< 85,6 mm / >{}< 0,76 mm 6,25 mm
>
g S G )
|
ID 00 ,~R=318mm 16,40 mm

L e

J
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1D 000

1ISO 7816-2

* Définit les aspects électriques et la position des contacts sur la carte.

~

1-Vcc Gnd-5

2- RST\r ( Vep-6 ’

3-CLK /\ o7

4-RFU RFU-8
\_

o

N
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Position des contacts sur le support plastique

( A

| A B ¢ D c

C| 1025 1225 1928 2@
C2| 1025 1255 277 254
C3| 1025 125 2431 20
C4| 1025 1225 2685 285

C5 | 1787 1987 1923 2%
C6 1781 1987 27 4 o @ -
C7 | 1787 1987 2431 2601
C8 | 1787 1087 2885 35 2

Position IS0 7816 (o)
Valeurs en mm

. 5
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Normalisation AFNOR / ISO

* La position des contacts : position AFNOR et position ISO

S
CJ
Carte ISO

u TELECARTE

Carte AFNOR

m TELECARTE |
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1ISO 7816-2

* Vcc: tension d’alimentation positive de la carte fournie par le lecteur
* (4.75V > Vcc >5.25V) Vee=3.3V pour une carte SIM

* RST: c'est le « reset », initialise le microprocesseur (warm reset)
* cold reset = coupure et rétablissement de I'alimentation

* CLK: signal d’horloge fourni a la carte par le lecteur vee

* rythme les échanges de données entre la carte et le lecteur RST
» RFU (Reserved for Future Use) non utilisés CLK
* GND: masse électrique de la carte

* 1/0: utilisé pour le transfert des données et des commandes entre la carte et le lecteur. La
communication est half-duplex.

* Vpp: destiné a l'origine a recevoir la tension de programmation des mémoires non-volatiles
EPROM. Cette tension était de 25 Volts a I'origine, puis 21 Volts, puis devenue inutile avec
['utilisation d' EEPROM qui possedent leur propre §énérateur de tension de programmation sur la
puce a partirdu 5 VoIts(chc). Utilisé pour SWP (full duplex)
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1ISO 7816-3

* Cette partie normalise :
* les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
e T=0, protocole orienté octet
e T=1, protocole orienté paquet
* T=14, réservé pour les protocoles propriétaires
* la sélection du type de protocole (PTS : Protocol Type Selection)
* la négociation des paramétres du protocole (PPS : Protocol Parameter Selection)

* laréponse au reset (ATR : Answer To Reset) qui correspond a la mise en route du prog ROM de la carte
* Min. 2 et Max. 33 caractéres et 5 champs
* Permet de fixer : T g
! La carte n'est jamais l'initiateur de la
* Les conventions de codage des octets s
e Le temps de transmission d ‘un bit communication
e Lavaleur de la tension de programmation
* Le protocole de communication

* Un historique qui s'affichera a la mise Réponse a la remise & zéro
sous tension de la carte (ex: version de | 'OS) Negociation du protocole p—

>

% Réponse 4 la négociation
Commande
* |es caractéristiques électriques comme : Réporise ¥
* lafréquence d'horloge (entre 1MHz et 5MHz) \/
* lavitesse des communications (jusqu'a 115200 bauds) [

‘ Introduction de la carte ‘

Retrait de la carte ‘
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Exemples d'ATR

e Carte Santé Vitale
* ATR=3F6525002C09699000

e Carte Bancaire CB
e ATR=3F 652508 36 04 6C 9000

¢ Carte Verte Monéo
e ATR=3BE600FF813142451916010127B137

* Carte Cinema (perimé)
e ATR=3B 2300351396

* Carte GSM ltineris
e ATR=3F 2F 00 30 AF 5902 01 02 8000 17 OA OE 83 1E 9F 16

* GXP211_PKIS
* ATR=3F 6D 0000 80 31 80 65 B0 05 01 02 5E 83 00 90 00

¢ GemSafe
e ATR=3B A7 004018 8065 A208010152

* Schlumberger Palmera
e ATR=3B6500009C02020601

* Cyberflex Access e-gate 32K
* ATR=3B 7594 000062 02 02 00 80

Protocol Type Selection

* Needed only if the terminal wants to modify parameters,

* If the card agrees, it sends the PTS back to the terminal

* Otherwise the terminal execute a reset (warm => protocol change),
* Only one PTS after the ATR.

Reset the card
ATR

|
I
I
.1  PTS necessary ?
I
|

|

|

|

I

I PTS request Yes
PTS ok? L L —

< Yes | PTS Response

v

No
lNo

Command

—— — — —

Wait for reset



Comportements de la carte et du lecteur lors d’un Reset

e Reader
Card i d] e
removal

Card

™~ insertion

Power the
card

Prepare

ATR
Receive
ATR
on
Card Set protocol
removal

send APDU to / Issue ATR
cart
}/\ APDU

dispatch
Receive full Wait for lsig?ec
espons response

Request command Dispatch APDU to
. Issue response to
completion J reader processor
Command partial APDU
processing

completion response
Diagramme d’état du lecteur™"" " PeV/¢ - Hmoses 201920200 5yi96ramme d’état de la carte o

Command
idle

wait

Transmission protocols

* T=0 most widely used (1989), T=1 block oriented
* T=14 Japan and Germany

Transmission Meaning ISO
protocol

T=0 IAsynchronous, half duplex, byte oriented 7816-3
T=1 IAsynchronous, half duplex, block oriented 7816-3
T=2 IAsynchronous, full duplex, block oriented, tbs 10536-4
T=14 National functions No ISO
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Transport protocols

* T=0

* Byte oriented, Serial transmission (1 start bit, 8 bits data, 1 parity bit, 2 stop

bits)
* Transmission error (parity only) 2 etu mute (“0”)
e T=1
* Block oriented, Header : NAD, PCB, LEN; data : INF, CRC.

* NAD 3 bits destination address, 3 bits source address
* PCB define the kind of block

* | (#block, more) numbered mod 2, more = 1, another block follow
* R(#block, error) numbered mod 2, next expected block,
* S specific command (RESYNC, IFS, ABORT, WTX)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

T=0 Structure d'une commandel/ré onse
2 P3

. Commande CLA INS P1 P

* CLA est normalisé (par exemple FF est utilisé pour le PPS)

* INS ne doit pas étre Sx ou 6x et devrait étre paire avant I'édition 3 de
I'ISO7816-3 (2006)

« Réponse SW1 SW2

* Les valeurs sont normalisées
* 90 00 : succes

* 6E xx : classe inconnue

* 6D xx : instruction inconnue

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Protocole T=0 (Transmission semi-duplex de caracteres asynchrones)

* Commande entrante (envoie des données a la carte)

* Commande sortante (récupére des données de la carte)

e Structure de | ‘ordre q ' ' '

CLA INS P1 P2 P3

* Octets de procédure

Byte Value Action on data transfer Then reception of
NULL '60' No action A procedure byte
sSwWi1 'BX' (#'607), 'OX' No action A SW2 byte
ACK INS All remaining data bytes (if any bytes remain) A procedure byte
INS & 'FF The next data byte (if it exists) A procedure byte
The first two editions of ISQ/IEC 7816-3 specified the use of two values of ACK (namely, the exclusive-or of the value of INS with "01°
and 'FE') to control the deprecated use of centact C6 (see 5.1.1), These two values are deprecated.

T=0: Commande entrante

Terminal Carte

W
W
W

Traitement de la
commande

W

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 70



T=0 : Commande sortante

Terminal Carte

W

Traitement de la
commande

W

W
‘W
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1ISO 7816-4

* |SO 7816-4 vise a assurer une interopérabilité.
* But:indépendance des applications par rapport aux couches physique et liaison
* || spécifie :
* |e contenu des messages entre la carte et le lecteur
* les commandes
* les réponses
* les structures des fichiers et de données :
* |'accés a ces données
* l'architecture de sécurité
* la sécurisation des communications

* Le protocole APDU

* Protocole de niveau application.

* La commande APDU (C-APDU) : émise par le CAD vers la carte
Entéte obligatoire Corps optionnel

* Laréponse APDU (R-APDU) : transite de la carte vers le CAD
Corps optionnel Etat obligatoire

71
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1ISO 7816-4

* Les différents cas d'échanges APDU :

Exemple de communication APDU

Chent Card

Appiicanon AP0
B0 40 =x =x 03 61 &2 &3 00

(OCEssn
0 00 Vhe TSt

Bl 20 xx wx O3 01 =
20 o0 U TRepUl

BE 30 xx xm 01 ioa
29:50 odu Ve TeruEat

e La transmission d'APDU en T=0 ou T=1 est détaillée dans les annexes de
I''SO7816-3
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Complexité

 Afin de pouvoir rendre transparent la communication APDU vis a vis
des différents protocoles sous-jacents, on verra en Java Card qu'il sera
nécessaire d'appeler les méthodes de communication dans un certain
ordre.

* En effet, T=0 par exemple ne permet pas d'avoir des commandes
entrantes et sortantes ...
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APDU Command-Response

* Different configurations in T=0
* Command without data, response without data

CLA |INS |P1|P2 |P3 SW1 Sw2

! |
P3=!00! “90” “00!!

* Command without data, response with data length known

CLA |INS |P1|P2 |P3 Data, length |[SW1 SW2

v '
P3=’Iength’ “90” “00”
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APDU Command-Response

* Command without data, response with data, length unknown

P3="00’ “9F” “length1”

! !
P3="length2’ “90” 00"

 Command with data, response without data

aP et Dev JC - Limoges - - 0 - D. Sauveron l

P3=,Iength’ “90” “00”

77

APDU Command-Response

 Command with data, response with data length known or unknown

s (OaIsfrlre]rs | oma e | awspe

P3=’length’ “9F” “lenght1”
GET_RESPONSE

ol pinl | o

P3="length2’ 90" 00"
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Comment est traité le cas 4 APDU (données entrantes et sortantes) ?
* Utilisation de la commande spéciale GET_RESPONSE

Terminal Carte

W

ACK

W

XX ou 61XX

Traitement de la
commande

S\N = 9F

t Traitement de la
ACK

commande

Données XX octets

SW
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CLA Class byte

0 0 0 X - - - - | Command chaining control

0 0 0 0 - - - -- The command is the last or only command of a chain
0 0 0 i3 - - - - | -- The command is not the last command of a chain

0 0 0 - X X - - | Secure messaging indication

0 0 0 - (1] 0 - - | -- No SM or no indication

0 0 0 - 0 1 - - | -- Proprietary SM format

0 0 0] -2 0] - - | -- SM with command header not processed

0 0 0 - 1 1 - - | -- SM with command header authenticated

0 0 0 - - - X x | Logical channel number from zero to three

0 0 1 x X X X x  Reserved for future use by ISO/IECJTC 1/5C 17

0 1 X - - - - - | Secure messaging indication

0 1 0 - - - - - | --No SM or no indication

0 1 1 - - - - - | -- SMwith command header not processed

0 1 - b < - - - - | Command chaining control

0 1 - 0 - - - - | -- The command is the last or only command of a chain
0 1 - 1L - - - - | -- The command is not the last command of a chain

0 1 - - X X X x | Logical channel number from four to nineteen

1 X X X X X X  Proprietary class. The application-context defines the other bits.
1 b 1 1 1 1 1 Invalid (used by PPS in ISO 7816-3)

80
interindustry class



CLA Class byte

Class Application

‘80’ Electronic purse compliant with EN 1546-3

‘8x’ Credit card compliant with EMV-2

‘A0’ GSM compliant with prETS 300 608/GSM 11.11
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INS Instruction byte

Table 4.1 — Ci 1ds in the alp ic order Table 4.2 — Commands in the numeric order

G d name INS See INS Command name See
ACTIVATE FILE 4q Part 9 ‘04 DEACTIVATE FILE Part9

APPEND RECORD B2 737 ‘ac ERASE RECORD {3) 738

CHANGE REFERENCE DATA 24' 757 ‘0E", 'OF" | erase snary 727
CREATE FILE =i Part9 o PERFORM SCOL-OPERATION Part 7
DEACTIVATE FILE o4 Part9 "z PERFORM TRANSACTION GPERATION Part 7
DELETEFILE B4 Part9 PERFORM USER OFERATION Part 7

DISABLE VERFICATION REQUIREMENT 26 759 VERIFY 756
ENABLE VERIFICATION REQUIREMENT 28" 758 MANAGE SECURITY ENVIRONMENT 7511
enverore | 'C2'C3 | 7862 CHANGE REFERENCE DATA 757

raseBmary | '0E,'OF | 727 DISABLE VERIFICATION REQUIREMENT 758

ERASE RECOAD (8) o 738 ENABLE VERIFICATION REQUIREMENT 158
EXTERNAL (/ MUTUAL) AUTHENTICATE B2 754 PERFORM SECURITY OFERATION Part§
GEMERAL AUTHENTICATE | "B6 8T | 765 RESET RETRY COUNTER 7510
BEMERATE ASYMMETRIC KEY PAIR 48 Part 8 ACTIATE FILE Part9
GET CHALLENGE B4 753 GENERATE ASYMMETRIC KEY PAIR Part 8

seToaTA | 'CAL'CB'| 742 MANAGE CHANKEL 712

SET RESFONSE oo 7.81 EXTERNAL [/ MUTUAL) AUTHENTICATE 754

INTERMAL AUTHENTICATE ‘B8 752 GET GHALLENGE 753

MANAGE CHANNEL 0 712 GENERAL AUTHENTICATE 755

MANAGE SECURITY ENVIRONMENT 22 75N INTERNAL AUTHENTICATE 752
PERFORM SCOL GPERATION "o Part 7 SEARCH BINARY 726
PERFCIRM SECURITY SPERATION 24" Pari 8 SEARCH RECORD 737
PERFOAM TRANSACTION GFERATION b =L Part 7 SELECT 1.
FERFOIRM LSER GFERATION "4 Part 7 READ BINARY 723
ruToDaTA | DA, DB"| 743 READ RECORD (3] 733

REaDBINARY | 'BO°, BT | 723 GET RESFONSE 761

READREcORD{S) | B2, B3 | 7.33 'C2,'CY |swveElorE 762

RESET RETRY COUNTER oy 7510 'CA', 'CB' |seTpata T42

szarcH Bmary | A AT | 726 ‘DR, D1 | wRTE BINARY 726

SEARCH RECORD ‘A2 737 ‘D2 WRITE RECORD .34

sgecT| A4 711 ‘DB, D7 | UPDATE BINARY T25

TESMINATE CARD USAGE 'FE Part 9 ‘DA’ DB’ |FuT paTa 7473

TERMIMATE DF ‘B’ Part 9 ‘DC', DD | uPoaTE RECORD T.35
TERMINATE EF ‘ES’ Part & =13 CREATEFILE Part 9

urnaTEBINARY | 'DE, DT | 725 B APPEND RECORD 736
uppate Recoro | 'DC, DD | 7.35 ‘E4’ TELETE FILE Part g
vemFy | 20,21 | 756 =3} TERMINATE DF Part9
wrTEBmMaRY | ‘DO, D1 | 724 ‘EB’ TERMINATE EF Partg9
WRITE RECORD ‘D 734 FE TERMINATE CARD USAGE Partd
— In the intarindustry class, any valid INS code not defined in ISOJIEC 7816 is reserved for future use by ISOAEC JTC 1/SC 1T
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Exemples de commandes APDU

Champ de la Valeurs
commande APDU
CLA BC = cartes de crédit frangaises, cartes vitales frangaises,
AQ = cartes SIM (téléphonie)
00 = cartes Monéo (porte-monnaie en France), Mastercard, Visa
INS 20 = vérification du PIN,
BO = Lecture
B2 = Lecture de record
DO = Ecriture
DC = Ecriture de record
A4 = Sélection du répertoire (directory)
CO = Demander une réponse (get response)
P1, P2 parametres contenant des adresses a lire
LEN longueur prévue pour la réponse ou bien longueur de I'argument de I'instruction
ARG contient LEN octets (octets a écrire, PIN a vérifier, etc.)
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Return Codes

e« SW1, SW2 =’90 00’ command successful, ’63xx” or '65xx’ means
EEprom has been modified,

« More than 50 different return codes defined by standard,
o Often not respected...

Process completed

Return code Process aborted

Checking

Normal Warning Execution error
processing processing error

’90 00’
’61 xx’

'62 xx’ 64 xx’ ’67 xx’ to
63 xx’ ’65 xx’ "6F xx’
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Un dispatcheur

|

Interface ut.ilis_ateur CLA

Répartiteur de Cmd
/ N

E/S||ROM| Fichien K& P1 | P2 P3
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Example

* P1=0Offset High,
* P2=0ffset low.
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1ISO 7816-4

* Le systeme de fichiers des cartes a puce supporte un systeme de
fichiers hiérarchique qui peut contenir trois types de fichiers :
* "Master File" (MF)
* "Dedicated File" (DF)
* "Elementary File" (EF)

* Les différents types d' « Elementary File » (EF)

- 2019-2020 - D. Sauveron 87

Systéme de Fichier ISO 7816-4

I
¢ Structure hiérarchique (MS-Dos, Unix)

« MF : Fichier Maitre : Oblicatoire (Racine) 3F . 00

« Contient un fichier de contrdle d “information et de mémoire allouée
* DF: Fichier Dédié :

+ contient des mats de passe pour acceder aux EF
» EF Fichier Elémentaire :

» contient des données ou des informations de controle

| MF 32 00] |

T 1

! I
EF |oo.02]||o0.22] [o1.00] |[0z2.00]| DF Fichier PIN
| 3£.00/02.00/02.04

1 | 1
ll/-ﬁ‘}oz.uﬂ |p:.uz| |ua.ﬁa| |ﬁ‘2.ﬂi| EF
Electranic Purse File :

Cyclic Transaction Log
Calculation Ksy File
PIN/Verification Key Fila
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Exemple de syste

me de fichier

d'un module SIM GSM

IR ]
= GCRH0NCDMT e ahe=tE
— [ 00 MadeFis
S 0000 CHUA - Card Heddier Verfizalioe |
s h =R 'l et
uie] 5 0100 O3 - Card Hivclet Varfication 2
= N0 -ADMT - Adnenalol Cods 1
B 004 AlMA - Admrseraion Cods 4
B} X 00-0r- Cadwippizabon Laf
FEZICLI - L L el
FEL CEiep s Pajimnaizaurn File
] FFE Unknoen (Trarnmert il
E F1 - Sustem Filve fai Fremare Fanag
D TIN5 [ Enee Lutter By
N 18 UISH - User Raport Stirg
TN Merid Pl
10+ Bl Fig
L - 280 - applesre Accer Do
S0 Calib =l by
EFEA - Cord Mera Tile
o [ 710 TELECOM cimotong
15 B W0 BEM iedong

[ ol QO W Al e s

CiFugam Flesrdanpusasnspinel s Wadaieano s g4

2 U WA

& It | s | s | o |

i~

Eepioil _

S Enm Rittperinon T Loart

| 8 SF1A ¢ AL~ Apchicsine Aceers

| garts-LF-Lmnapﬁgmm:. Iu beFodh e |
|G ML (e el Hlosls

[T P el e lning ] B

| I 5F12- 557 - Sarvkon Siibeg Tabk L T | e | Heb |

| I8 8F13: TFF | Cali Fasarifing Flag

D BRI NG Upma Blama Shirg
|- I EFT < EE - Calorrer Savyos Phuli=
| IS GFTE- CPHEL - CFHE Infomalin

Architecture d’application carte

* Schéma général

* Le terminal controle, la carte est passive

* Dialogue terminal-carte de type requéte/réponse
= Format de messages standard : APDUs (ISO 7816-3 & 4)

H 1 'y
Tommand Responge:
: APDU APDU :

r, | BAT-Z008

: | Reader driver [~

Cartes & Mz

- -H:E;Ef—RE'adE{ Proiocol |
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Derouiement a'une session
du point de vue de I'application hote

Select
Fich.

ATPDU & APDLL

3 » N (A} L‘.
A

L\

?X APDTU

\

we PDurée d’ une APDU

mmm Durée d’une session

mm Durée d’ une connexion
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ISO 7816-5

91

* Spécifie le systéme de numérotation et les procédures d'enregistrement des identifiants d'applications

(AID pour Application Identifier).
* Un AID = identification unique d'une application de la carte et de certains types de fichiers

* Un AID se compose de deux parties : RID (5 octets) PIX (0-11 octets)

* Ressource Identifier
* RID is assigned by a national or international authority

RID Meaning
D1 D2-D4 D5-D10
X - - Registration category (A international, D
national)
X Country code according ISO 3166
X Application vendor number assigned by
national or international body
* Proprietary Identifier eXtension : — -
« PIXis used to identify applications En Java Card : Ile RID doit étre le méme pour le
paquetage et I'applet.
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1ISO 7816-6

* Spécifie les éléments de données inter-industrie tels que le nom du
porteur de carte, de la date d'expiration, etc.

Etiquette Longueur Valeur
Name Description Source Format Template Tag Length
° EXe m p I e : Application Date after which application expires Icc nb 70 or 'TT | 'oF24' 3
Expiration Date YYMMDD
Application File | Indicates the location (SFI, range of records) of icc var. "TT or '80' ‘a4 Var. up
Locator (AFL) the AEFs related to a given application to 2562
Applieation Identifies the application as described in icc b ‘81" 4F 5-18
Dedicated File ISO/IEC 7816-5
(ADF) Name
Application Identuifies :1:12 application as described in Terminal b — '9F06' 5-16
Identifier (41ID) — | ISO/IEC 7816-5
terminal
Application Indicates the capabilities of the card to support icc b 77 or '80 '82' 2
Interchange specific functions in the application
Profile
Application Mnemonic associated with the ATD aceording Ice ans with ‘81" or "A5' ‘60" 1-18
Label to [SOVIEC 7816-2 the special
character
limited to
space
" My Application Preferred mnemonie associated with the ATD Ice ans (see ‘81"or "A5' | '9F12' 1-18
(from « - Preferred Name section
Integrated Circuit Card 13
Specifications for Payment Systems », Book 3 -3
Application Specification, Version 4.3) Application Valid cardholder account number cc en 0 e 7T 'BA var. up
Primary Account Var. up to to 10
Number (PAN) 19

D'autres standards du monde de |a carte

ISO 14443, ...

ETSI, (télécommunications, GSM)
EMV, (cartes de paiement)

biométrie, passeport)

Santé,
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ICAO (International Civil Aviation Organization, agence de 'ONU,
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Pourquoi utiliser la carte a puce ?

La sécurité du stockage La sécurité du calcul

=%

1 [Blah Blah]
4 >

%

v
[@¢" #~rdx]

-

La portabilité

La personnalisation

La facilité d'utilisation Le colt
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Quelques applications
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La carte SIM/USIM

Les réseaux cellulaires



Iy aeule GSM/1

* Dans les années 80, plusieurs réseaux cellulaires ont vu le jour en Europe
* Les systémes sont incompatibles d’un pays a un autre
* Conséquences :

* équipements mobiles limités aux frontieres du pays
* marché limité

* Création du « Groupe Spécial Mobile » pour :
* Améliorer la qualité de la transmission
* support international : roaming
* rajout de nouvelles fonctionnalités
* offrir des terminaux et des services a co(ts accessibles
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Iy aeule GSM/2

* Normalisation 1982 : Baptisé « Groupe Spécial Mobile »

. Depws 1989, I'ETSI (European Telecommunications Standard Institute) édite les spécifications du GSM et de
'UMTS (Umversal Mobile Telecommunications System, réseau de 3éme génération).

* Siege de I'ETSI a Sophia Antipolis.
* 1991 : devenu une norme internationale nommeée « Global System for Mobile communications »

* En Europe, le standard GSM utilise les bandes de fréquences 900 MHz et 1800 MHz.
* Aux Etats-Unis, la bande de fréquence utilisée est la bande 1900 MHz.

* Tri-bande : les téléphones portables pouvant fonctionner en Europe et aux Etats-Unis
* Bi-bande : les téléphones fonctionnant uniquement en Europe.

* La norme GSM autorise un débit maximal de 9,6 kbps
* =>transmission de la voix, des données numériques de faible volume,
des messages textes (SMS, pour Short Message Service) ou
des messages multimédias (MMS, pour Multimedia Message Service).
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Evolutions des communications réseaux cellulaires

* 1G : reposait sur un systeme de communications mobiles

* 2G : repose sur une technologie numérique. Utilise essentiellement le
standard GSM (9,6 kbps)

* Pour la voix d’abord + données numériques de faible volume (SMS)
* Deux autres normes GSM :
* GPRS (2.5G) : pour I'échange des données (21,4-171,2 kbps)
* EDGE (2.75G) : pour des échanges de données plus performants (43,2-345,6
kbps)

* 3G : communications numériques plus rapides. (0,144-2 Mbps)
* UMTS (3G)
* HSDPA (3.5G)

* 4G : idem mais utilise LTE (10-300 Mbps)
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Notion de réseau cellulaire

* Un réseau de téléphonie mobile est basé sur la notion de cellules,
* Une cellule : est une zone circulaire qui couvre une zone géographique.
* Une cellule : centaine de métres (zone urbaine), une trentaine de kms (zone rurale).

* Chaque cellule dispose d'un émetteur-récepteur central appelé « station de base » (en
anglais Base Transceiver Station, BTS).

* Plus le rayon d'une cellule est petit, plus la bande passante disponible est élevée (pour la méme
densité surfacique d’utilisateurs)

* Chaque cellule est entourée de 6 cellules voisines.
* Les cellules adjacentes ne peuvent pas utiliser la méme fréquence.
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Eléments du réseau cellulaire GSM

* Un controleur de stations (BSC, Base Station Controller) qui relie toutes les
stations de base, chargé de gérer la répartition des ressources.

* Sous-systeme radio (en anglais BSS pour Base Station Subsystem) =
contrbleur de stations + les stations de base.

* Centre de commutation du service mobile (MSC, Mobile Switching Center),
géré par I'opérateur téléphonique, relie les controleurs de stations au
réseau téléphonique public et a internet.

* Sous-systeme réseau (NSS, Network Station Subsystem) auquel appartient
le MSC, chargé de gérer les identités des utilisateurs, leur localisation et
I'établissement de la communication avec les autres abonnés.
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Architecture du réseau GSM

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 104



Bases de données manipulées

Le registre des abonnés locaux (HLR, Home Location Register): base de données
contenant des informations (\oosition éographique, informations administratives, etc.)
sur les abonnés inscrits dans la zone du commutateur (MSC).

Le registre des abonnés visiteurs (VLR, Visitor Location Register): base de données
contenant des informations sur les autres utilisateurs que les abonnés locaux. Le VLR
rapatrie les données sur un nouvel utilisateur a partir du HLR correspondant a sa zone
d'abonnement. Les données sont conservées pendant tout le temps de sa présence dans
la zone et sont supprimées lorsqu'il la quitte ou apres une longue période d'inactivité
(terminal éteint).

Le registre des terminaux (EIR, Equipement Identity Register) : base de données
répertoriant les terminaux mobiles.

Le centre d'authentification (AuC, Authentication Center) : élément chargé de vérifier

I'identité des utilisateurs.
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Mobilité

* Le réseau cellulaire supporte la mobilité grace a la gestion du

handover
* c-a-d le passage d'une cellule a une autre.

* Les réseaux GSM supportent aussi la notion d'itinérance (roaming)

* c-a-d le passage du réseau d'un opérateur a un autre.
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Les stations mobiles
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Station mobile

e Station mobile : terminal de |'utilisateur

* Station mobile composée de :
* Une carte SIM (Subscriber Identity Module), pour identifier I'usager de facon unique.

* Un équipement mobile identifié par un numéro d'identification unique de 15 chiffres
appelé IMEI (International Mobile Equipment Identity).

* Chaque carte SIM possede un numéro d'identification unique (et secret) :
IMSI (International Mobile Subscriber Identity), qui peut étre protégé a
I'aide d'une clé de 4 chiffres appelés code PIN.

* La communication entre une station mobile et |a station de base se fait par
I'intermédiaire d'un lien radio, généralement appelé interface air.
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Carte SIM

* Notion introduite en 1988
* Plus de 5,6 milliards de cartes SIM fabriquées en 2018

* Role fonctionnel dans le réseau :

* Contient les détails concernant 'abonnement de I'utilisateur de téléphone
mobile

* Détient les secrets nécessaires pour prouver l'authenticité du mobile et pour
chiffrer les échanges

* Chargement de nouveaux services
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Carte SIM : Mobilité

* Détails d'abonnement mémorisés sur la carte :
* |dentité unique de I'abonné (IMSI)
* Numéro de téléphone de I'abonné (MSISDN)
* Code de service (opérateur)
* etc.
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Carte SIM : Services sécuritaires

* La carte SIM stocke des informations sensibles :

* Codes secrets :
* Authentification de 'utilisateur : Code PIN (Personal Identification Code)
* Authentification de I'opérateur : Code PUK (Personal Unlock Code)

* Clés secretes :
* Pour l'authentification de la carte SIM par le réseau : Ki
* Pour la communication chiffrée : Kc
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Carte SIM : Services téléchargeables

* La carte SIM est un environnement d’exécution pour les applications
de confiance
* Capables d’interagir avec le mobile
 Affichage d’infos sur I'écran du mobile

* Récupérer les infos de l'utilisateur
* etc.

* Capables d’interagir avec le réseau :
* envoyer et recevoir des messages (SMS, GPRS, etc.)
» géolocalisation

* Capables d’interagir avec le systeme fichiers de la carte SIM
e écrire/lire des fichiers de la SIM
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La normalisation et la sécurité I
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Les standards

Standards overview

e
Teatile
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T531.101
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Les standards ETSI

* SIM
* Gestion des Fichiers et Authentification : 3 GPP TS 51.011 (ETSI GSM 11.11)

* SIM Toolkit Applet Management : 3 GPP TS 51.014 (ETSI GSM 11.14)

e SIM API for Java Card : 3 GPP TS 43.019

* USIM
e Gestion des Fichiers et Authentification : 3 GPP TS 31.102

* USIM Toolkit Applet Management : 3 GPP TS 31.111

e USIM API for Java Card : 3 GPP TS 31.130
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Méthodes de protection proposées dans GSM 02.09/1

* La protection de l'identité d’'un abonné:

* L'abonné possede un identifiant (IMSI : International Mobile Subscriber
Identity) permettant de retrouver les parameétres d’abonnement dans le HLR
(Host Location Register) : base de données des comptes client. Le réseau
délivre un TMSI (Temporary Mobile Subscriber Identity) une identité
temporaire qui change a chaque appel pour interdire la tracabilité des
communications.

e "authentification d’'un abonné :

* Une authentification forte est réalisée a l'aide de I'algorithme A3 associé a
une clé Ki de 128 bits.

GSM 02.09: "Digital cellular telecommunications system (Phase 2+); Security Aspects”.

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 116



Méthodes de protection proposées dans GSM 02.09/2

* La confidentialité des données utilisateur :

* Dans un réseau cellulaire radio, I'information est transmise par des ondes
électromagnétiques (Over The Air) entre le téléphone mobile et la station de
base. Les échanges entre mobile et station de base sont chiffrés a l'aide de
I'algorithme A5 qui utilise une clé de chiffrement Kc. Kc est mise a jour a
chaque appel (authentification) avec l'algorithme A8 de génération de clés. A3
et A8 sont souvent confondus (nommés A38 ou A3AS8).

* La protection de certaines informations telles que :
* IMSI, numéros appelés ou appelants, le numéro de série du téléphone
* (IMEI : International Mobile Equipment Identity).
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Infrastructures d’authentification du GSM

* || existe cing entités :

La carte SIM
* Le mobile

* VLR (Visitor Location Register) : entité associée a plusieurs entités de base

HLR (Host Location Register) : base de données clients

* Le centre d’authentification (AuC, Authentication Center).

* La norme 3GPP TS 43.020 identifie une cellule ou un ensemble de cellules a
I'aide de I'étiquette LAl (Location Area Identity).

3GPP TS 43.020 - Technical Specification Group Services & System Aspects; Security Related Network Functions (Release 5, 2002).
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Principes de sécurjté d’un résvemau GSM/1

Carte SIM Mobile de Base

LAI, TMSI

HLR/AuC

Requéte d’Identité

IMSI

RAND

Requéte d’Authentification

Triplet(RAND, SRES, Kc)

Kc=A8(Ki,RAND)
—_—

SRES’=A3(Ki,RAND

y

SRES’=SRES ?

A5(Kc, TMSI)

Acquitfement

Basculement en modejchiffré

Acquittement

RAND : nb aléatoire de 16 octets
SRES (Signed RESponse) : réponse signée SRES=A3(Ki, RAND)
Kc: clé de chiffrement des communications, Kc=A8(Ki, RAND).
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Principes de sécurité d’'un réseau GSM/2

précédent.

. 2.
. Sile VLR échoue pour retrouver I'IMSI, il envoie une requéte d’identification au mobile
. Le VLR récupere I'lMSI mémorisé dans la carte SIM
. Le VLR envoie au HLR/AuC une demande d’authentification
. AuC produit un triplet GSM (RAND, SRES, Kc)
. A la réception du triplet, le VLR transmet au mobile RAND

. La carte SIM calcule SRES’= A3(Ki, RAND) qui est envoyé au HLR.
Le HLR vérifie I'égalité entre SRES et SRES’=> authentification de 'abonné en cas de succes.
10. Le VLR choisit un nouveau TMSI, le chiffre avec l'algorithme A5 et la clé Kc et I'envoie au

L]
00N O L1 A W

* 9.

Le mobile transmet au VLR les valeurs (LAI, TMSI).

mobile qui le déchiffre.

1. 'abonné dispose des valeurs (LAI, TMSI) stockées dans le module SIM, suite a un appel

119

Les opérations de chiffrement et de déchiffrement appliqués aux signaux radio sont réalisées par

le mobile (et non la carte SIM). Au-dela des stations de base, dans le réseau cablé de I'opérateur,
il N’y a aucune garantie de confidentialité.
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Algorithmes cryptographiques

* La carte SIM réalise le calcul A3A8 dans un espace sir.

* En 1998, Mark Briceno, lan Goldberg et David Wagner (chercheurs a
I'université de Berkeley) ont cassé I'algorithme A3AS.

* Méme si GSM ne recommande aucun algorithme, les opérateurs
utilisent la procédure secrete COMP128-1.

* Ces chercheurs ont aussi cassé cet algorithme en retrouvant la clé Ki
en 21° calculs (environ 500 000 essais). Pour cette raison, les
composants qui integrent COMP128-1 sont munis d’un compteur
limitant le nombre d’appels a 100 000.

* Les modules SIM sont aujourd’hui basés sur I'algorithme COMP128-2
dont l'algorithme est pour le moment secret.

Spoofing et phishing

* Une petite vidéo : https://p-fb.net/gsm-demo.html




Le systéeme de fichiers

Caracteristiques physiques d’une carte SIM

* Début des années 90:

* Une carte SIM : un CPU (8 bits), RAM (128 octets), ROM (7 ko), EEPROM (3
ko).

e Actuellement :

* Une carte SIM : un CPU (32 bits), RAM (16 ko), ROM (512 ko), EEPROM/FLASH
(512 ko), processeur dédié au calcul cryptographique.

* La ROM (Read Only Memory) contient le systeme d'exploitation de la carte, les
mécanismes de sécurité (algorithmes spécifiques (AP1 GSM).

* |'EEPROM (Electrically Erasable Programmable Read Only Memory) contient des
répertoires définis par la norme GSM (tels que les numéros de téléphones I'abonné...) et
des données liées aux applets (service de messages courts et applications spécifiques).

* |la RAM (Random Access Memory) permet d'effectuer des calculs ou de charger des
instructions et les exécuter.



Structure d’une carte SIM
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Systeme de Fichiers selon la norme 3GPP TS 51.011




La commande SELECT

* A0 A4 00 00 02 XX XX (XX XX : FID du fichier/répertoire a
sélectionner).

* La sélection d’un répertoire entraine une réponse qui peut inclure des
informations telles que :
* |a taille mémoire non utilisée
* le nom du répertoire sélectionné
le type du répertoire (MF ou non)
* présentation du code PIN
nombre de sous répertoires

* nécessité éventuelle de présentation du code PIN, avec le nombre d’essais
possibles.

Lectures de Fichiers

* Lecture de I'lMSI

* Le fichier EF,,s (6F07) du répertoire GSM est de type transparent, il contient I'lMSI.
* La sélection du fichier retourne la taille du fichier.

* A0 BO 00 00 09 (READ BINARY 9 octets, taille de I'lMSI).

e Lecture de TMSI et LAI

* Ces parametres sont lus a partir du fichier EF , (6F7E)

* AO BO 00 00 OB (READ BINARY 11 octets, 4 octets pour TMSI suivis de 5 octets pour
LA, ..)



La carte : omniprésente !

Terminaux
AAAF

La carte bancaire



Applications de paiement

* Cartes de Crédit : Somme débité sur le compte du titulaire avec un

taux d'intérét fixé

* Cartes de Débit : Compte débité quelques jours apres I'achat

Poids relatif des

moyens de paiement en nombre de transactions (1)
45% =

41,8 415

255
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Applications de paiement : Techniques

* Authentification mutuelle carte et terminal commergant

QUI ES-TU ?

QUI ES-TU ?

e Controle du PIN

* Controle (régulier ou systématique) du solde bancaire (en ligne)
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Applications de paiement (Exemple : GIE Cartes Bancaires)

53,6 millions de cartes

1,2 million de points d’acceptation :
* 950 000 terminaux de paiement dans les commerces

140 000 automates de vente
50 000 distributeurs de billets

75 000 commergants a distance dont 15 000 sites Internet

1 Distributeur Automatique de Billets pour 1200 habitant en France
349,5 Mds€ de transactions en 2006 (257,3 Mds€ de paiements et 92,2 Mds€ de retraits)

260 M£ de fraudes du a la piste magnétique contrefaite et utilisée depuis I'étranger (en 2003)
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La carte a puce et sa securité

8|

. La Yescard : une carte « pirate » qui dit OUl a toutes les transactions !

. Une remise en cause la sécurité de la carte a puce ?

NON

Il s'agit d'une mauvaise utilisation de la carte
dans un systéme plus large, ici, le systeme
bancaire

Exemple : Utilisation d'un seul des différents
verrous du coffre-fort

*  Aujourd'hui on utilise « tous les » verrous et le systéme est a nouveau sécurisé.
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Plan de Migration de VISA vers les SC

- TIIIEE—
Feb 1998 Launch of Chip Migration pragram
Jan 1999 New Visa and Electron chip cards fo be EMV and VIS compliant
Jan 2001 All new Visa Cash programmes to be CEPS compliant
Oct 2001 All Acquirer hosts certified to EMV, All new Terminals EMV+VIS
compliant (POS, EPOS, ATM)
Jan 2002 Regional review to assess EMV and PIN readiness
July 2002 Visa, Electron and Visa Cash to be EMV, VIS and CEPS compliant
Jan 2005 All Visa Eleciron terminals to be EMV and PIN enabled, Proposed

Intra regional liability shift

Royaume Uni: PIN obligatoire depuis le 14/02/2006
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Jouons un peu

Smart Card Fraud

e Scenario 1:

* Although PIN protected stolen magnetic stripe credit cards were successfully
used to withdraw money.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?



Smart Card Fraud

* Scenario 1:

* Although PIN protected stolen magnetic stripe credit cards were successfully
used to withdraw money.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.
* What happened ?

* After stealing the card, the thief made a small hole in it, attached a wire to full
out the card after three false presentation

Smart Card Fraud

* Scenario 2:
* Users insert their cards to ATMs enter their PINs but get no money.

* The ATM swallows the card and display the message “Invalid card contact
your bank”.

* Money was however withdrawn with the card later.
* What happened ?



Smart Card Fraud

* Scenario 2:
* Users insert their cards to ATMs enter their PINs but get no money.

* The ATM swallows the card and display the message “Invalid card contact
your bank”.

* Money was however withdrawn with the card later.

* What happened ?
* Afalse ATM...

Smart Card Fraud

e Scenario 3:

* Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?



Smart Card Fraud

* Scenario 3:

* Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.
* What happened ?

* In old cards EEPROM programming voltage was done using an external
programming voltage (Vpp) supplied through a specific ISO contact. The thief
had covered this contact with a sticker.

Smart Card Fraud

* Scenario 4:
* The ATM’s log file and cash do not match, money is missing,

* Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by
the ATM after a short time-out (security features)

* What happened ?



Smart Card Fraud

* Scenario 4.

* The ATM’s log file and cash do not match, money is missing,

* Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by
the ATM after a short time-out (security features)

* What happened ?

* The thief would withdraw three banknotes but take only two of them. The
remaining banknote was detected by the paper sensor and swallowed back
by the ATM which automatically cancelled the transaction. The sensor could
not distinguish between one, two or three banknotes.

Smart Card Fraud

e Scenario 5:

* Users complain that when attempting to withdraw money they get nothing,
money is however debited from their accounts.

* An audit of the ATM’s log file shows nothing abnormal
* What happened ?



Smart Card Fraud

* Scenario 5:

* Users complain that when attempting to withdraw money they get nothing,
money is however debited from their accounts.

* An audit of the ATM’s log file shows nothing abnormal

* What happened ?

* The hole through which money was delivered was covered by a fake hole
(piece of metal).

* The back of the fake hole was covered with glue to prevent the machine from
swallowing back forgotten banknotes.

* After each victim’s withdrawal, the thief would come to the ATM, remove the
piece of metal and collect the banknote.
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Un bon coup de fourchette

* http://www.leparisien.fr/faits- I ——

prépayées, operent un premier retrait sonre, fls y introduisent un objet métallique
trés finenforme de fourchette 3 deux dents
replides sur elles-mémes...

d'une petite somme d'argent,

divers/le-coupde-la-fourchette-
leurrapporte-un-million-d-euros-
16-08-2012-2126839.php

.. puls lls effectuent un deuxiéme retrait A laide de cet objet, également baptise diapason,
de plusieurs centaines deuros. lIsextiment trés rapidement les billets,
prépasitionnés pour [a distribution

alintérieur i DABO, avant d'annuler

aussitot la detx leme transaction.

N_ 'allsrép‘e{emhntmeopa—aﬁon'adusiewsmlsesmdeprendmhmm
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Skimming

* vendredi 07 novembre 2008 : un million retiré sur des comptes de I'Ouest (Ouest France)

* Cout 8kS
e Wifi + sms
* Hong kong, malaisie, USA, France

*  http://www.sudouest.fr/2013/06/24/de-bordeaux-a-la-rochelle-I-escroquerieau-terminal-de-paiement-fait-des-ravages-1094946-7.php
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Smart Card Fraud

e Scenario 6:

* Although PIN protected stolen smart card were successfully used to withdraw
money.

* An audit of the ATM’s log file shows that the correct PIN was used in the
withdrawal operation.

* What happened ?
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Smart Card Fraud

* Scenario 6:

* Although PIN protected stolen smart card were successfully used to withdraw
money.

* An audit of the ATM’s log file shows that the correct PIN was used in the
withdrawal operation.
* What happened ?

* The fraud was technical: the smart card’s software was programmed to
compare the presented PIN and if incorrect to increase the EEPROM counter.

* EEPROM programming is characterized by an increased power consumption
and requires 5ms.

* The thief used a board that presented automatically all the PIN value (0000 to
9999) but detected the current consumption increase and powered off the
card before the EEPROM retry counter could be updated.
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Yescard

IR geZerolee BoX v1.0
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% \f Pledondance [feickn i G0N FEHLOT dat sdebun teatatin
Vasu Autrotcaion [ | g ;-
: 161 i 250 [ 2508
& & @ E || e

Rafidichi  Pogr ﬂl:r:r 24e16 Histonque des'ansachons——

e HEX
SEIMN.  EdEATR BiNs
“Shoemx"
toeason’
Aide

-gaZercles- | 11 Attention [ Programme & usage edcluSiveMett didactique, | -=Freewars=
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Yescard

* Some details
* Below a given threshold, card and holder authentication are done locally,
* Only some terminals (gasoline, transport ticket, video rental and so on...) are
concerned

* ATM need always an on-line authorization

* Merchant terminal will be detected by the merchant or he/she is himself part of the
attack.

Yescard

* Context

* Weakness known by industrial experts
* Off line authentication : public key
* On line authentication : secret key
* Ksis not stored into the card but easy to retrieve (key was only 320 bits)
* Cloning a card with forged Vs compatible with Id
* Ended with the court case “Serge Humpich vs GIE-CB.”
* Keys have been broadcasted thanks to Usenet.

* Card have migrated to EMV 5.1 and 5.2



Yescard

* Consequence
* Media focused too much on cloning Banking Card
* Moved from a technical risk to industrial image
* Problem related with knowledge broadcast

* Know-how used in a fraud context
* Do we need an internet based full disclosure...

Fraud conclusion

* All this flaws described here are at least 15 years old,
* All of them of course have been corrected,

* Security is a permanent race...



La norme EMV : introduction
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Contexte de la norme

* EMVCo manages, maintains and enhances the EMV® Integrated Circuit
Card Specifications for chip-based payment cards and acceptance devices,
including point of sale (POS) terminals and ATMs. EMVCo also establishes
and administers testing and approval processes to evaluate compliance
with the EMV Specifications. EMVCo is currently owned by American
Express, JCB (Japan Credit Bureau), MasterCard and Visa.

e A primary goal of EMVCo and the EMV Specifications is to help facilitate
global interoperability and compatibility of chip-based payment cards and
acceptance devices. This objective extends to new types of payment
devices as well, including contactless payment and mobile payment.

* Source : http://www.emvco.com (2018)
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EMV

Standard des cartes de paiement depuis 1995

Organismes fondateurs (déc. 1993): BT _
* Europay International (racheté par Mastercard en 2002) ; MasterCard
* MasterCard International ; -
* Visa International ; I
VISA
I
Rejoint par : (
* |e japonais JCB International (depuis Déc. 2004) gss
* "américain American Express (depuis Fév. 2009) i

Premiere version des spécifications en 1996.

En France, depuis fin 2006 les cartes bancaires et les terminaux de paiement
électroniques (TPE) respectent le standard EMV.
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Spécifications EMV

* Spécifications disponibles sur http://www.emvco.com

* Longue spécification
* de l'ordre de 747 pages

Plusieurs parties

Integrated Circuit Card (ICC) Specifications for Payment Systems

Version 4.3, November 2011

Book 1
* Application Independent ICC to terminal

Book 2
e Security and Key Management

Book 3
* Application Specification

Book 4
e Cardholder, Attendant, and Acquirer



Déploiement EMV

* En 2005, il y avait :

e 176 millions cartes EMV sur 550
millions de cartes circulant en
Europe

Source: European Payments Council — As of the end of the first quarter of 2005

Déploiement de cartes EMV

Issuing forecast

%! completed by 2004
y: completed by 2007

November 2, 2005 Presestasan Title

Source : International Master Card



Déploiement de cartes EMV

()EmMvCo

W e
B Asta Pacific

[[] Africa & the Middic East
2] Europe Zone 1

. Europe Zone 2

[ united States

-~ Contact EMV Global Adoption*

*Figures reporied a5 of O4 2014 and represent fhe latest stafistics from American Express, Discover, JCB, MasterCard, UnionPay. and Visa, a5 reported by their member financial insfitutions giobatly.
Figures are reported by region and do not imply cauniry-by-country statistics.
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Déploiement de cartes EMV

0
d
{
Y

- Contact EMV Global Adoption*

*Figutes meporied butween G 2015 and Q40 1€ 3ika reprasent thiy latest stitistics fiom Amencan Expeess. Discovr. JUB. MastorCand, UnionPay. and Visa. as mported by iheil meerter tinancial mstitutions glotbally
Fgurms e reportad by fagion s 8o fot sy cosniiy-by -<ounty stiltsbcs.




Déploiement de cartes EMV

#5,7% of cards
B8.5% of trarmactions

)EMVCO
Bt Lac sy -
I8 asia Pacitic b —
[T] Atrica & the Middie East e
[ urope 2one 1
[ Ewops zona 2 — Contact EMV Global Adoption*
' Ui S “Figures cepoctet ax of O8 2017 and reprasart the latest stutisdes fram Amancan Exprass, Tscover, JOB. Mastarcard, UmonPay, and Viss, s5 repocied &y thes mamber francel masitutons glotely.

Figures ore reporied Ly region and da oal iy countrydrp<ountry stubtics.

Déploiement de cartes EMV

Worldwide EMV Chip Card Deployment and Adoption®

2013 2014
Region MV Cards EMV Cards Adoption Rate

Canada, Latin
America, and fhe 471M 54 2% S44M
Carmibbean

Worldwide EMV Chip Card Deployment and Adoption*

*Figures reported in 04 2013 ang 04 2014, respectively. and reprasent the latest statistics from Amsnican Express. Discovsr, JOB, MasiesCand. UnionPay. and

Wisa, as reported by their membsr insttutions giotally.
2014 2015 2016

Affica & the Middle | 11m 505% 160M 61.2% 184M

“Figures reported in Q4 of 2014, 2015, and 2016, respectively, and represent the latest statistics from American Express, Discover, JCB. MasterCard

UnionPay. and Visa, as reported by their member institutions globally.
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Card-Present Transaction

@ EMVCO Percentage of Card-Present
Transactions that are EMV

A
90.89%

Asia

88.81%

Canada, Latin America, & The Carribbean 86.98%

Europe Zone 1

74.98%

Europe Zone 2

89.12%
: 7.20%
The United States h

I . 2015 - 1une 2016

[ 1uly 2016~ June 2017 0.00% 20.00% 40.00% 60.00% 80.00% 100.00%
“Figures represent the of all card-p i d by each member institution that are EMV transactions (Contact or Contactless). The reported data is from the twelve months of July 2015
through June 2016 (blue bar) and July 2016 through June 2017 (green bar) and represents the most accurate possible data that could be obtained by American Express, Discover, JCB MasterCard, UnionPay, and Visa
during this period. To qualify asan “EMV transaction” for the purpose of this methodology, both the card and terminal used during a transaction must be EMV-enabled. Data is repor the acquirer ive.
These figures do net include offline ions, "on us" ions (defined as ion handled ively by another, ), and/or i by non-EMVCo-member institutions, such as 169

local schemes.”

Déploiement de terminaux EMV

54.2% of cards
84.7% of terminals

38.9% of cards
86.3% of terminals

Eﬁgc,o

Canada, Latin America,
and the Carribean

@ Asia Pacific Sam
Ocean

[C] Africa & the Middle East
Europe Zone 1
[ Europe Zone 2

= Contact EMV Global Adoption*

[ ] united States
“Figures reported as of Q4 2013 and represent the fates! statistics from American Express, JCB, MasterCard. and Visa. as reported by their member financial institutions globally.

Figures do not include data from the United States. Figures are raported by regian and do not imply couritry-by-country statistics.
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Déploiement de 'EMV aujourd’hui

* Europe :
» Zone SEPA (Single Euro Payment Area)
* Migration vers 'EMV de Janvier 2008 au 31 Décembre 2010.
* En 2010: 100% des cartes doivent étre conformes a 'EMV
* En 2010, 590 millions de cartes bancaires EMV seront en circulation

* Dans le monde (Europe, Asie et Amérique Latine)
* En 2010, 830 millions de cartes EMV en circulation.

e USA : pas de cartes conformes a I'EMV, idem pour les cartes e-ID.

Raisons de la migration

* Liability shift
* |les colts induits par une fraude lecteur ou terminal seront pris en charge par

les banques (émetteurs de la carte) ou les commergants dont les matériels ne
seraient pas conformes a EMV

* Fraude
* différente selon les pays et les systemes de paiement



Spécifications EMV

* Spécifications EMV:
* basées sur la norme ISO/IEC 7816
* doivent étre lues conjointement avec la norme I1SO

* Si des définitions fournies dans EMV sont différentes de la norme ISO
alors les définitions de la norme EMV remplacent celles de I'ISO

* Ces spécifications doivent étre utilisées par :
* Les fabricants de ICC et de terminaux
* Les concepteurs de systemes de paiement
* Les institutions financieres qui implantent des applications financieres sur ICC

Book 2 : Security and Key Management



Book 2

* Static Data Authentication

* Dynamic Data Authentication

* Cryptage du code PIN hors ligne
* Intégrité et confidentialité

* Mécanismes de securité : chiffrement symétrique, asymétrique, signature
numérique.

 Algorithmes cryptographiques : RSA, DES, SHA-1

Acteurs du protocole EMV

* La banque du client : émetteur de la carte
* Le client : Carte bancaire

* Le TPE (Terminal de Paiement Electronique ou le DAB (Distributeur
Automatique de Billets) : marchand

* Une autorité de certification : CA



Meécanismes d’authentification

* Processus SDA : Static Data Authentication

* consiste pour le terminal a vérifier une donnée signée mise dans la carte
durant sa personnalisation

* Processus DDA : Dynamic Data Authentication

* en plus d’un authentification statique, vérifie si la carte possede un secret
délivré par 'émetteur de la carte

SDA : Static Data Authentication

Issuer Certification Authority Acquirer
Distributed to Adguirer
Private Key | | Public Key Private Key | | Public Key (Resides in Termimal )
o (Issuer] (Issuer) (CA) (CAl
Static : \ ;
application 5, P, Sca Pey
data
Signed Static L
] APPHCALION  fetfd a
LAy guer PK
Data (SSAD) Cortificate o
A J
-——
IC Card =% IC Terminal

! !

Communication between IC Card and Terminal




Organisation des acteurs dans SDA

Emetteur (Banque) Autorité de Certification
i
i 1] . b /
Infos g . f SlgCApriv(Epub)
Siggpriv(Infos) = (CA,w CA,)
(Epubl prlv ‘%)
X
Valeur ertificat
d’ Auther%lflcatlon Ecen
v
(Infos VA ¢ N
. Epub’ Ecert) .
Carte bancalre Transactions
=™
F ] =
) -
L |-Illn-|
WL 1
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SDA : a la personnalisation

* Pendant la phase de personnalisation, la carte recoit les informations
suivantes :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-
ci (notés Information).

* une valeur d’authentification (noté VA), signature RSAd'Information générée
avec la partie privée de la clé de I'émetteur : VA=Sigy, ;, (Information)

* le certificat de I'émetteur (E__,.) contenant sa clé publique signée par une autorité
de certification

* |le code PIN transmis au porteur de cette carte.
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Lors de 'utilisation

VA= Sigg, .. (Infos) -
gEPn Ecert = SlgCApriv(Epub)

(Infos, VA, E_,.))
(Infos, VA » | (Infos, VA, E_..)
Epub' Ecert)
Code PIN RSA(Ecertl CApub)=Epub
CAPub
RSA(VA, E,;,)=Infos’ ?=Infos
Demande du code PIN a l'utilisateur 4
==
E ] |
L = E| <

g Présentation du code PIN en clair

Marchand
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Carte bancaire

SDA : a la 'utilisation
e Avant toute transaction :

* la carte fournit au terminal Information, le certificat E__,,. de la banque
émettrice, ainsi que la valeur d’authentification VA

* le terminal vérifie E__,, avec la clé publique de I'autorité de certification
(CA,,,) et vérifie VA avec la clé publique de la banque émettrice

* |le terminal demande a l'utilisateur le code PIN et le transmet (en clair) a la
carte pour qu’elle le vérifie.
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La Yes card est possible

* Lors de transactions offline (par exemple le terminal n'a pas de
connexion), il est possible de renvoyer les données statiques copiées
d'une autre carte.

* Mais la plupart des terminaux étant en ligne de facon permanente, la
fraude a diminuée car les yes cards peuvent étre détectées

* Puis la DDA arrive afin de permettre a la carte de signer un aléa
produit par le terminal (et donc de prouver qu'elle est une vraie

carte)
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Dynamic Data Authentication : DDA

Emetteur (Banque) Autorité de Certification
) d . Sigcapriv(Epup)
Si8epriv(Cpun) - - . (CAiw CAp)
Infos (Cprivy Cpup) Epupr Epfiy) o 4@)
—L = =
= 2
Certificat ertificat
Ccert Ecert
\ '
\ / / CApub
(InfOS, Cprivf Cpub' l . -
. Ccer' E ub’s Ecer) . 1
Carte bancaire b et Transactions -
=i | a= L
=i - N
(I | | "
T
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DDA : a |la personnalisation

* Pendant la phase de personnalisation, la carte recoit les informations
suivantes :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-
ci (notés Information).

* une paire de clés RSA (C, ., Cppi4)

* un certificat (C_.,.) contenant C_, signée par I'émetteur

* |le certificat de I'émetteur (E

) contenant sa clé publique E_ , signée par une
autorité de certification

cert

le code PIN transmis au porteur de cette carte.
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Lors de 'utilisation

C o= Sigroriv(Co)
cert ngrl pub Ecert - SigCApriv(Epub)

(Infosl Ccertl Ecert)
> | (Infos, C oy Ecer)
Talea
(InfOS,Cpub, Cprivr Res:Singriv(Calear Taiea)s Catea CAP“b
Ccert’ Epubr Ecert) -
Code PIN RSA(E .y CA,up)=Epyp
RSA(Ccertl Epub)=Cpub
Verif(Res, C,.) 2= C,jear [Trica
Demande du code PIN a l'utilisateur
(s ] |
i O -
| . .| <«

Cryptcpup(Code PIN, aleal, alea2)

Carte bancaire
Marchand
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DDA : a 'utilisation
e Avant toute transaction :

* |a carte fournit au terminal Informations, le certificat E de la banque émettrice,

et son certificat C

cert
cert

* |le terminal génére une valeur aléatoire T et I'envoie a la carte

alea

* la carte génere une valeur aléatoire C_, __. Puis, ellesigne T_,_ etC_,__ avec saclé

Y . ; alea“, A
privée C Elle envoie le résultat de I3 signature et C_, _, au terminal.

priv*

* le terminal vérifie E__,, avec CA_ et vérifie C avecE_ . Puis, il vérifie la

signature des aléas avec C ;..

pub cert pub*

* le terminal demande a l'utilisateur le code PIN et le transmet (chiffré par C_ ) a la
carte pour qu’elle le vérifie. Le code PIN est d’abord concaténé avec deux nouvelles
valeurs aléatoires fournies par la carte et le terminal, afin d’éviter les attaques par
rejeu.

Mode de gestion des transactions

* La transaction est finalisée en ligne ou hors ligne, choix fait par la
carte ou le terminal selon une politique de gestion de risques :

e sélection aléatoire
* validation en ligne pour n validations hors ligne
* en fonction du montant de la transaction

* en fonction du montant cumulé des transactions déja effectuées hors ligne ou
d’un plancher fixé par le marchand.



Fonctionnement en ligne et hors ligne

* Une clé secréte (clé 3DES de 112bits) est utilisée :

* unique par transaction

* notée C, _ . calculée a partirde C__..,. et d'un compteur de transactions

(ATC: Application Transaction Counter)

est une clé de la carte générée par la banque émettrice a partir d’'une
et des informations bancaires

L]
Cmaitre

clé maitre de la banque E

maitre

* C est mise dans la carte lors de la personnalisation

maitre

* ATC est un compteur sur deux octets géré par la carte et incrémenté a
chaque transaction.
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Transaction: personnalisation

/‘:,

Emetteur : Banque - Ii Li ]

Infos E

\/

maitre

/

/

maitre

maitre

C

Carte bancaire
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Transaction: utilisation

Dérivation d’une clé unique par transaction:

ans

TC =3DES(Trans, C,,,,,,, ATC)

Carte bancaire Marchand
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Fonctionnement hors ligne
* Le terminal envoie a la carte les détails de la transaction

* La carte produit alors un certificat de transaction TC en signant ces
données (algorithme DES CBC-MAC) a l'aide de C

trans*

* Le terminal ne peut pas vérifier TC mais le garde pour validation
ultérieure aupres de sa banque.
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Fonctionnement en ligne

* Le terminal envoie a la banque émettrice le cryptogramme généré par
la carte (ARQC Authorization ReQuest Cryptogram).

* La banque le vérifie et génere un cryptogramme réponse (ARPC
Authorization ResPonse Cryptogramm) envoyé a la carte via le
terminal

* Le terminal redemande alors a la carte de lui générer un certificat de
transaction TC qui inclut I'autorisation de la banque.
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Transaction en ligne

Dérivation d'une clé unique par transaction:

ARQC

Cmaitre E— Ctr

ARPC

3DES(Trans,|ARPC, C,.,...)

TC

Carte bancaire Marchand Banque
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Fonctionnement en ligne

EMV transaction
EMV
transaction 1
data
/
Payment \
~ARAC Brand o=

3 DES ~1ARQE) e
Cryptogram ARPC

o=
|-I_%
o
=

lssuer Auth
System

ARQC : Authorization ReQuest Cryptogram
ARPC : Authorization ResPonse Cryptogram

imoges - 2019-2020 - D. Sauveron

La Yes card est towours possible
stolt::jn ; ,_A, A

bank|[ | 1| ||bank

reader ~PC (Python) FPGA ™Jake card

terminal

acquirer issuer

Intercepte le PIN et dit « Yes »

La carte doit supporter que le PIN ne soit pas présenté (terminal ne comportant pas de clavier par exemple — BUSINESS is
BUSINESS) et elle donc peut envoyer un ARQC, etc.
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e Voir:

La Yes card est toujours possible

* https://eprint.iacr.org/2015/963.pdf
e http://sec.cs.ucl.ac.uk/users/smurdoch/papers/oakland14chipandskim.pdf
*  https://www.cl.cam.ac.uk/research/security/banking/nopin/oakland10chipbroken.pdf
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Authentification CDA

* CDA : Combined Data Authentication, variante de DDA
e utilise TC
* inclut TC dans le bloc de données signé par la carte avec sa clé privée

ARQC

Cmaitre _— Cfr Ans

ARPC

Sigcpriv(Trans, ARPC)

Carte bancaire Marchand
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La Yes card est toujours possible

e Sauf si:

* Le terminal vérifie la signature puis les champs devant contenir si la carte a
oui ou non fait la vérification de PIN.
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Book 3 : Application specifications I
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Book Il : Spéecification de I'application

* Partie 1: Les données et les commandes

* Partie 2: Flux transactionnel

Structure des fichiers

* Les fichiers d’'un ICC sont vus du terminal comme une structure
arborescente. Chaque branche de I'arbre est :
* Un ADF (Application Definition File)

* Un ADF est un point d’entrée pour un ou plusieurs AEF
* AEF (Application Elementary Files) : fichiers élémentaires

* ou un DDF (Directory Definition File)
* Un DDF est un point d’entrée a d’autres ADF ou DDF

* Un ADF est associé a chaque application



Exemple simple d’arborescence

* MF (Master File) : fichier maitre, c’est le répertoire racine identifié
par ‘3F 00’

MF
DInt A

|dentification et nommage des fichiers

* |[dentification par nom
* un DDF ou un ADF peut étre référencé a I'aide d’un nom.
* Le nom d’un ADF correspond a I'AID ou bien contient ’AID comme début du
nom
* Chaque nom doit étre unique au sein d’'une carte

* |[dentification par SFI (Short File Identifier)
* Les SFl sont utilisés pour sélectionner des AEF.
* Chaque AEF d’une application est identifié par un SFl a 5 bits ayant des
valeurs entre 1 et 30.
* Un SFl doit étre unigue dans une application



READ RECORD

* Lit les enregistrements d’un fichier a structure linéaire (basé sur les
enregistrements)

* L'ICC retourne I'enregistrement

Code Value
CLA 0o
INS B2
|55 Record number
p2 Reference control parameter (see Table 39)
Le Not present
Data Not present
I..Ii I[l""‘
b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Meaning
| x | x X X aF1

1 | ] | 0 | P1isa record number

Table 39: READ RECORD Command Reference Control Parameter

PSE (Payment System Environment)

* Un systeme de paiement comprend :

* Un ensemble de fichiers dans I'ICC
* Des données au niveau du terminal fournies par le marchand
* Un protocole d’application compris par I'lICC et le terminal

* Les applications sont identifiées par AlIDs de maniére unique conformément a
I'ISO7816-5

e Pour les cartes a contact : 1PAY.SYS.DDFO01

* Pour les cartes sans contact : 2PAY.SYS.DDFO1 (PPSE pour Proximity PSE)



|dentification d’applications de paiement

* Elle définit la procédure d’enregistrement et d’attribution des
identifiants des applications (AID, ou Application IDentifier).

* Un unique AID est associé a chaque application = {RID, PIX}

* RID : numéro unique par fournisseur d’application

* Regardez vos facturettes !

Interopérabilite

* Le terminal doit étre capable de travailler avec tous les ICC supportant
des PSE

* Conformité avec la norme ISO

* Les ICCs doivent étre capables de supporter des applications
multiples, pas uniguement des applications de paiement



Commandes spécifiques a I'EMV

e GET PROCESSING OPTION : initie la transaction dans la carte
* GENERATE AC : produit un cryptogramme

* APPLICATION BLOCK : bloque l'application courante

* APPLICATION UNBLOCK : débloque une application bloquée
e CARD BLOCK : bloque la carte

* PIN CHANGE/UNBLOCK: change ou débloque le code PIN

Flux d’'une transaction

+ +

Data 10 Kl sicamn phei. T miteiil Terminal Risk
Authenticallon | pedormed in paraiisl with Management

i

Processing
Restrictions

1

Cardholder
Verification

I
v

TFerminal
Action Analysis

l

Card Action
Analysis




Application Selection

* Le terminal choisit I'application en sélectionnant I'AID de I'appli
(MasterCard, Visa, etc.)

e /ADF est sélectionné

* La carte retourne le FCI (File Control Information) de 'ADF

Initiate Application Processing

* Informe I'ICC que le traitement d’une nouvelle transaction va
commencer

* Opération effectuée apres la sélection de I'application

* Obtient de la carte le profile d’échange (AIP: Application Interchange
Profile) et la liste des fichiers a utiliser durant la transaction : SDA ou
DDA supporté, vérification du détenteur de la carte, authentification
de I'émetteur, etc.



Read Application Data

* Le terminal lit les données contenues dans les fichiers de la carte et
utilise les données de la carte pour vérifier 'authentification SDA ou

DDA
e Le terminal utilise Read Record

* Opération effectuée apres l'opération Initiate Application Processing

Processing restrictions

* Vérification :
* du numéro de version de I'application
* de I'Application Usage Control
* des dates d’expiration de I'application



Application Usage Control

and if then the following bit must be
f: Issuer Country Code: Bok boid I
untry : Application Usage Control:
Transaction Type | matches “Valid for domestic cash
indicates cash Termingl Country Code | transactions’
irangetion does not match “Valid for mternational cash
Terminal Country Code | transactions’
Transaction Type | matches Valid for domestic goods’
indicates Terminal Country Code
purchase of goods does not match Valid for international goods’
Terminal Country Code
Transaction Type | matches “Valid for domestic services'
indicates Terminal Country Code
sp::n,]:::e of does not match Valid for international services'
Terminal Country Code
transaction hasa | matches “Domestic cashback allowed'
cashhack amount | Terminal Country Code
does not match ‘International cashhack allowed"
Terminal Country Code
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Cardholder Verification

 Vérification du détenteur de la carte

* La carte doit étre capable de supporter au moins une méthode de
vérification de détenteur de carte (CVM: Cardholder Verification
Method). Ceci doit étre spécifié dans le profile d’échange envoyé par
la carte. Le terminal doit utiliser cette méthode.
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Codes CVM mrmmerrers —

4] RFU
0 Fail cardholder verification if this
CVM is unsueccessful
1 Apply succeeding CV Rule if this

OVM is unsuccessful
0|0 0|00 0 | Fail CVM processing

o|o0|0]0]|O0 1 | Plaintext PIN verification
performed by 100

[ 010 1 0 | Enciphered PIN verified anline
o0 (0] 0 1 1 | Plaintext PIN verification
performed by 10C and signature
(paper)

0 0 0 1 0 0 | Enciphered PIN verification
performed by 1CC

0|0 0 1|0 1 | Enciphered PIN verification
performed by 1ICC and signature
(paper)

0| x | x X | x X | Values in the range 000110-011101

reserved for future use by this
specification

0 1 1 1 1 0 | Bignature (paper)
0 1 1 1 1 1 | No CVM required

1 4] X | % x X | Values in the range 100000-101111
reserved for use by the individual
pavment systems

1 1 x X X X | Values in the range 110000-111110
reserved for use by the issuer

1 1 1 1 1 1 | This value is not available for use

PIN Verification

* La vérification du PIN
* peut se faire en ligne ou hors ligne selon les valeurs de CVM
* peut nécessiter le chiffrement du PIN
* peut étre complétée par une signature manuelle

* VERIFY PIN : vérification du code PIN (crypté ou non) hors ligne

* GET CHALLENGE: le terminal demande un nombre aléatoire (nb) a la
carte



Terminal Risk Management

* Mécanismes utilisées pour éviter la fraude :

* floor limit checking :vérification d’informations relatives a la transaction sur le
terminal (numéro de compte, montant de la transaction, date de la
transaction, etc.)

* velocity checking : vérifier que les transactions effectuées hors ligne seront
complétées en ligne.

* algorithmes de gestion des risques propres a I'émetteur de la carte

Card Action Analysis

* Comme conséquence a la gestion des risques :

* |a carte peut accepter une transaction hors ligne en générant un certificat de
transaction TC.

* |la carte peut demander une autorisation en ligne en générant ARQC.
* |la carte peut décider de rejeter la transaction.



Online Processing

* Online Processing : sert a sassurer que I'émetteur de la carte peut
réviser, autoriser ou rejeter les transactions.

 EXTERNAL AUTHENTICATE : le terminal envoie les données
d’authentification de la banque

* La carte vérifie les données d’authentification et génere un
cryptogramme.

Script Processing

* Script Processing : ne fait pas partie de I'application

* Ensemble de commandes adressées a la carte en mode administrateur :
* PIN CHANGE/ UNBLOCK
* APPLICATION BLOCK/UNBLOCK
* CARD BLOCK.



Book 4

* Besoins fonctionnels et caractéristiques physiques
* Gestion des données et du logiciel
* Interfaces utilisées

Sur Internet

* Lutilisation des 16 chiffres visibles de la carte n’est pas un protocole de paiement
sar.

e Ce numéro a 16 chiffres n’est plus imprimé sur les facturettes

* 9 chiffres sont encore inscrits sur les facturettes et correspondent a peu pres a
I'aléa choisi par la banque. => possibilité de reconstituer le numéro entier

* En 2001, un cryptogramme a été rajouté et imprimé uniquement sur la carte,
appelé CV\éI (Card Verification Value) chez Visa et CVC (Card Validation Code) chez
MasterCar

* Ce code est généré par la banque a partir des informations bancaires du client et
de données secretes de la banque

* Ce code ne peut étre reconstruit car l'algorithme est secret

* Depuis 2004, le cryptogramme doit étre demandé par tout site marchand en plus
du numéro de la carte afin de valider toute transaction a distance aupreés de la
bangue émettrice.

* Ce numéro n’est écrit nulle part sauf sur la carte.



Conclusion

 Lauthentification DDA n’est pas obligatoire et
* DDA est plus robuste mais plus chére
* En France, la majorité des cartes aujourd’hui supportent DDA

* "authentification SDA :

* Code PIN envoyé en clair

. CI%RSA de 1984 bits mais la donnée d’authentification peut étre lue sans présentation de
code

* Aujourd’hui, il manque des liens entre I'authentification, la vérification du code
PIN et la génération de TC : les requétes envoyées par le terminal peuvent étre
interceptées en forgeant des réponses a envoyer

* Nouvelle tendance de paiement : paiement sans contact SISO 14443) =>
nouveaux systemes, nouveaux protocoles et nouvelles failles ...

Les cartes prépayées



N
» Carte Prépayée
» Cas particulier du PME : la carte contient des jetons (et non de argent)
»  Ex : Abonnement autoroute (Marseille), Places de cinéma. ...
«  LUpe réussite : la T¢lécarte
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Analyse du succes de la télécarte

C'est une carte prépayée.

Elle contient des jetons (et non de I'argent)

Les raisons de sa réussite :
* Fin du vandalisme des cabines téléphoniques

* Temps de communication +50% _

Support publicitaire

‘ 100° \'

1507
Vit v poabetny -&: \ - i _&5{\)5‘&9»3
wvec fo Compie Draponiite CREDPAR — e =2 p N SN Telécarte 50 Vs v adll) >
clenl fa goche | 27 ‘, o 1 ; ‘ i eI

Avance de trésorerie




Bilan
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Applications Actuelles des Cartes

- T
o Difféerents secteurs porteurs
* Les Télecommunications : Cartes Pré-payces. carte SIM
= Recherche j + de services, ¥ le coul
* Les Banques : Porte-monnaie Electronique, Carte Bancaire
» Recherche de cott de fonctionnement le plus faible
» La Santé : Carte patient, carte professionnels de santé

« Recherche la séeunité d 7 informations sensibles

¢ Sous | impulsion du GSM,
la carte doit offrir de + en + de services
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Le futur de la carte a puce
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Les cartes a puce du futur

Des cartes ... encore ... toujours ...
... toujours plus ...
... partout ...

/ JRSAT A
_— m"sreﬂc“np,

Comment résoudre
ce probleme ?

TECHNOLOGIE
e POINTE!

5

La carte multi-applicative
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Oyster Card et Barclays

e Qyster
* Facile et pratique pour voyager pas cher dans Londres.
* Chargement de crédits ou carte d'abonnement.
¢ (C'est une fonctionnalité totalement séparé du compte associé a la carte de crédit

UNDERGROUND

e Les transactions apparaissent sur le relevé de compte.

* Crédit - Paiement
e Application Visa classique avec PIN pour les paiements supérieurs a £10.

Barclaycard ;‘*
y .}"t

= oyster e

W VISA
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Le difficile équilibre
Soeumiie

KR

LOI DE MOORE

Navette Spatiale

Les Pyramides de Gizeh

Milieu du X 250.000
Paléolithique 2
200,000 TPD

@ Différents facteurs de forme

@ Différentes interfaces (USB, ...)

Java Card s Connectivité IP

Programmes @ Différentes Machines Virtuelles
@ Systeme d'exploitation multi-taches
@ Support de la Biométrie

Smart card @ Support de la Web

ISO 7816

1979

D P O P S O R

234



Les cartes du futur

* Quelques évolutions matérielles :
Bus Sorties
« Ecran
. / / « LEDs
ﬁ / m « Haut-parleur

ﬂ _ ﬁ Entrées
/ —\ ~ « Clavier
\ « Lecteur d’empreintes digitales
Amélioration des performances Alimentation ° Ca‘pteurs
« Microprocesseur « Batterie » Micro
o Mémoire « Capteur solaire ®

* Une horloge pour éviter les attaques temporelles
* La batterie
* Modification de la mémoire non volatile est plus difficile a observer
* Le processeur peut étre réveillé pour rappeler des événements au
porteur

LE PERIPHERIQUE
LE PLUS SECURISE
AU MONDE

INFORMATIQUE

CRYPTOGRAPHIE

I_a S é C u r | té ELECTRONIQUE

Le haut niveau de sécurité est assuré par la triple alliance de I'électronique, de
I'informatique et de la cryptographie
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La sécurité physique

* techniques d’impression sophistiquées
* différentes couches d’impression
* hologramme
* embossage

e procédés d’encollage
* matériaux plastiques

* design du micro-contact

La sécurité hardware

* Le micromodule est monolithique => difficile de distinguer ses différents
composants

* un numéro de série unique
* |'utilisation de mémoire de type PROM
* blindage physique du composant (grille, grille active, ...)

» des détecteurs de conditions anormales (tension, fréquence, température,
lumiere, ...)

* brouillage des informations dans le composant (mémoire, bus, ...)
* co-processeurs cryptographiques

e pompe de charge pour le lissage de la consommation

dual logic, circuit asynchrone



Une puce
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La grille de protection (active o
Hs.:-ie'-u_rd Sl Sl Sl Sl il .,"
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Protegeons Ia puce

) * Blocks easily identified
* Shield * No shield
* Scrambled glue logic * No glue logic

* No Buses visible * Buses clearly visible
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La partie analogique

LR R R B B
LA A R AN
e
L

: A
oges - 2019-2020 - D. Sau

Mag = 12.50 K X I“‘”‘ | EHT=1500kV  WD= 4mm Signal A = InLens




Une autre coupe d'une puce

Mag = 12.00 K X I“”" | EHT=1500kV  WD= 4mm Signal A = InLens

245

La coupe d’un transistor

Plot tungsténe )
Plot tungsténe

200nm

Mag = 100.00 K X EHT =15.00 kv WD= 4mm Signal A = InLens
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La sécurité software

controles d’acces aux données

maintien de l'intégrité des données

entrées/sorties sécurisées

migration du code

Et pour encore plus de securité et de confiance

* La sécurité de I'environnement de production
* physiquement sécurisé
* régulierement audité

* Les méthodes formelles et le test
* Conception formelle de certains partie de I'OS (voire de I'OS complet)
* Preuve formelle sur des aspects sécuritaires
* Génération de jeux de tests associés aux spécifications

e 'évaluation sécuritaire et la certification



L'évaluation sécuritaire et la certification

* La certification
* Objectifs :
* Garantir le niveau de sécurité d’un produit Tl (confidentialité, intégrité, disponibilité).
* Bénéficier des accords de reconnaissance mutuelle.

* Avantages pour :
* |es utilisateurs : comparer sur une base objectif ;
* les industriels : prouver leur compétence et d’étendre leurs marchés ;

* |es autorités d’homologation : s’assurer que les objectifs de sécurité sont satisfaits et que
leur pays ne court pas de risque majeur a utiliser des produits Tl !

Le schéma Francais

Organisme de certification Organisme d'accreditation
pCssi COFRAC
Mises sy D diraohbme Accrelitation des CEST stivant a iarme
Aarément des GESTI R e
Sulvl das dvaluations - Gartification
Cartificat d'ngrément

Caitificat d"aderéditation

Plan de tavail
Rapparts d'ancmalie EY
Certificat RTE CESTI

Rapport de certification

Conduits das avaluations

da |a séeurité des produits
Plan de travail

Rapports d'anomaliz
RTE

Fourniturzs
Rapports d'ancmaliz

Commanditaire/Développeur

Initialization at financement da I'dvaluation

Dévaloppamant des produits soUmis a
graluation




L'échelle d'assurance

Echelle d"assurance (CC)
Documentation et produit ——=-——--—----—-

=

produit testé structurellemant

produit testé fonctionnellement

L Fourni par
=d .

BOUICE ——————=———=——=——=
= le développeur v sodsce :
= Preuves formelles ———-——-- , |
e | i
= - - — , . [ l
E EAL 7: conceplion formelle vérifide et produit esté I :
= ) . L = . ) |
= | EAL 6: conception semi—formelle vériliée et produit testé :
-E EAL 5: produit congu de facon semi-formelle et tesié
2 | EAL4: produit congu, testé, revu de facon méthodique
= |
4
=
W
]
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Les bases des criteres communs

* Criteres Communs (ISO15408)

FOMCTIONS DE SECURITE
povz satrsinre des
OBIECTIFS DE SECURITE
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Les attaques

Deux grandes catégories

* Non invasives
* Le produit reste fonctionnel

* Invasives
* Le produit est partiellement endommagé



Quelgues attaques non invasives
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Des attaques non invasives

modification des conditions opérationnelles (Vcc, F)
» Attack on VPP

L Srenng « Using nail polish
Reset Vpp « Card not debited...
Clock o

modification de la température
modification des rayonnements lumineux (UV, rayon X, lumiére blanche, IR, ...)

injection de fautes (glitches, rayonnements lumineux)
* (injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

attaques sur les canaux cachés :
* Temps
e Consommation électrique
* Emissions électromagnétiques

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Injection de fautes
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
gy coplilly  Jack

2= e
N Jar i) N o a )

Sy Sy
B Jan - N Jon .
avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
ool ol Jock

Je voudrais acheter
3 avions

= e Y
I Jamms 2] B iammsad

S e N
B Jamms ] B lommn ad
avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
gy coplilly  Jack

Je voudrais acheter
3 avions

Ca fera $15

2y 2 :

B J o o B J o e 2 Dlno
2= 2=y

B iosmn ad B o s

avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
ool ol Jock

OK, s'il vous plait
envoyez le par DHL

Ca fera $15

= e Y
I Jamms 2] B iammsad

2= 2=
o > o >
avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
gy coplilly  Jack

OK, s'il vous plaft
envoyez le par DHL

omment payez vous ?

2= e
N Jar i) N o a )

2y Sy
B Jan - N Jon .
avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
ool ol Jock

J'enverrai $15
en mandat postal

omment payez vous ?

= e Y
I Jamms 2] B iammsad

S e N
o > o >
avion = $5

Dino achéte des jouets a Jack
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Le facteur veux savoir ce que Dino a acheté pour $15

Qu'est cequ'ila

Dino

Méchant facteur
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Le facteur veux savoir ce que Dino a acheté pour $15

Méchant facteur

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 265

Pendant ce temps, Jack prépare le colis DHL

S
7
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Et le donne au facteur
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Qui tape dedans assez fort pour casser un jouet

@ ¢

.
L
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Et le donne a Dino

T
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Une semaine plus tard, il surveille le mandat postal de Dino...

&&%@@ _4x3:$12

s 2y 2

e wr e s e =2x5:=%10

* La lecon apprise : Les attaques en faute peuvent aussi permettre d'extraire des
secrets de tokens!

* Les fautes matérielles peuvent étre venir de diverses sources :
* Glitches de tension, faisceau lumineux, faisceau laser ...

 Utilisable sur la signature RSA, le chiffrement DES, ...

* |ly a des détecteurs lasers embarqués sur les puces récentes !
* (voir thése d'Alexandre SARAFIANOS)
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Attaques combinées (software/hardware)

* Pour forger des pointeurs (réaliser une confusion de types) et ensuite
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Les canaux cachés

On parle aussi de canaux auxilaires
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Canaux cachés

* le temps d’exécution
* nombre de cycles d’'une instruction ou d’un algorithme

* la consommation de courant

* Les modifications rapides de la tension et de 'intensité du courant au sein du méme
composant sont a la base des émissions du circuit car ils conduisent des courants RF
a l'intérieur et a I'extérieur du chip.

* les émissions électromagnétiques
* Les courants RF entrainent un rayonnement électromagnétique.

* le son
les émissions de photons
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Le matériel pour les attaques par canaux cachés

* Mesure : * Equipements
* du temps d’exécution * un oscilloscope numérique,
* de la consommation électrique * un pc équipé de cartes
* des émissions électromagnétiques d’acquisition et de logiciels

mathématiques pour le traitement

* du son )
des données

CLK

RST Puce
I

Yz

GND
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La timing attack

La timing attack

* Cette attaque consiste a mesurer le temps d’exécution d’un
algorithme.
* Elle révele des informations sur les opérations et/ou les opérandes.

* Elle nécessite souvent :
* un grand nombre d’exécution a messages choisis,
* un traitement statistique des résultats obtenus.



Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :

 Je vous demande de :
* multiplier le contenu du pot rouge par 7
* multiplier le contenu du pot bleu par 10
» d'additionner les deux résultats
* de me dire si la somme est paire ou impaire.
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :

 Je vous demande de:
* multiplier le contenu du pot rouge par 7
* multiplier le contenu du pot bleu par 10
e d'additionner les deux résultats
* de me dire si la somme est paire ou impaire.

. Est—c?e gue votre réponse est suffisante pour révéler le contenu de chaque
pot -
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Est-ce que ce jeu peux m'aider?

* Et bien, normalement non :

28 x7+10x10=296 est un nombre pair
et
10 x 7+ 28 x 10 = 350 est aussi un nombre pair...

* Pourtant, juste en observant le temps pris pour donner la réponse (le
calcul mental conduisant a 296 est plus compliqué que celui
conduisant a 350), on peut dire quelles valeurs étaient dans quels

pots !
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Conclusion

* Une observation externe du temps de calcul d'une carte peut
conduire a la fuite d'informations secretes vers I'extérieur (par
exemple des clés, des PINs, etc.).

* Les timing attacks sont apparues au début des années 1990.

* La lecon apprise : Les logiciels actuels pour cartes s'exécute en temps
constant.
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La « timing attack »

17:' _ DEecison Ve t’j

. . Process 2 i
T4AT Process 1

end
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La “timing attack” sur le PIN (1/2)

for (i =0 ; i <= 7; i++) 8E pinCarte
if ( pinCarte [ 1 ] !'= pinPresente [ 1 ] ) 1.3.2.4.250.7.9 134
11 %=r*» 272+

return false ;
return true ;

—
* Présentons un PIN quelconque et déroulons le programme :
* cas du premier octet FAUX

i =0
i <=7 ? OUI =

t ( pinCarte [ 1 ] != pinPresente [ 1 ] ) ? OUI plnPresente
return false 0,0,0,0,0,0,0,0

* Cas du premier octet VRAI

i=0
i <=7 2 oUI
(

/ pinCarte [ 1 ] != pinPresente [ i ] ) ? NON pinPresente

i++

AtIl <= 7 ? OUI 150,0!()50,0!050
( pinCarte [ i ] != pinPresente [ 1 ] ) ? OUI

\\‘ireturn false
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La “timing attack” sur le PIN (2/2)

for (i =0 ; i <= 7; i++) gE pinCarte
if ( pinCarte [ i ] != pinPresente [ 1 ] ) 1.3.2.4.250.7.9 134
11 %=r*» VA o

return false ;
return true ;

—
* Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
* Mesurer la durée d'exécution de la commande T pour les n valeurs. pinPresente
e Calculer T[n0] le maximum des T
soit T[n0] = max(T[n]); n=0; ...; 255 0’0’0’0’0’0’0’0
n0 est la solution pour pinCarte [0] 1,0,0,0,0,0,0,0

Itérer sur tous les pinPresente [1i]

255,0,0,0,0,0,0,0
* Nombre d'essais : 8 * 256 = 2048 (contre 2568 en force brute)

* On peut méme s'arréter avant n=255 !
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Exemples de protection (1/2)

alea = random ( 0 , 7 ) ; // alea situe dans 1l'intervalle [0 ; 7]
for (1 =0 ; 1 <= 7; i++) {

octet = ( alea + 1 ) mod 8 ;

if ( pinCarte [ octet ] != pinPresente [ octet ] )

return false ;
}

return true ;

* Nombre d'essais en moyenne : 8 * 2048 (contre 2562 en force brute)
* Possibilité d'attaques de type MasterMind.
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Exemples de protection (2/2)

boolean test = true ;
for (1 =0 ; i <= 7; i++) {
if ( pinCarte [ 1 ] != pinPresente [ i ] )

test = test && false ;
else

test = test && true ;
t

return test ;

* Equivaut a :

boolean test = true ;
for (1 =0 ; 1 <= 7; i++) {
test = ( pinCarte [ 1 ] == pinPresente [ 1 ] ) && test ;

}

return test ;

* Et pas:
boolean test = true ;
for (i =0 ; 1 <= 7; i++) {
test = test && ( pinCarte [ i1 ] == pinPresente [ i ] ) ;

}

return test ;

Des attaques en temps existent sur d'autres supports (e.g. PC).
Voir par exemple : Cache-timing attacks orr AES cu CACHEMISSING-FOR FUN AND PROFIT 288



Security Rules

And what about security ?

* Write securely a function that checks that an array is equal to another
with less than 3 trials.

boolean verify (byte[] buffer, short ofs, byte len)
{..}

* Need a constant maxTries initialized at 3,
* A field which memorize the trial number, says triesLeft



boolean verify (byte[] buffer, short ofs, byte len)

{
// No comparison i1if PIN is blocked

if (trieslLeft <= 0)

return false ; Called by a friendly
programer who has

// Main comparison checked 1en before ;-)

for (short 1=0; 1 < len; 1i++)
if (buffer[ofs+i] != pin[i])
{
triesleft—-- ;
authenticated[0] = false ;
return false ;

}

// Comparison is successful
triesleft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)

{
// No comparison if PIN is blocked

if (triesleft <= 0)
return false ;

// First decrements the number of remaining tries
triesLeft-- ;

// Main comparison

boolean equal = true ;
for (short i=0; 1 < len; 1i++)
equal = (equal && (buffer[ofs+i] != pin[i])) ;// cst time

if (l'equal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}

else {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

} CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron



boolean verify (byte[] buffer, short ofs, byte len)

{

// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

// First decrements the number of remaining tries
trieslLeft-- ;

// Main comparison

boolean equal = true ;
for (short i=0; i < len; 1i++)
equal = (equal && (buffer[ofs+i] != pin[i])) ;// cst time

if (lequal) {
// Comparison failed N I
authenticated([0] = false ; o ®
return false ;
}
else {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)

{

// No comparison if PIN is blocked
if (triesleft <= 0)
return false ;

// First decrements the number of remaining tries
triesLeft-- ;

// Main comparison

boolean equal = true ;
for(short i=0; i < len; i++)
equal = ((buffer[ofs+i] != pin[i]) && equal) ;// cst time

if (l'equal) {
// Comparison failed

authenticated[0] = false ; Yes '
return false ; )
}

else {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
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public final static short BOOL TRUE = (short)Ox5aba ;
public final static short BOOL FALSE = (short)Oxabab ;
short equal = BOOL TRUE ;

// Main comparison
for (short i=0; 1 < len; i++)

equal = (short) (equal &
((bufferfofs+i] != pin[i])? BOOL FALSE:
if (equal == BOOL TRUE) ({

// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

}

else {
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// First checks the integrity of the variable
if (triesLeft != triesLeftBackup)
takeCountermeasure () -

// No comparison if PIN is blocked
if (trieslLeft < 0)
return false ;

Correct?
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BOOL_TRUE)) ;
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// First checks the integrity of the wvariable
if (triesLeft != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

oIt protects only against a writing between the last and the current
one. If the attack is during the evaluation...
«RAM is safer than EEPROM

// Transfer in a local and check the integrity of the wvariable
byte tl1 = triesleft ;

if (tl != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (£l < 0)
return false ; CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 297

boolean verify (byte[] buffer, short ofs, byte len) {
byte tl = trieslLeft ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
if (tl < 0) return false;
JCSystem.beginTransaction() ;

trieslLeft = --tl1 ;
triesLeftBackup++ ;
JCSystem.commitTransaction() ;
if (trieslLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;

short equal = BOOL TRUE ;
for (short i=0; 1 < len; i++)
equal = (short) (equal &
((buffer[ofs+i]!=pin[i]) ?BOOL_ FALSE:BOOL TRUE)) ;

if (equal == BOOL TRUE) {
JCSystem.beginTransaction() ;
triesLeft = maxTries ;
triesLeftBackup = (byte) (rmaxTries) ;

JCSystem.commitTransaction() ;

// Verifies the new value

if (triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;

authenticated[0] = true ;
return true ;

} else {
authenticated[0] = false ;

return false ;
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boolean verify(byte[] buffer, short ofs, byte len)

{

// Initializes the step counter
short stepCounter = INITIAL COUNTER ;

// First checks the integrity of the variable

byte tl = trieslLeft ;
stepCounter++ ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;

stepCounter++ ;

// No comparison if PIN is blocked

(tl < 0) return false ;

stepCounter++ ;

// First decrements the number of remaining tries
JCSystem.beginTransaction () ;

triesLeft = --tl1 ;

stepCounter++ ;

triesLeftBackup++ ;

if

JCSystem.commitTransaction () ;

stepCounter++ ;

// Verifies the new value

if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure ()
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stepCounter++ ;

short equal = BOOL _TRUE ; // Main comparison
stepCounter++ ;

for (short i=0;i<len;i++)

equal = (short) (equal &

((bufferfofs+i] !=pin[i]) ?BOOL_FALSE:BOOL TRUE)) ;

stepCounter++ ;

(equal == BOOL_TRUE) {// Comparison is successful
//Reset the tries to the max

stepCounter++ ;

JCSystem.beginTransaction () ;

if

trieslLeft = maxTries ;
triesLeftBackup = (byte) (rmaxTries);

JCSystem.commitTransaction () ;
stepCounter++ ;

if

(triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;

stepCounter++ ;
authenticated[0] = true ;

if

(stepCounter == (short) (INITIAL VALUE+1l1l) )
return true ;

} else { // Comparison failed

stepCounter++ ;

authenticated[0] = false ;

if (stepCounter == (short) (INITIAL_VALUE+9))
return false ;

}

takeCountermeasure() ; // Should have returned at this point
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Other well known rules ...

if (pin.isValidated() == true)

// sensitive operations

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));
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Other well known rules ...

if (pin.isValidated() == true)

{ if (pin.isValidated() == false)
{ ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));
;lse

// sensitive operations

else

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

e Références:

http://javacard.vetilles.com/2008/05/15/jc101-12c-defending-against-attacks/

Ronald De Keulenaer, Jonas Maebe, Koen De Bosschere, Bjorn De Sutter. Link-time
smart card code hardening. International Journal of Information Security, 2015
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La consommation de courant

La consommation de courant

* Elle est surtout utilisée dans le domaine de la cryptographie.

* |l existe différentes attaques :
* la SPA (Simple Power Analysis)
* |a DPA (Differential Power Analysis)
* [a HODPA (High Order Differential Power Analysis)



IMPORTATION DU BOEUF ?

* Seattle, 1999.

* Les représentants Francais et Américains négocient sous quelles
conditions le beoeuf pourrait étre importé en France.
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IMPORTATION DU BOEUF ?

* Seattle, 1999.
* Les représentants Francais et Américains négocient sous quelles
conditions le boeuf pourrait étre importé en France.

* «The Sun » envoie un journaliste pour enquéter :
e & &
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IMPORTATION DU BOEUF ?

* Mais il y a un probleme technique : les négociations se déroule dans
un hotel aux vitres opaques

Attaque sur la consommation

* |dée : Regarder le compteur électrique de I’hotel !



Attaque sur la consommation

* Le disque tourne lentement:

Attaque sur la consommation

* Le disque tourne lentement:




Attaque sur la consommation

Attaque sur la consommation




Attaque sur la consommation

* Mais si le disque tourne rapidement :
THE SUN

s | LES NEGOTIATIONS
ECHOUENT!

Conclusion

* The card's current consumption may reveal secret information.

‘

BT

input output




La SPA (Simple Power Analysis)

* Principe : Des instructions différentes ont une trace différente.

multiplication /\lv-\

addition /\
XOR N\
stockage dars un registre A
stockage du registre en mémoire =

E 440

et 2" I }
Consommation en courant d'un é asfh | m %A N \MH]MI
DES. On peut voir la permutation 3 Uil ‘- _ f
initiale, suivie des 16 tours. :”|

l a o8 L8] 24 32 . 4.0 48 56 a4 T2 a0
Time (mS)
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SPA sur la signature RSA (théorie)

i S
* Signature RSA :y? mod n £
* y est le message a signer, {
* n est public, SR

* a, I'exposant peut étre considéré comme [ '

la clé secréte L bits

L-1 1 0
cotsommaton
! 3 A \J Y temps
g =1 uy =0
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Un exemple réel

E— —

bl

N
'!”.




Un exemple réel

2 E c B 9 1 5 B F 9 4 A
0010 1 1 10/ 1100/01 10100 10001/010 1, 101 1 1 1 1 1/ 100 10100 (10 10

| .M )\ i - )'-_*'M'f Nh]
PR

—

Key value :|12E C6 91 5B F9|4A | ‘
" ‘

La DPA (Differential Power Analysis)

* Principe : La consommation dépend des opérations effectuées (les instructions)
mais aussi des opérandes.

* Elle utilise des fonctions statistiques adaptées a I'algorithme visé qui font ressortir
des corrélations entre un bit intermédiaire a (ne dépendant que d'un fragment Kr
de r bits de la clé et du message d'entrée M) et la consommation de courant.

» Based on SPA
Adding the power of statistics to separate signal from noise
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Concrete attack on concrete keys

* Comparing:
* decryption with key =0000 1111 ...
* decryption with key =1111 1111 ...

token designed and manufactured in 1998...
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V' DPA Hypothesis

Play the algorithm N times
(100 <N <100000)

Input-gata Algorithm Output
(messages M) (cipher texts C)

Power
Consumption

Curves W,

(or other side channel
leakage like EM radiation)
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Acquisition procedure

» After data collection, what is available ?
= N plain and/or cipher random texts

00 B688EE57BB63EO3E
01 185D04D77509F36F
02 C031A0392DCS881ES6 ...

= N corresponding power consumption waveforms

b4

| U el
Selection / " —l
“IE, it R — Q_’ |

b T N DPA

-

e
==
==
==
Y

A4

0 Average
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Explication didactique

M n noe

+ .“
N .f:‘“ EE- : Sélection n ﬂ Groupe BR 30 %
L2 ka4 HER ¥ n pnn

Année de
naissance

M
Sélection @;— h
e .

44l

BR : Blond Roux
CB : Chatain Brun

| : Impair
P : Paire
;. .. Couleur des

RP : Région Parisienne yeux Frm—— Groupe BR 10 %

. H L
PV : Province Selection _x‘\/‘( 0% Grolpec ©) Notion de
M : Marron ] ‘ lati

' Groups BV GroupeBRE0 %) (B (BilCE=ID corrélation
BV : Bleu Vert 0% ) 396

La HODPA (High Order DPA)

* La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique
de la consommation de courant de la carte.

* Différence : elle utilise des corrélations entre la consommation de
courant et n variables intermédiaires ne dépendant que d'un
fragment de la clé et du message d'entrée.

* Elle est beaucoup plus difficile a réaliser, mais beaucoup plus
puissante.
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Exercice

* Une piéce sans fenétre dispose d’une lumiere (une ampoule).
* Trois interrupteurs () sont placés a I'extérieur de cette piece.

* Sachant que les trois interrupteurs sont en position OFF et qu’on a le
droit d’entrer dans la piece qu’une seule fois, comment savoir quel est
I'interrupteur qui allume cette lumiere ?

* Attention : On ne peut pas laisser la porte ouverte, on ne peut pas se
faire aider de quelqu’un et la porte ne contient pas de vitre et ne
comporte pas de trou de serrure. Il n’y a pas de jour autour de la
porte. Les cdbles partant des interrupteurs sont blindés et ne sont pas
accessibles physiquement. En gros la piece ne laisse fuir aucune
information d’aucun nature que ce soit vers l'extérieur.
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COUNTER-COUNTER MEASURE

* Against adding noise to the power consumption signal.
* Capture electromagnetic radiation at various chip locations!

* Equipment:
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Les émissions EM

* Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui
sont susceptibles de donner le méme type d'information que le courant.

* Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au

dessus de la zone qui nous donnera le plus d'informations (exemple : co-processeur
cryptographique).

* Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le lissage

de la consommation globale de courant.

* Inconvénient :

La reproductibilité des mesures est difficile.
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Différence EM/Power

» EM signals versus XY probe position

Differential traces between (00h & 00h) and (FFh & 00h) picked up at different

locations

EM

-

Power
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Le dispositif de cartographie EM

» Horizontal cartography (XY plane)
= to pinpoint instruction related areas
= better if automated
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i de chaque

Ordonnées (6.5 mm)

Cartographie pour 2 algo / Vue 3D

Programme 1: Moyenne de la valeur absolue

Ty

Ordonnées (6.5 mm)
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Attaques EM

* |la SEMA (Simple EM Analysis)

* la DEMA (Differential EM Analysis)

* => nécessite moins d'acquisitions

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 333

La rétro-conception logicielle

* méthode du « dictionnaire » :

* Une instruction :

* Une autre instruction :

* La séquence des deux :

 Utilisation possible de la consommation en courant ou des émissions EM.

* Statut : recherches en cours mais de beaux résultats a WISTP 2007,
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Quelgues attaques invasives

Des attaques invasives
* micro-probing
* modification de circuit (FIB)

* rétro-conception du circuit



Le FIB (Focused lon Beam)

CPU

‘ J Ga+ion
High voltage source
supp!y e | | —
FOCUSIn.g =
I_ Lenses
Beam deflexion 7W W Deflector
— Gas
Secondary == injector
electrons M /
Detector e
: Device
Specimen current
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Modifications de circuits (1/2)
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Chip Re-Wiring / Addition of a Track
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Modifications de circuits (2/2)

—

—r L

339
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Micro-probing
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Cout
Tres cher !

« If you have more money or if you are a student.
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Cotation d'une attaque

* Niveau d'expertise requise
e Expert, ..., homme de la rue

e Connaissance du produit
* Information publique, diffusion restreinte, sensible, critique

e Accés au produit
¢ Nombre d'échantillon nécessaire : <10 , <100, <1000, non pratiquable

* Temps d'identification
e <1 heure, 1 jour, 1 semaine, 1 mois, ...

* Temps d'exploitation
* <1 heure, 1 jour, 1 semaine, 1 mois, ...

« Equipement
* Aucun, standard, spécialisé, ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !
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Le piratage facile en vidéo

How to Reverse-Engineer a Satellite TV Smart Card.mp4
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Mifare

The attacker collects data.

JSR-268 Java Smart Card I/O API

e APIs for APDU-based communication with Smart Cards
* in Java Platform 6.0

* package javax.smartcardio
* TerminalFactory, TerminalFactorySpi, CardTerminal
* Card, CardChannel
* CardException, CardPermission
* ATR, CommandAPDU, ResponseAPDU
* Comments
* JC-RMI proxy generators based on it



