12/11/2019

Carte a puce et
developpement Java Card

Damien Sauveron
XLIM (UMR CNRS 7252 — Université de Limoges)
Equipe CRYPTIS
http://damien.sauveron.fr/

x l ' m CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

Damlen Sauveron & Techniyues
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* 14 permanents + 14 doctorants
* 1 salle dédiée a la sécurisation des objets connectés

* Enseignant dans les deux Masters CRYPTIS
* Premiére formation BAC+5 en France en sécurité et cryptologie créée en 1986
* Plus de 750 diplomés
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Plan de 'UE

* La carte a puce * Java Card
* Concepts de base * Architecture générale
* Applications * Développement Java Card
* SIM/USIM * Mise en ceuvre d’une application
* EMV malveillante
* Prépayés

¢ Les cartes du futur
¢ Sa sécurité
* Les attaques

* Multos
* |oT Trust Anchor

* loT
* Quelques attaques
* Quelques protocoles / procédures
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La carte a puce

Un vrai périphérique sécurisé
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Sous plan

* La carte a puce et les concepts de base

Qu'est-ce qu'une carte ?
Historique
Acteurs
Quelques chiffres
Deux classifications:
« Par technologie pour la puce
* Par technologie de communication
Chaine de fabrication
Le systeme d'exploitation
Standard ISO 7816
* Protocole de communication
Applications: SIM, bancaire, prépayé

* Les sécurités

Au niveau physique

Au niveau logicielle

Au niveau de I'environnement de production
Méthodes formelles & Test

Evaluation sécuritaire et certification

* Les attaques

Non invasive
Invasive

* Les cartes du futur
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Et si on se commencait par une vidéo ?

On ne rit pas !l

Roland Moreno La carte a puce (prod Le sabre).flv
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Qu'est ce qu'une carte a puce

* Un morceau de plastique de la taille d’une carte de crédit

* Un circuit électronique capable de manipuler (stocker, calculer, ...) des
informations

It Scems exacHy like an
/ \D card. Why (s it called

a "Smavrt cavd "

%

@. MinisTeEn
=4 Human

SERVILY,

Smart = intelligente !
Pourquoi ?
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Historique
La carte a puce,
une innovation francaise ?

En France : OUI

Dans le reste du monde : NON

* En 1968, deux Allemands Jirgen Dethloff et Helmut Grotrupp introduisent
un circuit intégré dans une carte plastique
* déposent un brevet en 1969

* En 1970, K. Arimura au Japon dépose un brevet sur la carte a puce.

* En 1971, P. Castrucci de IBM dépose aux USA un brevet intitulé Information
Card

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 8
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Historique

* Entre 1974 et 1978, le francais Roland Moreno, le pére de la carte a puce dépose 47 brevets
dans 11 pays. -, T
* (crée ensuite la société Innovatron)
* Implication industrielle de Bull et Schlumberger

Prototype de puce
portable imaginé

11/06/1945 — 29/04/2012
* En 1968, René Barjavel dans la « La nuit des temps »

* « Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un voyage, des objets,
il payait avec sa clé. Il pliait le majeur, enfongait sa clé dans un emplacement prévu a cet effet et son
compte, a l'ordinateur central, était aussitét diminué de la valeur de la marchandise ou du service
demandés. »
* |l met au point les moyens inhibiteurs logés sur la puce (PIN, compteur, zones, etc.)
* comparaison interne du code confidentiel ;

* compteur d’erreurs, qui provoque l'autodestruction de la puce en cas de soumission répétée d’un
code faux ;

* moyens de traitement ;
* lecture impossible de zones prédéterminées, notamment code confidentiel, clés, etc. ;
* écriture, modification, effacement impossibles de zones prédéterminées de la mémoire.
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Historique

* En 1977, le Francais Michel Ugon (de la compagnie Bull) propose de mettre les
moyens inhibiteurs sur un micro-processeur.

* Mars 1979, Cll Honeywell Bull et Motorola :
* Deux puces: une mémoire 2716 EPROM et un microprocesseur 8 bits 3870.

* Octobre 1981, puce monolithique Cll-Honeywell Bull
* (CP8: Circuit Portatif des années 80)
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Historique
* En 1979, la premieére carte est créée par Bull CP8 (1 ko de mémoire

programmable et cceur a base de microprocesseur 6805).

——

* En 1983, apparition des premieres cartes téléphoniques a mémoire

* commercialisation des premiéres télécartes par France Télécom fabriquées
par Schlumberger

DIEE WERT ERO0L EARE
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Historique

e Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)
* Objectif : Permettre aux cartes de fonctionner partout dans le monde !

] 856 + 012

1025

19.23

~
R31E/

5397 £ 005

53.58

ID-000 |D-00 ID-1 Thickness: 0.76 = 0.08

* En 1989 : Premiéres cartes GSM pour téléphones mobiles
* 1992 : Le GSM devient un produit commercial

* En 1992 : Toutes les cartes CB sont dotées d’un micro-circuit
* En 1994 : Développement de la carte de Sécurité Sociale en Allemagne (pres de 70 millions en 1997)

* En 1995 : Début du projet « SESAM Vitale »
* 1999 : Généralisation de la carte vitale (prés de 40 millions)
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Historique
* En 1996 : Développement important du porte-monnaie électronique
* En 1996 : Premiéres normes EMV

* En 1997, apparition des premieres Java Cards
* 30 ans apres des nouveautés dans le monde de la carte. Enfin !!! 'ﬁ-’;—;—_f

* En 2004 : Le systeme CB passe au standard international EMV
* En 2004 : Premieres CB sans contact
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La carte a puce aujourd’hui

¢ Aujourd’hui : plus de 10 milliards de cartes seront émises en 2018 !

* Monétique :

* Carte bancaire : Groupement Cartes Bancaires, nouvelles cartes EMV, etc.
* Porte-monnaie : Octopus,-Meneo-enFrance; Proton en Belgique, Geldkarte en Allemagne

* |dentification :

* Cartes d'identité nationales (elD en Belgique), E-passeports (ao(it 2006 en France), Passeport
biométrique (depuis la fin Juin 2009)

* Enseignement (carte d'étudiant et/ou de restauration)

* Téléphonie mobile (carte SIM)

* Secteur médical (carte Vitale en France, carte SIS en Belgique).

* Titre de transport (Passe Navigo a Paris, Oyster a Londres)

» Sécurité informatique (authentification forte et signature électronique): carte
doté d’un cryptoprocesseur pour la génération des clés et le stockage de la clé
privée).
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Exemples des Passeports

* Depuis 2006 en France :

* Passeport électronique comporte une puce électronique qui stocke les
données personnelles du détenteur : (son nom, sa date de naissance, sa
nationalité, son numéro de passeport et la photo numérisée du titulaire).

* Depuis le 15 Juin 2009 :

* Passeport biométrique : sur une puce RFID, qui permet de lire les
informations a courte distance, sont enregistrés - outre les informations
personnelles classiques et la photo numérisée - deux empreintes digitalisées
des doigts du détenteur (a partir de I'dge de 6 ans).
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The Voice of the Smart Card Indostry The Voice of the Smart Security Industry
* Association fondée en 1994 pour promouvoir la carte a puce
* Membres fondateurs : Bull CP8, Dassault AT, FNMT, Gemplus, Giesecke & Devrient, Oberthur Smart Cards,
ODS Oldenburg Datensysteme, Orga, Delarue Cartes & Systémes, Schlumberger.
* En 2019, members : r—
l. M WISEkey TOSHIBA gemalto ErARNETAn
2018 members ln CD 8 i B winbond ?ﬁ SARAPIS A
ma 8 prats o= METAG o
Pmee | Gy ok (SR
(hicems o= &7 f— — @ :iﬁfineun @ (D oeia + i D
Wiksdakey +D wwintamnd . ot i
H
* Other members (https://www.eurosmart.com/who-we-are/#members)
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Une partie des acteurs de |'écosysteme

* Fondeur : Atmel, Infineon, NXP, Samsung, ST Microelectronics, ...

* Encarteur : Feitian Technology, Thales-Gemalto, Giesecke&Devrient,
IDEMIA (Oberthur Technology, Safran Morpho), ...

* Bancaire : Carte Bancaire, Carte Bleue, EMV, MasterCard, Menéso,
VISA, ...

* Téléphonie : Bouygues Télécom, FranceTelecem, Free, Orange, SFR,
Vodafone, ...

* TV : Canal+, CanalSat, FRS, ...
* Santé : Sécurité sociale, ...

« Evaluation/Certification : CEA Leti, SERMA Safety & Security (ex-
SERMA Technologies), SGDN -- ANSSI, Silicomp, Thales, ...

* Laboratoire : CNAM, INRIA, LaBRI, XLIM, ...

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 17
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Un peu de géopolitique ?

* La société Innovatron est créée par R. Moreno pour exploiter ses brevets.

* En 1979, le géant des services pétroliers Schlumberger entre au capital
d’Innovatron pour 23 %, ensuite pour 34 %.

En 1997, Schlumberger acquiert le concurrent frangais : SOLAIC, ensuite
Bull CP8 en 2001.

En 2001, Schlumberger externalise I'activité « Cartes a puce » => Axalto
En 1988, Marc Lassus crée Gemplus en France.

En 2000, Texas Pacific Group (TPG) entre au capital de Gemplus

* 09/2002-06/2006, Alex J. Mandl est directeur général

¢ administrateur de In-Q-Tel (le fonds de capital-risque créé par la CIA)

* Gemplus était numéro 1 mondial jusqu’a sa fusion avec Axalto en 2006.
* Naissance de Gemalto

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 18
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Un peu de géopolitique ?

* En 20009, I’Etat francais rachéte 8 % de Gemalto via le Fonds
stratégique d'investissement

* Trop tard les américains ont obtenu les technologies de cryptologie de la carte
a puce
* TPG revend ses parts

* Fin 2016, Gemalto était le leader mondial, suivi par Oberthur
Technologies et Giesecke & Devrient.

* || restait aussi Safran — Morpho (résultant de la fusion Sagem-Orga)
* En 2017 : Oberthur Technologies rachéte Morpho et devient IDEMIA
* En décembre 2017, Thales rachete Gemalto.

Plus d'info : http://blogs.univ-poitiers.fr/n-moinet/2015/02/23/de-gemplus-a-gemalto-la-guerre-secrete-continue/
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Répartition géographique du marché
* Chiffres de 2005
Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
Amérique du Nord et du Sud 16,00%
Total 2005 100,00%
m Europe / Moyen Orient / Afrique
. A:eérique du Nord et du Sud
20
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2014 Cartes

(Millions d'unités - Mu)
a Microprocesseur

Secteur (contactless)
Télécommunications 5100
Services financiers /
Fidélité 1800 (740)
Gouvernement / Santé 400 (240)
Autres (Transport, TV Payante, 410 (70)
acces logique et physique) + (180 pour le transport)
Total prévision 2014 7710 (1230)
Cartes
(Millions d'unités - Mu)
Secteur a Microprocesseur
Télécommunications 5200
Services financiers /
Fidélité 2050 (880)
Gouvernement / Santé 380 (230)
Fabricant d'appareil 190
Autres (Transport, TV Payante, 400 (70)
acces logique et physique) + (180 pour le transport)
Total réalisé 2014 8220 (1360)
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 21
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Worldwide Secure Elements shipment — 2013 & 2014 shipments and 2015 forecasts
(Million of units)
saurce: Eurasmart, April 2015
2015Fvs 2014
WW shipments forecast 2013 2014 2015¢ % growth
Smart Secure Device Telecom 4,850° 52000 3,8%
Banking 1,550 2050 2450 19,5%
( M u) Government 350 380 420 10,5%
Device Manufacturers 190 190 310 63,2%
Others®* 390 400 a30 7,5%
Total 7,140 8,220 9,010 9,6%
* Sourcs SIMAllmnce
**Others include Transport, PayTV and physical and logical sccess cards.
Worldwide Smart Secure Contactless market figures — 2013 & 2014 shipments and 2015
forecasts
[Million of units)
Source: Eurasmart, April 2015
2015fvs 2014
of which contactless 2013 2014 2015f % growth
Smart Secure Contactless Financial services 1050 19,3%
Government — Healthcare 200 13,2%
( M U) Transport 160 180 210 16,7%
Others* 70 70 70 0%
Total 1,020 1,360 1,590 17%
*Ottiers include Transport, PayTV and physical and iogical access eafds.
NFC Secure Elements
( M U) 2015fvs 2014
'WWw shipment forecast 2013 2014 2015f % growth
NFC Secure Elements 57,1% 2
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Répartition par secteur et évolution

Worldwide Secure Elements
shipmentsin 2015 by Sector

Telecom 5000 n -!!mll
L o T T 2450
B Bankin 000
y g 5000 s 0 = 2050
3 son0  [EESEN 1050
i 880
. 8 Governmer 400
. 60% 0
5100 5200 5400
‘ ® Device 200 4200 4700 4830
Manufacturers 1004
m Others
2010 2011 2012 2013 2014 2015F
Telecom Payment cards Government DeviceManufacturers  mOthers
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Quelques chiffres
* Prévision de livraison de cartes a microprocesseur en 2018 (en
Millions d’Unités — Mu)
sectowr o révison) |
Télécommunications 5600
Services financiers 3150 (1500)
Gouvernement / Santé 510 (300)
Fabricant de dispositifs communicants 470
Transport 300 (300)
TV payante 95
Autres (Controle d’accés physique et logique) 90
Total 10215 (2100)
() volume en sans contact
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 24
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Plusieurs classements possibles

les cartes a mémoire
versus
les cartes a microprocesseur

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 25
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La carte a mémoire

* Premier modéle de cartes a puce
¢ Majorité des cartes vendues dans le monde en 1999

1999 Card Shipments figures per sector

* Elle possede :
* une puce mémoire de 1 a 16 ko L i -
* une logique cablée non programmable i

200

Transport

* Avantages: P Vi
* sa technologie simple — -
* son faible colit (<1€) R |

* Inconvénients :
* sa dépendance vis-a-vis du lecteur de carte
* « assez » facile a dupliquer

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 26
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La carte a microprocesseur
* Taille de la puce :_25mm2 *200pum (6um)

e o w3
Métal 2
Piot tungstene
EEPROM B ek s i b § 3
Substrat
Mag= 1280 K X EHT = 1500 kV WD= 4mm Signal A = InLens

— - Vue en coupe

Vue de dessus
* Colt : entre 1€ et 20€ (acceptable pour tant de sécurité).
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La carte a microprocesseur

* Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC) LT

ROM : 32 a 256 ko
* Stocke le systeme d'exploitation et des données permanentes
» Figée en usine

EEPROM : 32 a 256 ko

* Mémoire persistante => stocke les données applicatives
* Problemes : durée de vie limitée et temps d'accés lent

* RAM:1a4ko
* Mémoire de travail
* Avantages : durée de vie illimitée et temps d'acceés rapide

? [Blah Blah]
* Coprocesseur cryptographique 4 F

v
[@¢ #~réx]

* Générateur de nombres aléatoires (RNG)

Vers de nouvelles mémoires (+ rapide, + grosse) : FERAM, Flash, MRAM
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 28
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Les difféerents types de mémoires
ROM EEPROM RAM

x1
[Operating S}'steli | - "
(e Application Data &
%E‘uif_}i‘)j OS Extensions [ os \\'ufklﬁp'{:}:lce |
ROM EEPROM RAM
Min ~3Kb ~4b ~128b
Max ~128Kb ~B4Kb ~3Kb

EPROM : Write once, read FOR EVER !
— Utilisé pour les zones d’initialisation (e.g. Lock bytes)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 29
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Les difféerents types de mémoires
RAM EEPROM Flash-RAM Fe-RAM
Statique {expérimentale)
Persistance Volatile Non Volatile = Non Volatle | Non Volatile
Tps Accés Read 0.1pus 0.15 s 0.15us | 01ps |
Tps Accés Write 01us 10 us 10 us 04 us
Tps Effacement (Reset) 7 Sans 5000 pus | 100000 ps Sans
Granularité Effacement Sans 4 Qctets 64 Octets | Sans
Nombre de Cycles Trés grand 108 105 1010
garanti en Ecriture en Ecriture en
‘ . Ecriture/Lecture
Taille du point mémoire > 100 pm? > 30 um? <10 pum? <10 pm?
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 30
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Comparatif entre la carte et ...

* L'ordinateur de pilotage d'Apollo 11 (1969)
* 2 MHz CPU
* 16 bits
* 2 ko de RAM
* 36 ko de ROM

* Un PC de la fin des années 90
Carteapuce PC Ratio

RAM 1 ko 128 Mo 130000
Stockage 64 ko 6 Go 100000
Connectivité 192 kbits 100 Mbits 500
Microprocesseur 20 Mips 500 Mips 25

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 31
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Les technologies de communication

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 32
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La carte a contact

¢ Communication série via huit contacts
* Energie fournie par le lecteur de carte
¢ Suit le standard I1SO 7816

* Problemes :
* l'insertion et le retrait sont des facteurs d'usure de la carte
* |'orientation de la carte dans le lecteur

Contact Smart Card

Contpcts Microprocessor Chip
’_NE.—‘ Card Body

CaP et Dev JC - Limoges - 2019-2020 -
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La carte a contact

* Son fonctionnement, I'oblige a étre insérée dans un lecteur de carte.
* Elle utilise une communication série via huit contacts.

Data Bus
* 1 ligne 1/O semi duplex
‘ Microprocessor
Vec  Ground cPU
“Reset  Vpp FERo Rom  RAM
—Clock /0

||

Address Bus
hp/ S~—~— —
=y
Microcontact Microchip

SN— -
e

Micromodule
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 34
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La carte a contact

* Electrical connections between the chip and the module (wire
bonding process)

* 8 contacts (C1-C8) but only 6 used
* C6 used as Vpp while EEPROM where not embedding charge pump,

* Supply voltage 2,7v (SIM) to 5,5v (standard TTL) and clock provided by
the reader. .

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 35

35

La carte sans contact

¢ Communication via une antenne dans la carte
* Récupere son énergie d'un couplage capacitif ou d'un couplage inductif
* Suit le standard ISO 14443

* Problemes:
* la distance de communication limitée (environ 10 cm) Contactless Smart Card

* temps de transaction est de I'ordre de 200 ms
e =>limite les données a échanger

* le colt élevé

Antenna

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 36
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Carte sans contact

* Need: modulator, demodulator, anti-collision mechanism, voltage
regulator, reset generator and an antenna.

* For data transfer all known digital modulation techniques can be used
(ASK, FSK and PSK).

* Standards : close coupling ISO/IEC 10536 (3-5MHz), proximity cards
ISO/IEC 14443 (13,56MHz) and Hand Free Cards ISO/IEC 15693,

» Used for public transportation, ski pass, access control, payment with
GSM (NFC)...

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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La carte combi

* C'est une combinaison entre :
* |a carte a contact
et |la carte sans contact

* Ces deux possibilités de communication en font une carte « idéale ».

Conlacls

o

IS Chip
Q Antenna -
r

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Quelques spécimens de mon Zoo

TELECARTE

Cartes & Moraprices saur, {54720

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 39
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Les différentes formes et interfaces de communication

» Cartes avec contact (Module SIM GSM) = P
« 1SO 7810, 7816-1, 7816-2 3#&
» USB ou OTG (USB pour mobile)
Cartes sans contact
«  Plusieurs normes
Cartes Hybrides

« combinaison contact et sans contact

Boutons

« Produits iButton (bus DS 1-Wire)

= JavaRing (iButton monté sur bague)
Dongle

= Série, parallele, USB

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 40
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Les terminaux cartes

 Contact / sans contact

* Simple / complexe (clavier, LCD, multi-emplacement, biométrie, ...)

Ln Servke
'

g 0=

41

41
Quelques périphériques pouvant intégrer une
puce securisee
Anneau Java
iButton
Dongles : Série,
Contactless CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron para“éle, USB 42
42
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Cycle de fabrication

Wafer

Assemblage
Micro-electronique

Aororola, damal
Tewas fustruments
TMicroelecironics

Saomems, Hitacki

L o
Module

Assemblage

Protection

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 43
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Moulded card
= Vel Mill hole for chip
. Sky High Credil
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 44
44

22



12/11/2019

Personnalisation et cycle de vie

—

.‘.—-:‘_

carte assemblée

test et pre-personnalisation |

$
carte pré-personnalisée
Perso physique b

Perso logique personnalisation par |'émetteur

-

carte personnalisée

. 4

utilisation par le porteur

Mort

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Applications e

* L'industrie des télécommunications AN
N i

* L'industrie bancaire et monétaire (BO', EMV) I"""
* Le porte-monnaie électronique (Monéo, Proton, CEPS)

* Le secteur de la santé
2
* L'industrie audiovisuelle avec la télévision a péage, ...

* Les transports en commun

* Le contréle d’acces physique de personnes a des locaux, ...
* L'identification : a des sites sur l'Internet, ... ' ok,

* Les « e-services » e

* L'identification gouvernementale (carte d'identité, ...)

¢ Les appllcatlons de flde“te CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron .
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Le systeme d’exploitation (OS)

* Gestion des échanges entre la carte et le monde extérieur via un
protocole d’échange

* Gestion des accés aux informations et aux fonctions (sélection de
fichier, lecture, écriture, etc.)

* Gestion des fichiers et des données a l'intérieur de la mémoire

* Gestion de la sécurité (authentification, signature, confidentialité) de
la carte et de la mise en ceuvre des algorithmes cryptographiques.

* Gestion des erreurs

* Gestion du cycle de vie de la carte (fabrication, personnalisation,
utilisation, fin de vie).

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 47
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Quelques remarques sur E) programmat|on dun
systeme d’exploitation pour carte
* No user interface or access to external memory,

* Program written in ROM code (no self modifying techniques allowed),
* No change are possible once the chip is manufactured => quick and
dirty programming IS NOT AN OPTION !!!
* Smart Card OS is reliable and robust,
* Design consideration:
* Persistence...
* Closely coupled with the hardware
48
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Types de systeme d’exploitation

* OS mono-application (exemple de la carte bancaire BO) : se base sur
un fichier maitre contenant un certain nombre de fichiers
élémentaires. Ces fichiers possedent des droits d’acces pour la
lecture, I'écriture et I'effacement. L'application est associée au
systeme de fichiers.

* OS multi-application : présente plusieurs niveaux de répertoires et de
fichiers. Chaque répertoire est associé a une application particuliere.
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Quelques exemples de SE pour carte

* Masque dédié : une seule application figée
¢ BO' (CB, Sésame Vitale, CPS)
* Monéo

* Mono Application

* Cartes systémes de fichiers (ISO 7816-4) avec authentification du porteur et
contréle d'acces

* Moteur de base de données (ISO 7816-7) The Winning

* BasicCard Platform...
* Multi Applications

2 \Wise (\indows for smartcard)

* Multos

¢ Java Card
e .NET SmartCard
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Evolutions
Moneolithic Multi Application Platforms  Technologies
Applications
Pay- Trans- | | Signa-
ROM ment port ture
Operating
System Operating System ROM
= Separation or operating system and applications
» Standard language for application development
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Fonctionnalités

Retrait du
Ajout d’un MaJ du
lsres e-Purse e-Loyalty
- pour USA =
pour USA . / -
\ Va
\l Ajout d’un
\_ W e-Purse
pour Japon
@ T \ Ajout d'un =
= \ e-Loyalty
& AN\ e
c% \ Ajout d'un
Qi‘c [\ e-Purse
§/ A
SF Carte SIM
de base
Fabrication Perso. Utilisation
N s
La carte est
¢has ie fabsteant / La carte est avec le porteur
52
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Le cycle de vie des cartes multiapplicatives une carte dynamique

26
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Ses avantages ...

Le time2market
Besoins des développeurs

Sortir la carte d 'une programmation « élitiste » :
* Seuls les programmeurs de longue date savent correctement écrire une application

carte
* Solution : utiliser des langages de programmation courants en informatique (C, Java,
Visual Basic)

Permettre de tester des solutions :
* portage sur carte plus rapide => possibilité de tests
Besoins des utilisateurs
* Se simplifier la vie :
« utiliser la méme carte pour toutes les applications
* Plusieurs applications sur une méme carte

* Pouvoir changer de prestataire sans avoir a recommander une carte
* Chargement / déchargement d’application

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 53

53
et ses problemes lors de la mise a jour
éer’GSM; SFR Cas mono-partenaire Cas multi-partenaires
PME ’ BNP BNP) | (BNP BNP ’m Mise 3 jout de
= = = = g I"applet
SFR) (vis) |(vis) | @vis | Avis> e Aceor 13
P - AR . 22
) AF ) = | BNP Accor Entités panagées |
Avis 10
/‘! . B
b T € )
:{;m:ion \\ 1 ( ._ ;\iicj'._() D f‘
/ i a
Personnalisation  SFR se retire Mise a jour  BNP rejoint Fin de Vie .
d'Avis l'app. de fidelité  dela carte
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* Partie 1 : Caractéristiques physiques

* Partie 2 : Dimensions et position des contacts

* Partie 3 : Signaux électroniques et protocoles de transmission
* Partie 4 : Commandes inter-industrie pour I'échange

* Partie 5 : Identificateur d'application

* Partie 6 : Eléments de données inter-industrie

* Partie?7,8,9, ...
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1ISO 7816-1

* Définit les caractéristiques physiques : dimensions, flexibilité,
résistivité.
* Définit aussi les formats plus petits (SIM)

85 mm

e T

-

{ @@ Thickness 54 mm
o b 0.76 mm

56
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|ISO /7816-1
* Méme si on connait en général deux formats de la carte a puce
* Celui de la carte bancaire

¢ Celui de la carte SIM

* 3 formats nlgggnalisés :ID1, IDOO et IDOOO b ooo

L 25mm 2 =
F T 3mm 2
15mm‘ E:E 2
Y
| & T
Sivan St e i< 0,76 mm

| Le fabricant produit une seule taille (ID1), le client final pourra réduire ses
1 dimensions au format ID0O0 ou D000 (ex. carte SIM)

e 858mm ————— = 076 mm 625 mm
]
Ky
ID 00 _R=318mm 16,40 mm
T 4 ¥
1 HE
X \ \
- 68 mm ————= =i 076 mm \
CaP et Dev JC - Limoges - 2019-2020 - D. Sauver \\_lpogo " poo D1
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* Définit les aspects électriques et la position des contacts sur la carte.
( N
1-Vee Gnd-5
2- RST»/ < Vpp-6
3-CLK \\/< vo-7
4-RFU RFU-8
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 58
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Position des contacts sur le support plastique

( A

]

| A B ¢ D 5 °
¢z 123 1918 xn®: |
105 125 a7 na 1
C3 1025 1225 23 01
C4 | 1025 125 W 2855
C5 | 1787 1887 1923 2003 s
C6 | 1787 1987 AT w4 e -
Cf | 1787 1857 2431 201
CE | 1787 1987 288 7855

Valeurs en mm

(=)
Posiion IS0 7816 o
A
B
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Normalisation AFNOR / ISO
* La position des contacts : position AFNOR et position ISO
Carte ISO
Carte AFNOR
60
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1ISO 7816-2

* Vcc: tension d’alimentation positive de la carte fournie par le lecteur
* (4.75V > Vcc >5.25V) Vee=3.3V pour une carte SIM

* RST: C’est le « reset », initialise le microprocesseur (warm reset)
* cold reset = coupure et rétablissement de I'alimentation

* CLK: signal d’horloge fourni a la carte par le lecteur vee
* rythme les échanges de données entre la carte et le lecteur

RST—¢» -+

- -

* RFU (Reserved for Future Use) non utilisés CLE vl —
* GND: masse électrique de la carte % } v
RFU RFU

* 1/0: utilisé pour le transfert des données et des commandes entre la carte et le lecteur. La
communication est half-duplex.

* Vpp: destiné a I'origine a recevoir la tension de programmation des mémoires non-volatiles
EPROM. Cette tension était de 25 Volts a I'origine, puis 21 Volts, puis devenue inutile avec
I'utilisation d' EEPROM qui possédent leur propre ﬁénérateur de tension de programmation sur la
puce a partir du 5 Voltscchc). Utilisé pour SWP (full duplex)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 61
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61
* Cette partie normalise :
* les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
* T=0, protocole orienté octet
* T=1, protocole orienté paquet
* T=14, réservé pour les protocoles propriétaires
* la sélection du type de protocole (PTS : Protocol Type Selection)
* la négociation des parametres du protocole (PPS : Protocol Parameter Selection)
* laréponse au reset (ATR : Answer To Reset) qui correspond a la mise en route du prog ROM de la carte
* Min. 2 et Max. 33 caractéres et 5 champs
* Permet de f"‘er. : La carte n'est jamais l'initiateur de la
* Les conventions de codage des octets vl
* Le temps de transmission d ‘un bit communication
* Lavaleur de la tension de programmation —_—
- Introduction de fa carte
* Le protocole de communication
« Un historique qui s'affichera a la mise ._Reponse a la remise a zéro
sous tension de la carte (ex: version de | ‘OS) Négociation du protocole
._Reponse  lanégoclation _ £
P . . “ % Commande .
e les caracteristiques electrlques comme : Reponse
* lafréquence d'horloge (entre 1MHz et 5MHz)
* la vitesse des communications (jusqu'a 115200 bauds) [ Revatdeiacate |
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 62
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Exemples d'ATR

¢ Carte Santé Vitale
¢ ATR=3F6525002C09 699000

* Carte Bancaire CB
¢ ATR=3F 6525083604 6C90 00

¢ Carte Verte Monéo

 Carte Cinema (perimé)
* ATR=3B 2300351396

e Carte GSM ltineris
* GXP211_PKIS

¢ GemSafe
* ATR=3BA70040188065A208010152

* Schlumberger Palmera
* ATR=3B 6500009C02 020601

* Cyberflex Access e-gate 32K
* ATR=3B 7594 0000 62 02 02 00 80

* ATR=3BE600 FF 813142451916010127B137

* ATR=3F 2F 00 30 AF 5902 01 02 80 00 17 OA OE 83 1E 9F 16

* ATR=3F 6D 00 00 80 31 80 65 BO 05 01 02 5E 83 00 90 00

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 63
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Protocol Type Selection

* Only one PTS after the ATR.

ATR

PTS ok?

PTS request

* Needed only if the terminal wants to modify parameters,
* If the card agrees, it sends the PTS back to the terminal
* Otherwise the terminal execute a reset (warm => protocol change),

Terminal

Reset the card

PTS necessary ?

PTS Response

Yes
No

I
|
I
I
|
I
i
|
a
I
|
I
Wait for reset !

Command

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 64
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Comportements de Ia carte et du lecteur lors d'un Reset

Card

™\ insertion

— [ Reader
Card idle
removal
No

send APDU to
cy/—\
Receive full { Wait for
W response

Request command
completion ‘J
partial

Command

completion

Prepare
ATR

on
/ Issue ATR
APDU
dispatch
idle

Dispatch APDU to
processor

APDU
processing

Issue response to
reader

response
wait
Diagramme d’état du lecteur™" ° "¢V/¢~ imoees 201920200 Sopyi48ramme d’état de la carte &
65
* T=0 most widely used (1989), T=1 block oriented
* T=14 Japan and Germany
ITransmission Meaning ISO
protocol
T=0 IAsynchronous, half duplex, byte oriented 7816-3
T=1 IAsynchronous, half duplex, block oriented 7816-3
T=2 IAsynchronous, full duplex, block oriented, tbhs 10536-4
T=14 National functions No I1SO
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 66
66

33



12/11/2019

Transport protocols

* T=0

bits)
* Transmission error (parity only) 2 etu mute (“0”)
e T=1
* Block oriented, Header : NAD, PCB, LEN; data : INF, CRC.
¢ NAD 3 bits destination address, 3 bits source address
* PCB define the kind of block

* | (#block, more) numbered mod 2, more = 1, another block follow
* R(#block, error) numbered mod 2, next expected block,
* S specific command (RESYNC, IFS, ABORT, WTX)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

* Byte oriented, Serial transmission (1 start bit, 8 bits data, 1 parity bit, 2 stop

67

67
= d' d { :
T=0 Structure d'une commande/reponse
e Commande CLA INS P1 P2 P3
* CLA est normalisé (par exemple FF est utilisé pour le PPS)
* INS ne doit pas étre Sx ou 6x et devrait étre paire avant I'édition 3 de
I'ISO7816-3 (2006)
« Réponse SW1 SW2
¢ Les valeurs sont normalisées
* 9000 : succes
¢ 6E xx : classe inconnue
* 6D xx : instruction inconnue
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 68
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Protocole T=0 (Transmission semi-duplex de caracteres asynchrones)

* Commande entrante (envoie des données a la carte)
* Commande sortante (récupére des données de la carte)

e Structure de | ‘'ordre ‘ ' ' '

CLA INS P1 P2 P3

* Octets de procédure

Byte Value Action on data transfer Then reception of
NULL ‘60" No action A procedure byte
sSwi1 '6X' (#'60"), 'OX' No action A SW2 byte
ACK INS All remaining data bytes (if any bytes remain) A procedure byte
INS & 'FF' The next data byte (if it exists) A procedure byte
The first two editions of ISO/IEC 7816-3 specified the use of two values of ACK (namely, the exclusive-or of the value of INS with '01'
and 'FE’) to control the deprecated use of contact C6 (see 5.1.1). These two values are deprecated.

69

T=0 : Commande entrante

Terminal Carte

W
W
——Domées

Traitement de la
commande

4-“
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T=0 : Commande sortante

Terminal Carte

W

Traitement de la
commande

“W

W
W

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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71
* |SO 7816-4 vise a assurer une interopérabilité.
* But:indépendance des applications par rapport aux couches physique et liaison
* |l spécifie :
* |le contenu des messages entre la carte et le lecteur
* les commandes
* les réponses
* les structures des fichiers et de données :
* l'acces a ces données
* l'architecture de sécurité
* la sécurisation des communications
* Le protocole APDU
* Protocole de niveau application.
* La commande APDU (C-APDU) : émise par le CAD vers la carte
Entéte obligatoire Corps optionnel
* Laréponse APDU (R-APDU) : transite de la carte vers le CAD
Corps optionnel Etat obligatoire
72
72
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1ISO 7816-4

* Les différents cas d'échanges APDU :

73

73
Exemple de communication APDU
Chent Card
Appcanon PRI
B 40 =x =x 03 &1 £2 £3 00 ‘?r
20 00 Ve requeat
B 20 =x x=x 03 01 Qmﬁm
g0, o0 o the e
BO 30 z= ww 01 ?MEE&G—E&
G330 o0 Ve TGt
* La transmission d'APDU en T=0 ou T=1 est détaillée dans les annexes de
['ISO7816-3
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 74
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Complexité

* Afin de pouvoir rendre transparent la communication APDU vis a vis

des différents protocoles sous-jacents, on verra en Java Card qu'il sera
nécessaire d'appeler les méthodes de communication dans un certain

ordre.

* En effet, T=0 par exemple ne permet pas d'avoir des commandes
sortantes ...

entrantes

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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75
APDU Command-Response
* Different configurations in T=0
* Command without data, response without data
Case 1 CLA [INS [P1|P2 |P3 SW1 SW2
! }
P3=!00! “90” “00,!
* Command without data, response with data length known
Case 2 CLA |INS [P1|P2 |P3 Data, length |SW1 sW2
' }
P3=’length’ “90” “00~
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 76
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APDU Command-Response

* Command without data, response with data, length unknown

CLA |INS |P1|P2 |P3 SW1 SW2
Case 2b P3="00’ “9F” “length1”
ata, length2
CLA |INS |P1|P2 |P3 length2 < length1 SW1 SW2
| |
P3=’length2’ “90” “00”
* Command with data, response without data
‘Case3 CLA |INS P1|P2 (P3 | Data, length SW1 Sw2
l aP et Dev JC - Limoges - 2015-2020 - D. Sauveron l
P3=’Iength’ “90” “00”
77
77
APDU Command-Response
* Command with data, response with data length known or unknown
CLA |INS P1|P2 |P3 | Data, length SW1 SW2
Case 4 1 |
P3=’length’ “9F” “lenght1”
GET_RESPONSE
Data, length2
CLA (CO [P1|P2 |P3 length2 < length1 SW1 SW2
! |
P3="length2’ “90” “00”
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 78
78

39



12/11/2019

Comment est traité le cas 4 APDU (données entrantes et sortantes) ?

* Utilisation de la commande spéciale GET_RESPONSE

Tern

ninal Carte

W

ACK

—Domees |

Traitement de la

commande
SW = QFXX ou 61XX
GET
RESPONSE avec XX
t Traitement de la
ACK commande

Donnéees XX octets

W

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 79
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CLA Class byte
b8 b7 | b6 | b5 | b4 | b3 | b2 | b1 | Meaning
0 (0] 0 X - - - Command chaining control
0 0 0 0 - - - -- The comumand is the last or only command of a chain
0 (0] 0 1 - - - -- The command is not the last command of a chain
0 0 0 - X X - Secure messaging indication
0 (0] 0 - (] 0 - -- No SM or no indication
0 0 0 - 0 1 - -- Proprietary SM format
0 0 0 = 1 0 - | -~ SMwith command header not processed
0 0 0 - 1 1 - -- SM with command header authenticated
0 0 0 - & x X | Logical channel number from zero to three
a 4] 1 X X -2 X x  Reserved for future use by ISO/IEC JTC 1/5C 17
0 1 X - - - Secure messaging indication
0 1 - - - -- No SM or no indication
0 1 1 - - - -- SM with command header not processed
0 1 X - - Command chaining control
0 1 0 - - -- The command is the last or only command of a chain
0 1 £ - - -- The command is not the last command of a chain
0 1 - - x X X x | Logical channel number from four to nineteen
1 X X X 52 X X %  Proprietary class. The application-context defines the other bits.
1 i1 1 §lt 1) 1. 1 1  Invalid (used by PPS in ISO 7816-3) 0
interindustry class
80
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CLA Class byte

Class Application
’80’ Electronic purse compliant with EN 1546-3
‘8x’ Credit card compliant with EMV-2

‘A0’ GSM compliant with prETS 300 608/GSM 11.11

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 81
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INS Instruction byte
Table 4.1 — Commands in the alphabetic order Table 4.2 — Commands in the numeric order
Command name | INS See INS Command name See
ACTWATEFILE | 44" Part 9 04 DEACTIVATE FILE Part9
APPEND RECORD B2 737 oc ERASE RECORD (5) 738
CHANGE REFERENCEDATA | 24 757 ‘0F", OF | erase emary 727
createrie| 'ED Part 9 s PERFORM SCOL OPERATION Part 7
DEACTIVATE FRLE o Part9 1z FERFORM TRANSACTION OPERATION Part 7
oeverFie| B4 Part9 14" | PERFORM USER OPERATION Pant7
DISABLE VERFICATION REQUIREMENT 26' 7549 20,21 | verer 756
ENABLE VERIFICATION RECUREMENT | ‘28° 758 22 | MANAGE SECURITY ENVIRONMENT 751
P> ewveoee | 'C2,°C3 | 762 24 CHANGE REFERENCE DATA 757
eraszgmary | '0E°OF | 7.27 26" DMSABLE VERFICATION PEQUIREMENT 759
eraserecoRn(s)| 'OC 738 28 ENABLE VERIFICATION REQUIREMENT 758
EXTERNAL (| MUTUAL) AUTHENTICATE 82 754 28 PERFORM SECURITY OFERATION Part8
GENERAL AUTHENTICATE | 'BE",'8T | 755 2c RESET RETRY COUNTER 7510
GENERATE ASTMMETRIC KEY Pam | 46 Part 8 4T |acTvaTEFLE Part9
GETCHaLLENGE | B’ 753 45 | GENERATE ASYMMETRIC KEY PAR Pantg
GeToata ['CAL,'CB'| 742 Ky MANAGE CHANNEL 712
P> cer €0 | 761 82 |exema ([ murua) sumeenmicare | 754
INTERNAL sUTHENTICATE | 'B8" 752 B4 | cETCHALLENGE 753
MANAGE CHANNEL T0 712 ‘86, BT | GENERAL AUTHENTICATE 755
MANAGE SECURTTY ENVIRONMENT | 22 7511 BE INTERNAL AUTHENTICATE 752
PERFORM S0UL OFERATION Rl Part 7 AU AT | seancHBmARY 726
FERFORM SECURTTY OFERATION | 2A" Part 8 'AZ | SEARCHRECORD 737
PERFORM TRANSACTION OPERATION | 12/ Part7 ‘A4 |saecT 7.1
PERFORM USER OFERATION | 14’ Part 7 ‘BO°.'BY' | ReaDEmasY 723
PuT0aTA [ ‘DA, 'DB"| 743 ‘B2, BY | reaDRECORD (3) 733
resoemasy | BO, BT | 723 ‘co GET RESPONSE 761
READRECORD (s) | 'BZ,'BY | 733 C2,'CY¥ | ewveross 162
RESETRETRY COUNTER [ 2C 7510 ‘CA’, 'CB' | GETDATA 742
sEarcHBNARY | "AD AT | 726 DU, 'D1" | WRITE BiNARY 726
SeaRcHRecoRD | A2’ 737 ‘D2 | wrnerecoRo 734
SELECT AL 711 ‘DE’, DT | upoaTe BmaRY 725
TERMINATE CARD USasE | FE Part 9 ‘DA, DB’ | puT DATA 743
TermmatEDF | E6 Part9 'DC’, DD" | vpaTe RECORD 735
TerRmmaTESF | EB’ Part9 B0 CREATE FILE Part9
urpaTEBINARY | DE, DT | 725 E2 APPEND RECORD 736
urpaTE RECORD |'DC, DD’ | 7.35 B4 DELETEFLE Part9
verwy | 20°,°21° | 7586 E6’ | TERMNATE OF Pan9
wrrmE esary | DO DY | 724 = TERMINATE EF Part9
WRTERECORD | D2 734 FE | TERMINATE CARD USAGE Part 9 82
— In the intarindustry ciass, any valid INS code not defined in ISOVEC 7816 is reserved for future use by ISONEC JTC 1SC 17

82
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Exemples de commandes APDU

Champ de la
commande APDU

Valeurs

CLA

BC = cartes de crédit frangaises, cartes vitales frangaises,
IAO = cartes SIM (téléphonie)
00 = cartes Monéo (porte-monnaie en France), Mastercard, Visa

INS

20 = vérification du PIN,

BO = Lecture

B2 = Lecture de record

DO = Ecriture

DC = Ecriture de record

IA4 = Sélection du répertoire (directory)

ICO = Demander une réponse (get response)

P1, P2

parametres contenant des adresses a lire

LEN

longueur prévue pour la réponse ou bien longueur de I'argument de I'instruction

ARG

contient LEN octets (octets a écrire, PIN a vérifier, etc.)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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83
Return Codes
o« SW1, SW2 ='90 00’ command successful, ’63xx’ or '65xx” means
EEprom has been modified,
« More than 50 different return codes defined by standard,
« Often not respected...
Process completed Return code Process aborted
Checking
Normal Warning Execution error
processing processing error ‘
’90 00’ ’62 xx’ 64 xx’ ’67 xx’ to
’61 xx’ ’63 xx’ 765 xx’ "6F xx’
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 84
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Un dispatcheur

| ]

L eee—
Interface utilisateur

Répartiteur de Cmd
/ \\'1
E/S ||ROM| [Fichier - P1./ P2  P3
85
Example
‘ fé%rh:s(—pl‘or::{;h
_ i )
* P1=0Offset High,
* P2=0Offset low.
86
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1ISO 7816-4

* Le systeme de fichiers des cartes a puce supporte un systéme de
fichiers hiérarchique qui peut contenir trois types de fichiers :
* "Master File" (MF)
* "Dedicated File" (DF)
* "Elementary File" (EF)

* Les différents types d' « Elementary File » (EF)

- 2019-2020 - D. Sauveron 87

87

Systeme de Fichier ISO 7816-4

S TI————
¢ Structure hiérarchigue (MS-Dos. Unix)
« MF : Fichier Maitre : Obligatoire (Racine) 3F. 00
« Contient up fichier de contrdle d “information et de mémoire allouée
« DF : Fichier Dédié :
+ contient des mats de passe pour accéder aux EF
= EF Fichier Elémentaire :

« contient des données ou des informations de contrdle

I I
EF |oo.02] |[o0.22]| [or.00] |[0z2.00] DF Fichier PIN
3£.00/02.00/02.04

1 | ] —t
4/'6‘[02.01| [02.02] [02.03 || [02.00 | EF ]
Eléctranic Purse File L —
nlog

Cyclic Transactii
Calculation Key Fila
PIN/Verification Key File

88

88
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Exemple de systeme de fichier
d'un module SIM GSM

T B LoFogan Flsdenc e e ame e §8 -
SR ra et HIANRIL ST
= 7 00 Mt File
W 0000 CHU - Card Hidder Wardizatioe |
- 2 oonzs ot |8 Eaid
uie] 5 0100 017 - Cord Hiver Marfcation 2
B 001 AR AudneaioTods 1
B 004 Al Admreraion Code 4
- B} FO0-Di - Caddppicabon Lai

P ICCID - IC L ad el = ' - — =
ek e | ] s | 7 S|

__J FFF Unkrown (Tramsnmertdls] @] by I &?ﬂ_ﬁ g |
B T - System il it Frmeee Manag - =
B IS | B Lutter Boke i
&3 5F15.LI5R - User Faper Stirg —!
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Archi d’applicati
rchitecture d’application carte
* Schéma général
Le terminal controle, la carte est passive
Dialogue terminal-carte de type requéte/réponse
* Format de messages standard : APDUs (ISO 7816-3 & 4)
. Host s Y
[Cient sppiicaion] L/;q g )
ﬁ ;i J \{ ‘
Command Response; L .
{ APDU  APDU :
§ : PJ ocess f..‘/i PDUs
% Readnr dnrer : . CAPDOs ~ 7 I Readk = ~arpis - ~{Cara .npplicmionl
é Hue»r ~Reader Froioval 7T=0/T=1 Frotocel e
| £,
. «&
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perouilermnerit d urne sessliori
du point de vue de l'application h6te

Select
APDUs \ Fich. +

2 \\“1\

APDU /

=\ |APDU APDU 5 % APDU
Z\ A )
"\ 7 N\ ,
\ /
\ /

Durée d’une APDU

= Durée d’ une session

m Durée d’une connexion

91
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* Spécifie le systeme de numérotation et les procédures d'enregistrement des identifiants d'applications

(AID pour Application Identifier).
* Un AID = identification unique d'une application de la carte et de certains types de fichiers
RID (5 octets) PIX (0-11 octets)

* Un AID se compose de deux parties :

* Ressource Identifier
* RIDis assigned by a national or international authority
RID Meaning
D1 D2-D4 D5-D10
- Registration category (A international, D

X o
national)
ICountry code according ISO 3166

X iApplication vendor number assigned by
national or international body

En Java Card : le RID doit étre le méme pour le
92

paquetage et |'applet.

* Proprietary Identifier eXtension
* PIXis used to identify applications
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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1ISO 7816-

* Spécifie les éléments de données inter-industrie tels que le nom du

6

porteur de carte, de |la date d'expiration, etc.

Etiquette Longueur Valeur
Name Description Source Format Tempiate Tag Length
° E xem p | e: Application Date after which application expires cc né 70" er ‘7T | '5F24' 3
* Expiration Date YYMMDD
Application File: | Indicates the location (SFIL range of records) of Icc VAr. TT or ‘80’ ‘94 Var up
Locater (AFL) the AEFs related to a given application to 252
Application Tdentifies the application as described in I10C b 61" 4F' 5-18
Dedicated File ISO/IEC 7816-5
(ADF) Name
Application. Identifies the application as described in Terminal b — '9F06' 5-16
Identifier (ATD) — | ISO/IEC 7816:5
terminal
Application Indicates the eapabilities of the card to support ice b 77" or 80" 82 2
Interchange specifie funetions in the application
Profile
Application Mnemonic assoeiated with the AID aceording ICcC ans with | '61"or 'A% '50" 1-16
Label to ISO/IEC 75816-3 the special
character
limited to
space
(from « EMV Application Preferred mnemonic associated with the ATD I0C ans (see '61"or 'A5' | '9F12' 1-16
S Preferred Name section
Integrated Circuit Card 5
Specifications for Payment Systems », Book 3 43)
Application Specification, Version 4.3) Application Valid cardholder account number Icc en 0 or 7T 'BA! var. up
Primary Account Var. up to to 10 93
Number (PAN) 19
93
D'autres standards du monde de la carte
* |1SO 14443, ...
712 . .
* ETSI, (télécommunications, GSM)
* EMV, (cartes de paiement)
. .« . . . . . y)
* [CAO (International Civil Aviation Organization, agence de 'ONU,
. s .
biométrie, passeport)
s
* Santé,
[ ]
ees
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Pourquoi utiliser |la carte a puce ?

La sécurité du stockage La sécurité du calcul

;%\D

[Blah Blah]
»

o

4
[@¢”#~ré&x]

La portabilité

La personnalisation

La facilité d'utilisation Le colt
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Quelques applications
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La carte SIM/USIM

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 97
97

Les réseaux cellulaires
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Ily a eule GSM/1

* Dans les années 80, plusieurs réseaux cellulaires ont vu le jour en Europe

* Les systéemes sont incompatibles d’un pays a un autre
* Conséquences :

* équipements mobiles limités aux frontiéres du pays

* marché limité

* Création du « Groupe Spécial Mobile » pour :

* Améliorer la qualité de la transmission

* support international : roaming

* rajout de nouvelles fonctionnalités

* offrir des terminaux et des services a co(its accessibles

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Iy aeule GSM/2

Normalisation 1982 : Baptisé « Groupe Spécial Mobile »

Depuis %989, I'ETSI (European Telecommunications Standard Institute) édite les spécifications du GSM et de

'UMTS , réseau de 3éme génération).
* Siege de I'ETSI a Sophia Antipolis.

1991 : devenu une norme internationale nommeée « Global System for Mobile communications »

En Europe, le standard GSM utilise les bandes de fréquences 900 MHz et 1800 MHz.
Aux Etats-Unis, la bande de fréquence utilisée est la bande 1900 MHz.

Tri-bande : les téléphones portables pouvant fonctionner en Europe et aux Etats-Unis
Bi-bande : les téléphones fonctionnant uniquement en Europe.

La norme GSM autorise un débit maximal de 9,6 kbps
* =>transmission de la voix, des données numériques de faible volume,
des messages textes (SMS, pour Short Message Service) ou
des messages multimédias (MMS, pour Multimedia Message Service).

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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* 1G : reposait sur un systeme de communications mobiles

* 2G : repose sur une technologie numérique. Utilise essentiellement le
standard GSM (9,6 kbps)

* Pour la voix d’abord + données numériques de faible volume (SMS)
* Deux autres normes GSM :
* GPRS (2.5@G) : pour I’échange des données (21,4-171,2 kbps)

* EDGE (2.75G) : pour des échanges de données plus performants (43,2-345,6
kbps)

* 3G : communications numériques plus rapides. (0,144-2 Mbps)
*« UMTS (3G)
* HSDPA (3.5G)

* 4G : idem mais utilise LTE (10-300 Mbps)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 101

Evolutions des communications réseaux cellulaires

101

Notion de réseau cellulaire

* Un réseau de téléphonie mobile est basé sur la notion de cellules,
* Une cellule : est une zone circulaire qui couvre une zone géographique.
* Une cellule : centaine de metres (zone urbaine), une trentaine de kms (zone rurale).

* Chaque cellule dispose d'un émetteur-récepteur central appelé « » (en
anglais Base Transceiver Station,

* Plus le rayon d'une cellule est petit, plus la bande passante disponible est élevée (pour la méme
densité surfacique d’utilisateurs)

* Chaque cellule est entourée de 6 cellules voisines.
* Les cellules adjacentes ne peuvent pas utiliser la méme fréquence.
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/

Eléments du réseau cellulaire GSM

* Un controleur de stations (BSC, Base Station Controller) qui relie toutes les
stations de base, chargé de gérer la répartition des ressources.

* Sous-systeme radio (en anglais BSS pour Base Station Subsystem) =
controleur de stations + les stations de base.

* Centre de commutation du service mobile (MSC, Mobile Switching Center),
géré par l'opérateur téléphonique, relie les controleurs de stations au
réseau téléphonique public et a internet.

* Sous-systeme réseau (NSS, Network Station Subsystem) auquel appartient
le MSC, chargé de gérer les identités des utilisateurs, leur localisation et
|'établissement de la communication avec les autres abonnés.
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Architecture du réseau GSM

interne
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Bases de données manipulees

(HLR, Home Location Register): base de données
contenant des informations (|Ioosition éographique, informations administratives, etc.)
sur les abonnés inscrits dans la zone du commutateur (MSC).

(VLR, Visitor Location Register): base de données
contenant des informations sur les autres utilisateurs que les abonnés locaux. Le VLR
rapatrie les données sur un nouvel utilisateur a partir du HLR correspondant a sa zone
d'abonnement. Les données sont conservées pendant tout le temps de sa présence dans
la zone et sont supprimées lorsqu'il la quitte ou apres une longue période d'inactivité
(terminal éteint).

: (EIR, Equipement Identity Register) : base de données
répertoriant les terminaux mobiles.

(AuC, Authentication Center) : élément chargé de vérifier

I'identité des utilisateurs.
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Mobilité

* Le réseau cellulaire supporte la mobilité grace a la gestion du

handover
* c-a-d le passage d'une cellule a une autre.

* Les réseaux GSM supportent aussi la notion d'itinérance (roaming)

* c-a-d le passage du réseau d'un opérateur a un autre.
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Les stations mobiles

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 107
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Station mobile

: terminal de 'utilisateur

composée de :
¢ Une carte SIM (Subscriber Identity Module), pour identifier I'usager de fagcon unique.

¢ Un équipement mobile identifié par un numéro d'identification unique de 15 chiffres
appelé IMEI (International Mobile Equipment Identity).

* Chaque carte SIM possede un numéro d'identification unique (et secret) :
IMSI (International Mobile Subscriber Identity), qui peut étre protégé a
I'aide d'une clé de 4 chiffres appelés code PIN.

* La communication entre une station mobile et la station de base se fait par
I'intermédiaire d'un lien radio, généralement appelé interface air.
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Carte SIM

* Notion introduite en 1988
* Plus de 5,6 milliards de cartes SIM fabriquées en 2018

e Role fonctionnel dans le réseau :

* Contient les détails concernant 'abonnement de l'utilisateur de téléphone
mobile

* Détient les secrets nécessaires pour prouver I'authenticité du mobile et pour
chiffrer les échanges

* Chargement de nouveaux services
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Carte SIM : Mobilité

* Identité unique de I'abonné (IMSI)

* Numéro de téléphone de I'abonné (MSISDN)

* Code de service (opérateur)

¢ etc.
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Carte SIM : Services sécuritaires

* Codes secrets :
* Authentification de l'utilisateur : Code PIN (Personal Identification Code)
* Authentification de 'opérateur : Code PUK (Personal Unlock Code)

* Clés secretes :
* Pour l'authentification de la carte SIM par le réseau : Ki
* Pour la communication chiffrée : Kc

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Carte SIM : Services téléchargeables

* Capables d’interagir avec le mobile
 Affichage d’infos sur I'écran du mobile
* Récupérer les infos de l'utilisateur
* etc.

* Capables d’interagir avec le réseau :
e envoyer et recevoir des messages (SMS, GPRS, etc.)
* géolocalisation

* Capables d’interagir avec le systeme fichiers de la carte SIM
« écrire/lire des fichiers de la SIM

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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La normalisation et la sécurité

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 113
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- BT
Standards overview
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Les standards ETSI

* SIM
* Gestion des Fichiers et Authentification : 3 GPP TS 51.011 (ETSI GSM 11.11)

* SIM Toolkit Applet Management : 3 GPP TS 51.014 (ETSI GSM 11.14)

¢ SIM API for Java Card : 3 GPP TS 43.019

* USIM
¢ Gestion des Fichiers et Authentification : 3 GPP TS 31.102

* USIM Toolkit Applet Management : 3 GPP TS 31.111

* USIM API for Java Card : 3 GPP TS 31.130
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Méthodes de protection proposées dans GSM 02.09/1

* l’'abonné posséde un identifiant (IMSI : International Mobile Subscriber
Identity) permettant de retrouver les parametres d’abonnement dans le HLR
(Host Location Register) : base de données des comptes client. Le réseau
délivre un TMSI (Temporary Mobile Subscriber Identity) une identité
temporaire qui change a chaque appel pour interdire la tragabilité des
communications.

* Une authentification forte est réalisée a l'aide de I'algorithme A3 associé a
une clé Ki de 128 bits.

GSM 02.09: "Digital cellular telecommunications system (Phase 2+); Security Aspects".
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Méthodes de protection proposées dans GSM 02.09/2

* Dans un réseau cellulaire radio, I'information est transmise par des ondes
électromagnétiques (Over The Air) entre le téléphone mobile et la station de
base. Les échanges entre mobile et station de base sont chiffrés a I'aide de
I'algorithme A5 qui utilise une clé de chiffrement Kc. Kc est mise a jour a
chaque appel (authentification) avec I'algorithme A8 de génération de clés. A3
et A8 sont souvent confondus (nommeés A38 ou A3AS8).

* IMSI, numéros appelés ou appelants, le numéro de série du téléphone
* (IMEI : International Mobile Equipment Identity).
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Infrastructures d’authentification du GSM

* || existe cing entités :

La carte SIM
¢ Le mobile

* VLR (Visitor Location Register) : entité associée a plusieurs entités de base

HLR (Host Location Register) : base de données clients

* Le centre d’authentification (AuC, Authentication Center).

* La norme 3GPP TS 43.020 identifie une cellule ou un ensemble de cellules a
I'aide de I'étiquette LAI (Location Area Identity).

3GPP TS 43.020 - Technical Specification Group Services & System Aspects; Security Related Network Functions (Release 5, 2002).
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Principes de sécurifg d’un réseau GSM/1

. VLR
Carte SIM Mobile de Base HLR/AuC

LAI, TMSI

Requéte d’Identité

IMSI

Requéte d’Authentification

Triplet(RAND, SRES, Kc)
RAND

Kc=A8(Ki,RAND)
E——

SRES’=A3(Ki,RAND
SRES’=SRES ?

A5(Kc, TMSI)

Acquit§ement

Basculement en modejchiffré
—_—
Acquittement

RAND : nb aléatoire de 16 octets

SRES (Signed RESponse) : réponse signée SRES=A3(Ki, RAND)

Kc: clé de chiffrement des communications, Kc=A8(Ki, RAND). 119
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Principes de sécurité d’un réseau GSM/2

e 1. 'abonné dispose des valeurs (LAI, TMSI) stockées dans le module SIM, suite a un appel
précédent.

* 2. Le mobile transmet au VLR les valeurs (LAI, TMSI).

* 3.Sile VLR échoue pour retrouver I'lMSI, il envoie une requéte d’identification au mobile

* 4. Le VLR récupere I'lMSI mémorisé dans la carte SIM

e 5. Le VLR envoie au HLR/AuC une demande d’authentification

* 6. AuC produit un triplet GSM (RAND, SRES, Kc)

+ 7. Ala réception du triplet, le VLR transmet au mobile RAND

* 8. La carte SIM calcule SRES’= A3(Ki, RAND) qui est envoyé au HLR.

* 9. Le HLR vérifie I'égalité entre SRES et SRES’=> authentification de I'abonné en cas de succeés.

* 10. Le VLR choisit un nouveau TMSI, le chiffre avec l'algorithme A5 et la clé Kc et I'envoie au
mobile qui le déchiffre.

* Les opérations de chiffrement et de déchiffrement appliqués aux signaux radio sont réalisées par
le mobile (et non la carte SIM). Au-dela des stations de base, dans le réseau ciblé de I'opérateur,
il n’y a aucune garantie de confidentialité.
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Algorithmes cryptographiques

* La carte SIM réalise le calcul A3A8 dans un espace sdr.

* En 1998, Mark Briceno, lan Goldberg et David Wagner (chercheurs a
I'université de Berkeley) ont cassé I'algorithme A3AS8.

* Méme si GSM ne recommande aucun algorithme, les opérateurs
utilisent la procédure secrete COMP128-1.

* Ces chercheurs ont aussi cassé cet algorithme en retrouvant la clé Ki
en 22 calculs (environ 500 000 essais). Pour cette raison, les
composants qui integrent COMP128-1 sont munis d’'un compteur
limitant le nombre d’appels a 100 000.

* Les modules SIM sont aujourd’hui basés sur I'algorithme COMP128-2
dont 'algorithme est pour le moment secret.
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Spoofing et phishing

* Une petite vidéo : https://p-fb.net/gsm-demo.html
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Le systéme de fichiers
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Caractéristiques physiques d’une carte SIM

e Début des années 90:

* Une carte SIM : un CPU (8 bits), RAM (128 octets), ROM (7 ko), EEPROM (3
ko).

e Actuellement :

* Une carte SIM : un CPU (32 bits), RAM (16 ko), ROM (512 ko), EEPROM/FLASH
(512 ko), processeur dédié au calcul cryptographique.

* La ROM (Read Only Memory) contient le systeme d'exploitation de la carte, les
mécanismes de sécurité (algorithmes spécifiques (APl GSM).

* I'EEPROM (Electrically Erasable Programmable Read Only Memory) contient des
répertoires définis par la norme GSM (tels que les numéros de téléphones I'abonné...) et
des données liées aux applets (service de messages courts et applications spécifiques).

* |la RAM (Random Access Memory) permet d'effectuer des calculs ou de charger des
instructions et les exécuter.
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]
Structure d’une carte SIM
g & A A &
M ||D P P P
g i) F F F
EEPROM ; E Iﬁ E
D T T T
Interface N 1 2 3
GEM (ETRI o o
1111 et A
Interprétenr i ! itati
11143 iy (I}Jm r Swstéme d’exploitation G
1.0 ponr cartes
¥1) = Machine — :
ROM virtualle I Application Toollat
Activation Mecanismes AP GSM
des appleis de sécurité
¥
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Systeme de Fichiers sglon la norme 3GPP TS 51.011
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La commande SELECT

* A0 A4 00 00 02 XX XX (XX XX : FID du fichier/répertoire a
sélectionner).

* La sélection d’un répertoire entraine une réponse qui peut inclure des
informations telles que :
* |a taille mémoire non utilisée
* le nom du répertoire sélectionné
* le type du répertoire (MF ou non)
* présentation du code PIN
* nombre de sous répertoires

* nécessité éventuelle de présentation du code PIN, avec le nombre d’essais
possibles.
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Lectures de Fichiers
* Lecture de I'lMSI
* Le fichier EF,,, (6FO7) du répertoire GSM est de type transparent, il contient I'IMSI.
* La sélection du fichier retourne la taille du fichier.
* A0 BO 00 00 09 (READ BINARY 9 octets, taille de I'lMSI).
* Lecture de TMSI et LAl
* Ces parameétres sont lus a partir du fichier EF o (6F7E)
* AO BO 00 00 OB (READ BINARY 11 octets, 4 octets pour TMSI suivis de 5 octets pour
LAI, ..)
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La carte : omniprésente |

Terminaux
AAAF

‘:}-. obile | /

S provider
——

Réseaunx 1P

~
MEd.mu

129
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La carte bancaire
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Applications de paiement

* Cartes de Crédit : Somme débité sur le compte du titulaire avec un
taux d'intérét fixé
* Cartes de Débit : Compte débité quelques jours aprées I'achat

Poids relatif des
yens de pai en bre de transactions 1)

459,

_1\‘3 415
% N_381
e 367 37.1
—a ;
~,

17,0
g 173 17
154 154 153 158 182 =

5 | M5

iﬂ,ﬂ 145 145 148 46 150 150 150 152

T T T T T T T T T
1998 1959 2000 2001 2002 2003 Z0DO4 2005 2005

@ Cartes CB ipalemantsetralts) Prélevements, TIP
@ Chéques o Virements
Saree: Babiue ok Flance 131
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Applications de paiement : Techniques
* Authentification mutuelle carte et terminal commercant
e QUIES-TU? >
RIE3 NEWT '“ﬂil';q L)
= s 5 €500 QUIES-TU? s
* Signature Electronique
* Contréle du PIN
* Controle (régulier ou systématique) du solde bancaire (en ligne)
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53,6 millions de cartes

1,2 million de points d’acceptation :
* 950 000 terminaux de paiement dans les commerces
* 140 000 automates de vente
* 50000 distributeurs de billets

Milltards d'eurcs

e 75000 commergants a distance dont 15 000 sites Internet

Applications de paiement (Exemple : GIE Cartes Bancaires)

* 1 Distributeur Automatique de Billets pour 1200 habitant en France
349,5 Mds€ de transactions en 2006 (257,3 Mds€ de paiements et 92,2 Mds€ de retraits)

260 M€ de fraudes du a la piste magnétique contrefaite et utilisée depuis I’étranger (en 2003)
La fraude en paiement dans le systéme CB
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La carte a puce et sa sécurité

+ LaYescard: une carte « pirate » qui dit OUI & toutes les transactions !

*  Une remise en cause la sécurité de la carte a puce ?

NON

Il s'agit d'une mauvaise utilisation de la carte
dans un systéeme plus large, ici, le systeme
bancaire

Exemple : Utilisation d'un seul des différents
verrous du coffre-fort

*  Aujourd'hui on utilise « tous les » verrous et le systéme est a nouveau sécurisé.

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Plan de Migration de VISA vers les SC
- II——
Feb 1998 | Launch of Chip Migration program
Jan 1999 ‘ New Visa and Electron chip cards to be EMV and VIS compliant
| Jan 2001 ! All new Visa Cash programmes to be CEPS compliant
Oct 2001 LAl Acquirer hosts certified to EMV, All new Terminals EMV+VIS
| compliant (POS, EPOS, ATM)
Jan 2002 Regional review to assess EMV and PIN readiness
| July 2002 ‘ Visa, Electron and Visa Cash to be EMV, VIS and CEPS compliant
Jan 2005 ] All Visa Electron terminals to be EMV and PIN enabled, Proposed
Intra regional liability shift
Royaume Uni: PIN obligatoire depuis le 14/02/2006
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Jouons un peu
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Smart Card Fraud

* Scenario 1:

* Although PIN protected stolen magnetic stripe credit cards were successfully
used to withdraw money.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?
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Smart Card Fraud

* Scenario 1:

* Although PIN protected stolen magnetic stripe credit cards were successfully
used to withdraw money.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?

* After stealing the card, the thief made a small hole in it, attached a wire to full
out the card after three false presentation
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Smart Card Fraud

* Scenario 2:
* Users insert their cards to ATMs enter their PINs but get no money.

* The ATM swallows the card and display the message “Invalid card contact
your bank”.

* Money was however withdrawn with the card later.
* What happened ?
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Smart Card Fraud

* Scenario 2:
* Users insert their cards to ATMs enter their PINs but get no money.

* The ATM swallows the card and display the message “Invalid card contact
your bank”.

* Money was however withdrawn with the card later.

* What happened ?
* Afalse ATM...
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Smart Card Fraud
* Scenario 3:
* Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.
* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.
* The correct PIN was found by exhaustive search after approximately 5000
attempts.
* What happened ?
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Smart Card Fraud

* Scenario 3:

* Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.
* What happened ?

* In old cards EEPROM programming voltage was done using an external
programming voltage (Vpp) supplied through a specific ISO contact. The thief
had covered this contact with a sticker.
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Smart Card Fraud

* Scenario 4:
* The ATM’s log file and cash do not match, money is missing,

* Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by
the ATM after a short time-out (security features)

* What happened ?
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Smart Card Fraud

* Scenario 4:
* The ATM’s log file and cash do not match, money is missing,

* Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by
the ATM after a short time-out (security features)

* What happened ?

* The thief would withdraw three banknotes but take only two of them. The
remaining banknote was detected by the paper sensor and swallowed back
by the ATM which automatically cancelled the transaction. The sensor could
not distinguish between one, two or three banknotes.
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Smart Card Fraud

* Scenario 5:

* Users complain that when attempting to withdraw money they get nothing,
money is however debited from their accounts.

* An audit of the ATM’s log file shows nothing abnormal
* What happened ?
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Smart Card Fraud

* Scenario 5:
* Users complain that when attempting to withdraw money they get nothing,
money is however debited from their accounts.
* An audit of the ATM’s log file shows nothing abnormal

* What happened ?
* The hole through which money was delivered was covered by a fake hole
(piece of metal).
* The back of the fake hole was covered with glue to prevent the machine from
swallowing back forgotten banknotes.
¢ After each victim’s withdrawal, the thief would come to the ATM, remove the
piece of metal and collect the banknote.
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Un bon coup de fourchette
Explication de la technique utilisée par les malfaiteurs
L4 http//WWW |epa I’ISIenfl’/faltS' 1 Lﬂégsc‘gucs‘misdgudneﬁbam?}ms lorsque t;um:rdidedanimqu_atsgtikts
. PREpayees, BpErent LN [remier reteait soivre, ils y inteocuisent un objet métallque
divers/le-coupde-la-fourchette- T o i ke
leurrapporte-un-million-d-euros-
16-08-2012-2126839.php
.. puls lls effectuent un deuxitme relrait Alaide de cet objel, galement baptisé diapason,
de plusieurs centaines d eurgs, i;ﬁsﬁg\ngg?g?g;ﬁ?ﬁlbﬁ
a lintérteur gu DABO, avant *annuler
. aussitdt la dewx femne transaction,
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Skimming

* vendredi 07 novembre 2008 : un million retiré sur des comptes de I'Ouest (Ouest France)

* Cout 8kS
e Wifi + sms
* Hong kong, malaisie, USA, France

*  http://www.sudouest.fr/2013/06/24/de-bordeaux-a-la-rochelle-l-escroquerieau-terminal-de-paiement-fait-des-ravages-1094946-7.php
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Smart Card Fraud
* Scenario 6:
* Although PIN protected stolen smart card were successfully used to withdraw
money.
* An audit of the ATM’s log file shows that the correct PIN was used in the
withdrawal operation.
* What happened ?
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Smart Card Fraud

* Scenario 6:
* Although PIN protected stolen smart card were successfully used to withdraw
money.

* An audit of the ATM’s log file shows that the correct PIN was used in the
withdrawal operation.

* What happened ?
* The fraud was technical: the smart card’s software was programmed to
compare the presented PIN and if incorrect to increase the EEPROM counter.
* EEPROM programming is characterized by an increased power consumption
and requires 5ms.

* The thief used a board that presented automatically all the PIN value (0000 to
9999) but detected the current consumption increase and powered off the
card before the EEPROM retry counter could be updated.
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Yescard

* Some details
* Below a given threshold, card and holder authentication are done locally,

* Only some terminals (gasoline, transport ticket, video rental and so on...) are
concerned
* ATM need always an on-line authorization

* Merchant terminal will be detected by the merchant or he/she is himself part of the
attack.
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Yescard

* Context

* Weakness known by industrial experts
* Off line authentication : public key
* On line authentication : secret key
* Ksis not stored into the card but easy to retrieve (key was only 320 bits)
* Cloning a card with forged Vs compatible with Id
* Ended with the court case “Serge Humpich vs GIE-CB.”
* Keys have been broadcasted thanks to Usenet.

* Card have migrated to EMV 5.1 and 5.2

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 154

154

77



Yescard

* Consequence
* Media focused too much on cloning Banking Card
* Moved from a technical risk to industrial image
* Problem related with knowledge broadcast

* Know-how used in a fraud context
* Do we need an internet based full disclosure...
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Fraud conclusion
* All this flaws described here are at least 15 years old,
* All of them of course have been corrected,
* Security is a permanent race...
156
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La norme EMYV : introduction

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Contexte de la norme

* EMVCo manages, maintains and enhances the EMV® Integrated Circuit
Card for chip-based payment cards and acceptance devices,
including point of sale (POS) terminals and ATMs. EMVCo also establishes
and administers and approval processes to evaluate
with the EMV Specifications. EMVCo is currently owned by American
Express, JCB (Japan Credit Bureau), MasterCard and Visa.

* A primary goal of EMVCo and the EMV Specifications is to help facilitate
global and of chip-based payment cards and
acceptance devices. This objective extends to new types of payment
devices as well, including payment and payment.

* Source : http://www.emvco.com (2018)
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EMV

Standard des cartes de paiement depuis 1995

* Organismes fondateurs (déc. 1993):
* Europay International (racheté par Mastercard en 2002) ;
¢ MasterCard International ;
* Visa International ;

* Rejoint par:
* |le japonais JCB International (depuis Déc. 2004)
* |'américain American Express (depuis Fév. 2009)

* Premiere version des spécifications en 1996.
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EXPRESS

* En France, depuis fin 2006 les cartes bancaires et les terminaux de paiement

électroniques (TPE) respectent le standard EMV.
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Spécifications EMV

* Spécifications disponibles sur http://www.emvco.com

* Longue spécification
* de l'ordre de 747 pages
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Plusieurs parties

* Integrated Circuit Card (ICC) Specifications for Payment Systems
* Version 4.3, November 2011

* Book 1
* Application Independent ICC to terminal

* Book 2
* Security and Key Management

* Book3
* Application Specification

* Book4
* Cardholder, Attendant, and Acquirer
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Déploiement EMV

* En 2005, il y avait :

e 176 millions cartes EMV sur 550
millions de cartes circulant en
Europe

d

<

Source: European Payments Council — As of the end of the first quarter of 2005

163

Déploiement de cartes EMV

Issuing forecast

x: completed by 2004
y: completed by 2007

Fooincte appears here

)

November 2, 2006 Presestesian Title

Source : International Master Card
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Déploiement de cartes EMV

tions

)EMvCo
[ relerivii
B Asia Pacific

[T] Africa & the Middle East
[ Europe zane 1

[T Europe Zone 2

[ united States

“Figures reported as of G4 20114 and Chscover. JCR, MastarCand, UrsonPary, ard Visa, #s reporied ty thewr mesmiee financisd rstiiutions globuly
Figuies are: reported by reghon and s mol gty country.b-county
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Déploiement de cartes EMV

-
i
!

-~ Contact EMV Global Adoption*

“Figures meported detwoen 04 2015 and 04 2016 and reprosent the latest statissics from Amencan Express, Dacover, JCB, MasterCant, UnionPay. and Visa. a3 reperted by Tair momber financial institutions globaly
Foguses are reparted By region and 4o 1ol mply country-ty-country statstes.
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Déploiement de cartes EMV

H57% o cards.
BE.S5W of transactions

DEMVCO

. Cannda, Latin America,
and the Carmibaan =
oo

B8 asin Pacitic
[T7] Africs & tha Middie East
Eurapm 2one §

(] o ona2 - Contact EMV Global Adoption*

[l united States
> . 2097 and re Betvartan Exarams, Cricover, JCOB. Nantaroard, UnionPay, s Viea, = ] m o
Fgunen avw ssporied by egion snd da nad imply country-trp-country stubtics
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Déploiement de cartes EMV

Worldwide EMV Chip Card Deployment and Adoption®

2013 2014

Region EMV Cards Adoption Rate EMV Cards Adoption Rate

Canada, Latin
America, and the 471 54.2% 544M
Carribbean

Africa & the Middle

59.5%

Worldwide EMV Chip Card Deployment and Adoption*®

Express, Discover, JCB, MasterCard, UnionPay, and

*Figures reported in 04 2013 and Q4 2074, an
Visa, as reported by their member insttutions globally.

P rmgoried in G4 of 2014 3014 nd 2016 respectvely. and fegresert the istest ssstatics #om Amencen Exprans. Dacover JCB. AastarCasd
e R L e
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Card-Present Transaction

Percentage of Card-Present

: V
@ EMVCO Transactions that are EMV

Africa & The Middle East

Asia

Canada, Latin America, & The Carribbean

Europe Zone 1

Europe Zone 2

The United States 2.2
B . 2015 - 1une 2016
— July 2016 - June 2017

0.00% 20.00% 40.00% 60.00% B80.00% 100.00%

- il oo oee EMV (Contoct . Th i of July 2015

through June and July. June 2017 igr Discover, JCB MasterCard, Unionfay, and Visa

Churinyg this pesiod. To queliy cs n TMV. " for Both the card, . " e

These Spires do de oM i (dened s d by of by nen EMVCo. membs suchas 169
focal schemes”
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Déploiement de terminaux EMV

54.2% of cards
84.7% of terminals

EMVCo =

Canada, Latin America,

and the Carribean

Asia Pacific
[[] Africa & the Middle East

i

S
Al
e

[T Europe zone 1
[ Europe Zone 2
[7] United States

= Contact EMV Global Adoption*

*Figures reported a5 of Q4 2013 and reptesent the Istest statistics from American Expiress, JCB, MasterCard. and Visa, ais reparfed by their membet financial institulions glebaily.

Figures do ot include data from the United States. Figures are reparted by regian and do not imply country-by-cauniry statistics
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Déploiement de 'EMV aujourd’hui

* Europe :
* Zone SEPA (Single Euro Payment Area)
¢ Migration vers 'EMV de Janvier 2008 au 31 Décembre 2010.
* En 2010: 100% des cartes doivent étre conformes a 'EMV
¢ En 2010, 590 millions de cartes bancaires EMV seront en circulation

* Dans le monde (Europe, Asie et Amérique Latine)
¢ En 2010, 830 millions de cartes EMV en circulation.

* USA : pas de cartes conformes a I’'EMV, idem pour les cartes e-ID.
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Raisons de la migration

* Liability shift
* les codts induits par une fraude lecteur ou terminal seront pris en charge par
les banques (émetteurs de la carte) ou les commercants dont les matériels ne
seraient pas conformes a EMV

* Fraude
« différente selon les pays et les systémes de paiement
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Spécifications EMV

* Spécifications EMV:
* basées sur la norme ISO/IEC 7816
* doivent étre lues conjointement avec la norme ISO

e Sides définitions fournies dans EMV sont différentes de la norme ISO

alors les définitions de la norme EMV remplacent celles de I'ISO

* Ces spécifications doivent étre utilisées par :
* Les fabricants de ICC et de terminaux
* Les concepteurs de systemes de paiement

* Les institutions financieres qui implantent des applications financieres sur ICC

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Book 2 : Security and Key Management
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Book 2

 Static Data Authentication

Dynamic Data Authentication

Cryptage du code PIN hors ligne
* Intégrité et confidentialité

* Mécanismes de sécurité : chiffrement symétrique, asymétrique, signature
numérique.

* Algorithmes cryptographiques : RSA, DES, SHA-1
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Acteurs du protocole EMV

* La banque du client : émetteur de la carte
* Le client : Carte bancaire

* Le TPE (Terminal de Paiement Electronique ou le DAB (Distributeur
Automatique de Billets) : marchand

* Une autorité de certification : CA
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Mécanismes d’authentification

* Processus SDA : Static Data Authentication

* consiste pour le terminal a vérifier une donnée signée mise dans la carte
durant sa personnalisation

* Processus DDA : Dynamic Data Authentication

* en plus d’un authentification statique, vérifie si la carte possede un secret
délivré par I'émetteur de la carte
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Organisation des acteurs dans SDA

Emetteur (Banque) Autorité de Certification

LS

Infos '
S . (E
Sigg,yi,(Infos) IgCAp; pub)
= %

S

Valeur €rtificat
d'Authel/tiﬁcation Ecert

\ / / CApub
(Infos, VA, | | '

E ubs Eccr) N

pubr Teert Transactions
£
= P

(CApriVI CApub)

(Epubl Epriv

2L
N

Carte bancaire
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SDA : a |la personnalisation

* Pendant la phase de personnalisation, la carte recoit les informations
suivantes :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-
ci (notés Information).

* une valeur d’authentification (noté vVa), signature RSA d’'Information générée
avec la partie privée de la clé de I'émetteur : VA=Sig,,,;, (Information)

* le certificat de '’émetteur (E_.,.) contenant sa clé publique signée par une autorité
de certification

* le code PIN transmis au porteur de cette carte.
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Lors de |'utilisation

-

= o
= =
VA= Sigg;,(Infos) M

Eccrl = SigCApriv(Epub)

(Infos, VA, E_..))
(Infos, VA, (Infos, VA, E...))
E s Ecod)
pubs “cert
Code PIN RSA(Ecertl CApub)=Epub
CA b
RSA(VA, E,,)=Infos” ?=Infos
Demande du code PIN a I'utilisateur
K e
— 9 Présentation du code PIN en clair 3 % \ =
Carte bancaire Marchand
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SDA : a la 'utilisation
* Avant toute transaction :
* la carte fournit au terminal Information, le certificat E_.,. de la banque
émettrice, ainsi que la valeur d’authentification VA
* le terminal vérifie E__,, avec la clé publique de I'autorité de certification
(CA,,,) et vérifie VA avec la clé publique de la banque émettrice
¢ le terminal demande a l'utilisateur le code PIN et le transmet (en clair) a la
carte pour gqu’elle le vérifie.
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La Yes card est possible

* Lors de transactions offline (par exemple le terminal n'a pas de
connexion), il est possible de renvoyer les données statiques copiées
d'une autre carte.

* Mais la plupart des terminaux étant en ligne de facon permanente, la
fraude a diminuée car les yes cards peuvent étre détectées

* Puis la DDA arrive afin de permettre a la carte de signer un aléa
produit par le terminal (et donc de prouver qu'elle est une vraie
carte)
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Dynamic Data Authentication : DDA
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DDA : a la personnalisation

* Pendant la phase de personnalisation, la carte recgoit les informations
suivantes :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-
ci (notés Information).

* une paire de clés RSA (C,,.,, Cpps4)

un certificat (C_.,.) contenant C_, signée par 'émetteur

* le certificat de I'émetteur (E_..) contenant sa clé publique E,, signée par une
autorité de certification

le code PIN transmis au porteur de cette carte.
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) o] .
Lors de l"utilisation
4 ,,;) o
— 4’)
ke <
Ccerl= Singriv(Cpuh) .
Eccrl = SlgCApriv(Epub)
(Il‘lfOS, Ccerl/ Eccrl)
(Il‘lfOS, Ccerl/ Eccrl)
Talea
(Infoslcpuhl Cprivf Res:Singriv(Calea/ Talea)l Calea CApub
Ccerll Epub/ Eccrl
Code PIN RSA(E,..;, CApyn)=Epus
RSA(CC&[U Epub)=cpub
Verif(Res, C,yp) 2= Corenr Taten
Demande du code PIN a l'utilisateur
s
Zi: B\
Carte bancaire Cryptc,.,(Code PIN, aleal, alea2) o 5
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DDA : a l'utilisation

* Avant toute transaction :

la carte fournit au terminal Informations, le certificat E de la banque émettrice,

et son certificat C

cert
cert

le terminal géneére une valeur aléatoire T_, ., et 'envoie a la carte

etC,,.,avec saclé

a

la carte génere une valeur aléatoire C_, .. Puis, ellesigne T, __ et
privée C Elle envoie le résultat de’'fa signature et C_; ,, au terminal.

priv*

le terminal vérifie E__ . avec CA_, et verifie C_. . avecE, .. Puis, il vérifie la
signature des aléas avec C ;..

le terminal demande a I'utilisateur le code PIN et le transmet (chiffré parC_ ) a la
carte pour qu’elle le vérifie. Le code PIN est d’abord concaténe avec deux nouvelles
valeurs aléatoires fournies par la carte et le terminal, afin d’éviter les attaques par

rejeu.
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Mode de gestion des transactions

* La transaction est finalisée en ligne ou hors ligne, choix fait par la
carte ou le terminal selon une politique de gestion de risques :

* sélection aléatoire
* validation en ligne pour n validations hors ligne

¢ en fonction du montant de la transaction

* en fonction du montant cumulé des transactions déja effectuées hors ligne ou

d’un plancher fixé par le marchand.
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Fonctionnement en ligne et hors ligne

* Une clé secréte (clé 3DES de 112bits) est utilisée :

* unique par transaction

* notéeC,, . calculéeapartirdeC, .., .
(ATC: Application Transaction Counter

et d’'un compteur de transactions

* Co.itre €St une clé de la carte générée par la banque émettrice a partir d’'une
clé maitre de la banque E et des informations bancaires

maitre

e C est mise dans la carte lors de la personnalisation

maitre

* ATC est un compteur sur deux octets géré par la carte et incrémenté a
chaque transaction.
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Transaction: personnalisation
Emetteur : Banque — _
Infos "‘Emm
Cmaitre
Cma{re
Carte bancaire
=
=
190
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Transaction: utilisation

Dérivation d’une clé unique par transaction:

Ctr ns

Cmailre

TC =3DES(Trans, C,,,,,,, ATC)

ATC

£

NS

Carte bancaire Marchand
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Fonctionnement hors ligne

* Le terminal envoie a la carte les détails de la transaction

* La carte produit alors un TC en signant ces
données (algorithme DES CBC-MAC) a l'aide de C, ...

* Le terminal ne peut pas vérifier TC mais le garde pour validation
ultérieure auprés de sa banque.
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Fonctionnement en ligne

* Le terminal envoie a la banque émettrice le cryptogramme généré par
la carte (ARQC Authorization ReQuest Cryptogram).

* La banque le vérifie et génere un cryptogramme réponse (ARPC
Authorization ResPonse Cryptogramm) envoyé a la carte via le
terminal

* Le terminal redemande alors a la carte de lui générer un certificat de
transaction TC qui inclut I'autorisation de la banque.
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Transaction en ligne
Dérivation d’une clé unique par transaction:
ARQC
Cmaitre —’C(r Ans
ARPC
TC =3DES(Trans,|ARPC, C,.,...) £ i

emE \ 3 li P!

- - P,

3 LIS

Carte bancaire Marchand Banque
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Fonctionnement en ligne

EMV transaction
data

EMV
transaction

data I

rd

i
Payment Acquirer
Brand System
TC
_ARPC 3 DES -
l Cryptogram

cerRB

.0

4 ] & “:‘..‘h::-":'-n'.v.:
Issuer Auth _;_ﬁ.‘_.}:%
System

ARQC : Authorization ReQuest Cryptogram
ARPC : Authorization ResPonse Cryptogram

imoges - 2019-2020 - D. Sauveron
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La Yes card est touiours possible
solen " - T :
card / /
/ / bank|| || ||bank
@-‘\- / an an
readéf PC (Python) acquirer issuer
Intercepte le PIN et dit « Yes »
La carte doit supporter que le PIN ne soit pas présenté (terminal ne comportant pas de clavier par exemple — BUSINESS is|
BUSINESS) et elle donc peut envoyer un ARQGC, etc. 196
196
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La Yes card est toujours possible

e Voir:
e https://eprint.iacr.org/2015/963.pdf
e http://sec.cs.ucl.ac.uk/users/smurdoch/papers/oakland14chipandskim.pdf
*  https://www.cl.cam.ac.uk/research/security/banking/nopin/oakland10chipbroken.pdf
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Authentification CDA
* CDA : Combined Data Authentication, variante de DDA
* utilise TC
* inclut TC dans le bloc de données signé par la carte avec sa clé privée
ARQC
Cmailre —’Ctr ns
ARPC
sigcpriv(TraIlS, ARPC) / .
(T ‘i i '
N: -\ =TT
Carte bancaire Marchand Banque
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La Yes card est toujours possible

e Saufsi:

* Le terminal vérifie la signature puis les champs devant contenir si la carte a
oui ou non fait la vérification de PIN.
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Book 3 : Application specifications
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Book Il : Spécification de I'application

* Partie 1: Les données et les commandes

e Partie 2: Flux transactionnel
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Structure des fichiers

* Les fichiers d’'un ICC sont vus du terminal comme une structure
arborescente. Chaque branche de l'arbre est :
* Un ADF (Application Definition File)

* Un ADF est un point d’entrée pour un ou plusieurs AEF
* AEF (Application Elementary Files) : fichiers élémentaires

* ou un DDF (Directory Definition File)
* Un DDF est un point d’entrée a d’autres ADF ou DDF

* Un ADF est associé a chaque application
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Exemple simple d’arborescence

* MF (Master File) : fichier matitre, c’est le répertoire racine identifié

par ‘3F 00’

DIt A

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 203

203

|dentification et nommage des fichiers

* |[dentification par nom
* un DDF ou un ADF peut étre référencé a l'aide d’'un nom.
* Le nom d’un ADF correspond a I'AID ou bien contient I’AID comme début du

nom
* Chague nom doit étre unique au sein d’une carte

* |dentification par SFI (Short File Identifier)
* Les SFI sont utilisés pour sélectionner des AEF.
* Chaque AEF d’une application est identifié par un SFl a 5 bits ayant des
valeurs entre 1 et 30.
* Un SFI doit étre unique dans une application
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READ RECORD

* Lit les enregistrements d’un fichier a structure linéaire (basé sur les
enregistrements)

* L'ICC retourne l'enregistrement

Code Value
CLA o'
INS ‘B2
mM Rerord numbey
P2 Reference control parameter (see Table 39)

L.e Not present

Data Mot present

Le R

b8 [ b7 | b6 [ b5 [ b4 [ b3 [ b2 | b1 Meaning

x| x X X e SF1

1 ‘ l ‘ 0 | P11s a record number

Table 39: READ RECORD Command Reference Contral Parameter 205

205

PSE (Payment System Environment)

* Un systeme de paiement comprend :

* Un ensemble de fichiers dans I'lCC
* Des données au niveau du terminal fournies par le marchand

* Un protocole d’application compris par I'lICC et le terminal

Les applications sont identifiées par AIDs de maniére unique conformément a
I'ISO7816-5

Pour les cartes a contact : 1PAY.SYS.DDF01

Pour les cartes sans contact : 2PAY.SYS.DDFO1 (PPSE pour Proximity PSE)
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|dentification d’applications de paiement

* Elle définit la procédure d’enregistrement et d’attribution des
identifiants des applications (AID, ou Application IDentifier).

* Un unique AID est associé a chaque application = {RID, PIX}

* RID : numéro unique par fournisseur d’application

* Regardez vos facturettes !
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Interopérabilité

* Le terminal doit étre capable de travailler avec tous les ICC supportant
des PSE

* Conformité avec la norme ISO

* Les ICCs doivent étre capables de supporter des applications
multiples, pas uniqguement des applications de paiement
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Commandes spécifiques a I'EMV

* GET PROCESSING OPTION : initie la transaction dans la carte
* GENERATE AC : produit un cryptogramme

* APPLICATION BLOCK : blogue I'application courante

* APPLICATION UNBLOCK : débloque une application bloquée
* CARD BLOCK : blogue la carte

* PIN CHANGE/UNBLOCK: change ou débloque le code PIN
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Flux d’'une transaction
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Application Selection

* Le terminal choisit I'application en sélectionnant I'AID de I'appli
(MasterCard, Visa, etc.)

* L'ADF est sélectionné

* La carte retourne le FCI (File Control Information) de 'ADF
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Initiate Application Processing

* Informe I'ICC que le traitement d’une nouvelle transaction va
commencer

* Opération effectuée apres la sélection de I'application

* Obtient de la carte le profile d’échange (AIP: Application Interchange
Profile) et la liste des fichiers a utiliser durant la transaction : SDA ou
DDA supporté, vérification du détenteur de la carte, authentification
de I'émetteur, etc.
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Read Application Data

* Le terminal lit les données contenues dans les fichiers de la carte et
utilise les données de la carte pour vérifier I'authentification SDA ou

DDA
e Le terminal utilise Read Record

* Opération effectuée apres l'opération Initiate Application Processing
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Processmg restrictions
* Vérification :
* du numéro de version de l'application
* de I'Application Usage Control
* des dates d’expiration de I'application
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214

107



12/11/2019

Application Usage Control

and if then the following bit must be
I . to1in
Issuer Country Code: Application Usage Control:
Transaction Type | matches Valid for domestic cash
indicates cash Terminal Country Code | transactions’
transaction does not match Valid for international cash
Terminal Country Code | transactions’
Transaction Type | matches Valid for domestic goods
indicates Terminal Country Code
purchase of goods 4o 110t match Valid for international goods’
Terminal Country Code
Transaction Type | matches Valid for domestic services
indicates Terminal Country Code
geurqha.:e of does not match Valid for international services’
Terminal Country Code
transaction has a | matches ‘Domestic cashback allowed”
hback Terminal Country Code
does not match ‘International cashback allowed”
Terminal Country Code

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Cardholder Verification

 Vérification du détenteur de la carte

* La carte doit étre capable de supporter au moins une méthode de
vérification de détenteur de carte (CVM: Cardholder Verification

Method). Ceci doit étre spécifié dans le profile d’échange envoyé par
la carte. Le terminal doit utiliser cette méthode.
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Codes CVM

b7 [ b6 [ b5 [ b4 [ b3 [ b2 [ b1 Meaning
RFU
0 Fail cardholder verification if this
CVM is unsuccessful
1 Apply succeeding CV Rule if this
CVM is unsuccessful
00| 0| 0| 0| 0 |FalCVM processing
00| 0| 0| 0| 1 |PlaintextPIN verification
performed by ICC
0 0 0 0 1 0 | Enciphered PIN verified online
ofo|o|o0|1 Plaintext PIN verification
performed by ICC and signature
(paper)
oo |0 1|0 0 | Enciphered PIN verification
performed by ICC
0Ofo0o |0 1|0 1 |Enciphered PIN verification
performed by ICC and signature
(paper)
0| x | x | x| X | X |Valuesin the range 000110-011101
reserved for future use by this
specification
] 1 1 1 1 0 | Bignature (paper)
0 1 1 1 1 1 [No CVM required
1|0 | x| x| x X | Values in the range 100000-101111
reserved for use by the individual
payment systems
1 1 X X x X | Values in the range 110000-111110
reserved for use by the issuer
1 1|1 1 1 1 | This value is not available for use

217
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PIN Verification

* La vérification du PIN
* peut se faire en ligne ou hors ligne selon les valeurs de CVM
* peut nécessiter le chiffrement du PIN
* peut étre complétée par une signature manuelle

* VERIFY PIN : vérification du code PIN (crypté ou non) hors ligne

* GET CHALLENGE: le terminal demande un nombre aléatoire (nb) a la

carte

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

218

218

109



12/11/2019

Terminal Risk Management

* Mécanismes utilisées pour éviter la fraude :

* floor limit checking :vérification d’informations relatives a la transaction sur le
terminal (numéro de compte, montant de la transaction, date de la
transaction, etc.)

* velocity checking : vérifier que les transactions effectuées hors ligne seront
complétées en ligne.

* algorithmes de gestion des risques propres a I'émetteur de la carte
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Card Action Analysis

* Comme conséquence a la gestion des risques :

* |la carte peut accepter une transaction hors ligne en générant un certificat de
transaction TC.

* la carte peut demander une autorisation en ligne en générant ARQC.
* |la carte peut décider de rejeter la transaction.
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Online Processing

* Online Processing : sert a s'assurer que I'émetteur de la carte peut
réviser, autoriser ou rejeter les transactions.

* EXTERNAL AUTHENTICATE : le terminal envoie les données
d’authentification de la banque

* La carte vérifie les données d’authentification et génere un
cryptogramme.
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Script Processing

* Script Processing : ne fait pas partie de I'application

* Ensemble de commandes adressées a la carte en mode administrateur :
* PIN CHANGE/ UNBLOCK
» APPLICATION BLOCK/UNBLOCK
» CARD BLOCK.
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Book 4

* Besoins fonctionnels et caractéristiques physiques
» Gestion des données et du logiciel
* Interfaces utilisées
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Sur Internet
* Lutilisation des 16 chiffres visibles de la carte n’est pas un protocole de paiement
sar.
* Ce numéro a 16 chiffres n’est plus imprimé sur les facturettes
* 9 chiffres sont encore inscrits sur les facturettes et correspondent a peu prés a
I'aléa choisi par la banque. => possibilité de reconstituer le numéro entier
* En 2001, un cryptogramme a été rajouté et imprimé uniquement sur la carte,
appelé CVV (Card Verification Value) chez Visa et CVC (Card Validation Code) chez
MasterCard
* Ce code est généré par la banque a partir des informations bancaires du client et
de données secretes de la banque
* Ce code ne peut étre reconstruit car I'algorithme est secret
* Depuis 2004, le cryptogramme doit étre demandé par tout site marchand en plus
du numéro de la carte afin de valider toute transaction a distance aupres de la
banque émettrice.
* Ce numéro n’est écrit nulle part sauf sur la carte.
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Conclusion

L'authentification DDA n’est pas obligatoire et
DDA est plus robuste mais plus chere
En France, la majorité des cartes aujourd’hui supportent DDA

Lauthentification SDA :
* Code PIN envoyé en clair

. CléaRSA de 1984 bits mais la donnée d’authentification peut étre lue sans présentation de
code

Aujourd’hui, il manque des liens entre l'authentification, la vérification du code
PIN et la génération de TC : les requétes envoyées par le terminal peuvent étre
interceptées en forgeant des réponses a envoyer

Nouvelle tendance de paiement : paiement sans contact _ﬁISO 14443) =>
nouveaux systémes, nouveaux protocoles et nouvelles failles ...
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Les cartes prepayees

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

226

226

113



12/11/2019

B
» Carte Prépayée
« Cas particulier du PME : la carte contient des jetons (et non de I'argent)
« Ex : Abonnement autoroute (Marseille). Places de cinéma. ...

« Une réussite : la Télécarte
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Analyse du succes de la téléecarte
* C'est une carte prépayée.
* Elle contient des jetons (et non de I'argent)
* Les raisons de sa réussite :
* Fin du vandalisme des cabines téléphoniques
* Temps de communication +50%
* Support publicitaire
« Avance de trésorerie i
3 — W "/C
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Bilan

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 229
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Applications Actuelles des Cartes

-
» Différents secteurs porteurs
* Les Télécommunications : Cartes Pré-payées, carte SIM
* Recherche j + de services, ¥ le cott
+ Les Banques : Porte-monnaie Electronique, Carte Bancaire
» Recherche de cout de fonctionnement le plus faible
* La Santé : Carte patient, carte professionnels de santé

» Recherche la sécurité d " informations sensibles

* Sous | 'impulsion du GSM,
la carte doit offrir de + en + de services
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Le futur de la carte a puce
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Les cartes a puce du futur e &

Des cartes ... encore ... toujours ... == T S

... toujours plus ... aENcoze ) uous Ed ( [ea —j\,__,m Wisrezcaapy

... partout ... ~ Cj —&7
nsss:- voeocaare; %S

pRTE 2 =
JO_JQ ma%nﬂ
Comment résoudre L5 fonEs

UNE AUTRE
TECHNOLOGIE |{
(23 Pomrsrl_

-

ce probléme ?

Qule FAUT
MEMOG‘E_EG., H‘IDOE"NTIHE&?
S\ )

La carte multi-applicative
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Oyster Card et Barclays

* Oyster
* Facile et pratique pour voyager pas cher dans Londres.
¢ Chargement de crédits ou carte d'abonnement.
* C'est une fonctionnalité totalement séparé du compte associé a la carte de crédit

UNDERGROUND

* Les transactions apparaissent sur le relevé de compte.

e Crédit - Paiement
* Application Visa classique avec PIN pour les paiements supérieurs a £10.

Barclaycard :"ﬁ
y -}"\

= eyster -

W VISA
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Le difficile équilibre
q 7 4
I ()
Navette Spatiale
+2000
Les Pyramides de Gizeh
2000
Milieu du x 250,000
Paléolithique
~200,000 TPD
x 4000 @ Différents facteurs de forme
a Différentes interfaces (USB, ...)
e Java Card  aconnectivité IP
: Programmes @ Différentes Machines Virtuelles
T # Systeme d'exploitation multi-taches
1979 @ Support de la Biométrie
Smart card # Support de la Web
ISO 7816
et et it e e et s 234
234
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Les cartes du futur

* Quelques évolutions matérielles :

Sorties
euRo B / « Ecran
TReLe 2 « LEDs

« Haut-parleur

\ Entrées

T g

GEMPLUS <\ LiERa

o <N

« Clavier
e « Lecteur d’empreintes digitales
Amélioration des performances Alimentation « Capteurs
« Microprocesseur « Batterie + Micro
« Mémoire « Capteur solaire *

* Une horloge pour éviter les attaques temporelles
* La batterie
* Modification de la mémoire non volatile est plus difficile a observer

Call il sl sl * Le processeur peut étre réveillé pour rappeler des événements au
porteur
235
= LE PERIPHERIQUE
([T , ,
2 Q:] LE PLUS SECURISE
,/f - AU MONDE
INFORMATIQUE
CRYPTOGRAPHIE
/ . V4
I_a Securi t e ELECTRONIQUE
Le haut niveau de sécurité est assuré par la triple alliance de I'électronique, de
I'informatique et de la cryptographie
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La securité physique

* techniques d’impression sophistiquées
« différentes couches d’impression
* hologramme
* embossage

* procédés d’encollage
* matériaux plastiques

* design du micro-contact
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La sécurité hardware
* Le micromodule est monolithique => difficile de distinguer ses différents
composants
* un numéro de série unique
* |'utilisation de mémoire de type PROM
* blindage physique du composant (grille, grille active, ...)
* des détecteurs de conditions anormales (tension, fréquence, température,
lumiere, ...)
* brouillage des informations dans le composant (mémoire, bus, ...)
* co-processeurs cryptographiques
* pompe de charge pour le lissage de la consommation
* dual logic, circuit asynchrone
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Une puce

239

La grille de protection (active ou non)
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Protegeons Ia puce

¢ Shield
e Scrambled glue logic
* No Buses visible

* Blocks easily identified
* No shield

* No glue logic

* Buses clearly visible
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La partie analogique
onocessesccessfillon
3‘2’! 05000 s(fig L

FHE
' — _"'7.7.7 |

ieae
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L d'
d Coupe d une puce
Mag = 12.50 KX Ik EHT =15.00 kV WD= 4mm Signal A = InLens Jan
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Une autre coupe d'une puce

Mag= 1200KX " EHT = 15.00 kV WD= 4mm Signal A= InLens s

245
, .
La coupe d’un transistor
Plot tungsténe )
Plot tungsténe

Mag=10000K X /20 EHT =15.00 kv WD= 4mm Signal A= InLens 246

246
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La sécurité software

controles d’acceés aux données

maintien de 'intégrité des données

entrées/sorties sécurisées

migration du code
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Et pour encore plus de sécurité et de confiance

* La sécurité de I'environnement de production
* physiquement sécurisé
* régulierement audité

* Les méthodes formelles et le test
* Conception formelle de certains partie de I'OS (voire de I'OS complet)
* Preuve formelle sur des aspects sécuritaires
* Génération de jeux de tests associés aux spécifications

e L'évaluation sécuritaire et la certification
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L'évaluation sécuritaire et |a certification

* La certification
* Objectifs :
e Garantir le niveau de sécurité d’un produit Tl (confidentialité, intégrité, disponibilité).
» Bénéficier des accords de reconnaissance mutuelle.

* Avantages pour :
* |es utilisateurs : comparer sur une base objectif ;
* les industriels : prouver leur compétence et d’étendre leurs marchés ;

* les autorités d’homologation : s’assurer que les objectifs de sécurité sont satisfaits et que
leur pays ne court pas de risque majeur a utiliser des produits Tl !
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Le schéma F '
Organisme de certification Organisme d'accréditation
DeCssl COFRAC
Wiaoisl) cowvm i schine Acoriditation das CESTI sulant la noma
Agrément des CESTI EN NF 45001
Suivi des évaluations - Gertification
Certificat d"agrément
/
\\\ /" Centificat d"accréditation
Plan de travail \\
Rapports d'anomalie \ /
Certificat RTE
Rapport de certification CESTI
Condulte des évaluasons
de la sécurité dos produits
Plan de travail
Rapports d"anomal iz
RTE
Foumnitures
- —— Rapports d"anomalie
Commanditaire/Développeur
ot fi dal’
Développament des produits soumis
évaluation
250
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L'échelle d'assurance

Echelle d’assurance (CC)

P

] Fourni par
=
(5] = Code source == ========c=====
= le développeur !
= Preuves formelles - -——--——- ; |
= I !
re - £ . ‘ ! !
EAL 7: conception formelle vérifiée et produit testé ! :
EAL 6: conception semi-formelle vérifiée et produit testé ]
EAL 5: produit congu de facon semi-formelle et testé
EAL 4 : produit congu, testé, revu de fagcon méthodique

produit testé structurellement
produit testé fonctionnellement

Connaissance du produit par |
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Documentation et produit - ---—---—--—-—--
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Les bases des criteres communs
* Criteres Communs (1SO15408)

HYPOTHESES
sur |’ environnement l '

FONCTIONS DE SECURITE
powur satisfaure des
OBJECTIFS DE SECURITE
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Les attaques
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Deux grandes catégories
* Non invasives
* Le produit reste fonctionnel
* Invasives
* Le produit est partiellement endommagé
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Quelques attagues non invasives

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 255

255
* modification des conditions opérationnelles (Vcc, F)
T ) « Attack on VPP
Vg Ground » Using nail polish
Reset Vpp « Card not debited...
Clock 1o
* modification de la température
* modification des rayonnements lumineux (UV, rayon X, lumiére blanche, IR, ...)
* injection de fautes (glitches, rayonnements lumineux)
* (injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)
* attaques sur les
* Temps
* Consommation électrique
+ Emissions électromagnétiques
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Injection de fautes

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Etes vous prét ?
« Politique : Les jouets cassés he sont pas payés
gy gy  Jock

o
ST e w7 e

.

avion = $5

Dino achete des jouets a Jack
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Etes vous prét ?

« Politique : Les jouets cassés ne sont pas payés Je voudrais acheter
3 avions
gy oy Jock Sﬁj

e i ,.
a0

b A .
e e Dlno
Dy e
T e “#TE e
avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
« Politique : Les jouets cassés he sont pas payés
gy gy  Jock

Je voudrais acheter
3 avions J

Ca fera $15

Dino

avion = $5

Dino achete des jouets a Jack
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Etes vous prét ?

« Politique : Les jouets cassés ne sont pas payés OK, s'il vous plait
envoyez le par DHL
gy oy Jock Sﬁj
Ca fera $15

pliar —spliar
|voifur'e = $3 |

2 L .
e e Dlno
Dy e
T e “#TE e
avion = $5

Dino achéte des jouets a Jack
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Etes vous prét ?
« Politique : Les jouets cassés he sont pas payés
gy gy  Jock

wpliar —spliay

e N e Y
N Ja B Jammn ]

OK, s'il vous pldit
envoyez le par Dy

omment payez vous ?

Sy Sy
Lissmns ad Lioumns ad

avion = $5

Dino achete des jouets a Jack
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Etes vous prét ?
« Politique : Les jouets cassés ne sont pas payés
ool gl Jack
ﬁ ﬁ omment payez vous ? '.
|voifur'e = $3 |

J'enverrai $15
en mandat postal

Sy 2=
Lissmns ad Llosmns ol
Bty Bty
B Jamms ol B iamms ad
avion = $5

Dino achéte des jouets a Jack
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Le facteur veux savoir ce que Dino a acheté pour $15

Méchant facteur
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Qu'est cequ'il a
acheté pour $15 ?

Méchant facteur
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Le facteur veux savoir ce que Dino a acheté pour $15

265
Pendant ce temps, Jack prépare le colis DHL
-
266
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Et le donne au facteur
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Qui tape dedans assez fort pour casser un jouet

e é

9
RN
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Et le donne a Dino

7
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a><.'- SR SR z22x5:=$10

* La lecon apprise : Les attaques en faute peuvent aussi permettre d'extraire des
secrets de tokens!

t‘.

* Les fautes matérielles peuvent étre venir de diverses sources :
¢ Glitches de tension, faisceau lumineux, faisceau laser ...

 Utilisable sur la signature RSA, le chiffrement DES, ...

* Iy a des détecteurs lasers embarqués sur les puces récentes !
* (voir thése d'Alexandre SARAFIANOS)
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Une semaine plus tard, il surveille le mandat postal de Dino...
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Attagues combinées (software/hardware)

* Pour forger des pointeurs (réaliser une confusion de types) et ensuite

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Les canaux cachés

On parle aussi de canaux auxilaires
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Canaux cachés

* le temps d’exécution
* nombre de cycles d’une instruction ou d’un algorithme

* |a consommation de courant

* Les modifications rapides de la tension et de I'intensité du courant au sein du méme
composant sont a la base des émissions du circuit car ils conduisent des courants RF
a l'intérieur et a I'extérieur du chip.

* les émissions électromagnétiques
* Les courants RF entrainent un rayonnement électromagnétique.

* le son
* les émissions de photons
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Le matériel pour les attaques par canaux cachés
* Mesure : * Equipements
* du temps d’exécution * un oscilloscope numérique,
* de la consommation électrique * un pc équipé de cartes
* des émissions électromagnétiques d’acquisition et de logiciels
« du son mathématiques pour le traitement
des données
CLE
T RST
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La timing attack

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 275
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La timing attack

* Cette attaque consiste a mesurer le temps d’exécution d’un
algorithme.
* Elle révele des informations sur les opérations et/ou les opérandes.

* Elle nécessite souvent :
* un grand nombre d’exécution a messages choisis,
* un traitement statistique des résultats obtenus.
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :
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Un jeu
* Mettez 28 dans un des pots et 10 dans l'autre :
* Je vous demande de :
* multiplier le contenu du pot rouge par 7
* multiplier le contenu du pot bleu par 10
e d'additionner les deux résultats
* de me dire si la somme est paire ou impaire.
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Un jeu

* Mettez 28 dans un des pots et 10 dans |'autre :

* Je vous demande de :
* multiplier le contenu du pot rouge par 7
* multiplier le contenu du pot bleu par 10
e d'additionner les deux résultats
* de me dire si la somme est paire ou impaire.

* Est-ce que votre réponse est suffisante pour révéler le contenu de chaque
pot ?
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Est-ce que ce jeu peux m'aider?

* Et bien, normalement non :

28 x7+10x10=296 est un nombre pair

et

10x 7+ 28 x10=350 est aussi un nombre pair...

* Pourtant, juste en observant le temps pris pour donner la réponse (le
calcul mental conduisant a 296 est plus compliqué que celui
conduisant a 350), on peut dire quelles valeurs étaient dans quels
pots !

282
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Conclusion

* Une observation externe du temps de calcul d'une carte peut
conduire a la fuite d'informations secretes vers |'extérieur (par
exemple des clés, des PINs, etc.).

* Les timing attacks sont apparues au début des années 1990.

* La legon apprise : Les logiciels actuels pour cartes s'exécute en temps
constant.
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La « timing attack »
Start
A
l—-' ~ Decision - ; ‘.»—l
i J | ! A
14AT Process: 1 Roncciel t
‘ v
h
end
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La “timing attack” sur le PIN (1/2)

for (i =0 ; i <= 7; i++) B8 pinCarte
if ( pinCarte [ i ] != pinPresente [ 1 ] )
return false ; 1,3,2,4,250,7,9,134
return true ;

* Présentons un PIN quelconque et déroulons le programme :

* cas du premier octet FAUX
i=0
i <=7 7?2 0oUI .
t ( pinCarte [ i ] != pinPresente [ i ] ) ? OUIL plnPresente
return false 0,0,0,0,0,0,0,0

* Cas du premier octet VRAI

i=0
i <= 7 ? 0OUI

/ ( pinCarte [ 1 ] != pinPresente [ i ] ) ? NON pinpresente

i++

AtIi “ 72 our 1,0,0,0,0,0,0,0
( pinCarte [ 1 ] != pinPresente [ i ] ) ? OUI

\t return false
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La “timing attack” sur le PIN (2/2)
for (i =0 ; i <= 7; i++) 1| pinCarte
if ( pinCarte [ i ] !'= pinPresente [ 1 ] )
return false ; 1,3,2,4,250,7,9,134
return true ;
* Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
e Mesurer la durée d'exécution de la commande T pour les n valeurs. pinPresente
e Calculer T[nO] le maximum des T
Sy m]ax(T[n]); n=0;..;255 0,0,0,0,0,0,0,0
nO est la solution pour pinCarte [0] 1,0,0,0,0,0,0,0
* |térer sur tous les pinPresente[i]
255,0,0,0,0,0,0,0
* Nombre d'essais : 8 * 256 = 2048 (contre 2568 en force brute)
* On peut méme s'arréter avant n=255 |
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Exemples de protection (1/2)

alea = random ( 0 , 7 ) ; // alea situe dans l'intervalle [0 ; 7]
for (1 =0 ; i <= 7; i++) {

octet = ( alea + i1 ) mod 8 ;

if ( pinCarte [ octet ] != pinPresente [ octet ] )

return false ;
}

return true ;

* Nombre d'essais en moyenne : 8 * 2048 (contre 2568 en force brute)
* Possibilité d'attaques de type MasterMind.
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Exemples de protection (2/2)

boolean test = true ;
for (i =0 ; i <= 7; i++) {
if ( pinCarte [ i ] != pinPresente [ 1 ] )
test = test && false ;
else
test = test && true ;
}

return test ;

* Equivaut a:
boolean test = true ;
for (1 =0 ; 1 <= 7; i++) {
test = ( pinCarte [ i ] == pinPresente [ i ] ) && test ;
}

return test ;

boolean test = true ;
for (i =0 ; 1 <= 7; i++) {

test = test && ( pinCarte [ 1 ] == pinPresente [ i ] ) ;
}

return test ;

Des attaques en temps existent sur d'autres supports (e.g. PC).
Voir par exemple : Cache-timing attacks orrAES 6u CACHEMISSING-FOR FUN AND PROFIT 288
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Security Rules

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 289

289
And what about security ?
* Write securely a function that checks that an array is equal to another

with less than 3 trials.

boolean verify (byte[] buffer, short ofs, byte len)
{..}
* Need a constant maxTries initialized at 3,
* A field which memorize the trial number, says triesLeft

290
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boolean verify (byte[] buffer, short ofs, byte len)
{
// No comparison if PIN is blocked
if (triesLeft <= 0)

return false ; Called by a friendly
programer who has

checked 1en before ;-)

// Main comparison
for (short i=0; i < len; i++)
if (buffer[ofs+i] != pin[il])
{
triesleft—— ;
authenticated[0] = false ;
return false ;

}

// Comparison is successful
trieslLeft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)
{
// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

// First decrements the number of remaining tries
triesLeft—— ;

// Main comparison
boolean equal = true ;
for (short i=0; i < len; i++)
equal = (equal && (buffer[ofs+i] != pin[i])) ;// cst time

if ('equal) {
// Comparison failed
authenticated[0] = false ;
return false ;

else {
// Comparison is successful
trieslLeft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)
{
// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

// First decrements the number of remaining tries
triesLeft—— ;

// Main comparison
boolean equal = true ;
for (short i=0; i < len; i++)
equal = (equal && (buffer[ofs+i] != pin[i])) ;// cst time

if ('equal) {
// Comparison failed No l
authenticated[0] = false ; (]

return false ;

}

else {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)
{
// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

// First decrements the number of remaining tries
triesLeft—— ;

// Main comparison
boolean equal = true ;
for (short i=0; i < len; i++)
equal = ((buffer[ofs+i] != pin[i]) && equal) ;// cst time

if ('equal) {
// Comparison failed

authenticated([0] = false ; YeSI
return false ; ]

’

else {
// Comparison is successful
trieslLeft = maxTries ;
authenticated[0] = true ;
return true ;
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public final static short BOOL_TRUE = (short)0Ox5aba ;
public final static short BOOL_FALSE = (short)0xabab ;
short equal = BOOL_TRUE ;

// Main comparison
for (short i=0; i < len; i++)
equal = (short) (equal &

if (equal == BOOL_TRUE) {
// Comparison is successful
trieslLeft = maxTries ;
authenticated[0] = true ;
return true ;

}

else {

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

((buffer[ofs+i] != pin[i])? BOOL_FALSE:

BOOL_TRUE) ) ;

295

295

// First checks the integrity of the variable
if (triesleft != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (trieslLeft < 0)
return false ;

Correct?
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// First checks the integrity of the variable
if (trieslLeft != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

oIt protects only against a writing between the last and the current
one. If the attack is during the evaluation...
«RAM is safer than EEPROM

// Transfer in a local and check the integrity of the variable
byte tl = triesleft ;

if (tl !'= triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (t1 < 0)
return false ; CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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boolean verify (byte[] buffer, short ofs, byte len) {
byte tl = trieslLeft ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
if (tl < 0) return false;
JCSystem.beginTransaction ()
triesLeft = ——tl ;
triesLeftBackup++ ;
JCSystem.commitTransaction() ;
if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure ()
short equal = BOOL_TRUE ;
for (short i=0; 1 < len; i++)
equal = (short) (equal &
((buffer[ofs+i]!=pin[i]) ?BOOL_FALSE:BOOL_TRUE)) ;

r

’

if (equal == BOOL_TRUE) {
JCSystem.beginTransaction ()
triesLeft = maxTries ;
triesLeftBackup = (byte) (~maxTries) ;
JCSystem.commitTransaction ()
// Verifies the new value
if (triesLeft!=(short) (~triesLeftBackup))

’

’

takeCountermeasure () ;
authenticated[0] = true ;
return true ;

} else {
authenticated[0] = false ;
return false ;
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{

boolean verify (byte[] buffer, short ofs, byte len)

// Initializes the step counter
short stepCounter = INITIAL_COUNTER ;

// First checks the integrity of the variable
byte tl = triesleft ;
stepCounter++ ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
stepCounter++ ;
// No comparison if PIN is blocked
if (tl < 0) return false ;
stepCounter++ ;
// First decrements the number of remaining tries
JCSystem.beginTransaction () ;

triesLeft = ——-tl1 ;

stepCounter++ ;

triesLeftBackup++ ;
JCSystem.commitTransaction () ;
stepCounter++ ;
// Verifies the new value

if (trieslLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;
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stepCounter++ ;
short equal = BOOL_TRUE ; // Main comparison
stepCounter++ ;
for (short i=0;i<len;i++)
equal = (short) (equal &
((buffer[ofs+i]!=pin[i]) ?BOOL_FALSE:BOOL_TRUE)) ;
stepCounter++ ;
if (equal == BOOL_TRUE) {// Comparison is successful
//Reset the tries to the max
stepCounter++ ;
JCSystem.beginTransaction () ;
triesLeft = maxTries ;
triesLeftBackup = (byte) (~maxTries);
JCSystem.commitTransaction () ;
stepCounter++ ;
if (triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;
stepCounter++ ;
authenticated[0] = true ;
if (stepCounter == (short) (INITIAL_VALUE+1ll) )
return true ;
} else { // Comparison failed
stepCounter++ ;
authenticated[0] = false ;
if (stepCounter == (short) (INITIAL_VALUE+9))
return false ;
}
takeCountermeasure() ; // Should have returned at this point
} CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 300
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Other well known rules ...

if (pin.isValidated() == true)

// sensitive operations

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 301

301

Other well known rules ...

if (pin.isValidated() == true)

{
if (pin.isValidated() == false)
{

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

// sensitive operations

else

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

e Références:

http://javacard.vetilles.com/2008/05/15/jc101-12c-defending-against-attacks/

Ronald De Keulenaer, Jonas Maebe, Koen De Bosschere, Bjorn De Sutter. Link-time
smart card code hardening. International Journal of Information Security, 2015
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La consommation de courant

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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La consommation de courant

* Elle est surtout utilisée dans le domaine de la cryptographie.

* || existe différentes attaques :
* la SPA (Simple Power Analysis)
* |a DPA (Differential Power Analysis)
* la HODPA (High Order Differential Power Analysis)
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IMPORTATION DU BOEUF ?

* Seattle, 1999.

* Les représentants Francais et Américains négocient sous quelles
conditions le beoeuf pourrait étre importé en France.
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IMPORTATION DU BOEUF ?
* Seattle, 1999.
* Les représentants Francais et Américains négocient sous quelles
conditions le beoeuf pourrait étre importé en France.
* «The Sun » envoie un journaliste pour enquéter :
e & & i
306
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IMPORTATION DU BOEUF ?

* Mais il y a un probléeme technique : les négociations se déroule dans
un hotel aux vitres opaques

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 307
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Attaque sur la consommation
* |dée : Regarder le compteur électrique de I'hotel !

308

154



12/11/2019

Attague sur la consommation

* Le disque tourne lentement:

309

Attaque sur la consommation

* Le disque tourne lentement:

310
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Attague sur la consommation

* Mais si le disque tourne rapidement :

i CaP et Dev JC - Lin -2019-2020 - D. S:
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Attaque sur la consommation
* Mais si le disque tourne rapidement :

312
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Attague sur la consommation

* Mais si le disque tourne rapidement :

THE SUN

LES NEGOTIATIONS
ECHOUENT!

|

I

> +\ (\ rd i

1
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-

|
-
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{

=

=
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Conclusion
* The card's current consumption may reveal secret information.
B
1 —
input output
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La SPA (Simple Power Analysis)

* Principe : Des instructions différentes ont une trace différente.

multiplication / N\
addition t L

XOR ] f"\

slockage dans un registre A .

stockage du registre enmémoire N

=
ie

Ly

<
\E_.Ja ) |
Consommation en courant d'un Eljlf’.’ | {/‘V/ AMJN Nﬂw\w\ | 'II L\Mﬂﬂ rm
DES. On peut voir la permutation (%’”H'%wm hﬂ MU"('[W f ul (L W'ﬂwuhﬂ JM
initiale, suivie des 16 tours. *
?‘.:1 3 2 a0
a oa 16 '.-.rfmedﬁ?ms)ﬂﬂ 56 & 2
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. V4 .
SPA sur la signature RSA (théorie)
. =1 ;

* Signature RSA:y? modn ;or (i=1L-1; i> 0; i—)
* y est le message a signer, e e

H if (a [ 1] ==1)
* n est public, e~ sty mod 1 ;
* 3, I'exposant peut étre considéré comme | !

la clé secrete L bits N
a |1 fvirgfrir Multiplication modulai=re Carre modulaire
consommation
J \ /_ \ / \ ] \ temps
oy =1 o =0
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Un exemple réel
AN

| f"ﬁM g

1\,'

.

I

i .
E——
————

Un exemple réel

Test key value : OF 00 FO 00 FF 00

,.-._
I S ——
o
o
=]
o
o
o
o o
o i
- R
- n =
——
-
(=]

AW kql_‘h all .iu M|~ il
110000 IEEREEE
Eooooooooé FF
00 .00
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Un exemple réel
I

2 E c P 9 1 5 B F 9 4 A
0010 1 1 10/ 1100/01 10(100 10001010 1| 101 1 1 1 1 1/ 100 10100|10 10

NSRRI
\[WM fmwiml i M }y{ﬂnﬂ” d}g

| }

———_——
=
———

! Key value :12E C6 91 5B F9!4A _
ki ‘
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La DPA (Differential Power Analysis)

* Principe : La consommation dépend des opérations effectuées (les instructions)
mais aussi des opérandes.

* Elle utilise des fonctions statistiques adaptées a I'algorithme visé qui font ressortir
des corrélations entre un bit intermédiaire a (ne dépendant que d'un fragment Kr
de r bits de la clé et du message d'entrée M) et la consommation de courant.

+ Based on SPA
Adding the power of statistics to separate signal from noise
1
')
%
i
t—— L
320
320
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Concrete attack on concrete keys

* Comparing:
 decryption with key = 0000 1111 ...
* decryption with key =11111111 ...

| ] S .".'|---|i|-n~-.w|{'-u|n.'-n'v lll i '|‘ /
[
mi | u ' | | ‘ ‘\ ‘

token designed and manufactured in 1998...

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 321

321
V'  DPA Hypothesis
Play the algorithm N times
(100 <N <100000)
Inputdata _J algorithm |—  Output
(messages M) (cipher texts C)
Power
Consumption
Curves W,
(or other side channel
leakage like EM radiation) 322
322

161



12/11/2019

Acquisition procedure

« After data collection, what is available ?
= N plain and/or cipher random texts

00 B688S8EE57BB63EO3E
01 185D04D77509F36F
02 CO031A0392DCS881ES6 ...

= N corresponding power consumption waveforms

- | ¥
L g ')l Nl [
ey AN Ly \". whf Al
[ |'l-' A Ut i\ 1. ol | " *J‘
\ ARIRN NN b\ WRAWRENA LIV I'.' LA
. .'L-l ‘ I'(_ f y l-l L VI | J ” A I (AR \ 1l l. \ 323
323
Hypothese et test
K L
i Y 1
Lalltih »| Selection g
tasaLd|=N Rit ©—> .
V\fol- ' I J
e 1 1 T et DPA
M, I
0 Average
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Explication didactiqu

Année de
naissance

Lieu de
naissance

e

0o

i — G %
7 dite Sélection 0 (@] -~ Groupe BR 30 %

M (o)
=
1} _ /éroupe S Groups BR 30 %
U

"Tsroupe RP\\ %‘m%\\
BR : Blond Roux selctd AR 5> DiBR=0)
. I —
i —@BfCE=0D
CB : Chatain Brun Gfoalape/P\;\_
. i - ,)
| : Impair
P : Paire
s . . . Couleur des
RP : Région Parisienne yeux o m\ (Groupe BR10%)
PV : Province Selection ""\ 0% _J> Diff BR=70 Notion de
M:M il —
arron \‘{{Groupe 8V (Croupe ER 80 %) ((piffeB=70) corrélation
BV : Bleu Vert \_ 0% ) 325
325

puissante.

La HODPA (High Order DPA)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

* La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique
de la consommation de courant de la carte.

* Différence : elle utilise des corrélations entre la consommation de
courant et n variables intermédiaires ne dépendant que d'un
fragment de la clé et du message d'entrée.

* Elle est beaucoup plus difficile a réaliser, mais beaucoup plus

326

326
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Exercice

* Une piéce sans fenétre dispose d’une lumiéere (une ampoule).
* Trois interrupteurs () sont placés a I'extérieur de cette piece.

* Sachant que les trois interrupteurs sont en position OFF et qu’on a le
droit d’entrer dans la piece qu’une seule fois, comment savoir quel est
I'interrupteur qui allume cette lumiére ?

* Attention : On ne peut pas laisser la porte ouverte, on ne peut pas se
faire aider de quelqu’un et la porte ne contient pas de vitre et ne
comporte pas de trou de serrure. Il n’y a pas de jour autour de la
porte. Les cdbles partant des interrupteurs sont blindés et ne sont pas
accessibles physiquement. En gros la piéce ne laisse fuir aucune
information d’aucun nature que ce soit vers l'extérieur.

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 327
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COUNTER-COUNTER MEASURE
* Against adding noise to the power consumption signal.
* Capture electromagnetic radiation at various chip locations!
* Equipment:
328
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Les émissions EM

e Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui
sont susceptibles de donner le méme type d'information que le courant.

* Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au
dessus de la zone qui nous donnera le plus d'informations (exemple : co-processeur
cryptographique).

* Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le lissage
de la consommation globale de courant.

* Inconvénient : La reproductibilité des mesures est difficile.
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Différence EM/Power
» EM signals versus XY probe position
Differential traces between (00h @ 00h) and (FFh @ 00h) picked up at different
lacations
B e e S
e e e
EM < | s e
R - T — . :
Power ‘ \ s i ,h\/ | QS )
. N Data signatures’ - -
a oo abnn Etalal ok TOM i) TabE 1500 JE RS uls]
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Le dispositif de cartographie EM

= Horizontal cartography (XY plane)
= to pinpoint instruction related areas
= better if automated

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 331
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Cartograph|e pour 2 algo / Vue 3D
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Attaques EM

* la SEMA (Simple EM Analysis)

* la DEMA (Differential EM Analysis)

* =>nécessite moins d'acquisitions

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 333

333
La rétro-conception logicielle
* méthode du « dictionnaire » :
* Uneinstruction :
* Une autre instruction :
* Laséquence des deux :
I . 1. 0
* Utilisation possible de la consommation en courant ou des émissions EM.
* Statut : recherches en cours mais de beaux résultats a WISTP 2007,
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 334
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Quelques attaques invasives

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

335
Des attagues invasives
* micro-probing
» modification de circuit (FIB)
* rétro-conception du circuit
336
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Le FIB (Focused lon Beam)
| J Ga- ion
High voltage source
i supply’ e B | |
Focusing il
I_ Lenses
| Beam deflexion FW W Deflector
—— Gas
Secondary = injestin
—  electrons ‘ /
Detector \ b
Device
CPU ISpecimen current‘i‘
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Modifications de circuits (1/2)

‘,|
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Chip Re-Wiring / Addition of a Track

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 339
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Modifications de circuits (2/2)

340

340
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Micro-probing

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 341

341
Colt
3
Tres cher !
» If you have more money or if you are a student.
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 342
342
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Cotation d'une attaque

* Niveau d'expertise requise
* Expert, ..., homme de la rue

¢ Connaissance du produit
« Information publique, diffusion restreinte, sensible, critique

* Accés au produit
* Nombre d'échantillon nécessaire : <10 , <100, <1000, non pratiquable

* Temps d'identification
* <1 heure, 1 jour, 1 semaine, 1 mois, ...

« Temps d'exploitation
« <1 heure, 1 jour, 1 semaine, 1 mois, ...

« Equipement
* Aucun, standard, spécialisé, ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 343
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. . . /
Le piratage facile en vidéo
How to Reverse-Engineer a Satellite TV Smart Card.mp4
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 344
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Mifare

*

The attacker collects data.

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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JSR-268 Java Smart Card |/O API

* APIs for APDU-based communication with Smart Cards
¢ in Java Platform 6.0

* package javax.smartcardio
* TerminalFactory, TerminalFactorySpi, CardTerminal
¢ Card, CardChannel
* CardException, CardPermission
* ATR, CommandAPDU, ResponseAPDU
* Comments
* JC-RMI proxy generators based on it

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Example

// show the list of available terminals
TerminalFactory factory = TerminalFactory.getDefault();
List<CardTerminal> terminals = factory.terminals () .list();

System.out.println("Terminals: " + terminals);

// get the first terminal

CardTerminal terminal = terminals.get (0);

// establish a connection with the card
Card card = terminal.connect ("T=0");

System.out.println("card: " + card);

CardChannel channel = card.getBasicChannel ();
ResponseAPDU r = channel.transmit (new CommandAPDU (cl));

System.out.println ("response: " + toString(r.getBytes()));

// disconnect

card.disconnect ( false) ; CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Java Card

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Qu’est ce que Java Card ?

» Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
* carte a puce 3

* autres périphériques a mémoire limitée (par exemple iButton)

* De maniere intuitive :
* |l s'agit d'une carte basée sur un interpréteur de bytecodes.

Applicatipns Catfe

Systéme d_"Exploitation

Carte a =

Fertel T

* La technologie Java Card définit une plate-forme pour cartes a puce sécurisée, portable et multi-
applicative qui incorpore beaucoup des avantages du langage Java.

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 349

Les avantages de la technologie Java Card
* Lafacilité de développement des applications grace :
« ala programmation orientée objet offerte par Java
« al'utilisation des environnements de développement existants pour Java.
* aune plate-forme ouverte qui définit des APIs et un environnement d'exécution standard.
« al'encapsulation de la complexité sous-jacente du systéme des cartes a puce.
* L'indépendance au hardware réalisée grace au langage Java
« ==>« Write Once, Run Anywhere »
¢ La gestion dynamique de multiples applications
« ==>possibilité de mises a jour des applications de la Java Card sans avoir besoin de changer de cartes IﬂVﬁ Card EIava* smart Card
« ==>possibilité d'offrir des nouveaux services
* La compatibilité avec les standards existants pour les cartes a puce Java:
+ 1S07816: Sreliable
Protocole de communication Dseture
Protocole de haut niveau pour la gestion de fichiers, etc Sobject-oriented
Shardware-independent
p Javacard
Smart Card:
* Onverra les inconvénients plus tard. g:z:;’:b
Scompact
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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La plate forme Java

* Java est un langage de programmation
* Voir le « white paper » de J. Gosling
* Un programme Java est compilé et interprété

* Java est une plate-forme

* La plate-forme Java, uniquement software, est exécutée sur la plate-forme du

systeme d’exploitation,
* La « Java Platform » est constituée de :
* La « Java Virtual Machine » (JVM)
* Des interfaces de programmation d’application (Java API),
* Une interface pour les méthodes natives (JNI)

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Architecture de la plate-forme
Java Application
Java Programming Language
Java Java Class Library
Native
Interface
Java Virtual Machine
Classloader | | Verifier Execution
Operating System
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 352
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Les différentes plates-formes

Java 2 Platform Micro Edition

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 353

353

Les composants

* Le langage de programmation,
* La librairie,

* La machine virtuelle
* Un jeu d’instruction interprétable (byte codes)
* Un format de chargement, pas forcément équivalent au format d’exécution le
class file
* Un algorithme de vérification des regles de typage Java ramenées au byte
code, obligatoire pour les applets,
* Un compilateur a la volée.
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Java langage de programmation

caractéristiques avantageuses :
* Simplicité et productivité :
* Intégration compléete de 'OO
* Gestion mémoire (« Garbage collector »)

* Robustesse, fiabilité et sécurité (langage fortement typé)
* Indépendance par rapport aux plates-formes

* Distribution et aspects dynamiques

* Performance

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

* Java est un langage de programmation particulier qui posséde des

355

355

Machine virtuelle Java

* La JVM définit:
* Les instructions du CPU
* Les différents registres (PC, SP,...)
* Le format des fichiers .class
* La pile Java et la pile C, en RAM,
* Le tas (Heap) des objets « garbage-collectés » en RAM aussi,
* l'espace mémoire partagé :
* Stockage des classes et des données statiques,
* Stockage des objets (les instances) dans le tas.

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Machine virtuelle Java

class
loader
subsystem

class files

_____________________________________________________________________________________

native
method

stacks

method heap Java pe

area stacks registers

runtime data areas

native
execution S B, method

native method
engine  interface | libraries
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Machine virtuelle Java

* Trois taches principales:
* Charger le code (class loader)
* Vérifier le code (byte code verifier)
e Exécuter le code (runtime interpreter)

* D’autres threads s’exécutent:
* Garbage collector
* (JIT compiler)
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Sécurité par le typage

* En Java les pointeurs existent mais:

* la manipulation explicite d'un pointeur en tant que tel est impossible en Java
le compilateur vérifie cette regle ainsi que la VM. Ainsi le code suivant n’est
pas compilable:

p=new Obiject ();
pt++;

* tous les objets Java sont en fait des pointeurs (que I'on nomme références).

* Les variables locales (variables de types primitifs et références) sont
allouées sur la pile (ou dans les registres) et les objets dans le tas.

* On ne contrdle pas la zone d'allocation ni quand sera effectuée la
désallocation.
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Sécurité par le typage

* Lors du chargement la VM vérifie si, au niveau byte code, il n’y a pas
de transtypage ne correspondant pas aux regles de Java : c’est le role
du vérifieur de type.

* Apres, une référence n’a PLUS besoin de vérifier si le typage est
correct.

* Donc la sécurité par le typage repose sur :
* Un algorithme dans le compilateur,
* Un autre dans la VM.
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360

180



12/11/2019

* Attention
* Les informations concernent Java
Java Card = Java + smart Card Card 3.0 Classic Edition (pas

Connected Edition) et Java Card

2.X
Java :
Sreliable
Dsecure
Sobjecl-ariented
Shardware-indapendent

j
Smart Card:
Dsecurs
Sporiable
Scompact
CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 361
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Presentation generale
* Un ensemble de spécifications
* Publiées par Oracle
* Basées sur la plateforme Java
* http://www.oracle.com/technetwork/java/embedded/javacard/index.html
* Découpées en trois parties
* Application programming interfaces (APIs)
¢ Execution environment (JCRE)
* Virtual machine (VM) -
Javn Card APls
[ Java Cont Virmal Machine |
 fineguEienrde bylecids)
: Hurdware de la cans b puce et systeme sutll.
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Agenda

* Introduction

* JCRE (Runtime Environment)
* JCVM (Virtual Machine)

* APIs

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Un autre point de vue
e Architecture
* Mémoire
* Les différentes versions
364
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L'architecture Java Card

Development Library
Java source code

Jjar )
! Java Class files

Java
Compiler

* java

Jar Byte code verifier,

converter, and signer
‘ Java Card Virtual Machine ’—' Off-card loader
l Java Card files

API

On-card

Interpreter loader

\_ O.S. cap

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Architecture

* Converter (part of the JCDK):
¢ Class file format takes too much space on Java Card
* Produces a format that fits the Smart Card constraints,

* Tokenization of the format
* Need a representation of the content for pre-linking

* The converter uses all class files of a package and all export files of ALL
imported packages,
* Qutput an Export file and a Cap file
* Conversion process
* Verifies the Java Card language restriction
* Optimize byte code
* Invokes the off card verifier

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Two specific file formats

* The CAP (Converted Applet) file format
* Contains all the classes from one package
* Semantically, is equivalent to a set of class (.class) files

* Syntactically, differs a lot from class (.class) files
* All “string names” are replaced by “token identifiers”

* The EXP (Export) file format
* Maintains the consistency between the originated class (.class) files and the
resulting CAP file
e Only for public (exported) data

* Contains API information for a package of classes (access scope, class name, method
signature, ...)

* Can be freely distributed, used during pre-linking phase
* Not loaded into the card
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The CAP file
* Contains an executable representation of package classes
* Contains a set of components (11)
* Each component describes an aspect of CAP file
* Class info
* Executable byte code
* Linking info,...
* Optimized for small footprint by compact data structure
* Loaded on card
368
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Interdependences
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.
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Java Card architecture
Framework APIs Applet Manager
Native API Java Card Virtual Machine
Natives Layers
Hardware: CPU + Memories + 10
370

185



12/11/2019

Java Card memory model

* By default, all objects are implicitly persistent
* Because we have few RAM
* Objects must survive between two sessions

* Some arrays can be transient
* For efficiency and security reasons
* Transactional mechanisms are provided

 All write operations on persistent memory are atomic

* At the programming level a mechanism to handle transactions is also
available

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron
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Java Card memory
Persistent Heap
Transient Heap
JStack
RAM EEPROM/Flash ROM
(NVM)

372
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Java Card 2.1

* File format of applet:
* Standardized

* file .cap identical to .class excepted:
* One .cap file per Java package

* « Firewall » between applets
* The virtual machine must ensure that the code doesn’t run out of its
execution space (context)

* Means to switch the execution context
* Entry point object and global array can be accessed by applets (e.g., APDU)
* JCRE can access each object
* Interaction between applet through a shareable interface
* System.share ( Object ... ) method suppressed
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Java Card 2.2

* Load process of the .cap file standardized
* Interoperability of JC 2.1 stops at the smart card loading,

* Object, applet and package deletion

* On card verifier (optional),

* Logical channels,

* Optional Garbage collector on demand,

* Support elliptic curves and AES algorithm,

* JC-RMI
* Skeleton/stub generator ‘a la RMI’ hide the APDU encoding-decoding
* Rapid development and integration of SC applets
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Agenda

* Introduction

* JCRE (Runtime Environment)
* JCVM (Virtual Machine)

* APIs
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Execution environment (JCRE)

* Define how a Java Card manages its resources

* Define constraints on the Java Card operating system
* Applet lifetime (installation, register and deletion)
* Logical channels and applet selection,
* Transient objects,
* Appletisolation (firewall) and sharing,
* Transaction and atomicity,

e RMI
* The JCRE is at the heart of a Java Card
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APDU commands

* 2 types of APDU can be sent to the card:

e OS/Administrative commands
* OS commands available in JCRE and CM
* Select, Load, Install ..
¢ Administrative commands specified by SC manufacturer
* Get Info,
* Applicative commands
* specific to the JC applets loaded in the card
* eg: debit, credit, getbalance foran e-purse applet
* eg: create file, update file forthe GSM applet
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2 command dispatchers
* JCRE’s task: main dispatcher
* Route the incoming commands to the JCVM and the selected applet
* Applet designer’s task: second dispatcher
* Implement the applet’s command dispatcher (extraction of the header
information and call of the associated method)
(0’ Applet B SN
) | —> — ~
I e
378
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Unsupported features Dynamic class loading

* Classes are statically linked before being downloaded
* No way to download classes on the fly as needed...
* Applets only refer to classes which already exist on the card

5(
| .. 3
ClagSes
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Java Card applet life cycle
Compilation = Conyersion JCVM
Applet Applet Applet
sources  classfiles | capfile Il AID Package | off-card
AID Class
load
Un AID
RID (5 octets) PIX (0-11 octets)
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Java Card applet life cycle

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

Compilation = Conversion
JCVM
Applet Applet Applet
sources  classfiles |~ cap file Off-card
,oad_._. - - - -
AID Instance | ©n-card
remove Applet
| Loaded
l Install / Register
remove Applet Applet Applet
[ Activated © ° Selected © " Processing
Un AID
Select - Process -
RID (5 octets) PIX (0-11 octets) ~ Deselect « return

381
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* |t MUST call the method

selected

Methods of the applet

* An applet extends javacard. framework.Applet,
* [t MUST implement the method install

register

* [t MUST implement the method process
* [t SHOULD implement select, deselect
* The process method can only be called if the applet has been
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install method

* JCRE calls this static method first and gives
* Applet instance AID
* Applet privilege
* Applet parameters
» install method creates an instance of an applet subclass
* Performs any necessary initializations,

* Must call once one of the register methods
* If no parameter is provided, only one installation

bArray TAIDlength | AID bytes [Priv. lengtt] Priv. bytes|AD. length|AD. bytes
bOffset
bLength
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register method

* Used by the applet to register this applet instance

* Interacts with the Java Card Runtime Environment
e final void register()
* Assign the applet instance AID with default AID bytes defined in CAP file
e final void register (byte [] bArray, short bOffset, byte bLenght)
* Assign applet instance AID with the specified AID bytes

* Warning: when receiving the byte array as parameters of the install command, the length is sent
before the AID

public static void install (byte[] bArray, short bOffset, byte bLength) throws
ISOException {

=>

register (bArray, (short) (bOffset + 1), (byte)bArray[bOffset]);

bArray /// JAIDIength H AID bytes

bOffset
bLength
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process method

* Contains the core application code of the applet
* Handles all the incoming APDU messages for the applet selected
* Called by the JCRE

* Upon normal return from this method the Java Card runtime
environment sends the 1ISO 7816-4 success status word 90 00

* |f it throws an exception the JCRE sends the associated reason code as
the response status
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Is it a select
APDU?
Invoke its
process method
Y Invoke the select Return status
es of the selletcted No applet is
apple
Is an applet i selected
already
selected ?
Invoke deselect
of the current
applet
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Selection protocol

Is it a select
APDU ?

Yes

Is an applet
already
selected ?

Yes
Invoke its
process method

Return status
No applet is
selected

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron 387

387
Selection protocol
APDU?
Is an applet YeS .
N (0] alread Invoke its
selecteé ? process method
No
Return status
No applet is
selected
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Selection protocol

Is it a select
APDU ?

Is an applet
already
selected ?

Invoke its
' process method
Invoke the select ‘ Return status
af the selected

No applet is
applet selected

Is an applet
already
selected ?

Invoke deselect
of the current
applet
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Agenda
* Introduction
* JCRE (Runtime Environment)
* JCVM (Virtual Machine)
* APIs
390
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Virtual machine (VM)

* This specification is made of several parts
* The definition of the Java language subset that is supported
* The definition of 2 specific file formats
* The definition of a specific instructions set
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Java language subset
* Supported * Not supported
* boolean, byte, short * float, double, long
* int (optional) * char, String
* Objects ¢ Multi-dimensional arrays
e Arrays * Garbage collector
* Virtual methods * Finalization
* Dynamic allocation * Threads
* Packages * Dynamic loading of classes
* Exceptions * Security manager
* Interfaces
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BC interpretation

* |t is the execution engine for the byte code loaded into the card,

* It controls byte code execution, memory allocation and participate to
the security through the firewall,

* Often it includes more tests than the firewall due to the absence of
BC verifier...

Note that hardware processors executing Java Card bytecode exist (e.g. ST22).
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Agenda
* Introduction
* JCRE (Runtime Environment)
* JCVM (Virtual Machine)
* APIs
394
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APIs (1/2)

* Define a set of Java classes
* Used to develop Java Card services (applets)
¢ Dedicated for a smart card environment

* Those classes comply with current standard
* Business Java (java.lang.Object)
* I1SO-7816 (e.g., APDUs)
* Cryptographic

* Those classes do not define by themselves services
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APIs (2/2)

* Contains 3 mandatory packages
* java.lang
* Basic classes of the language
* javacard. framework

* Framework of classes and interfaces for the core functionality of an applet (AID, APDU,
Applet, ISO7816, PIN, OwnerPIN, JCSystem, Util, and exceptions classes)

* javacard.security

* Core classes dedicated to cryptographic services (public/private key, random number
generator,...)

* And one optional package
* javacardx.crypto
* Implementation classes for ciphering/deciphering (strong cipher)
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Java.lang

* Object { public Obiject();
public boolean equals (Object obj); 1}

* Throwable { public Throwable(); }

—— Exception
—— RuntimeException
—— ArithmeticException
—— ClassCastException
—— NullPointerException
—— SecurityException
—— ArrayStoreException
—— NegativeArraySizeException
—— IndexOutOfBoundsException
—— ArrayIndexOutOfBoundsException
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Javacard. framework

° class java.lang.Object
° class javacard.framework.AlD
° class javacard.framework.APDU
° class javacard.framework.Applet
°class javacard.framework.JCSystem
° class javacard.framework.OwnerPIN (implements javacard.framework.PIN)
° class java.lang.Throwable
° class java.lang.Exception
°class javacard.framework.CardException
° class javacard.framework.UserException
° class java.lang.RuntimeException
° class javacard.framework.CardRuntimeException
° class javacard.framework.APDUException
° class javacard.framework.ISOException
° class javacard.framework.PINException
° class javacard.framework.SystemException
°class javacard.framework.TransactionException
° class javacard.framework.Util

°interface javacard.framework.ISO7816

°interface javacard.framework.PIN Optionally used by the developer

°interface javacard.framework.Shareable

. class javacard.framework.ISOException used very often in applet development
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Javacard. framework

* public class AID
* Encapsulates constants related to ISO7816-5
* Mainly used at beginning of “communication” between applets

* public class Util

* Functions for byte array manipulation and comparison

* arrayCompare () compares 2 arrays (in constant time)

* arrayCopy () copies 1 array into another atomically

* arrayCopyNonAtomic () copies 1 arrayinto another non-atomically

* arrayFillNonAtomic () fills an array with a byte value non-atomically
* Functions for type conversion (short/byte)

* short getShort ()

¢ short makeShort ()

* void setShort ()
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javacard. framework

* public final class APDU
* Encapsulates 7816-4 APDU elements in an 1/O buffer

e APDUs (Application Programming Data Units) define the format of the «data packets» exchanged
between a reader and a card:
* APDUs are defined for both commands and responses to hide the low level details of the protocol used (T=0 or T=1)
* Status words SW1 et SW2 are standardized (OK = 0x9000)

GCommand APDU with data sent to the card

4%;411\1& Fl|lrp2]|Lc]| Dataln |Te |l——s
byte < Le bytes >

Response APDU with data returned by the card

- - - — - - - == ﬂz DataOut |swilswz]- - = = = = — -
Lr byies

* Provides methods for receiving data and sending data
* Designed to be protocol independent

* The incoming / outgoing APDU data size may be bigger that the APDU buffer size and need to be
read/write in portions by the applet.

* APDU objects are owned by the JCRE (Temporary JCRE entry point objects)
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Handling the APDU class
| ctient | [ 1cRE | | APDU] Hﬁﬂ
X Command M 1 r
el T - En-izifll-izfs- - - --'-JI- process (apdu] -
. __-getBuffer
=setIncomingAndReceive
|
__ReceiveBytes
Hors Carte [ ! processes
| command
__-setOutgo‘ing et -
=set0utgo1ngLength
_sendBytes
ferminates -
o T2 1
End
_readsdata
Response -
v APDy U : T
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Handling the APDU class
* process (APDU apdu) method is called
* apdu.getBuffer ()
* CLA is checked and then INS is examined
method1() method3( )
method2( )
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javacard. framework

* public interface IS0O7816
* Contains only static constants

e public final static field with SW_ prefixes define status words
(standardized status response of ISO7816-4)

* e.g.: SW_WRONG_P1P2 // Incorrect parameters (P1,P2) = 0x6B00
* Fields with OFFSET__ prefixes define constants/offset to use as index in the APDU
buffer (byte array)
* e.g.:OFFSET_CLA // APDU header offset: CLA=0
* Fields with “_00“ suffix require the low order byte to be customized appropriately
* e.g.: SW_BYTES_REMAINING_00 // Response bytes remaining = 0x6100

* public class ISOException
* Encapsulates an ISO 7816-4 response status word as its reason code
* throwIt (short reason) allows to output a status word error
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Java Card Exceptions
Other
ISOException Exception
1 Forward
Forward reason information
SW1 SwW2 6F 00
JCRE
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javacard. framework

*public interface PIN
* Define a PIN behavior and a PIN value
* Try limit maximum trials of an incorrect PIN before being blocked,
* Max PIN size, the maximum length of PIN,
* Try counter, the remaining number of trial,
* Validated flag => true if a valid PIN has been presented. Flag is reset on every
card reset.

* If a transaction is in progress update of the try counter shall not participate to
the transaction,
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Javacard. framework

*public class OwnerPIN

* Implements interface PIN
* Full rights for PIN code management
* Update / Read capabilities -> for the code “owner” only

* Features:
* direct modification of the validation flag
* know whether or not the code has been validated
* securely implemented against attacks

Methods available:
« check()

« isValidated()

« resetAndUnblock( )
. setValidatedFlag()

reset( )
getTriesRemaining( )
getValidatedFlag( )
update()
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javacard. framework

*public final class JCSystem
* Static methods (natives) for interaction with the JCRE
* Transactions
* Only one level of transaction allowed

* beginTransaction (), commitTransaction (), abortTransaction ()
* Limited by the RAM and EEPROM capacity

* Transient array
* makeTransientXXXArray (length, event)
¢ Build a transient array reinitialized at reset or deselection
* XXX being Boolean, Byte, Short or Object
* event is CLEAR_ON_DESELECT or CLEAR_ON_RESET

* Object sharing
¢ Build an object that inherit from Shareable

e Provide a reference with getAppletShareableInterfaceObject (AID,
Parameter)
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Javacard. framework

* public abstract class Applet
* Super class of all Java Card Applet, user applets must subclass Applet class.
* Methods called by the JCRE
* User applets MUST implements
* static void install (byte[] buf, short off, byte len)
* Create a new applet instance
* abstract void process (APDU apdu)
* Called for requesting the applet instance to execute a received command
* User applets MAY overrides
* boolean select ()
* Called when the applet instance is selected
* void deselect ()
* Called when the applet instance is selected
* Note that:
* protected void final register ()
* Called during installation for registering the newly created instance
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Développement Java Card

CaP et Dev JC - Limoges - 2019-2020 - D. Sauveron

409

409

Construction d’applications carte

* Une application carte
* Code de la carte (application serveur = applet Java Card)
* Code dans le terminal (application cliente)

* Construction d’une application Java Card
* Construction de I'application serveur (applet)
* Implémentation des services
* Installation de I'applet dans les cartes
* Initialisation des services
* Construction de I'application cliente
* Invocation des services

* Définir le but de I'application puis spécifier le protocole de communication

entre l'application cliente et I'applet Java Card.
* Commandes a traiter
* Réponses possibles
* Casd'erreurs
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Construction d'une applet Java Card

* Role d'une applet

* Maintenir son propre état : gestion des champs de |'applet, créer des objets
et les référencer pour travailler

* Répondre a des APDUs de commande (méthode process () ) et retourner
des APDUs de réponse

* Conception

» Définir les structures de données nécessaires

* Créer les objets de base a l'installation, initialiser les champs
* Implémentation de la méthode install ()

* Définir les APDUs traités par la méthode process ()
* Implémentation d'un analyseur de commandes
» Utilisation des champs et objets de |'applet
* Utilisation des APIs

» Définir les traitements a la sélection et a la désélection
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Construction d'une applet Java Card

* Fabrication (avec un IDE)

e Compilation
¢ Production de fichier class

* Conversion
* Production du fichier CAP
* Initialisation
* Chargement du fichier CAP
* Installation de I'applet (instanciation) via un appel a la méthode install ()
en lui donnant un AID
* Utilisation
* Via I'AID défini pour cette applet
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Développement d’applet

Dy
£ R
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Installateur Java Card
* L'installation se fait grace a deux entités :
* l'installateur Java Card et un programme d’installation hors carte
* Suit quasiment tout le temps le standard GlobalPlatform
i ICRE
i
i
Rty
PL o stutlon de travadl | Canie b pce
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Construction de |'application cliente

* Réle de I'application cliente
 Stimuler I'application serveur et utiliser les résultats pour faire son travail (exemple informer le
commergant que oui l'ordre a bien été accepté)

* Conception
» Définir les structures de données propre a I'application
. CPo)isir son langage, un compilateur, éventuellement un framework développement (.NET, Java,
etc.
* Choisir un framework de communication : PC/SC, JPC/SC, OCF, javax.smartcardio, etc.
* Implémentation en utilisant ce framework du protocole de communication avec le serveur (carte)
+ Etablissement de la liaison avec le serveur : envoie d'un APDU de sélection avec I'AID de I'applet

* Invocation des services de I'applet :
* Codage et envoie d'APDUs de commande conformes a ceux traités par I'applet
* Réception et décodage des APDUs de réponse retournés par I'applet [ Clicm

Jer” APDU

JCRE
i

o | |EoteatL -

 Fabrication

* Avec I'IDE choisi
* Déploiement
* sur les machines ol le service sera utilisé R | SesEs—

* Utilisation prae) |
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Résumé construction d’applications

* Développement de I'applet carte
* Utilisation de I’API Java Card
* Essentiellement pour traiter des APDUs
* Conversion et installation dans la carte
* Format du bytecode et procédure d’installation dans la carte non «encore» définis par Java Card

* Exécution par le JCRE
» Sélection d’applet définie par Java Card
* Réception et transmission d’APDUs par I'applet définies par Java Card

* Développement de I'application cliente
* Utilisation d’'une APl de communication carte permettant de transporter des APDUs
* Exemple : API OCF pour Java standard
» Sélection de I'applet par son AID
* Commande définie par Java Card

* Echanges d’APDUs avec l'applet carte
* Codage d’APDUs de commande et décodage d’APDUs de réponse conformes aux APDUs traités par
I'applet
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Les difficultés du développement

* Client et applet communiquent par APDUs
* Structure de données pauvre (tableau d’octets), peu explicite (pas de typage), et
difficile a manipuler
* Oblige a définir le contenu et la sémantique des messages échangés : décodage et
encodage d’APDUs par le client et 'applet
* La spécification des échanges entre client et applet correspond a un
protocole
* Le format des messages APDUs échangés est utilisé comme spécification commune
* Travail sur un protocole plutét que sur des fonctionnalités
* Nécessite une formation carte

* Lapplet et le client implémentent un protocole
* Code «dupliqué» dans les programmes clients et applets
* Dans la carte : toutes les applets décodent des APDUs
* Code «sensible»
« Difficile a programmer : prévoir tous les cas, pas d’outils
* Source d’erreurs
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Exemple «Compteur» : Conception

« Etat de I'applet :

* Maintient une valeur entiere positive ou nulle (pas d'objets)
* Installation : création de |'objet Applet

* Initialisation de la valeur du compteur

* Enregistrement aupres du JCRE
* Opérations :

* Lecture : retourne la valeur du compteur

* Incrémentation/décrémentation : ajoute/soustrait un montant au compteur
et retourne la nouvelle valeur du compteur

» Sélection et désélection :
* Aucun traitement
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Exemple «Compteur» : Conception

« APDUs traités par I'applet : e e e}
® |nt ||rE() Tyt - h Lc bytes
Response APDU with data returned by the card
e Commande : A0 10 XX XX 00 04 — e m e T ———— T -

Lr bytes

* Réponse : RV3 RV2 RV1 RV0 90 00
* int incrementer( int )
e Commande : A0 12 XX XX 04 AM3 AM2 AM1 AMO 04
* Réponse : RV3 RV2 RV1 RV0 90 00
* int decrementer(int) :
* Commande : A0 14 XX XX 04 AM3 AM2 AM1 AMO 04
* Réponse : RV3 RV2 RV1 RV0 90 00
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Applet «Compteur» : Classe Applet

package fr.cryptis.compteur ;
import javacard.framework.* ;

public class Compteur extends Applet {
private int valeur;
public Compteur () { valeur = 0; }

public static void install( byte[] bArray, short bOffset, byte bLength)
{ new Compteur () .register(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();

if ( buffer[ISO7816.0FFSET_CLA] != (byte)0xA0 )
ISOException.throwIt (ISO7816.SW_CLA_NOT_SUPPORTED) ;
switch ( buffer[IS0O7816.0FFSET_INS] ) {
case (byte)0x10: ... // Opération de lecture
case (byte)0x1l2: ... // Opération d'incrémentation
case (byte)0xl14: ... // Opération de décrémentation

default: ISOException.throwIt (ISO7816.SW_INS_NOT_SUPPORTED) ;
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Un point sur les types

* Java Card uses 16 bit arithmetic, not 32 bit

* Java Card code contains many (short) & (byte) casts: all intermediate
results (which are of type int) must be cast to short or (byte) so that
results are the same on a 16 bits Java Card VM as on a normal 32 or 64 bits
Java VM

short s; byte b;

s = b+s+1l;

// not ok, compiler complains; there is an

// implicit cast from 32 to 16 bit

s = (short) (b+s+1l);

// not ok, converter complains; a 16 bit CPU will
// implicitly cast intermediate result to 16 bit
s = (short) (b+ (short) (s+1)) // ok
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Un point sur les types

* (un)signed bytes
* bytes in Java and Java Card are signed
* i.e.forany byte b, b € {-128, ..., 127}
* To interpret byte as unsigned , write
* b & Ox00FF € {0, ..., 255 }
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Applet «Compteur» : décrémentation

case 0xl4: // Opération de décrémentation
{
// Réception des données
byte octetsLus = apdu.setIncomingAndReceive () ;
if ( octetsLus != 4 )
ISOException.throwIt (ISO7816.SW_WRONG_LENGTH) ;

int montant = (buffer[ISO7816.0FFSET_CDATA]<<24) |
(buffer[ISO7816.0FFSET_CDATA+1]<<16) |
(buffer [IS07816.0FFSET_CDATA+2]<<8) |
buffer[IS0O7816.0FFSET_CDATA+3];

// Traitement

if ( montant<O0 \\ valeur-montant<0 )
ISOException.throwIt ((short)0x6910);

valeur = valeur - montant;

// Envoie de la réponse

buffer[0] = (byte) (valeur>>24);
buffer[l] = (byte) (valeur>>16);
buffer[2] = (byte) (valeur>>8);
buffer[3] = (byte) (valeur);
apdu.setOutgoingAndSend ( (short) 0, (short)4);
return;
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Rappel : Applet Java Card

* Une applet carte est un programme serveur de la Java Card
* APDU de sélection depuis le terminal
* Sélection par AID (chaque applet doit avoir un AID unique)

* Une fois installée dans la carte, I'applet est toujours disponible
* Classe qui hérite de javacard. framework.Applet
* Doit implémenter les méthodes qui interagissent avec le JCRE :
* public static void install( byte[] bArray, short bOffset, byte
bLength)
* Appelée (une fois) par le JCRE quand I'applet est chargée dans la carte
* Doit s’enregistrer aupres du JCRE (méthode register ())
* public boolean select ()
* Appelée par le JCRE quand un APDU de sélection est recu et désigne cette applet
* Rend l'applet active
* public abstract void process( APDU apdu )
* Appelée par le JCRE quand un APDU de commande est regu pour cette applet (doit étre active)
* public void deselect ()
e Appelée par le JCRE pour désélectionner I'applet courante
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Réalisation d’applets Java Card
malveillantes
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