ISO 7816-3
Cette partie normalise :

o les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
a  T=0, protocole orienté octet
o T=1, protocole orienté paquet
o T=14, réservé pour les protocoles propriétaires

o lasélection du type de protocole (PTS : Protocol Type Selection)
o lanégociation des parametres du protocole (PPS : Protocol Parameter Selection)

o laréponse au reset (ATR : Answer To Reset) qui correspond a la mise en route du prog ROM de la
carte
o Min. 2 et Max. 33 caracteres et 5 champs
o Permet de fixer:

La carte n'est ja Witiateur de la
) communication
. Les conventions de codage des octets

. Le temps de transmission d "un bit = b

éponkea la Mefnise a zéro

. Lavaleur de la tension de programmation W.ﬁ

on du protocole
. Le protocole de communication % se 4 la négociation
- Un historique qui s’affichera a la mise Commande :

. . ) Réponse
sous tension de la carte (ex: version de 1’OS) P

o les caractéristiques électriques comme :
o lafréquence d'horloge (entre 1MHz et 5MHz)
o lavitesse des communications (jusqu'a 115200 bauds)

| Retrait de la carte ‘

Exe d'’ATR

« Carte Santé Vitale

ATR=3F6525002C09699000

« Carte Bancaire CB

ATR =3F 65250836 04 6C 90 Q,

o Carte Verte Monéo

ATR=3B E6 00 FF 81 31 4§ 19 16 0%1 27 B1 37

o Carte Cinema (peys!
ATR =3B 2300 35/
» Carte GSM Itineris
ATR=3F 2F 00 30 AF 5902 01 0280 00 17 0A OE 83 1E9F 16
o GXP211_PKIS

ATR=3F 6D 000080318065B00501025E83009000
o GemSafe

ATR=3B A7 0040188065 A208010152
o Schlumberger Palmera

ATR=3B 6500009C 02020601

« Cyberflex Access e-gate 32K
ATR=3B 7594 00006202 02 0080



Protocol Type Selection

« Needed only if the terminal wants to modify parameters,
« Ifthe card agrees, it sends the PTS back to the terminal

« Otherwise the terminal execute a reset (warm => protocol
change),

« Only one PTS after the ATR.

Reset the card

PTS request

PTS ok?
Yes PTS Response
No
Wait for reset
Comportements carte et du lecteur

lo n Reset

- Ca
Card ;
removal
Protocol
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ATR
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removal
send APDU to / Issue ATR
car
)/\ APDU
dispatch

Receive full
espons

Request command Dispatch APDU to
. Issue response to
completion ‘.J reader processor
partial APDU
processing

Diagramme d’état de la carte

idle

response

Diagramme d’état du lecteur



Transmission protocols

o T=0 most widely used (1989), T=1 block oriented
« T=14 Japan and Germany

Transmission Meaning ISO
protocol /-\
[\

T=0 Asynchronous, half duplex, byte oriented Y )7816-3

N\ y
T=1 Asynchronous, half duplex, block oriented (( > \J 7816-3
T=2 Asynchronous, full duplex, block oriented, tbs 6‘\\%'/ 10536-4

N

T=14 National functions \) No ISO

/)

%
%)

Traré@zt protocols

° T=O &
Byte oriented, @ trfsmission (1 start bit, 8 bits data, 1 parity

bit, 2 stop bits

Transmissigfferror (parity only) 2 etu mute (“0”)

o« T=1

Block oriented, Header : NAD, PCB, LEN; data : INF, CRC.

NAD 3 bits destination address, 3 bits source address

PCB define the kind of block

o [ (#block, more) numbered mod 2, more = 1, another block follow

o R(#block, error) numbered mod 2, next expected bloc,
a S specific command (RESYNC, IFS, ABORT, WTX)



T=0 Structure d'une commande/réponse

S e e

Commande

CLA est normalisé (par exemple FF est utilisé pour le PPS)

INS ne doit pas étre 9x ou 6x et devait étre paire avant I’édition 3 de

Les valeurs sont normalisées

Réponse

a 9000 : succes
o 6E xx: classe inconnue &
o 6D xx:instruction inconnue

a

Protocole T=0 ( @HISSIOD semi-duplex de
caragte synchrones)

Commande entrante V01§des données a la carte)

Commande sortange\réc¥pgre des données de la carte)

sy e e e
CLA|INS | P1

Structure del’

Octets de procédure

Byte Value Action on data transfer Then reception of
NULL '60' No action A procedure byte
SW1 'BX' (#'60"), '9X' No action A SW2 byte
ACK INS All remaining data bytes (if any bytes remain) A procedure byte
INS @ 'FF' The next data byte (if it exists) A procedure byte
The first two editions of ISO/IEC 7816-3 specified the use of two values of ACK (namely, the exclusive-or of the value of INS with '01'
and 'FE") to control the deprecated use of contact C6 (see 5.1.1). These two values are deprecated.




T=0 : Commande entrante

Terminal Carte
Ordre
ACK
é—
Donngeg
-

_ SW ‘2
/é?

Q
T=0: C@ande sortante

Terminal Carte

Ordre
&

Traitement de la

S

commande
) ACK
Données




ISO 7816-4

« 1SO 7816-4 vise a assurer une interopérabilité.
But : indépendance des applications par rapport aux couches physique et liaison
o Il spécifie :

o le contenu des messages entre la carte et le lecteur
o les commandes

o lesréponses

o les structures des fichiers et de données :
o l'accesa ces données
o l'architecture de sécurité

o la sécurisation des communications

« Le protocole APDU

o Protocole de niveau application.
o Lacommande APDU (C-APDU) : émise par le CAD vers la carte

Entéte obligatoire Corpe uptionnel

a

Etat obligatoire

816-4
*Les différents caydéghanges APDU :



Exemple de communication APDU

Client Card
Applicaton Application

BO 40 xx xx 03 61 62 &3 00 %mcﬁgﬁ
80 B0 the request

> ==,

B 20 xx xx 01 D1

50 00 o &b o

BO 30 xx xx 01 ST
03 20 00 éf B request

o Latransmission dAPDU e uT=1 est
détaillée dans les annex 1?807816-3

@plexité

o Afin de pouvg%))‘endre transparent la

communicggion’&PDU vis a vis des différents
s-jacents, on verra en Java Card
écessaire d'appeler les méthodes de
ion dans un certain ordre.

o En effet, T=0 par exemple ne permet pas d'avoir
des commandes entrantes et sortantes ...



CLA Class byte

0 0 0 X - - - - | Command chaining control

0 0 0 0 - - - -- The command is the last or only command of a chain

0 0 0 1 - - - - | -- The command is not the last command of a chain

0 0 0 = X X = - | Secure messaging indication

0 0 0 - 0 0 - - | --No SM or no indication

0 0 0 - 0 1 - - | -- Proprietary SM format

0 0 0 - 1 0 - - | -- SM with command header not processed

0 0 0 - 1 1 - - | -- SM with command header authenticated /A

0 0 0 - - - X x | Logical channel number from zero to three ( ( \\
\ ¥4

0 0 1 X X X X X  Reserved for future use by ISO/IEC]JTC 1/SC 1~ A/}

0 1 X - - - - - | Secure messaging indication O \/

0 1 0 - - - - - | --No SM or no indication

0 1 1 - - - - - | -- SM with command header not proc

0 1 - X - - - - | Command chaining control M

0 1 - 0 - - - - | -- The command is the last or o mmand of a chain

0 1 - 1 - - - - | -- The command is not the last®6mmjnd of a chain

0 1 - - X X X x | Logical channel numben}(@n fow )ineteen

1 X X X X X X x  Proprietary class. The a @ co%xt defines the other bits.

1

=
_
[e=Y
[y
[y
[y

Invalid (used by PPS/ 781 @

interindustry class

CL @s byte

Class Appli
'80’ Ele

urse compliant with EN 1546-3
‘8x’ it car&ompliant with EMV-2
‘A0’ compliant with prETS 300 608/GSM 11.11



INS Instruction byte

Table 4.1 — Commands in the alphabetic order Table 4.2 — Commands in the numeric order

Command name INS See INS Command name See
ACTIVATE FILE a4 Part9 04 DEACTIVATE FILE Part 9

APFEND RECORD i =4 137 ‘oc’ ERASE RECORD (S) 738

CHANGE REFERENCE DATA, 24 757 '0E", '0F |ERASE BINARY 727
CREATE FILE \ELT: Part 9 "0 PERFORM SCQL OPERATION Part 7
DEACTIVATE FILE 04 Part9 "2 PERFORM TRANSACTION OPERATION Part 7
DELETE FILE 'E4’ Part9 "14' PERFORM USER OPERATION Part 7

DISABLE VERFICATION REQUIREMENT 26 759 200,21 |veERiFy 756
ENABLE VERIFICATION REQUIREMENT 28 758 22 MANAGE SECURITY ENVIRONMENT 7511
$» enveLore | 'C2,'C3 | 762 24 CHANGE REFERENCE DATA 757

eraseBmary | '0E", 'OF | 727 26 DISABLE VERIFICATION REQUIREMENT 759

ERASE RECORD () '0Cc 738 28' ENABLE VERIFICATION REQUIREMENT 758
EXTERNAL (/ MUTUAL) AUTHENTICATE 82 754 2 PERFORM SECURITY OPERATION Part 8
GENERAL AUTHENTICATE | "B6", BT | 7565 2 RESET RETRY COUNTER 7510
GENERATE ASYMMETRIC KEY PAIR 46’ Part & 44 ACTIATE FILE Part 9
GET CHALLENGE 84" 753 '46' GEMNERATE ASYMMETRIC KEY PAIR Part 8

GETDATA |'CA','CB'| 742 o MANAGE CHANNEL 712

P GET RESPONSE 'cOo 761 82" EXTERNAL (/ MUTUAL) AUTHEY 754

INTERNAL AUTHENTICATE 88" 752 "84 GET CHALLENGE 153

MANAGE CHANNEL T 712 'BE’, BT | GENERAL AUTHENTICATE iV 55

MANAGE SECURITY ENVIRONMENT 22 7511 88" INTERNAL AUTHENTICATE ' 52
PERFORM SCOL DPERATION o Part 7 ‘AD', AT | SEARCH BINARY 26
PERFORM SECURITY OPERATION 24 Part 8 ‘A2 SEARCH RECORD 37

PERFORM TRANSACTION OPERATION i .5 Part 7 ‘A4 SELECT 711
PERFORM USER OPERATION 14 Part 7 ‘BO°, 'B1' | READ BINARY 723
putoaTa | ‘DA, 'DB'| 743 'B2'. 'B3' | reap recogh @ 733

reEaD BINARY | 'BO°, 'B1' | 7.23 cr 7.6.1

REaDRECORD (5) | 'BZ,'B3' | 7.33 ‘C2,'C3Y |enveELg 762

RESET RETRY COUNTER 26" 7510 'CA’, 'CB' | ceTofiTg 742

SEARCH BINARY | AD', AT | 726 ‘DO, DT 726

SEARCH RECORD ‘A2 137 ‘D2 7.34

SELECT ‘A4 711 ‘D&’ 'DT 725

TERMINATE CARD USAGE 'FE Part 9 ‘DA, D 743

TERMINATE DF '‘E6 Part9 35

TERMINATE EF 'ES' Part 9 Part 9

urDATEBINARY | 'D6’,'DT | 725 736

vroaTe Recoro | 'DC, DD | 735 Part 9

veERIFY | 20°,°21" | 7.5.6 RMINATE DF Part 9

WRITE BNARY | ‘DD, 'DT" | 724 INATE EF Part 9

wrTERecorp | D2 734 //- INATE CARD USAGE Part 9

— In the interindustry class, any valid INS code not defined inlOIEC ?hi is reserved for future use by ISQNEC JTC 1/5C 17.

Exemples mmandes APDU

Champ de la

0\) Valeurs
commande APDU

CLA

artes% crédit francaises, cartes vitales francaises,
rtes SIM (téléphonie)
0 artes Monéo (porte-monnaie en France), Mastercard, Visa

f\

N__A
INS \Wvérification du PIN,
BO = Lecture
B2 = Lecture de record
DO = Ecriture
DC = Ecriture de record
A4 = Sélection du répertoire (directory)
CO = Demander une réponse (get response)
P1, P2 parametres contenant des adresses a lire
LEN longueur prévue pour la réponse ou bien longueur de I'argument de

I’instruction

ARG

contient LEN octets (octets a écrire, PIN a vérifier, etc.)




Return Codes

« SW1,SW2 ="90 00’ command successful, '63xx’ or
'65xx’ means EEprom has been modified,

« More than 50 different return codes defined by

standard,

. Often not respected...

Process completed

Return code

/\ PY/gcess aborted
~\

Normal Warning
processing ‘ processing
90 00’ '62 xx’
'61 xx’ '63 xx’
e Casel

(J Command wi

Execution

error

Case & CLA

INS P1|P2 |P3
v
P3="00’

6 "6F xx’
Ry?

Q
Les d@nts cas en T=0

data, response without data

U Checking
—' error
/2

</: ’67 xx’ to

SW1Sw2

'
”90" lloo"



Les différents cas en T=0
e (Case2 S (Lewith 256 2Ne>1 Ne =00 means 256)

O Process completed; Ne accepted

P3="Ne’
O Process aborted; Ne definitely not accepted

Case 2S.2 -
[ ” N :

O Process aborted; Ne not accepted, Na indicated

Case 2S.3

O SW1SW2 ="9XYZ', except for 90

Case 2S.4
d@nts cas en T=0
» (Case 3S (Lc w1t2@2 Nc=1)

U Command wi ta, response without data

Case 3S
P3="Nc’




Les différents cas en T=0

e (Case 4S (Lcwith 255> Nc=>1 and Le with 256 >Ne>1 Ne =00

means 256) cafwsbilra ] omane |

P3="Nc’

J Process aborted

Case 4S.1

O Process completed

Case 4S.2

» Case 2S.1

& » Case 2S.2
o » Case 2S5.3

» Case 25.4

Les d@nts cas en T=0

O Process completed@lformation added

Case 4S.3 0 ugAn upy”
61” “Nx
T RESPONSE
!/!E! P3=min(Ne,Nx)

0 SW1 SW2 = either '62XY" or '63XY' or '9XYZ', except for '9000'

Case 4S.4 -

”9X" lle"
ll6 2” IIXY"
ll6 3" IIXY”




Comment est traité le cas 4 APDU (données entrantes et sortantes) ?

Utilisation de la commande spéciale G ET_RES PONSE

O Case 2E.2 00
from 0101

Remaining data :
Nm = Ne - > Nx
until Nm=0

Carte

Ordre

ACK

Données

W = 9FXX ou 61XX

GET RESPONSE avec XX

ACK /2

Données (XX octele

SW VAV

Les dif;
* (ase 2E (Le with 65538>

L Case 2E.1 00xxxx wi

> Similar to Case 2S

¢

P3="Ne’

shall be mapped to Case 2S.3

P3="00’

GET RESPONSE '

P3=min(Nx,Nm)

0

TraftdmeNt\de la
co an

raitement de la
commande

89

scasen T=0
>1 Ne=0000 means 65536)

= xxxx and Ne <256 1.e. xxx from 0001 to 0100

w18 Ne = xxxx and Ne > 256 i.e. xxx either 0000 or

see
Case 2S.2

l167" lloo"

Case 2S.3
lch" IlNaII

”90" “00"

ll61" lle"



Les différents cas en T=0
e (ase 3E (Lc with 65535 > Nc=>1)
[ Case 3E.1 00xxxx with Nc = xxxx and 1 < Nc <255 i.e. xxx from 0001 to

00FF
P3="Nc’
L Case 3E.2 00xxxx with Nc = xxxx and Nc > 255 i.e. xxx from 0100 to
FFFF

ng ENVELOPE (C2/C3)

ENVELOPE
not supported

» Since Nc>255 shall be split into consecutive segment of less than 256

Remaining data: 0 SW of the last

P3=FF until Nm <255

Nm = Nc+8 - Y P3 else P3 = Nm “90” “00” ENVI?:LOPE is
the right one
With CLA* = interindustry (000xx ggxxxxxx)

Data are initial APDU, i.e. CLA||INS||P1]||} ||x>$xx||DATA[O]...DATA[y]...DATA[Nc-l]

Les d@nts cas en T=0

* (Case 4E
U De simples cc&%aisons des cas précédents !




Un dispatcheur

|

Interface utilisateur

C —

Répartiteur de Cmd

£/S|[RoM| [Fichier %-m
g o

mple

IR

GemX

-

plore-

-

PHILIPS
fotey
0 €
a- 1 5.0 6
- &
0

. P1=0ffset High,
o P2=0ffset low.




