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Qu'est ce qu'une carte à puce

un morceau de plastique de la taille d’une carte de crédit

un circuit électronique capable de manipuler (stocker, calculer, etc) des informations



5

Historique

En 1967-1968, deux ingénieurs Allemands Jürgen Dethloff et Helmut Grötrupp  introduisent un circuit intégré 
dans une carte plastique (déposent un brevet en 1969)

En mars 1970, Kunitaka Arimura au Japon dépose un brevet sur la carte à puce.

En 1971, Paul Castrucci de IBM dépose aux USA un brevet intitulé Information Card

La carte à puce,
une innovation française ?

En France : OUI

Dans le reste du monde : NON
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Historique

Entre 1974 et 1978, le français Roland Moreno, le père de la carte à puce dépose 47 brevets dans 11 pays.
(crée ensuite la société Innovatron )

Implication industrielle de Bull et Schlumberger

Prototype de puce portable imaginé par Moreno :

En 1968, René Barjavel dans la  “La nuit des temps” 
   « Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vêtements, un voyage, des 

objets, il payait avec sa clé. Il pliait le majeur, enfonçait sa clé dans un emplacement prévu à cet 
effet et son compte, à l'ordinateur central, était aussitôt diminué de la valeur de la marchandise ou 
du service demandés. »

Mise au point de moyens inhibiteurs (par Moreno) logés sur la puce :
- comparaison interne du code confidentiel ;
- compteur d’erreurs, qui provoque l’autodestruction de la puce en cas de soumission répétée d’un code faux ;
- moyens de traitement ;
- lecture impossible de zones prédéterminées, notamment code confidentiel, clés, etc. ;
- écriture, modification, effacement impossibles de zones prédéterminées de la mémoire.

En 1997, Roland Moreno est entré au National Museum of American History.

11/06/1945 – 29/04/2012
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Historique

En 1977, le Français Michel Ugon (de la compagnie Bull) propose de mettre les moyens inhibiteurs sur un micro-
processeur.

Mars 1979, CII Honeywell Bull et Motorola :
Deux puces: une mémoire 2716 EPROM et un microprocesseur 8 bits 3870.

Octobre 1981, puce monolithique CII-Honeywell Bull
(CP8 : Circuit Portatif des années 80)
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Historique

En 1979, la première carte est créée par Bull CP8 (1Ko de mémoire programmable et cœur à base de 
microprocesseur 6805).

En 1983, apparition des premières cartes téléphoniques à mémoire
(commercialisation des premières télécartes par France Télécom
fabriquées par Schlumberger)

En 1984, adoption par le G.I.E carte bancaire de la « carte bleue » (carte à microprocesseur)



9

Historique

Entre 1984 et 1987, normes ISO 7816 (carte à puce à contact)
— Objectif  : Permettre aux cartes de fonctionner partout dans le monde !

En 1997, apparition des premières Java Cards
— 30 ans après des nouveautés dans le monde de la carte. Enfin !!!
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Plusieurs classements possibles

les cartes à mémoire
versus

les cartes à microprocesseur

les cartes à contact
versus

les cartes sans contact
versus

les cartes dual-interface
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La carte à mémoire

Premier modèle de cartes à puce
Majorité des cartes vendues dans le monde en 1999 (on va voir quelques chiffres plus récents)

Elle possède :
une puce mémoire de 1 à 16 Ko
une logique câblée non programmable

Avantages :
sa technologie simple
son faible coût (1€)

Inconvénients :
sa dépendance vis-à-vis du lecteur de carte
« assez » facile à dupliquer
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La carte à microprocesseur

Taille de la puce : 25mm² * 200µm (6µm)

Coût : entre 1€ et 20€ (acceptable pour tant de sécurité).

Vue en coupe

Vue de dessus
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La carte à microprocesseur

ROM  : 32 à 256 Ko
Stocke le système d'exploitation et des données permanentes
Figée en usine

EEPROM : 32 à 256 Ko
Mémoire persistante => stocke les données applicatives
Problèmes : durée de vie limitée et temps d'accès lent

La carte à microprocesseur

Microprocesseur : 8, 16 ou 32 bits (à architecture CISC ou RISC)

RAM  : 1 à 4 Ko
Mémoire de travail
Avantages : durée de vie illimitée et temps d'accès rapide

Coprocesseur cryptographique

Générateur de nombres aléatoires (RNG)

Vers de nouvelles mémoires (+ rapide, + grosse) : FeRAM, Flash, MRAM
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Les différents types de mémoires
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Les différents types de mémoires
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Comparatif entre la carte et ...

L'ordinateur de pilotage d'Apollo 11 (1969)
— 2 Mhz CPU
— 16 bits
— 2 Ko de RAM
— 36 Ko de ROM

Un PC de la fin des années 90

Carte à puce PC Ratio
RAM 1 Ko 128 Mo 130000
Stockage 64 Ko 6 Go 100000
Connectivité 192 Kbits 100 Mbits 500
Microprocesseur 20 Mips 500 Mips 25
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Carte à contact

Suit le standard ISO 7816
Communication série via huit contacts => insertion dans un lecteur de carte

Problèmes :
l'insertion et le retrait sont des facteurs d'usure de la carte
orientation de la carte dans le lecteur
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La carte à contact

Son fonctionnement, l'oblige à être insérée dans un lecteur de carte.
Elle utilise une communication série via huit contacts.

1 seule ligne I/O => semi duplex

EEPROM / 
FLASH RAMROM

Data Bus

Address Bus

MicroprocessorMicroprocessor
Vcc

Reset

Clock

Ground

Vpp

I/O 

CPUCPU

Microcontact Microchip

Micromodule
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Carte sans contact

Communication via une antenne dans la carte
Récupère son énergie d'un couplage capacitif ou d'un couplage inductif
Suit le standard ISO 14443

Problèmes :
distance de communication limitée (environ 10 cm)
temps de transaction est de l'ordre de 200 ms => limite les données à échanger
le coût élevé
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La carte combi

C'est une combinaison entre :
la carte à contact
et la carte sans contact

Ces deux possibilités de communication en font une carte « idéale ».
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Les terminaux cartes
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Quelques périphériques pouvant intégrer une puce sécurisée

IButton

Dongles : Série, 
parallèle, USB

Anneau Java
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Quelques chiffres
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Quelques chiffres

Prévision de livraison de cartes en 2014

Secteur à Microprocesseur 
Télécommunications 5100

Gouvernement / Santé

Total prévision 2014

Cartes
(Millions d'unités – Mu)

Services financiers /
Fidélité 1800 (740)

400 (240)
Autres (Transport, TV 
Payante, accès logique 
et physique)

410 (70)
+ (180 pour le 

transport)
7710 (1230)

( ) volume en sans contact
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Répartition géographique du marché
Chiffres de 2005

Cartes %
Zones Geographiques à Microprocesseur
Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
Amérique du Nord et du Sud 16,00%
Total 2005 100,00%

Europe / Moyen Orient / Afrique 48%

Asie 36%

Amérique du Nord et du Sud 16%

Europe / Moyen Orient / Afrique

Asie

Amérique du Nord et du Sud
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ISO 7816 : le standard !

Partie 1 : Caractéristiques physiques

Partie 2 : Dimensions et position des contacts

Partie 3 : Signaux électroniques et protocoles de transmission

Partie 4 : Commandes inter-industrie pour l'échange

Partie 5 : Identificateur d'application

Partie 6 : Eléments de données inter-industrie

Partie 7 : Commandes inter-industrie pour SCQL (Structured Card 
Query Language)

Partie 8 : Sécurité de l'architecture et des commandes inter-industrie
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ISO 7816-1

Définit les caractéristiques physiques : dimensions, flexibilité, résistivité.

Définit aussi les formats plus petits (SIM)

54 mm

85 mm

Thickness 

0.76 mm
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ISO 7816-1
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ISO 7816-2

Définit les aspects électriques et la situation des contacts sur la carte.

1- Vcc

2- RST

3-CLK

4-RFU RFU-8

I/O-7

Gnd-5

Vpp-6

30

ISO7816-2
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ISO 7816-2
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ISO 7816-3

Cette partie normalise :
les caractéristiques électriques comme :
— la fréquence d'horloge (entre 1Mhz et 5Mhz)
— la vitesse des communications (jusqu'à 115200 bauds)
les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
— T=0, protocole orienté octet
— T=1, protocole orienté paquet
— T=14 réservé pour les protocoles propriétaires
la sélection du type de protocole (PTS : Protocol Type Selection)
la réponse au reset (ATR : Answer To Reset)
Correspond à la mise en route du prog ROM de la carte
— Max. 33 caractères et 5 champs
— Permet de fixer :

Les conventions de codage des octets
Le temps de transmission d ’un bit
La valeur de la tension de programmation
Le protocole de communication
Un historique qui s’affichera à la mise
sous tension de la carte (ex: version de
l ’OS)
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Exemples d'ATR

Carte Santé Vitale
ATR = 3F 65 25 00 2C 09 69 90 00

Carte Bancaire CB
ATR = 3F 65 25 08 36 04 6C 90 00

Carte Verte Monéo
ATR= 3B E6 00 FF 81 31 42 45 19 16 01 01 27 B1 37

Carte Cinema (perimé)
ATR = 3B 23 00 35 13 96

Carte GSM Itineris
ATR=3F 2F 00 30 AF 59 02 01 02 80 00 17 0A 0E 83 1E 9F 16

GXP211_PKIS
ATR = 3F 6D 00 00 80 31 80 65 B0 05 01 02 5E 83 00 90 00

GemSafe
ATR= 3B A7 00 40 18 80 65 A2 08 01 01 52

Schlumberger Palmera
ATR= 3B 65 00 00 9C 02 02 06 01

Cyberflex Access e-gate 32K
ATR=3B 75 94 00 00 62 02 02 00 80
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ISO 7816-4

ISO 7816-4 vise à assurer une interopérabilité.
But : indépendance des applications par rapport aux couches physique et liaison

Il spécifie :
le contenu des messages entre la carte et le lecteur
— les commandes
— les réponses
les structures des fichiers et de données :
— l'accès à ces données
— l'architecture de sécurité
— la sécurisation des communications

Le protocole APDU
Protocole de niveau application.
— La commande APDU (C-APDU) : émise par le CAD vers la carte 

— La réponse APDU (R-APDU) : transite de la carte vers le CAD
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ISO 7816-4

Les différents cas d'échanges APDU :

Standardise différents codes de réponse SW1/SW2
90 00
6E XX: Classe inconnue
6D XX: instruction inconnue
9X XX: Erreur applicative

40
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ISO 7816-4

Le système de fichiers des cartes à puce supporte un système de fichiers hiérarchique qui peut contenir trois 
types de fichiers :

"Master File" (MF)
"Dedicated File" (DF)
"Elementary File" (EF)

Les différents types d' « Elementary File » (EF)

42
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Architecture d’application carte
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Déroulement d'une session
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ISO 7816-5

Spécifie le système de numérotation et les procédures d'enregistrement des identifiants d'applications (AID pour 
Application Identifier).

Un AID = identification unique d'une application de la carte et de certains types de fichiers
Un AID se compose de deux parties :

Ressource IDentifier 
Proprietary Identifier eXtension
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ISO 7816-6

Spécifie les éléments de données inter-industrie tels que le nom du porteur de carte, de la date d'expiration, 
etc.

Exemple :
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ISO 7816-7

Propose des commandes inter-industrie pour SCQL.
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ISO 7816-8

Concerne la sécurité de l'architecture et des commandes inter-industrie.

50

ISO 7816-9, ISO 7816-10, ...

A vous de chercher !
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Des normes ... encore des normes !

Norme Europ Telecom Standard Institut:
GSM 11.11 : définition de la carte SIM
TE 9 : spécification de cartes et terminaux

EMV, (cartes de paiement)

ICAO, (agence de l’ONU, biométrie, passeport)

Santé (ISO 21 549)

...
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Pourquoi utiliser la carte à puce ?

Avantages :
la sécurité
la portabilité
la facilité d'utilisation
la personnalisation
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Cycle de fabrication
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Cycle de fabrication

Moulded card

Mill hole for chip
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Cycle de fabrication
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Machine pour la fabrication
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Personnalisation et cycle de vie

58
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Applications

L'industrie des télécommunications

L'industrie bancaire et monétaire (B0', EMV)
Le porte-monnaie électronique (Monéo, Proton, CEPS)

Le secteur de la santé

L'industrie audiovisuelle avec la télévision à péage, ...

Les transports en commun.

Le contrôle d'accés physique de personnes à des locaux, ...

L'identification : à des sites sur l'Internet, ...

Les "e-services"

L'identification gouvernementale (carte d'identité, ...)

Les applications de fidélité
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La carte SIM et le GSM

L'abonné est localisé par la carte (le terminal utilisé devient celui du porteur – personnalisation du mobile)

Facturation directe de l'abonné

Sécurité pour l'accès au réseau téléphonique : physique (carte) + logique (PIN)

Stockage de données personnelles (agenda)

1,22 milliards de cartes SIM livrés en 2005

Bientôt, le paiement ?
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La carte à puce
—

Sa sécurité
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La sécurité physique

techniques d’impression sophistiquées
différentes couches d’impression
hologramme
Embossage

procédés d’encollage

matériaux plastiques

design du micro-contact
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La sécurité hardware

Le micromodule est monolithique => difficile de distinguer ses différents composants

un numéro de série unique

l’utilisation de mémoire de type PROM

blindage physique du composant (grille, grille active, ...)

des détecteurs de conditions anormales (tension, fréquence, température, lumière, ...)

brouillage des informations dans le composant (mémoire, bus, ...)

co-processeurs cryptographiques

pompe de charge pour le lissage de la consommation

Dual logic, circuit asynchrone
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Une puce

68

La grille de protection



CPU

EEPROM

R
O

M

R
A

M

• Shield
• Scrambled glue logic
• No Buses visible

• Blocks easily identified
• No shield
• No glue logic
• Buses clearly visible

LESSON LEARNED: SHIELD IT!
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Grille active
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Le CPU
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La partie analogique
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La coupe d'une puce
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La coupe d'une puce
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La coupe d'un transistor
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La sécurité software

contrôles d’accès aux données

maintien de l’intégrité des données

entrées/sorties sécurisées

migration du code
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Mais aussi grâce à :

La sécurité de l’environnement de production

physiquement sécurisé

régulièrement audité

Les méthodes formelles et le test

Conception formelle de certains partie de l'OS (voire de l'OS complet)

Preuve formelle sur des aspects sécuritaires

Génération de jeux de tests associés aux spécifications

...

L'évaluation sécuritaire et la certification
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Pour résumer :

La haut niveau de sécurité est assuré
par la triple alliance de l'électronique,

de l'informatique et de la cryptographie

La sécurité

ÉLECTRONIQUE

CRYPTOGRAPHIE

INFORMATIQUE

LE PÉRIPHÉRIQUE
LE PLUS SÉCURISÉ

AU MONDE
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La carte à puce
—

Les attaques

80

Différentes catégories

Non invasives
Le produit reste fonctionnel

Invasives
Le produit est partiellement endommagé
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Non invasives

modification des conditions opérationnelles (Vcc, F)

modification de la température

modification des rayonnements lumineux (UV, rayon X, lumière blanche, IR, ...)

injection de fautes (glitches, rayonnements lumineux)

(injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

attaques sur les canaux cachés :
        Temps
        Consommation électrique
        Émissions électromagnétiques

Jack

Dino

ARE WE DONE?
Politique : Les jouets cassés ne sont pas payés

 voiture = $3

 avion = $5

Dino achète des jouets à Jack



Jack

Dino

ARE WE DONE?
Politique : Les jouets cassés ne sont pas payés

 voiture = $3

 avion = $5

Je voudrais acheter
3 avions

Dino achète des jouets à Jack

Jack

Dino

ARE WE DONE?
Politique : Les jouets cassés ne sont pas payés

 voiture = $3

 avion = $5

Je voudrais acheter
3 avions

Ça fera $15

Dino achète des jouets à Jack



Jack

Dino

ARE WE DONE?
Politique : Les jouets cassés ne sont pas payés

 voiture = $3

 avion = $5

Ça fera $15

OK, s'il vous plaît
envoyez le par DHL

Dino achète des jouets à Jack

Jack

Dino

ARE WE DONE?
Politique : Les jouets cassés ne sont pas payés

 voiture = $3

 avion = $5

That would be $15

OK, s'il vous plaît
envoyez le par DHL

Comment payez vous ?

Dino achète des jouets à Jack



Jack

Dino

ARE WE DONE?
Politique : Les jouets cassés ne sont pas payés

 voiture = $3

 avion = $5

That would be $15

J’enverrai $15 
en mandat postal

Comment payez vous ?

Dino achète des jouets à Jack

Méchant facteur

Dino

Le facteur veux savoir ce que Dino 
a acheté pour $15

Qu'est ce qu'il a
acheté pour $15 ?



Méchant facteur

Dino

Le facteur veux savoir ce que Dino 
a acheté pour $15

Qu'est ce qu'il a
acheté pour $15 ?

Pendant ce temps, Jack prépare le 
colis DHL



Et le donne au facteur

Qui tape dedans assez fort pour 
casser un jouet



Et le donne à Dino

Une semaine plus tard, il surveille 
le mandat postal de Dino...

= 2 × 5 = $10

= 4 × 3 = $12

La leçon apprise :  Les attaques en faute  peuvent aussi 
permettre d'extraire des secrets de tokens!

Les fautes matérielles peuvent être venir de diverses sources :
Glitches de tension, faisceau lumineux, faisceau laser …

Utilisable sur la signature RSA, le chiffrement DES, …
Il y a des détecteurs lasers embarqués sur les puces récentes !
(voir thèse d'Alexandre SARAFIANOS)
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Attaques software/hardware

Pour forger des pointeurs et ensuite ...

http://www.cs.princeton.edu/~sudhakar/papers/memerr-slashdot-commentary.html
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Les canaux cachés

le temps d’exécution
=> nombre de cycle d’une instruction ou d’un algorithme.

la consommation de courant
=> Les modifications rapides de la tension et de l’intensité du courant au sein du même composant sont à la base 
des émissions du circuit car ils conduisent des courants RF à l’intérieur et à l’extérieur du chip.

les émissions électromagnétiques
=> Les courants RF entraînent un rayonnement électromagnétique.
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Le matériel

un oscilloscope numérique,

un lecteur de carte à puce,

un pc équipé de cartes d’acquisition et de logiciels mathématique pour le traitement des données,

une sonde CEM si on veut étudier les émissions électromagnétiques.
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Le montage pour suivre la consommation en courant
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La “timing attack”

Cette attaque consiste à mesurer le temps d’exécution d’un algorithme.
=> Révèle des informations sur les opérations et/ou les opérandes.

Nécessite souvent :
un grand nombre d’exécution à messages choisis,
un traitement statistique des résultats obtenus.

Exemple:

Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre :  



Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre :  

 28                          10

Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre :  

 10                          28



Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre :  

 28                          10 10                          28

• Je vous demande de multiplier le contenu du pot bleu par 10 
et le contenu du pot rouge par 7, d'additionner les deux 
résultats et de me dire si la somme est paire ou impaire.  

• Est-ce que votre réponse est suffisante pour révéler le 
contenu de chaque pot ?

Est-ce que ce jeu à un sens ?



Est-ce que ce jeu à un sens ?

• Et bien, normalement non :

28 × 7 + 10 × 10 = 296 est un nombre pair
 

et

10 × 7 + 28 × 10 = 350 est aussi un nombre pair…

• Pourtant, juste en observant le temps pris pour donner la 
réponse (le calcul mental conduisant à 296 est plus complique 
que celui conduisant à 350), on peut dire quelle valeur était 
dans quel pot !

Conclusion
Une observation externe du temps de calcul d'une carte peut 

conduire à la fuite d'informations secrètes vers l'extérieur (par 
exemple des clés, des PINs, etc.).

Les timing attacks sont apparues au début des années 1990.

La leçon apprise : Les logiciels actuels pour cartes s'exécute en 
temps constant.
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La “timing attack”

108

La “timing attack”
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La “timing attack” sur le PIN (1/2)

for ( i = 0 ; i <= 7; i++)

if ( pinCarte [ i ] != pinPresente [ i ] )
        return false ;

return true ;

Présentons un PIN quelconque et déroulons le programme :

cas du premier octet FAUX
i = 0 
i <= 7 ? NON
( pinCarte [ i ] != pinPresente [ i ] ) ? OUI
return  false

cas du premier octet VRAI
i = 0 
i <= 7 ? NON
( pinCarte [ i ] != pinPresente [ i ] ) ? NON
i++
i <= 7 ? NON
( pinCarte [ i ] != pinPresente [ i ] ) ? OUI
return false

t

t
∆

t

pinCarte
1,3,2,4,250,7,9,134

pinPresente
0,0,0,0,0,0,0,0

pinPresente
1,0,0,0,0,0,0,0

110

pinCarte
1,3,2,4,250,7,9,134

pinPresente
0,0,0,0,0,0,0,0
1,0,0,0,0,0,0,0

...
255,0,0,0,0,0,0,0

La “timing attack” sur le PIN (2/2)

for ( i = 0 ; i <= 7; i++)

if ( pinCarte [ i ] != pinPresente [ i ] )
        return false ;

return true 

Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
Mesurer la durée d'exécution de la commande T pour les n valeurs.
Calculer T[n0] le maximum des T
— T[n0] = max(T[n]); n = 0; ... ; 255
n0 est la solution pour pinCarte[0]

Itérer sur tous les pinPresente[i]

Nombre d'essais : 8 * 256 = 2048 (contre 2568 en force brute)

On peut même s'arrêter avant n=255 !
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Exemples de protection (1/2)

alea = random ( 0 , 7 ) ; // alea situe dans l'intervalle [0 ; 7]
for ( i = 0 ; i <= 7; i++) {

octet = ( alea + i ) mod 8 ;
if ( pinCarte [ octet ] != pinPresente [ octet ] )
        return false ;

}
return true ;

Nombre d'essais en moyenne : 8 * 2048 (contre 2568 en force brute)
Possibilité d'attaques de type MasterMind.
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Exemples de protection (2/2)

boolean test = true ;
for ( i = 0 ; i <= 7; i++) {

if ( pinCarte [ i ] != pinPresente [ i ] )
test = test && false ;

else
test = test && true ;

}
return test ;

équivaut à :

boolean test = true ;
for ( i = 0 ; i <= 7; i++)

test =  ( pinCarte [ i ] == pinPresente [ i ] )  && test ;
return test ;

Et pas test = test && ( pinCarte [ i ] == pinPresente [ i ] ); 

Des attaques en temps existent sur d'autres supports (e.g. PC).
Voir par exemple : Cache-timing attacks on AES ou CACHE 
MISSING FOR FUN AND PROFIT
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La consommation de courant

Elle est surtout utilisée dans le domaine de la cryptographie.

Il existe différentes attaques :
la SPA (Simple Power Analysis)
la DPA (Differential Power Analysis)
la HODPA (High Order Differential Power Analysis)

IMPORTATION DU BOEUF ?
• Seattle, 1999.
• Les représentants Français et Américauns négocie sous 

quelles conditions le boeuf pourrait être importé en France. 



IMPORTATION DU BOEUF ?
• Seattle, 1999.
• Les représentants Français et Américauns négocie sous 

quelles conditions le boeuf pourrait être importé en France. 
• «The Sun » envoie un journaliste pour enquêter :

?

• Mais il y a un problème technique : les négotiations se 
déroule dans un hotel aux vitres opaques

IMPORTATION DU BOEUF ?



• Idée : Regarder le compteur
électrique de l'hotel !

POWER ATTACKS
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• Mais si le disque tourne rapidement :

+

POWER ATTACKS

• Mais si le disque tourne rapidement :

+

+

THE SUN

A London 
homeless 
eaten by 
giant rat!

Experts say : 
sterility is 

hereditary !

LES NEGOTIATIONS
ÉCHOUENT !

POWER ATTACKS



The card's current consumption may reveal secret 
information.

input output

-

+

CONCLUSION
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La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trace différente.

Consommation en courant d'un
DES. On peut voir la permutation
initiale, suivie des 16 tours.
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La SPA sur la signature RSA

s = 1 ;
for ( i = L - 1 ; i >= 0; i--) {

s = s*s mod n ;
if ( a [ i ] == 1)
        s = s*y mod n ;

}

Signature RSA : ya   mod n
y est le message à signer,
n est public,
a, l'exposant peut être considéré comme la clé secrête.
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Exemple « réel »
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Exemple « réel »
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Exemple « réel »
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La DPA (Differential Power Analysis)

Principe : La consommation dépend des opérations effectuées (les instructions) mais aussi des opérandes.

Elle utilise des fonctions statistiques adaptées à l'algorithme visé qui font ressortir des corrélations entre un bit 
intermédiaire a (ne dépendant que d'un fragment Kr de r bits de la clé et du message d'entrée M) et la
consommation de courant.

CONCRETE ATTACK ON CONCRETE KEYS

• Comparing: 
� decryption with key = 0000 1111 ...

� decryption with key = 1111 1111 ...

token designed and manufactured in 1998...
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Hypothèse et test
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La HODPA (High Order DPA)

La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique de la consommation de courant de la 
carte.

Différence : elle utilise des corrélations entre la consommation de courant et n variables intermédiaires ne 
dépendant que d'un fragment de la clé et du message d'entrée.

Elle est beaucoup plus difficile à réaliser, mais beaucoup plus puissante.



• Against adding noise to the power consumption signal.

• Capture electromagnetic radiation at various chip locations!

• Equipment:

COUNTER-COUNTER MEASURE
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Les émissions EM

Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui sont 
susceptibles de donner le même type d'information que le courant.

Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au dessus de la 
zone qui nous donnera le plus d'informations (exemple : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que l'ajout de bruit en sortie ou le lissage de la 
consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.
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Le dispositif de cartographie EM
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Le dispositif de cartographie EM
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Cartographie pour l'algo 1
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Cartographie pour l'algo 2
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Différence EM/Power
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Attaques EM

la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions
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La rétro-conception logicielle

méthode du « dictionnaire » :

Une instruction : Une autre instruction :

● La séquence des deux :

Utilisation possible de la consommation en courant ou des émissions EM.

Statut : recherches en cours.
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Invasives

micro-probing

modification de circuit (FIB)

réetro-conception du circuit
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Le FIB (Focused Ion Beam)
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Modifications de circuits (1/2)
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Chip Re-Wiring / Addition of a Track
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Modifications de circuits (2/2)
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Micro-probing
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Coût

Très cher !
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Côtation d'une attaque

Niveau d'expertise requise
Expert, ..., homme de la rue

Connaissance du produit
Information publique, diffusion restreinte, sensible, critique

Accès au produit
Nombre d'échantillon nécessaire : <10 , <100, <1000, non pratiquable

Temps d'identification
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Temps d'exploitation
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Equipement
Aucun, standard, spécialisé, ...

...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !
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Le piratage facile en vidéos

How to Reverse-Engineer a Satellite TV Smart Card.mp4

Mifare Hack.mp4
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Le futur de la carte à puce
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Les cartes du futur
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Évolution matérielle
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Évolution matérielle
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Évolution matérielle
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163La carte multi-applicative
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Oyster Card et Barclays

Oyster – Facile et pratique pour voyager pas cher dans Londres. 
Chargement de crédits ou carte d'abonnement.
C'est une fonctionnalité totalement séparé du compte associé à la carte de crédit

Cashless – Technologie Visa "wave and pay" pour des petits achats (inférieurs à £10) sans PIN.
Les transactions apparaissent sur le relevé de compte.

Credit  – Application Visa classique avec PIN pour les paiements supérieurs à £10.
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Evolution
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Les cartes à puce
BOUZEFRANE Samia, PARADINAS Pierre
Ouvrage 326 p. 15.6x23.4 cm Relié 
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Manifestations

Cartes (Paris en novembre) www. cartes.com 

Conférence e-Smart (Nice, septembre)

Conférence Cardis (tous les deux ans)

Conférence CHES (tous les ans)

3GPP

...
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Questions ?

Si votre carte ne vous comprend pas,
la comprenez vous mieux ?
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Java Card Grid Project
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Mon bureau il y a en 2003/2004
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L'environnement d'administration
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La multilevel Java Card Grid (1/2)



219

Les réseaux ad hoc

Application Identities: 1,2,3,4
Network Identities: A,B,C,D

Une solution de sécurisation
Application Identities: 1,2,3,4
Network Identities: A,B,C,D



Sécurisé le réseau WiFi avec EAP
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