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Qu'est ce qu'une carte a puce

un morceau de plastique de la taille d’'une carterédit

un circuit électronique capable de manipuler (stoc&alculer, etc) des informations

It Seems exactly like an
\D card. Why i< it called
a "Smavct cavd”?

@ MiniiTeEn
Human

SERVILS

Smart = intelligente !
Pourquoi ?




Historique

La carte a puce,
une innovation francaise ?

En France : OUI

Dans le reste du monde : NON

En 1967-1968, deux ingénieurs Allemarddsgen Dethloff etHelmut Grotrupp introduisent un circuit intégré
dans une carte plastique (déposent un brevet €3) 196

En mars 1970, Kunitaka Arimura au Japon déposeenebsur la carte a puce.

En 1971, Paul Castrucci de IBM dépose aux USA erdirintituléinformation Card

Historique

Entre 1974 et 1978, le francais Roland Morenogle ple la carte a puce dépose 47 brevets danslsl pa
(crée ensuite la sociéiénovatron) 7

Implication industrielle de Bull et Schlumberger

Prototype de puce portable imaginé par Moreno :

11/06/1945 — 29/04/2012

En 1968, René Barjavel dans la “La nuit des temps”

« Chaque fois qu'un Gonda désirait quelque chieseouveau, des vétements, un voyage, des
objets, il payait avec sa clé. |l pliait le majeenfoncait sa clé dans un emplacement prévu a cet
effet et son compte, a I'ordinateur central, étaissitot diminué de la valeur de la marchandise ou
du service demandeés. »

Mise au point de moyens inhibiteurs (par Morengg®sur la puce :

- comparaison interne du code confidentiel ;

- compteur d’erreurs, qui provoque l'autodestruttie la puce en cas de soumission répétée d’'unfaoge
- moyens de traitement ;

- lecture impossible de zones prédéterminées, mogarncode confidentiel, clés, etc. ;

- écriture, modification, effacement impossibleszdaes prédéterminées de la mémoire.

En 1997, Roland Moreno est entré au National Museiuimerican History.



Historique

En 1977, le Francais Michel Ugon (de la compagnil) propose de mettre les moyens inhibiteurs sumicro-
processeur.

Mars 1979, Cll Honeywell Bull et Motorola :
Deux puces: une mémoire 2716 EPROM et un microgsmee 8 bits 3870.

Octobre 1981, puce monolithique Cll-Honeywell Bull
(CP8 : Circuit Portatif des années 80)

Historique

En 1979, la premiére carte est créée par Bull @R8 le mémoire programmable et coeur a base de
microprocesseur 6805).

En 1983, apparition des premiéres cartes télépherig mémoire
(commercialisation des premiéres télécartes parcerdélécom
fabriquées par Schlumberger)

En 1984, adoption par le G.I.E carte bancaire dedarte bleue » (carte & microprocesseur)




Historique

Entre 1984 et 1987, normes ISO 7816 (carte a peoatact)
- Obijectif : Permettre aux cartes de fonctionner partout tanmsnde !
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En 1997, apparition des premiéres Java Cards
- 30 ans apres des nouveautés dans le monde dédakain !!!

856 = 012

Thickness: 0.76 + 008

Plusieurs classements possibles

les cartes a mémoire
Versus
les cartes a microprocesseur

les cartes a contact
Versus
les cartes sans contact
Versus
les cartes dual-interface

10

53.97 + 005



La carte a mémoire

Premier modéle de cartes a puce
Majorité des cartes vendues dans le monde en 109@a(voir quelques chiffres plus récents)

Elle posséde :
une puce mémoire de 1 a 16 Ko
une logique cablée non programmable

Avantages :
sa technologie simple
son faible colt (1€)

Inconvénients :
sa dépendance vis-a-vis du lecteur de carte
« assez » facile a dupliquer
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La carte a microprocesseur
Taille de la puce : 25mm2 * 2Qf (6um)

CRYPTO

EEPROM

‘Substrat
qum EHT = 15.00 kv

Mag= 1250 KX

WD= 4mm Signal A = InLens

Vue en coupe

Vue de dessus

Codt : entre 1€ et 20€ (acceptable pour tant derér 12



La carte & microprocesseur o
L‘are?DUO

Microprocesseur: 8, 16 ou 32 bits (a architecture CISC ou RISC)

ROM : 32 a 256 Ko
Stocke le systeme d'exploitation et des donnéesgrentes
Figée en usine

EEPROM : 32 a 256 Ko
Mémoire persistante => stocke les données applesti
Problémes : durée de vie limitée et temps d'aetds |

RAM :1a4Ko
Mémoire de travalil
Avantages : durée de vie illimitée et temps d'acapile

1 [Blah Blah]
Coprocesseur cryptographique 4 *f
¥
[@¢" #~rdx] N
Générateur de nombres aléatoire$RNG) 5 ‘-"-"‘—"‘E-—h:-‘:-':._-'

Vers de nouvelles mémoires (+ rapide, + grosseRAM, Flash, MRAM

Les differents types de mémoires

ROM EEPROM RAM

x1 :I_':-
Operating System
< x 4
Ef"“““—_-'f_? e Application Data &
r"mllill}ﬂl times zlower j x 10
o write than BANE 0OS Extensions 0S Work SP-’[W

H"‘H-___xh____,-*—'

ROM EEPROM RAM

Min ~3Kb ~4b ~128b

Max ~128Kb ~64Kb ~3Kb

13
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I Les differents types de mémoires

RAM
| _ Statique
Persistance Volatile
I' Tps Accés Read 0.1ps |
Tps Acces Write 0.1us
| Tps Effacement (Reset) Sans |
Granulante Effacement Sans
Nombre de Cycles Tres grand
garanti
Taille du point memoire > 100 wm?

I Compatratif entre la carte et ...

L'ordinateur de pilotage d'Apollo 11 (1969)
- 2 Mhz CPU

- 16 bits

- 2 Ko de RAM

- 36 Ko de ROM

I Un PC de la fin des années 90

EEPROM

Non Volatile

015 s |
10 us
5000 s |

4 Octets

105

en Ecriture

> 30 um?

" Flash-RAM

Non Volatile

015ps |

10 us

100 000 s |

64 Qctets

10°

en Ecriture

<10 um?

Fé-RAM

(expérimentale)

Non Volatile
0.1 s |

0.4 us
Sans |
Sans

101'3

en

Ecrture/Lacture

<10 um?

1o

Carte apuce PC Ratio
RAM 1 Ko 128 Mo 130000
Stockage 64 Ko 6 Go 100000
Connectivité 192 Kbits 100 Mbits 500
Microprocesseur 20 Mips | 500 Mips 25

16




Carte a contact

Suit le standard I1SO 7816
Communication série via huit contacts => insertians un lecteur de cai

Problémes :
l'insertion et le retrait sont des facteurs d'uslerda carte
orientation de la carte dans le lecteur

Contact Smart Card

Card Body

Cont:m Microprocessor Chip

17

La carte a contact

Son fonctionnement, I'oblige a étre insérée dans Uacteur de carte.
Elle utilise une communication série via huit contets.

1 seule ligne I/0 => semi duplex

Data Bus
| | Microprocessor
Vee  Ground
| B Vpp CPU EEPROM/ v may
| FLASH
Clock /O

Address Bus

—_—

Microcontact Microchip

h/——/

Micromodule 18



Carte sans contact

Communication via une antenne dans la carte
Récupére son énergie d'un couplage capacitif cuauplage inductif
Suit le standard 1SO 14443

Problémes :
distance de communication limitée (environ 10 cm)
temps de transaction est de I'ordre de 200 msmitelies données a échanger
le codt éleve

Contactless Smart Card

Antenna

La carte combi

C'est une combinaison entre :
la carte a contact
et la carte sans contact

N

Ces deux possibilités de communication en font urmarte « idéale ». ‘ /
Conlacls
- o q
. P g
IC Chip : g _:“;’,‘ -
Antenna i )\ i ,-‘
7 g 8

% s U B

“*-___:

\"'\-\\ L I
h-.""\x\_\_. o __r{

HMH‘"\,_\ ,-'X

el
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I Les terminaux cartes

* Contact/ sans contact
¢ Simple / complexe (keypad,LCD, multi-slot, biometrie ...)

—

Thank You
Yot gt odur

I Quelques périphériques pouvant intégrer une puce sarisée

Anneau Java

|IButton

IC Chip

LE?:::‘::-sduliluhilc -
Clés de sdeurite ‘ \-’-_’___

- Dongles : Série,
parallele, USB 22

Contactless
Smart Card




1999 Card Shipments figures per sector
» Strong increase in microprocessor cards (+609%:)

= Slight progression of memory cards (+149:)

I Quelques chiffres

Memory
(mMu)

Microprocessor

mMu)

I Healthcare |

I oo}

Total 1999 |!

CrTR— T —
27.5 | 30 |

-
40.5 | 3 |

| 1 | = |
o T | . |
1031 | 398 |

|

Worldwide Market 2004

Cards

1429

(Millions of units - Mu)

Microprocessor

23

By segments Growth %
From 2003
EEmm— 0
Srar o s - 280 3%
E::I?IT:;EHU 20 5 12%
E— - - -
- | 55 | 57% |
10 | 12 | 72% |
e T -
|Tnta| H1 2004 I 845 | 1469 | 50% |
|Total 2004 | 2314 |

I Quelques chiffres

Prévision de livraison de cartes en 2014

I Cartes

(Millions d'unités — Mu)

a Microprocesseur

Télécommunications

5100

I Secteur

Services financiers /
Fidélité

1800(740)

Gouvernement / Santé

400(240)

Autres (Transport, TV
Payante, acces logique
et physique)

410(70)
+ (180 pour le
transport)

Total prévision 2014

7710 (1230)

() volume en sans contaz%



Répartition géographique du marché
Chiffres de 2005

Cartes %
I Zones Geographiques a Microprocesseur
Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
I Amerique du Nord et du Sud 16,00%
Total 2005 100,00%

Europe / Moyen Orient / Afrique 48%

B Europe / Moyen Orient / Afrique
H Asie
Amérique du Nord et du Sud

Amérique du Nord et du Sud 16%
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I ISO 7816 : le standard !
Partie 1 : Caracteristiques physiques

I Partie 2 : Dimensions et position des contacts

I Partie 3 : Signaux électroniques et protocolesalesmission
Partie 4 : Commandes inter-industrie pour lI'échange
Partie 5 : Identificateur d'application
Partie 6 : Eléments de données inter-industrie

Partie 7 : Commandes inter-industrie pour SCQLu&tred Card
Query Language)

Partie 8 : Sécurité de l'architecture et des comiminter-industzrge



ISO 7816-1

Définit les caractéristiques physiques : dimensiondlexibilité, résistivité.

Définit aussi les formats plus petits (SIM)

85 mm

54 mm

27

Formats normalisés des cartes a puce

~Meéme si on connait en général deux formats de la carte a puce

\\
Thickness
{=<
1 0.76 mm

\ J

I ISO 7816-1
v'Celui de la carte bancaire
v'Celui de la carte SIM
s Les 3 formats
» 3 formats normalisés : ID1, ID00 et ID000
;—R=3_1En'm IU Ul
i
54 :'nm E:E
X
e BS6mm -t L 0, 7E mm
1D 00 ID 000
~R =318 mm N 2ZSmm ad =
1 » : T I“'TR =4 mn
S |
ﬂ 3 mm —| !-4—‘ = e 0,76 mm
& mm — -t .TE MM

\

28



I ISO 7816-2

I Définit les aspects €électriques et la situation desntacts sur la carte.

I ( \
KES

(1-v Gnd-5 h
2- RS'I\)C < Vpp-6 ~ g
3-CLK /< I1o-7
L 4-RFU RFU-8)
29
I ISO7816-2
Neormalisation AFNOR /ISO

I La position des contacts : position AFNOR et position 1SO

- TELECARTE |

Carte ISO

Carte AFNOR

_
m TELECARTE

30



Position de la puce % au support plastique

| A B c D
Ci 1025 1225 1923 2093
G2 | W05 1225 20T 2347
€3 | 1025 1225 24 31 280
C4 | 1025 12.25 2685 2855
£S5 | 1787 1887 19.23 #0193
8 | 17087 19.67 AT 2347
Cf | 1787 1987 243 2801
C& | 1787 1987 2885 2855
Posifion IS0 7818
Valeurs en mm
ISO 7816-2

Vcce: tension électrique (3a5 V)

[ 3

&

RST: c’est le « reset », initialise le microprocesseur (warm reset)
cold reset = coupure et rétablissement de I’alimentation
CLK: signal d'horloge car pas d"horloge sur la carte

GND: masse

Vpp: utilisé dans les anciens modeles pour avoir une autre source d’alimentation

1/O: utilisé pour le transfert des données et des commandes entre la carte et le

lecteur.

/



ISO 7816-3

Cette partie normalise :
les caractéristiques électriques comme :
- la fréquence d'horloge (entre 1Mhz et 5Mhz)
- la vitesse des communications (jusqu'a 115200 hauds
les protocoles de transmission (TPDU : TransmisBiartocol Data Unit) :
- T=0, protocole orienté octet
- T=1, protocole orienté paquet
- T=14 réservé pour les protocoles propriétaires
la sélection du type de protocole (PTS : ProtogqelSelection)
la réponse au reset (ATR : Answer To Reset)
Correspond a la mise en route du prog ROM de & car
- Max. 33 caracteres et 5 champs La carte n’est jamais l'initiateur de la
- Permet de fixer : : :
Les conventions de codage des octets communication
Le temps de transmission d 'un bit
La valeur de la tension de programmat \ Introduction de la carte \
Le protocole de communication Re . A
. . ., . N . eponse a la remise a zéro
Un historique qui s’affichera a la mise e )
sous tension de la carte (ex: version de Negociation du protocole . |

['OS) % Réponse a la négociation
Commande
C Réponse

‘ Retrait de la carte

Exemples d'ATR

Carte Santé Vitale
ATR =3F 65 25 00 2C 09 69 90 00

Carte Bancaire CB
ATR =3F 65 25 08 36 04 6C 90 00

Carte Verte Monéo
ATR=3B E6 00 FF 81 3142451916 0101 27 B1 37

Carte Cinema (perimé)
ATR =3B 23 00 3513 96

Carte GSM ltineris
ATR=3F 2F 00 30 AF 59 02 01 02 80 00 17 OA OE 8S®PEFL6

GXP211_PKIS
ATR = 3F 6D 00 00 80 31 80 65 BO 05 01 02 5E 83000

GemSafe
ATR=3B A7 0040 18 80 65 A2 08 01 01 52

Schlumberger Palmera
ATR=3B 65 00 00 9C 02 02 06 01

Cyberflex Access e-gate 32K
ATR=3B 75 94 00 00 62 02 02 00 80

34



I T=0 : Structure de | 'ordre

I | Longueur

» Commande
« CLA 00 pour ISO, AA pour GSM, ...
= INS pair pour I'ISO
* Réponse
« SWI/SW2
90 00
6E XX Classe inconnue

6D XX instruction inconnue
0X XX: Erreur applicative

I Echange de Données : T=0

Transmission de caracteres asynchrones
B

Terminal IFD Carte ICC

Ordre APDIT

Ak, —— Ordre Entrant
PR

—— DUITTIEEH Cnlrante
2yl

Traitement APDU

—

36



Echange de Données : T=0

Transmission de caracteres asynchrones
-

Terminal IFD Carte 1CC

%}
Ak Ordre Sortant
4-.-—.-—.-—.-—. o P

Traitement APDU

Données gortantes 4
— _I;-'Iﬂi: detal e
—

ISO 7816-4

ISO 7816-4 vise a assurer une interopérabilité.
But : indépendance des applications par rapportaughes physique et liaison

Il spécifie :
le contenu des messages entre la carte et lelecteu
- les commandes
- les réponses
les structures des fichiers et de données :
- l'accés a ces données
- l'architecture de sécurité
- la sécurisation des communications

Le protocole APDU
Protocole de niveau application.
- La commande APDU (C-APDU) : émise par le CAD versdrte

- Laréponse APDU (R-APDU) : transite de la carteswerCAD

37
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I ISO 7816-4
Les différents cas d'échanges APDU :

Standardise differents codes de reponse SW1/SW2

90 00

6E XX: Classe inconnue
6D XX: instruction inconnue
9X XX: Erreur applicative

| |

Interface utilisateur

E/S|[ROM| [Fichier

CLA

P1

P2

P3

39

Répartiteur de Crmd IR

40



ISO 7816-4

Le systeme de fichiers des cartes a puce supporte systéme de fichiers hiérarchique qui peut contentrois

types de fichiers :
"Master File" (MF)
"Dedicated File" (DF)
"Elementary File" (EF)

Les différents types d' «

ementary File »

Systeme de Fichier ISO 7816-4

e Structure hiérarchique (MS-Dos, Unix)
« MF : Fichier Maitre : Obligatoire (Racine) 3F . 00
» Contient un fichier de contrdle d "information et de mémoire allouée
* DF : Fichier Déd:ié :
» contient des mots de passe pour accéder aux EF
* EF Fichier Elémentaire :

» contient des données ou des informations de controle

MF [s£.00] |

EF |nul.u2| lo0.11| |e1.00| |u:..nn| DF Fichier PIN
3£.00/02.00/02.04
[ | | ; =
(-6\|02.u1 | |uz_.uz | |uz.us |[| 02.04 | EF
Electronic Purse File L =
Cydlic Transaction Log

Calculation Key File
PIN/VYerification Key Fila 2



Exemple de systeme de fichier
d’'un module SIM GSM

W& CPogem Fled GerplusbenepoeCae \Meda'samak gp
- GORAT0SC0MT Gemplr= 18
= -] 3F00- Maste Fi
B 0000 - CHWT - Card Halder Warkizatice 1
¥ 0a02- 00 -1 Cand
uEl WS 0100 - CHY? - Caed Holder Verfization 2
S 00 - ADMT - Admessiator Coda 1

= 1004 - ADMA - Adneveralon Coda 4
ﬁc F0-Cr - Cad tpplicaion Lsi g
B FE2-ICCID - IE Card ierlifes AT
--[#] FFA - CSlen- Peisonaizsion File & ot | By | EF St | OF Shave |
| 2FFF - Lnkrowan [Transpmere fls] | Algn i ] Ky bangihi |
¥4 51 - Susten Fike fon Aemete Manar I ;

B F15 . LHox- Latker B ! ==
3 515 USA - User Rapot Sting ﬂ’j

B SETE - eruF e
-- SF18- Bool Fie

2 GERETIOCIM 1 G n Sl TSI 1 20NN

18- a6l - Spploatve docers Cor 3 T
FFIC Call- Cal biay i Fie version [l M
B GFAT - Card Mera Tite i il I—Ei
f# O3 7F10- TELECOM ditachony : :
£ 0O GEM diey B Ivezinel uthesticaion. I Connutation seiipe message
- JOGT - keiton - ApplcativiKay I Ewainad Autbeeticaion [ Load bay

gr].ﬁ.--w.--sﬁpl-'v;ulm .ﬁ.::;es:
SFLS- LP - Languege Frelemence

i [ME SF12. 55T - Saivics Chikg Tabk lipdaie . Fafesh Hiesn Helo

¢ M BF13. IFF - Call Forwarcing Flag = | I
L M5 BF14 - ONE - Oparator Mame Sting
G GF15- C5P - Cuclomer Servics Profls

_E GF16- CPHEI-CFH 5 Informstian ﬂ

o

Iu 1111111 |

43

Architecture d’application carte

» Schéma général
* Le terminal contrdle, la carte est passive

* Dialogue terminal-carte de type requéte/réponse
* Format de messages standard : APDUs (ISO 7816-3 & 4)

<fl S C e Ri
s et L_I’H g u@b

: APDU APDU :
o ]

% 1 : Processes AP
8 'L . £

H Reader driver | "AFDDS ~ "] Reader |~ “APDUS ~ _ ] Card application
g Host—Reader Protocol F=0/T=1 Frotocel

2

g

L% ]




Déroulement d'une session

Select
Fich.

ey
T
=
-
et
=

APDU é_

APDU

=
=
-
L]
=
-

|

O . ot

L

L\

\

Durée d’une APDU

mm Durée d’ une session

= Durée d’une connexion
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ISO 7816-5

Spécifie le systeme de numérotation et les proesddienregistrement des identifiants d'applicat{&hd pour
Application Identifier).

Un AID = identification unique d'une application ldecarte et de certains types de fichiers
Un AID se compose de deux parties :

Ressource IDentifier

Proprietary Identifier eXtension

46



ISO 7816-6

Spécifie les éléments de données inter-industridgajue le nom du porteur de carte, de la date d'exgtion,

etc.
Exemple :

L Value Applies to
a0’ 2 Number of data bytes in the file, excluding structural information. Transparent EFs
a1 2 Number of data bytes in the file, including structural information if any  |Any file
‘82’ 1 File descriptor byte (see table 3) Any file
'82' 2 File descriptor byte followed by data coding byte (see table 86) Any file
g Sord File descriptor byte followed by data coding byte and maximum record ||EFs with record

length. structure
a3 2 |File identifier |any file
oAt 1to
g4 i DF name DFs
‘85" wvar. Proprietary information Any file
‘g5 var. ?Si%r)mf attributes (coding outside the scope of this part of ISO/IEC Any file
‘87" 2 Identifier of an EF containing an extension of the FCI Any file
'88' to
‘9F" RFU
"aFRY' RFU

Propose des commandes inter-industrie pour SCQL.

Create table /J‘PNOTTI

Age| faculté |Année

Create view Pierre| 19 [Sciences |1 ere
Select \\: Marie || 23||Medecine|5 éme
Read - Alain [} 21]|Droit eme
Write Henri | | 21| Histoire eme
Update\Jean 20 |Economie|2 éme
Marc | 22 |Droit 4 eme

. Nom de la table: Etudiants

47
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ISO 7816-8

Concerne la sécurité de l'architecture et des commales inter-industrie.

ISO 7816-9, ISO 7816-10, ...

A vous de chercher!!

49
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Des normes ... encore des normes !

Norme Europ Telecom Standard Institut:
GSM 11.11 : définition de la carte SIM
TE 9 : spécification de cartes et terminaux

EMV, (cartes de paiement)
ICAOQ, (agence de 'ONU, biométrie, passeport)

Santé (ISO 21 549)

51

Pourquoi utiliser la carte a puce ?

Avantages :
la sécurité
la portabilité
la facilité d'utilisation
la personnalisation

* Tamper resistance » Tamper resistance
= Storage = Processing
1 [Blah Blah]
4 B
4
[@¢"#~rdx]

» Ease of use
» Onboard key generation
» Cost

52



Cycle de fabrication

Assemblage
Wafter %“est Micro-electronique

AR
[e]
]
=

LEdis

[en | ]

(e ]

(e | e

(o= | wea]

=

| | e

(v | wea]

(e | wea]

=5

Mororola, Aanel “
Tevar Insmmumments
STMrcroelacromics

Stemens, Hitacki

|

Module Protection

Cycle de fabrication

Moulded card

Skt s, | Mill hole for chip

_ Sky High Credit

«ZE
12345678 9012734 56 s
R % . .
". ", leimDoe-Expl3gee
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I Cycle de fabrication
pastille de contact wafer support

en réglette plastique
® ® @ @

¥ D

choix et découpe choix et decoupe
d'une pastille d'un chip

Y 4

=e= " B

collage du chip

sur la pastille Y

’, lamage
=d= J
microcablage et

protection du chip
'r Carte assemblée

i —1mise en carte _‘.l- e o o

m Gy = — 0= T3 Z 1M

I Machine pour la fabrication

Cartes 4 Mcroprocesssur, 19872008




I Personnalisation et cycle de vie

I ® 00— carte assemblée

test et pré-personnalisation

.
a carte pré-personnalisée

Perso physique
Perso logique personnalisation par 'emetteur

¥

°| carte personnalisée

utiisation par le porteur

«

Maort

57
[
Cycle de vie (exemple de la carte bancaire)
Fabricant de silicium
1
( FABRICATION s -
e e

c= TRANSPORT T
“~—____ SECURNE )

Fabricant de carte— e ( i

- qg&sama@m_)
— TRANSFORT
e

Banque (’EE@uww
\"_‘--.._\_ __._.--
H__..-r"
ACTIVATION }—pm @DE VIE )
S lsateE Post-personnalisation
- [ 3 . i :
T (gestion a distance des cartes SIM

Pl par exemple)



I Phases de Dev. D 'une appli carte

B
I e Choix de la carte :
» Puissance du processeur
* Types et tailles des mémoires
I « Respect (ou non) des normes
e Choix du masque
« Caractéristiques des « ROM » de la carte
« OS + fonctions applicatives
» Heriture du masque
» directement en assembleur
* Dev. D "une application carte spécilique
« Utilisation d "un masque « générique » + filtres
* [nitialisation+personnalisation de la carte
» Chargement des fonctions spécitiques
de 1 "application, de 1 émetteur, des utilisateurs et du porteur
* Environnement de | 'application 9

I Systemes d 'exploitation carte

B
I * Masque dédié : une seule application figee
« B0 (CB, Sesame Vitale, CPS)

« Monéo
* Mono Application
« 1SO 7816-4

» Systeme de fichier sur carte
» Authentification du porteur et controle d’acces

« [SO 7816-7

« Moteur de base de données

» BasicCard
* Multi Applications
»  Multos
» JavaCard
« NET SmartCard 60



Applications

L'industrie des télecommunications iy

a
i ﬂ
I

L'industrie bancaire et monétaire (BO', EMV)
Le porte-monnaie électronique (Monéo, Proton, CEPS)

Le secteur de la santé

L'industrie audiovisuelle avec la télévision a pSag

Les transports en commun.

Le contréle d'accés physique de personnes a dasxpc.
L'identification : a des sites sur l'Internet, ...

Les "e-services"

L'identification gouvernementale (carte d'identitd,

Les applications de fidélité

La carte SIM et le GSM

L'abonné est localisé par la carte (le termindisétidevient celui du porteur — personnalisationrahibile)
Facturation directe de lI'abonné

Sécurité pour l'acces au réseau téléphonique iqle/écarte) + logique (PIN)

Stockage de données personnelles (agenda)

1,22 milliards de cartes SIM livrés en 2005

Bientot, le paiement ?
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rAppIications Actuelles des Cartes

‘- Différents secteurs porteurs
‘ * Les Télécommunications : Cartes Pré-paye€es, carte SIM
» Recherche tj + de services, ¥ le coiit
» Les Banques : Porte-monnaie Electronique, Carte Bancaire
» Recherche de cout de fonctionnement le plus faible
* La Santé : Carte patient, carte professionnels de santé
» Recherche la sécurité d ™ informations sensibles

e Sous | 'Impulsion du GSM,
la carte doit offrir de + en + de services

03

La carte a puce

Sa sécurité

64



La sécurité physique

techniques d’'impression sophistiquées
différentes couches d’impression
hologramme
Embossage

procédés d’encollage

matériaux plastiques

design du micro-contact

La sécurité hardware

Le micromodule est monolithique => difficile de diinguer ses différents composants
un numeéro de série unique

I'utilisation de mémoire de type PROM

blindage physique du composant (grille, grille actie, ...)

des détecteurs de conditions anormales (tensionéfjuence, température, lumiere, ...)
brouillage des informations dans le composant (ménre, bus, ...)

co-processeurs cryptographiques

pompe de charge pour le lissage de la consommation

Dual logic, circuit asynchrone
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I Une puce

67

I La grille de protection
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LESSON LEARNED: SHIELD IT/

- Shield - Blocks easily identified
+ Scrambled glue logic * No shield
* No Buses visible * No glue logic

- Buses clearly visible

I Grille active

tSENSE vee @
| :
C
)
K
)
C
OGND SENSEl
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La coupe d'une puce

Mag= 1250 KX (M7 EHT=15.00kV  WD= 4mm Signal A = InLens

La coupe d'une puce

1 l_l m

EHT = 15.00 kV WD = 4mm Signal A = InLens

Mag= 1200 KX




La coupe d'un transistor

Plot tungsténe

200nm
|

Mag = 100.00 K X

EHT = 15.00 kv

WD= 4mm

Plot tungsténe

Signal A = InLens

La sécurité software

controles d’acces aux données
maintien de l'intégrité des données
entrées/sorties sécurisées

migration du code
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I Mais aussi grace a :
La sécurité de I'environnement de production
physiqguement sécurisé
I régulierement audité
Les méthodes formelles et le test
I Conception formelle de certains partie de 'OSrévde I'OS complet)

Preuve formelle sur des aspects sécuritaires

Génération de jeux de tests associés aux spémfisat

L'évaluation sécuritaire et la certification

77

LE PERIPHERIQUE
LE PLUS SECURISE

I La sécurité
Pour résumer : AU MONDE

I INFORMATIQUE

CRYPTOGRAPHIE

ELECTRONIQUE

La haut niveau de sécurité est assuré
par la triple alliance de [|'électronique,
de l'informatique et de la cryptographig



La carte a puce

Les attaques

Différentes categories

Non invasives
Le produit reste fonctionnel

Invasives
Le produit est partiellement endommage

79

80



Non invasives

modification des conditions opérationnelles (Vcc, F
modification de la température
modification des rayonnements lumineux (UV, rayon Xlumiéere blanche, IR, ...)

injection de fautes (glitches, rayonnements lumineq

« Attack on VPP

V 1 n - - -

i Sraung, » Using nail polish
Reset Vpp —— * Card not debited...
Clock I[e)

(injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)
attaques sur les canaux cachés :
Temps

Consommation électrique
Emissions électromagnétiques

81

ARE WE DONE?

Politique : Les jouets cassés he sont pas payés

o — o —
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avion = $5

Dino achete des jouets a Jack



ARE WE DONE?

Politique : Les jouets cassés ne sont pas payés

Je voudrais acheter
3 avions

Dino

avion = $5

Dino achete des jouets a Jack

ARE WE DONE?

Politique : Les jouets cassés he sont pas payés

Ca fera $15 '.

Je voudrais acheter
3 avions

Jack

avion = $5

Dino achete des jouets a Jack



ARE WE DONE?

Politique : Les jouets cassés ne sont pas payés

OK, s'il vous pldit
envoyez le par DHL

Ca fera $15 '.

Jack

Dino

avion = $5

Dino achete des jouets a Jack

ARE WE DONE?

Politique : Les jouets cassés he sont pas payés

OK, s'il vous pldit
envoyez le par DHL

Jack

omment payez vous ?

avion = $5

Dino achete des jouets a Jack



ARE WE DONE?

Politique : Les jouets cassés ne sont pas payés

J'enverrai $15
en mandat postal

Jack

omment payez vous ?

Dino

avion = $5

Dino achete des jouets a Jack

Le facteur veux savoir ce gue Dino
a acheté pour $15

Méchant facteur



Le facteur veux savoir ce que Dino
a acheté pour $15

Qu'est ce qu'il a .
‘ acheté pour $15 ? Dino
S @

Méchant facteur

Pendant ce temps, Jack prépare le
colis DHL




Et le donne au facteur

@ 4

Qui tape dedans assez fort pour
casser un jouet

¢

A
\ ¥



Et le donne a Dino

9- .

Une semaine plus tard, il surveille
le mandat postal de Dino. ..

=2x5=%10

La legon apprise : Les attaques en faute peuvent aussi
permettre d'extraire des secrets de tokens!

Les fautes matérielles peuvent €tre venir de diverses sources :
Glitches de tension, faisceau lumineux, faisceau laser ...

Utilisable sur la signature RSA, le chiffrement DES, ...

Il y a des détecteurs lasers embarqués sur les puces récentes |
(voir thése d'Alexandre SARAFIANOS)



Attaques software/hardware

Pour forger des pointeurs et ensduite ...

http://lwww.cs.princeton.edu/~sudhakar/papers/mesiaghdot-commentary.htmi
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Les canaux cachés

le temps d’exécution
=> nombre de cycle d’une instruction ou d’'un algorie.

la consommation de courant
=> Les modifications rapides de la tension et ohedhsité du courant au sein du méme composantsanase
des émissions du circuit car ils conduisent desazds RF a l'intérieur et & I'extérieur du chip.

les émissions électromagnétiques
=> Les courants RF entrainent un rayonnement éleeignétique.
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Le matériel

un oscilloscope numérique,
un lecteur de carte a puce,
un pc équipé de cartes d’acquisition et de logicieimathématique pour le traitement des données,

une sonde CEM si on veut étudier les émissions éiemagnétiques.

Le montage pour suivre la consommation en courant

Voo
=l 'O
- RST Puce
I
E T2
g
”’*-@UJ\ 2




La “timing attack”

Cette attaque consiste a mesurer le temps d’exéanni d’'un algorithme.
=> Révele des informations sur les opérations déewpérandes.

Nécessite souvent :
un grand nombre d’exécution a messages choisis,
un traitement statistique des résultats obtenus.

Exemple:

Un jeu

* Mettez 28 dans un des pots et 10 dans I'autre
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Un jeu

* Mettez 28 dans un des pots et 10 dans |'autre :

Un jeu

*Mettez 28 dans un des pots et 10 dans |'autre :




Un jeu

* Mettez 28 dans un des pots et 10 dans |'autre :

- Je vous demande de multiplier le contenu du pot bleu par 10
et le contenu du pot rouge par 7, d'additionner les deux
résultats et de me dire si la somme est paire ou impaire.

- Est-ce que votre réponse est suffisante pour révéler le
contenu de chaque pot ?

Est-ce que ce jeu a un sens ?



Est-ce gue ce jeu a un sens ?

- Et bien, normalement non :

28 x7+10x10 = 296 est un nombre pair
et
10x7+28 x10 = 350 est aussi un nombre pair...

* Pourtant, juste en observant le temps pris pour donner la
réponse (le calcul mental conduisant a 296 est plus complique
que celui conduisant a 350), on peut dire quelle valeur était
dans quel pot !

Conclusion

Une observation externe du temps de calcul d'une carte peut
conduire a la fuite d'informations secretes vers |'extérieur (par
exemple des clés, des PINs, etc.).

Les timing attacks sont apparues au début des années 1990.

La legon apprise : Les logiciels actuels pour cartes s'exécute en
temps constant.



La “timing attack”

Siart

Y

e
.

l—: Decision =

f +AL Process 1

FProcess 2

end

La “timing attack”

Siart

Y

e
.

l—: Decision =

f +AL Process 1

.

FProcess 2

end
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t

La “timing attack” sur le PIN (1/2)

for(i=0;i<=7;i++) .
: : : : : pinCarte
if ( pinCarte [i]!=pinPresente [ i
(pinCarte [i]1=p [1]) 13.24.2507.9.13
return true X

Présentons un PIN quelconque et déroulons le progmame :

cas du premier octet FAUX
2 NON pinPresente
(pinCarte [i] = pinPresente [i]) ? OUI 0,0,0,0,0,0,0,0

return false

- cas du premier octet VRAI

L NoN pinPresente

= (pinCarte [i] != pinPresente [i]) ? NON 1,0,0,0,0,0,0,0

Al i++

I <=7 7?7 NON

\t\--( pinCarte [i] != pinPresente [i]) ? OUI

return false

109

La “timing attack” sur le PIN (2/2)
for (i=0;i<=7;i++)
if (pinCarte [i]!=pinPresente [i])

return false ;
return true

pinCarte
1,3,2,4,250,7,9,13

Présenter les n valeurs possibles de pinPresente[@b6 valeurs) (n,0,0,0,0,0,0,0). .

Mesurer la durée d'exécution de la commande T lesut valeurs. pinPresente
Calculer T[n0O] le maximum des T

= T[n0] = max(T[n]); n=0; ... ; 255 0,0,0,0,0,0,0,0
n0 est la solution pour pinCarte[0] 1,0,0,0,0,0,0,0

Itérer sur tous les pinPresente]i]

Nombre d'essais : 8 * 256 = 2048 (contre 256én force brute) 255,0,0,0,0,0,0,0

On peut méme s'arréter avant n=255 !
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I Exemples de protection (1/2)

alea =random (0, 7) ; // alea situe dans ke [0 ; 7]
for(i=0;i<=7;i++){

octet=(alea+i) mod 8 ;
if ( pinCarte [ octet ] = pinPresente [ octet ] )

return false ;

}

return true ;

Nombre d'essais en moyenne : 8 * 2048 (contre 25 force brute)
Possibilité d'attaques de type MasterMind.

111

I Exemples de protection (2/2)

boolean test = true ;
for(i=0;i<=7;i++){

if (pinCarte [i1]!= pinPresente [i])
test = test && false ;

else
test = test && true ;

}

return test ;

équivaut a :
boolean test = true ;
for(i=0;i<=7;i++)

test = (pinCarte [i] == pinPresente [i]) &&st;

return test ;

Etpastest = test && ( pinCarte [ i ] == pinPresente]]i

Des attaques en temps existent sur d'autres supperte.g. PC).
Voir par exemple Cache-timing attacks on AEfS CACHE
MISSING FOR FUN AND PROFIT
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I La consommation de courant

Elle est surtout utilisée dans le domaine de la cpyographie.
Il existe différentes attaques :
la SPA (Simple Power Analysis)

la DPA (Differential Power Analysis)
la HODPA (High Order Differential Power Analysis)

113

IMPORTATION DU BOEUF ?

- Seattle, 1999.
*Les représentants Frangais et Américauns négocie sous
quelles conditions le boeuf pourrait €tre importé en France.
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IMPORTATION DU BOEUF ?

- Seattle, 1999.

Les représentants Frangais et Américauns négocie sous
quelles conditions le boeuf pourrait tre importé en France.

- «The Sun » envoie un journaliste pour enquéter :

e ¢ &

-

IMPORTATION DU BOEUF ?

* Mais il y a un probléme technique : les négotiations se
déroule dans un hotel aux vitres opaques




POWER ATTACKS

- Idée : Regarder le compteur
électrique de I'hotel |

POWER ATTACKS

- Le disque tourne lentement:

¢ ¢
9




POWER ATTACKS

- Le disque tourne lentement:

¢ ¢
9

POWER ATTACKS

* Mais si le disque tourne rapidement :




POWER ATTACKS

* Mais si le disque tourne rapidement :

POWER ATTACKS

* Mais si le disque tourne rapidement :

THE SUN

tonn LES NEGOTIATIONS
eeeeee ECHOUENT!

giant rat!

m
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CONCLUSION

The card's current consumption may reveal secret
information.

i nput out put

I La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trae différente.

multiplication [\dﬁ'—\
addition f"\
XOR ﬂ
stockage dans un registre f\ .
stockage du registre en mémoire Faa—
34.25
E 40
o BT8 | i
EH MM
| H l il
Consommation en courantd'un | Q3 3:; M‘M UJ L‘ /
DES. On peut voir la permutation 2}5
initiale, suivie des 16 tours. _

o o] 16 24 4.0 48 5.6 &4 T2 80

22
Time (mS)

124



I La SPA sur la signature RSA

s=1,;
for(i=L-1;i>=0;i-){

s=s*smodn;
if(a[i]==1)
s=s*ymodn;

}

Signature RSA : Y mod n
y est le message a signer,
n est public,

a, I'exposant peut étre considéré co

SN

o
Multiplication modulaire

7

mme la clé séte.

[

Carre modulaire

[ il B NS NN temps
iy, =1 ay =0

i




I Exemple « réel »

I Test key value : OF 00 FO 00 FF 00

ARG L |

SS5(Sskss

| 1 10000 11141101 1]
OF {0000 0000 Fo 0000 0000, FF /0000 0000
0 .00 .00

127

I Exemple « réel »

2 E c 6 9 1 ] B F 9 4 A
0010 1 1 10/ 110001 10{100 10001010 1 101 1/1 1 1 1/ 100 10100 10 10

RN o R e
I w mﬁ Xﬁ_ ( *rﬂw M Y w r“ Wm W i

Key value :|2E C6 91 5B F94A |




I La DPA (Differential Power Analysis)

Principe : La consommation dépend des opérationsfettuées (les instructions) mais aussi des opérarsde

intermédiaire a (ne dépendant que d'un fragmenKr der bits de la clé et du message d'entrée M) et la

Elle utilise des fonctions statistiques adaptéesl'algorithme visé qui font ressortir des corrélations entre un bit
consommation de courant.

» Based on SPA
Adding the power of statistics to separate signal from noise

129

CONCRETE ATTACK ON CONCRETE KEYS

e Comparing:
= decryption with key = 0000 1111 ...
= decryption with key = 1111 1111 ...

i it _|1If‘ el |.| b LY ik ! | |.| -llil‘ gl 'I||||{|' i |J\|| ||_.llni i lll'_- ||l[_' o i '|| H.
| |
i | ; 4‘ ] | L |I

token designed and manufactured in 1998...



I’ DPA Hypothesis

I Play the algorithm N times
(100 <N <100000)
Input data Output
(messages M;) (cipher texts C.)
Power
Consumption
Curves W,

(or other side channel
leakage like EM radiation)

I Acquisition procedure

» After data collection, what is available ?

= N plain and/or cipher random texts
00 B68SEES7BB63EO3E
01 185D04D77509F36F
02 C031A0392DCS881ES®6 ...

= N corresponding power consumption waveforms

.I' | i \ \ "y i \ | \ LI | |{ 1
MR WYY UV "..‘ ¥ WO NN 132



Hypothése et test

Ki
Y —
i / Ii‘- II |l1' I'il'l':. " -IJ' I:lll.l “:" .I.,l T
e o "
» Selection ]
- amca) gt | 1
BG68SEE... M, Ak ﬁﬁ@-'!ﬂa%h;ﬂ%‘ DPA

M, |

L

Average

2 =
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La HODPA (High Order DPA)

La HODPA ou DPA d'ordre n est aussi basée sur unduée statistique de la consommation de courant de |
carte.

Différence : elle utilise des corrélations entre l@onsommation de courant et n variables intermédiags ne
dépendant que d'un fragment de la clé et du messagd&ntrée.

Elle est beaucoup plus difficile a réaliser, maisdaucoup plus puissante.
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COUNTER-COUNTER MEASURE

» Against adding noise to the power consumption signal.
» Capture electromagnetic radiation at various chip locations!
e Equipment:

Les émissions EM

Principe : Les courants qui circulent dans la pucénduisent des champs électromagnétiques qui sont
susceptibles de donner le méme type d'informationug le courant.

Différence : L'information est plus locale. On peutdéplacer la micro-sonde électromagnétique au dessde la
zone qui nous donnera le plus d'informations (exenip : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiquésls que I'ajout de bruit en sortie ou le lissageella
consommation globale de courant.

Inconvénient : La reproductibilité des mesures edtifficile.
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‘f ~ i
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I Le dispositif de cartographie EM

Binoculaire
I Oscilloscope 1
Traitement des
signaux avec
MATLAB

Préamplificateur R&S
CPA9231A4 (30dB)

Sonde

=
i | .
e T
v -
e -~

Produit

137
I Le dispositif de cartographie EM

= to pinpoint instruction related areas

‘ » Horizontal cartography (XY plane)
= better if automated
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Cartographie pour l'algo 1

I-’mgrammc. 1: Maximum en amplitude de chaque acquisition Programme 1: Moyenne de la valeur absolue

E | -
£ B =
| ] 0.08 g
wy
‘% o, 35
é n
L]
= T 2 <
g :
© 2
Q

Abscisses (5.5 mm) Abscisses (3.5 mm)
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Cartographie pour l'algo 2

Programme 2: Maximum en amplitude de chaque acquisition
Programme 2: Moyenne de la valeur absolue

z .
£ £
- £ 4
£ ok
— L=]
2 0.05 7|
g | E 2
=l g |
e~ T
0.04
S _ Zt

0.03

0.0z

001

Abscisses (5.5 mm) Abscisses (5.5 mm)
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I Différence EM/Power

Differential traces between (00h @ 00h) and (FFh € 00h) picked up at different
locations

I » EM signals versus XY probe position

T T T 1 T T T T 1
f"" ' RO | | - ' !

] ey C AR Pl S AT T PR A T 1 e (P T g e e R :_I..l..- I e e b |-\'..---|... Lo LT PN
RAM ir.
. EUPPLY LIME B :

e

L :
; - 3 ; '
i : ]

- 3 POWER :_ x o P

e ste T AR T e T e s e T e, g e i, B e T
e W el . TS O p
! - E é |
- b
. 1

| \ Data signatures

1
a 200 [ Ealnl] 122040 14 Ch0] 185040 1800 2000
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I Attaques EM
la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions
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La rétro-conception logicielle

méthode du « dictionnaire » :

Une instruction : Une autre instruction :

* La séquence des deux :

Utilisation possible de la consommation en courardu des émissions EM.

Statut : recherches en cours.
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Invasives
micro-probing
modification de circuit (FIB)

réetro-conception du circuit
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Le FIB (Focused lon Beam)

| J Ga* ion
High voltage source

supply
Focusing

|
[l

H

Lenses

-

—

—| Beam deflexion Deflector

Gas

|=——=I
——]

Secondary

= injector
—  electrons /
Detector ‘%
i Device
—  Stage control — Stage

CPU Specimen current
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Modifications de circuits (1/2)

o] i
o

MRS L L E B T
W o ol s |

i Alri ¢

=
I

osanrnnaaancast

| "marmPCco-o3zaoocooc
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Chip Re-Wiring / Addition of a Track

147

Modifications de circuits (2/2)

R R P T
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Micro-probing

149

Tres cher !

« If you have more money or if you are a student.
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Cotation d'une attaque

Niveau d'expertise requise
Expert, ..., homme de la rue

Connaissance du produit
Information publique, diffusion restreinte, sensilgdritique

Acceés au produit
Nombre d'échantillon nécessaire : <10, <100, <1066,pratiquable

Temps d'identification
<1 heure, 1 jour, 1 semaine, 1 mais, ...

Temps d'exploitation
<1 heure, 1 jour, 1 semaine, 1 mais, ...

Equipement
Aucun, standard, spécialisé, ...

=> La sécurité et le business s'opposent. Il faubdc trouver un juste compromis !
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Le piratage facile en vidéos

How t 0 Reverse-Engineer a Satellite TV Smart Card. np4

M fare Hack. np4
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Le futur de la carte a puce

153

I Moore’s Law
I Seeurite ronctionnalites

I Gizeh’s Pyramids
’l

Middle s
Paleolithic x 250,000
-200,000 TPD

v Multiple form factors

v Multiple interfaces (USB....)
v'IP connectivity

v Multiple Virtual Machines

v Multi-Tasks OS

v' Biometry Support

v"WEB Support

v System On Card

Java Card
Programs

1979

Smart card
ISO 7816

154



| ’évolution fonctionnelle

D’aprés Bertrand du Castel

1997 JavaCard

1998 JavaCard+GSM SIM

1999 JavaCard+RSA

2000 WAP MicroBrowser

e 2001 Biometric (FingerPrint)

e 2002 RMI

e 2003 .NET Card

e 2004 TCP/IP Full Duplex

e 2005 Linux

e 2006 Multi-Channel (STIP)

e 2007 Streaming (full TV sattelite)
e 2008 Spontaneous networking (JINI)
e 2009 GRID

155

I Les cartes du futur

L'evolution materielle
D’aprés Bertrand du Castel

2004 100Mhz E2+ & FullDuplex 1MB RSA2048 en 50ms
2006 200Mhz Bluetooth/UWB 4MB RSA2048 en 10ms
2008 400Mhz Bluetooth/UWB 16MB

2010 800Mhz Dynamic Display 50MB

*  Microphone

« Battery (2003 : CEA Grenoble 500um d’épaisseur)
*  FingerPrint Sensor

* Pad

» Rock-n-roll interface (scrolling avec la gravité)

156



I L'évolution matérielle :
Exemple : Java-Powered iButton

About System on Card (SoC)

Bus Output
/ = Daisplays
/ mi * LEDs
ﬁ = » Loudspeaker
9 Y Input
\ » Keypads/Knobs
+ Sensors

Performance Enhancement Power Supply

» Microcontroller + Batteries ) oudspeaker
* Memory » Solar cells

L] L]
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hitpzwww.ibution.com

Packaging : capsule etanche en métal

*  Peut-étre monté sur bague (Java Ring)

« Chaque fois gqu'un Gonda désirait guelque chose de nouveau, des vétements, un bagage.
des ﬂbéefs. il payait avec sa clef. Il phiait le majeur, enfongait sa clef dans un emplacement
prévu a cet effet. et san compte, a lordinateur cenfral étalt aussitof diminué de la valeur de
la marchandize ou du senice demande. » La Nuit des Temps, Reneé Barjavel

Communication : 1-Wire
= Un fil pour les échanges et I alimentation
s Debit: 16,6 Kbit/s et 144 Kbit/s
Horloge temps réel (Secure timestamping)
Mémoire
»  6dKo de ROM (O54TVM)
» pKoa 135Ko de NV-RAM i 100 ns (Non Vaolatile RAM @ 10 ans)
APl JavaCard 2.0
= Entiers 32 bits

« javacardx.crypto : Crypto SHA-1, RSA DES, 3DES Joli GDI_.ICEpt
Coté terminal mais '
«  OCF, OneWireContainer concept abandonné

« PRCS#11, M5 CSP, X509, Win2000 log on
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I e, L’évolution matérielle :
Exemple: Cyberflex eGate

I * Axalto (ex Schlumberger)
* Brevet WO0016255
I e Capacité
= 32 de FlashRAM
* Format
« ISO7816-1, GSMI11.11

* Interface
« USB/OTG (de 1.5 MBits/s a 12 Mbits)
« TCP/IP+USB pour la couche physique (bulk mode)
« Full duplex
e Crypto :
« RSA. DES. AES (tres haut déhit)
* Programmation

« JavaCard
« Minmi-Serveur HTTP et SOAP L59

=4

I L’évolution matérielle :
Exemple: la clé MicroVaul

I e Clé USB Micro Vault

» clé USB a reconnaissance d’empreinte digitale,
I « 8 identifications biométriques différentes sur le MicroVault.

¢ Fonctions
= File and Folder Encryption/Decryption

» Screen Saver Lock
« ID/ Password Auto Login
» Access to Favourites

L60



L'évolution matérielle : Exemple

* protection contre les terminaux trafiqués

* Une horloge

= ¢éviter les attaques temporelles .

I ¢ Un afficheur, un clavier

e Une batterie

* la mémoire volatile est plus

dure a observer ! . _
T L W s
: o = = g/
» Le processeur peut étre réveiller . ZA \
pour rappeler =/ =
des événements au porteur GEMPLUS /L I1ERI.

N T
source Alien Technology http.//www.alientechnology.comy/

I “Une notion importante :
Le time2market

I e Temps entre la decision et le lancement
d 'un produit
I » Phase tres longue si ré-écriture d "un masque

(peut atteindre 1 an)
» Peu adapté aux besoins du marché :

» La téléphonie mobile est tres concurrentiel
» Les colts de développement sont tres important

e Apparition d 'un nouveau type de carte :
les cartes generiques
* Disposent d "un véritable OS

» Peuvent charger des applications au cours du cycle
d "utilisation 162



Les cartes a puce du futur

Des cartes ... encore ... toujours ... ,
... toujours plus ... o kegion

... partout ... LIHOUSIN
/yRsA? AW

COMME "
Nous N N -~ l — mwsrencmp_,

p” . ‘(‘
isrsiz'/ v'oeocmn.-, A gﬁ

QL) Q 0‘\99‘“15’

ENCORE )
UNE CARTE!

«PHUS TOUS
I M

Comment résoudre
ce probleme ?

La carte multi-applicative

163

Oyster Card et Barclays

Oyster — Facile et pratique pour voyager pas cher danslias.
Chargement de crédits ou carte d'abonnement.
C'est une fonctionnalité totalement séparé du cemgsocié a la carte de crédit

UNDERGROUND

Cashless- Technologie Visa "wave and pay" pour des patitgats (inférieurs a £10) sans PIN.
Les transactions apparaissent sur le relevé deteomp

Credit — Application Visa classique avec PIN pour leepants supérieurs a £10.

Barclaycard __‘:.ﬁ
d -}"n

- -

"= _oyster

164
) VISA



Evolution

Monolithic

Applications

ROM

Operating

System

Technologies

Multi Application Platforms

Pay-

ment

Trans-

port

Signa-

fure

Operating System

20 WY H

ROM

= Separation or operating system and applications

» Standard language for application development

Une nouvelle génération :
| es cartes multi-services

e But:

165

« Permettre a plusieurs applications de coexister

» Partager des données entre plusieurs applications (non
redondance d “information)

» Possibilité de charger/décharger des applications en cours de

vie de la carte
¢ Avantages

= une seule carte pour I "utilisateur
» Possibilité d "évolution des cartes

* |nconvénients
» Peur des partages

 Tailles réduite de la place / application



Le cycle de vie
des cartes multi applicative

Fonctionnalités

&

Ajout d'un
lh' e-Loyalty

Ajout d’'un
e-Purse
pour USA

" RE:;E“ du Mad du
e-rurse e-Loyalty
pour USA

~

Py

'\ Ajout d’un

[ e-Purse

Carte SIM
de base

Ajout d’un :

e-Purse

pour Japon

Fabrication

Perso.

Utilisation

La carte est
chez le fabricant

)

La carte est avec le porteur >

167

I Cycle de vie d'une carte multi-partenaires

N

IM/GSM
PME

Fidélité

Systéme

SFR

BNP)

SRR

@'

e

d’exploitation

Personnalisation

d’Avis

SFR se retire Mise a jour  BNP rejoint

I'app. de fidélite

Fin de Vie
de la carte

L
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Evolution d’applications
Cartes multi-applications

B
Cas mono-partenaire Cas multi-partenaires
Mise a jour de :
I"applet : i ™
: I Accor 1.3
’ Entités partagées
: Avis 1.0
: Y o
N\ )
B

: 169

Besoins des développeurs

B
e Sortir la carte d 'une programmation «élitiste » :
* Seul les programmeurs de longue date savent correctement
¢crire une application carte
* Solution : utiliser des langages de programmation courants en
informatique (C, Java, Visual Basic)
e Permettre de tester des solutions :

* portage sur carte plus rapide => possibilité de test

Besoins des utilisateurs

-
e Se simplifier la vie :
* utiliser la méme carte pour toutes les applications
* Plusieurs applications sur une méme carte
* Pouvoir changer de prestataire sans avoir a recommander une

carte 170

* Chargement / déchargement d "application



_ Multos

y,  Mamian

L'
LMULTOS.

Multos Application

Development
[ ANSI C Application ] [ Java App]icaﬁu\ VB ]
C to MEL Compiler Java to MEL Compiler VB to MEL Compiler

MEL Application

o e - ]
L

Optimizer/Linker

, {MULTOS,
Off Card Loader LS . /




I Multos
P
I o Carte basée sur un interpréteur MEL
(Multos Executable Language)

I GSM | EMV| | |
Interpréteur MEL EEPROM
[ALC|[ALC] [ALC][ALC][ALC]|

Systeme d’exploitation | ROM
Mateériel

e Carte limitee par la horme 7816-4
* Plus d 'info : http://www.multos.com

I BasicCard

B
e Développement d'applications carte
I en langage Basic
* Coté Carte
= Interpréteur de « byvtecode » P-Code
I = Systeme de fichier DOS-like
* Coté Terminal
* Interpréteur de « bytecode » P-Code
* Remarque : I'application terminal peut &tre écrite aussi
en C/C++/C# avec un driver PS/SC ou MUSCLE
en Java avec OCF
* Avantages
* Aux applications en tres petites séries (club de tennis, ...)
* Pour une premiere approche pédagogique de la carte
* |nconvenients
* Propriétaire (http://www.zeitcontrol.de/)
= Pas de soutien des Majors 174



NET SmartCard

http.//www.hiveminded.com/

I e Récent (2003)

I e Caracteristiques

Effet d’annonce ?? Souvenez vous de Windows SmartCard !'! &

Implémentation de la CLI adapté a la carte
Multi-applications
Développement Multi-langage : C#, J#, VB, Iscript, Perl, ...
Isolation

» Application Domain de .NET
Transactions

* Multi-niveaux ?
Garbage Collector

* Mark and Sweep (sans marquage en EEPROM)
Communication

* Inter-applications
Channel : flux d octets bidirectionnel

* Terminal-Application : APDU, .NET Remoting, Javacard 2.2 RMI

NET SmartCard

htto://www.hiveminded.com/

Implémentation de la CLI adapté a la carte
Multi-applications

Développement Multi-langage : C#, J#, VB, Jscript, Perl, ...
Caractéristiques

Isolation

* Application Domain de .NET
Transactions

* Multi-niveaux ?
Garbage Collector

* Mark and Sweep (sans marquage en EEPROM)
Communication

* Inter-applications

Channel : flux d’octets bidirectionnel

* Terminal-Application
APDU, .NET Remoting, Javacard 2.2 RMI



Technology Overview 1/2

Criteria GP Multos WFSC JavaCard
Concept Piatform SC05 SCOSs Y & APl
Virtual Machine
Technology Interpreter Interpreter Interpreter Interpreter
Byte Code Mo predefined byte MEL TEC Java byis Code
code
Performance MiA 2-3 times siower TEC 2-3times slower
then native then native
VM & SCOS Yes, subjscito Yes, subject to YES Yez subjeciio
Extensions mplementation ITSEC impiementation
implementation

Security EAL4+{France). ITSEC 6 Microsoft Approval EAL4+ EALS+
Lewvel EALS+{Germany) Achieved
Baszed Chip, SCOS. Chip and SCO5 Chip, S3CA5 Chip, SCOS, VM

JVM, OP
Crypto Yoo YES Mo Yes
Engine [Dptin::nal] [Opticnal)
= T ST LE b AT L)

Technology Overview 2/2

Criteria GP Multos WISC JavaCard
Post lzsuance Card Manager Application Load & Yas, profocal & Yes, protocol &
Application Securty Domains, et Delete Certficates security not defined securily not defined
Loading
Memory ~Bk WM, ~TH TBC Java Card VM- ~ 16K
Requirements Executiva Java Card-AF1-~SK
Libraries ~BK for crypto ~16K for crypio TBC -
Programming Bl predefined MEL, C, even WB Java [Subset)
Languages languags Java or VB [(Subset)

Extensible APls Yes Yes, only after Microsoft Verified Yes, Thind pary
{Third Party) evaluation code exfensions
Processors 05 depended Optimized for 8-it Ciesigned for 8-kit Optimised for 32-hat
e b ProCEsSars but available an 8-kt
Portability Fortabls across any Fufly portable across | Portsble across WISC | Portable across 219

tava Card or WiSC

Mulics
mplementations

implamentations

compliani fava Cands

1/6




Business Overview 1/3

Criteria OP Multos WISC JavaCard
Specification
Open/Closed Crpen "Cpen’ "Closed” Open
Controlled/
Maintained Zlobal Flatform MACSCO hficrosoft ZUM
Current
Version oF 2.1 Multos 5 WIESC 1.1 Jdava Cand 2.2
Model Iszuer Cenfric & Is=uer Centric Mot Specifisd Mot Speciied
delegated
managemsant
Licence
Required o Yes YES Yas
From WA MACECO Microsoft Approvas SLIM
What for MY A Muftos CE & Wi Implementaton Vi
Imiplementaticn
Who Pays MiA SCOos SCO5 SCO5
Imnplementer Implementsr Innplementer

Business Overview 2/3

Criteria GP Multos WISC JavaCard
Cost Cepends on the ~2600,000 Dependgon the Wil add ~40%:-
Evaluation level, couniry, {\aries) level, country, i 50% to the cost of
deadiine, etc. deadline, et the chip
Licence E250,000+ &400,000+
i [P £50,000 par annum TBC 70,080 Per
Annunm
Card ~83 PK ~53-55 ~52-58 ~52-57
<32 non PK FK Card
Application
Load/Delete Mo 025 Depends on the Mo
Rovyalties miodet
{lssuer)
Application ~30.30-50 &0, ~30.30-30 .60, ~30.30-50.60, ~50.30-50.60,
Loading Cost manufacturer manufacturer manufacturer manufacturer
{lssuer) Specific sSpecific Specific Specific

TUuyv




Business Overview 3/3

Taols

Java

QuickSmart, etc.,

Programming
Environments

Criteria GP Multos WISC JavaCard
Card Management Several available Several available Several awailable Several available
Systems
Enhancing Liaise with ETSI {not
Acceptance official member yet) Member of ETSI TBC Meniber of ETSI
Perzsonalisation = 30 Vendors at ~ 17 vendors TBC TBC
and Back Office special prices
Systems
SIM Cards =200 millicn cards Multos SIMS since MIA =200 million Java
early 2001 Cards (G5M 03.43 [GP
cards] and GSM
03 Z3[JC SIM card])
Multi Sourced YES “YES” VES YES
Development Same as standard MDS, Hitachi, VBIC++ SUM, Symantec,

Cyberflex,
Gemplus, etc.

The Winning
Platform...




| PC/SC

I * Define Specifications

* Platform and OS independent
* Windows
* Linux, Apple (MUSCLE)

* Compliant with ISO7816, support and endorse industry
specifications (EMV, GSM...)

183

Architecture et Spécifications PCSC
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Bibliographie
Cours de Gemplus

Cours de Cartes a Microprocesseur de :
Didier Donsez (Univ. Joseph Fourier, Grenoble 1)
Gilles Grimaud (Univ. Lille 1)
Sébastien Jean (Univ Pierre Mendés France, Gre@pble
Sylvain Lecomte (Univ. Valenciennes)
Jean-Jacques Vandewalle (Gemalto R&D)

Cours du CNAM de Samia Bouzefrane
« Smart Card Handbook » de Rankl & Effing

Courses of the RHUL : Markantonakis et Mayes

= Javacard
® hitp://java.sun.com/products/javacard/specs.html

= Multos
= www.multos.com

= Windows for Smart cards Webog I'ap h ie

= www microsoft. com/smartcards
GlobalPlatform
= hitp:f'www globalplatform .org/

= PC Client APIs * Une page pleine de références
" WwWwW.pCcscworkgroup.com . . - .
" hitp-//www.opencard org/ * http://paroissien.free.fr/

Smart card & Security
= ywww.gemplus.com/publications
" www.ialk.tugraz.at 185

| Bibliographie

e Livres carte

* La Carte a Puce, Coll Que Sais Je 7, n°3492, Ed PUF, 1999

* Henry Dreifus & J. Thomas Monk, smartcards -- A guide to building and
managing smart card applications, ISBN: 0-471-15748-1, New York:
John Wiley & Sons, 1998.

¢« Scott B. Guthery & Timothy M. Jurgensen, SmartCard Developer's Kit,
ISBN: 1-57870-027-2, Indianapolis, Indiana: Macmillan Technical
Publishing, 1998.

* http://ww.scdk.comm

e Ressources

* Ressources du site CITI

* http://'www.citi.umich.edu/projects/smartcard/
* FAQ

* http://www.scdk.com/atsfag.htm
* Google

* http://directory.google.com/Top/Computers/Hardware/Systems/Smartcards/ g



Bibliographie

.
Articles introductifs

¢ "The smart card primer,” Rinaldo Di Giorgio (JavaWorld, December
1997)

= http://www javaworld.com/jw-12-1997/jw- 1 2-javadev. html

* How to write a Java Card applet: A developer's guide
» hup://iwww.javaworld.comfavaworld/jw-07- 199%jw-07-javacard_p.html
* Sun's Java Card page contains the specifications of the Java Card APIs,
the Java Card Virtual Machine, and the Java Card Runtime Environment:
= http://java.sun.com/javacard

= "Get a jumpstart on the Java Card,” Rinaldo Di Giorgio (JavaWorld,
February 1998):

* hup://www.javaworld.com/fjavaworld/jw-02- 1998/jw-02-javadev.html
¢ "Understanding Java Card 2.0," Zhiqun Chen with Rinaldo Di Giorgio
(JavaWorld, March 1998):

= http://www . javaworld.com/javaworld/jw-03- 1998/jw-03-javadev. html 7

Bibliographie

B
* APl d'acces aux cartes
* Uwe Hansmann, Martin S. Nicklous, Thomas Schiick, Frank Seliger,

Smart Card Application Development Using Java, Ed Springer, 2000,
ISBN: 3-540-65829-7,
* http://www.opencard.org/SClavaBook
* Orienté OCF et livré avec une carte pour les tests
* Open Card Framework (OCF)
* http://www.opencard.org/
= http://www. gemplus. fr/developers/technologies/opencard/index.htm
» PC/SC
« http://www.smartcardsys.com/
= http://www,. microsoft.com/smartcard/
« http://fwww.peseworkgroup.com/
*« MUSCLE pour Linux

= http://www. linuxnet,com/



-Bibliographie

 Jack M. Kaplan, SmartCards -- The Global Information
Passport, ISBN: 1-850-32212-0, Boston, Massachusetts:
Thomson Computer Press, 1996.

» Mike Hendry, Smart Card Security and Applications, ISBN: 0-
89006-953-0, Norwood, Massachusetts: ARTECH House, Inc.,
1997.

» Présentation des concepts de la sécurité et des principales
applications de la carte

o W. Rankl & W. Effing, Smart Card Handbook, ISBN: 0-47196-
720-3, New York: John Wiley & Sons, 1997,

* Chuck Wilson, Get Smart, 338 pages (June 1, 2001),
Mullaney Corporation; ISBN: 0967446058

*  Orienté décideurs (pas de programmation)
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GNU

> e JavaCard ou
m‘m;::“ { I." comment programmer
carte son, Audacity \ une vraie carte a puce
etOctave ».72 b "

A
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HORS SERI E

CARTES A PUCE

ADMINISTRATION ET UTILISATION

DOSSIER

CARTES A PUCE

DECOUVREZ LEURS
FONCTIONNALITES
ET LEURS LIMITES

TECHNOLOGIE

HISTORIQUE SECURITE TECHNOLOGIES

Retour sur la YesCard, un apergu Mise en place MIFARE classic,
du systéme bancaire francais d'infrastructures comment une faille
de gestion de clés compromet la

VPN, erﬁ: mm) -24-F: 8,00 € D (PKI) utilisant des sécurité de milliards
| cartes a puce decartes !



I Smart Cards, Tokens, Security and Applications
Mayes, Keith; Markantonakis, Konstantinos (Eds.)
2008, XXXVIII, 392 p. 128 illus., Hardcover
ISBN: 978-0-387-72197-2

I Smart Cards,
Tokens, Security

and Applications

&) .‘_:prmger

I Secure Smart Embedded Devices, Platforms and Appations
Konstantinos Markantonakis, Keith Mayes
2014, XLI, 568 p. 135 illus., Hardcover
ISBN: 978-1-4614-7914-7 Kot antinos Markantmakn

I ' Secure Smart
Embedded Devices,

Platforms and
Applications

o e TINEeS




MECHERCHE = TECHAO OO « AFFLECATIDNS

BOUZEFRANE Samia, PARADINAS Pierre

Ouvrage 326 p. 15.6x23.4 cm Relié

Les cartes a puce

Pierre Paraclings

.‘!':'f'r ST Lanoisier

Manifestations

Cartes (Paris en novembre) www. cartes.com
Conférence e-Smart (Nice, septembre)
Conférence Cardis (tous les deux ans)
Conférence CHES (tous les ans)

3GPP
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Questions ?

@ Opiginal rtist
Re’p{e’dudinn:rights obtainable from
e CanoonStock com

"My smart-card doesn't
understand me."

Si votre carte ne vous comprend pas,
la comprenez vous mieux ?

Java Card Grid Project

196



Présentation des grilles de calculs
rs——

Grille : ensemble de machines interconnectées.

Principe :

Partager de GROS calculs entre plusieurs machines.

Utilisateurs :
Organismes de la défense, CEA, laboratoires de recherche et universités, ...

Domaine d’utilisation :
Crvptographie, phvsique des particules, bio-informatique, observation de la
terre. ...

Un des problemes important : La sécurité !

197

Quelques projets utilisant la grille

SETI0Whome

The Seamgh for Extraterpgstrial Intelligence

Décrypton

198



I Seti@home

I But : Recherche de signaux extra-terrestres,

‘hm
|
[ K |
N e -It~
- » - - . L
Dwls spdrters ornge 24 il

199

I Les calculs

IL*ut.ilim.t.eur télécharge un screensaver puis les données.

k. The Search for .
. Extraterrastrial Intelligence ot HOME

raka &nadpsis

)0



Les résultats

i 5| THEH e Client [0 =]
Fla Gailewgs Hep

The Search for
Extraterresirlal I||tnlll-unni;:- ai HD

Nous ne
sommes PAS
SEULS dans

I'univers 7

S1! = Il s’agit de résultats truqués! :-(

ZU Ll

[
Les problemes

Coté Seti@home :

= Les résultats positifs ou négatifs ne sont pas sir.

—

— sgolution : Faire calculer les memes données plusieurs fois par
différents utilisateurs

Coté utilisateur final :

= (Code source non disponible.

— aviter les faux résultats.

= (QQue fait le code sur la machine de 'utilisateur 7

202



FL@ projet “Java Cards Grid”
p——

Objectifs :

= (Garantir la sécurité du code et des calculs sur la grille.

= Proposer un framework logiciel exploitant du matériel sécurisé pour
assurer la confiance des utilisateurs.

Avantages pour :

» les utilisateurs du distributed computing : une plus grande confiance dans

le fournisseur des ressources de calculs;

» les fournisseurs des ressources de caleuls : acceroitre son marché avee des
nouveaux clients comme le CEA, ...

203

[
Buts de notre projet

= Premier but : Fournir un environnement
sécurisé pour partager des ressources
(matérielles, logicielles) et de la
puissance de calcul

= Second but : Fournir une plate-forme
pour experimenter sur les reseaux ad
hoc

204



Notre proposition

‘ Untusted Envirommens : Cuztomser
: Envronment
| Crid of Tava Cards = Tm.:ter_iémﬁ [ Grid of Tava Cards = Tn%d Eurv | :
= SRR | |
=== eI e
= e
EIF ] EIE & JFIF BT 1E]
I PCSC

{3:[} Physical links
NETWOREK

-H- Secnre channel E
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|La Plate-forme Actuelle

= 2 fois
= 1 PC
= 16 lecteurs de cartes
= 1 point d'acces Wi-Fi

= | es deux machines
sont connectees
entre elles (réseau
filaire)

208



L’environnement logiciel

Software Framework

A distributed JVM or JVMs communicating over the network

JPC/SC JPC/SC
o oL
OCF OCF
PC/SC PC/SC

T Fo

L'environnement d'administration

JPC/SC
or
OCF

PC/SC

T
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Lectewr 8-1

Lecteur B-1

Lectewr C-1

Lecteur D-1

Lecteur B-2

Lecteur C-2

Lecteur A-1

Lecteur B-1

Lecteur C-1

Lecteuar -1

Lecieur B-2
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Lecteu D-2

Lectewr A-3

Lecteur B-3

Lecteur C-3

Lecteur D-3

Lertadr -4

Lecteur B-4
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Lecteur -4

Lecteur 4.3 Lecteur B.3 Lecteur C-3

Lecteur D-2

Lecteur L3

Lectewr -4 Lecteur B-4 Lecteur C-4

Lecteur D-4

[EmecErt can

FzReader: SCR 332 80400047 00 20
wCuirentSlate e reader 00120 (present in Lse)
wCurrentState far card: Jut 20 nogatiabla)
dwEvertState: Dot 20 {presentin use)

ohAlr 15 IBEROOFFET ZTFELALALIFANE3T1 06
roto: Ox0
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Premiere déemonstration
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Quelques benchmarks
T

9 Java Card onto Fujitsu mb94r215b (FRAM) | 122 min

9 GemXpresso Pro R3 E32PK 202 min

9 JCOP31bio 253 min

0 GemXpresso Pro R3 64PK 376 min

0 SmartC@fé Expert 389 min

TAB. 1 — Benchmarks sans secure channel

Scalabilité en cours d’expérimentation.

e

1 Java Card onto Fujitsu mb94r215b (FRAM) = 18heures = 9 + 120min
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IAppIication CBP/Air France

I = On imagine (©) que le US Customs and
Border Protection (CBP) souhaite fouiller les

I fichiers passagers des compagnies aériennes
comme Air France, pour les vols utilisant un
aéroport US.

= Probleme : la CEE interdit explicitement la
diffusion d'informations confidentielles sur les
passagers.

rLes Contraintes du Problemes

‘- Code de fouille du CBP

= Distribué sur les cartes
* Doit demeurer confidentiel

= Fichier passagers d’Air France
= Distribue sur les cartes
* Doit demeurer confidentiel



| Ftat Actuel et Travaux en Cours

I = Etat actuel
= La plate-forme est opérationnelle

" Prix « Best innovative technology »
I a e-smart 2005

® Travaux en cours
= Gestionnaire de swap seécurise

= Autres travaux lies :

= Aspects liés au ad hoc
= une thése en cours avec la DGA

I Perspectives

= Aspects logiciels
" Gestion des pannes
I = Assemblage de composants

= Passage a |'échelle

" Avec plus de cartes:
= 1000 lecteurs envisagés

= Sera mene avec un industriel
(confidentiel pour l'instant)

" Avec de vrais processeurs
= Trusted Computing Group
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| Soutiens industriels

I = Sun Microsystems " Fujitsu

= IBM
I = QOberthur
= Gemplus
= Schumberger
= Smartmount

= SCM
= Giesecke & Devrient
GmbH
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I La multilevel Java Card Grid (1/2)

s o - =N
':__ PCS Core Networ}«_'____ Ethernet
PHS J GPRS j 802.11 [
Base Base Access R

Statior% Statim% %
PHS :" L GERS :’,‘—_ y- X

Hdt%\}ldt

Mhltilevel Java Card Gnid e § ﬂ \ f/\ X

gﬂ—zz-- ——— cm—7 [

Laptop PDa Lantoo Laotop PDA
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Les réseaux ad hoc

Application Identities: 1,2,3,4
Network Identities: A,B,C,D

" Application Lay

User Network Layer

219

uti , . Application Identities: 1,2,3,4
Une solution de sécurisation Network Identities: A,B,C,D

=

User Network Layer

_~ Control network Layer
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Sécurisé le réseau WiFi avec EAP

EAP EAP EAP EAP
ISO 7816 802.11 Frames RADIUS IS0 7816
UDP
TEAPM I TEAPM
EAP Client EAP Servers

EAP: Extensible Authentication Protocol

Réseaux domestiques

® -

9

Environnement :
Systeme
Domestique

-~

RADIUS Server

.
. R S
A I
0’l "
¥

| |

T a tr
Données Domnées
Partagées Partagées

W

-,

Yo ;Scrvcr
¥ e e

Environnement
Systéme
Domestique
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