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Etat de I'art des cartes avant Java Card

La carte a puce est un véritable ordinateur utilisecomme serveur portable et sécurisé de données panselles
Elle est programmée comme un composant embarqué aven code applicatif figé

Elle est difficile a intégrer dans les systémes diormations
Car si I'application requiert de nouvelles fonc8ararte il faut développer un nouveau masque (oétetix)
=> Sinon il faut prévoir un masque qui accepte éaerer des programmes en EEPROM (rare et pas stis@)a

Car pas d'interface standard de communication Begedifférents lecteurs (travaux en cours — probléomnexe)
- Communication via APDUs (trés bas niveau)

Problémes a résoudre et/ou besoins a satisfaire
Permettre le développement de programmes pourtiagans avoir besoin de graver un nouveau masque
- Faciliter et accélérer les développements de cddes la carte
Faire de la carte un environnement d’exécutionrdgnrammes ouvert (chargement dynamique de code)
- Rendre plus souples et plus évolutives les appicatcarte
Faciliter I'intégration des cartes dans les apfilices
- Faciliter et accélérer les développements d’apjidioa clientes des cartes

Besoins :
Diversification des sources cartes et des terminaux
Pérennité des développements

Procédé de construction des applications
Permettre le développement «rapide» d’applicatoamte «évoluées» par des «non spécialistes»
But : de nouvelles applications pour de nouveauscheés !



Qu’est ce que Java Card ?

Technologie permettant de faire fonctionner des agjzations écrites en langage Java pour :
carte a puce e

De maniére intuitive :
11 s'agit d'une carte basée sur un interpréteur de bytecodes.

Applicatipns Carte

JavaCard API

Systéme d "Exploitation I
C € = - 1
ouche Matériel

La technologie Java Card définit une plate-forme por cartes a puce sécurisée, portable et multi-apmative
qui incorpore beaucoup des avantages du langage Jav 5
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Historique 1/2

En Novembre 1996, un groupe d'ingénieurs de Schlumabger cherche a simplifier la programmation des
cartes a puces tout en préservant la sécurité (Cylilex 1.0 au CNIT — Cartes'96).

==> |a spécification Java Card 1.0

En Février 1997, Bull et Gemplus se joignent a Salninberger pour cofonder le « Java Card Forum ».
Consortium de fabriquants :
- Cartes (Gemplus, Schlumberger, etc)
- Informatique : IBM, Sun
- Matériel : DEC, Motorola
- Utilisateurs : Banques (CitiBank, etc.)
Buts :
- promouvoir Java Card
- Faire des choix technologiques commums
- Contre pouvoir & Sun (officieusement)
Solutions :
- Un comité technique
- Un comité business
http://www.javacardforum.org/

En Novembre 1997, Sun présente les spécificatiorsva Card 2.0.

1998 : Cyberflex 2.0, GemXpresso, ...



Historique 2/2

En Mars 1999 sort la version 2.1 des spécificatiodsiva Card. Elles consistent en trois spécificatian:
The Java Card 2.1 API Specification.
The Java Card 2.1 Runtime Environment Specification
The Java Card 2.1 Virtual Machine Specification.
Contribution la plus significative :
- Définition explicite de la machine virtuelle deJava Card.
- Le format de chargement des applets.

En Mai 2000, sort une petite correction ==> versio2.1.1
En Octobre 2000, plus de 40 entreprises ont acqualicence d'exploitation de la technologie Java Cd.

En juin 2002, spécifications Java Card 2.2.
Introduction de RMI, des canaux logiques, de nouxedgorithmes cryptographiques, ...

En octobre 2003, spécifications Java Card 2.2.1.

En novembre 2005, la version 2.2.2 est Public Rew Draft

En décembre 2005, les licenciés sont :
ARM, Aspects, Axalto, CCL/ITRI, Fujitsu, GemplusigSecke & Devrient GmbH, GoldKey Technology,
HiSmarTech, I'M Technologies Ltd., IBM, incard, KEBchnology, Logos Smart Card, Microelectronica
Espafiola, Oberthur Card Systems, ORGA Kartensyst8ABEM, Sermepa, Setec, Sharp, Smart Card

Laboratory Inc., SSP Solutions, Inc., STMicroelentcs, Toppan Printing, Trusted Logic. + d'autrespyéferent
rester anonymes.
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Les avantages de la technologie Java Card

La facilité de développement des applications} gr&c:
a la programmation orientée objet offerte par Java
a l'utilisation des environnements de développeragistants pour Java.
a une plate-forme ouverte qui définit des APIsreenvironnement d'exécution standard.
a I'encapsulation de la complexité sous-jacenteydteme des cartes a puce.

L'indépendance au hardware réalisée grace au langaglava
==> «Write Once, Run Anywhere »

La gestion dynamique de multiples applications
==> possibilité de mises a jour des applicationtadkava Card sans avoir besoin de changer descarte
==> possibilité d'offrir des nouveaux services

La compatibilité avec les standards existants poues cartes a puc Java Card = Java + smart Card
IS07816 :
- Protocole de communication
- Protocole de haut niveau pour la gestion de fishietc

Java:
Sreliable

secure
~object-oriented
<hardware-independent

:

On verra les inconvénients plus tard

Smart Card:
Jsecure

<portable
=>compact

La démocratisation
= Carte a puce standard

» Application, OS et hardware sont liés

» L'application est développée uniquement par le propriétaire de 1'OS

» L'application est développée dans un langage de bas niveau (C, Assembleur)
» Cycle de développement = 5 mois

» Pas de vraie multi-application (données uniquement)

= Plate-forme Java Card

» Application, OS et hardware sont indépendants

» L’application est développée par n"importe quel programmeur Java

» L'application est développée dans un langage standard (de haut niveau)
» Cycle de développement = 2 mois

» Carte multi-application (données + code) 10



Son architecture

Probléme : contraintes mémoires et faible ressourage calculs

un sous-ensemble des caractéristiques du langage Ja .

- Au niveau du langage
- Au niveau des APIs

découper la machine virtuelle Java en deux parties JCRE
- Une partie interpréte embarquée Java Card APls
- Une partie vérification hors carte

Jova Card Yirual Machine
{imzrpreteur de bytecode)

Probléme : pas de vérificateur embarqué Hardware de la cante & puce el systeme natif,

Solution ;
fournir des mécanismes sécuritaires avec I'enveommnt d'exécutio=

Spécifications Java Card 2.2.1

Virtual Machine
Java Card est un sur-ensemble d'un sous-ensemble ingage Jave
Nouveau modele mémoire utilisant la persistance
APIs spécifiques a la carte API

RBuntime Environment
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Caractéristiques du langage 1/2

Pas de chargement dynamique de classes
Classes de base présentes dans la carte (avesdaeha
Nouvelles classes chargées dans la carte ne doéfénéncer que des classes «connues»

Objets
Instances de classes ou de tableaux a une dimension
Allocation dynamique d’objets supportées(n)
Pas de clonage d'objets (méthadpual s() supportée)

Pas de ramasse-miettes (gc)
Pas de désallocation explicite non plus ==> ménallmée peut ne pas étre récupérée
Pas de méthode nal i ze()

Types de base (nombres signés, complément a 2) :
byt e, short,bool ean (8 bits),i nt (optionnel)
En I'absence du typent , les calculs intermédiaires ou non assignés doieefours étre «castés» byt e ou
short
Pas de typeshar (pas de class®t ri ng), doubl e, f | oat etl ong
Pas de modifieurr ansi ent (utilisé pour la sérialisation)
Pas de class&ool ean, Byt e, C ass, etc.

Tableaux aune dimension avec éléments :
Types de base
Obijets (les tableaux sont eux-mémes des objets)
Maximum 2715 éléments

12



Caractéristiques du langage 2/2

Pas de threads
Pas de classehr ead, pas de mots-clésynchr oni zed nivol atil e

Mécanisme d’héritage identique & Java
Surcharge de méthodes, méthodes abstraites daggsr
Invocation de méthodes virtuelles
Mots-clési nst anceof , super ett hi s

Sécurité
Notion de paquetage et modifieyrsbl i c, pr ot ect ed etpri vat e identiques a Java
Pas de class®ecur i t yManager : politique de sécurité implémentée dans la machiriuelle

Mécanisme d’exceptions supporté
Peuvent étre définiegxt ends Thr owabl e), propagéed (hr ow) et interceptéesat ch)
Classed’hr owabl e, Except i on etEr r or supportées et certaines de leurs sous-classesj (daa. | ang)

Méthodes natives fative )
Supportées pour les classes de base (masquées)
Optionnelles pour les nouvelles classes chargées

Atomicité
Mise a jour de champs d’objets doit étre atomique
Modéle transactionnelaegi nTr ansacti on(),conm t Transacti on() etabort Transacti on()
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Résume des caractéristiques du langage

Caractéristiques Java supportées
Type simple de donnée de petite taillkool ean, byte, short
Tableaux a une dimension
Paquetages Java, classes, interfaces et exceptions
Caractéristiques orientées objets : héritage, miéthwuirtuelles, surcharge et création dynamiquigjets, controle
d'accés
Le mot cléi nt et le support des entiers sur 32 bits sont opétn

Caractéristiques Java non supportées
Type simple de donnée de grosse tailleng, doubl e, fl oat
Tableaux a plusieurs dimensions
Caracteres et chaines
Chargement dynamique des classes
Security Manager
Ramasse-miettes et finalisation
Threads
Sérialisation d'objet
Clonage d'objet

14



Résume des caractéristiques du langage

Mots-clés non disponibles :
char, double, float, long, synchronized, transieatatile

API java.lang de Java Card réduite a :
Object {
public Object();
public boolean equals(Object obj);

}

Throwable {

public Throwable();

}

-- Exception
-- RuntimeException
-- ArithmeticException
-- ClassCastException
-- NullPointerException
-- SecurityException
-- ArrayStoreException
-- NegativeArraySizeException
-- IndexOutOfBoundsException
-- ArraylndexOutOfBoundsException
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La machine virtuelle Java Card : JCVM

Définition de la machine virtuelle Java
Vérifieur de Bytecode
Chargeur dynamique de classes
Interpréteur de Bytecode

Les deux parties implémentent toutes les fonctiordsune machine virtuelle.

VM bom cane ¥ embanpes

Fichiers
clss

L

Convertisseur Interpréteur

Fichier

CAP

—

A cause du découpage de la JCVMa plate-forme est distribuée dans le temps et déespace
Il faudra des mécanismes pour garantir que cegjyreduit par la partie hors carte n'est modifieant d'arriver a
la partie embarquée (mécanisme de DAP — Data Atitivation Pattern -- et signature) : cf. Globa




La machine virtuelle Java Card (1/2)

Le convertisseur Java Card
Le convertisseur réalise les taches que la mashituelle Java sur une station de travail doitis&alau
chargement des classes :

Vérifie que le chargement des images des classassdat bien formées.

Contréle des violations du langage Java Card.

Réalise des initialisations de variabdsat i c.

Résout les références symboliques aux classespdestet champs dans la forme la plus compact quighe
traitée efficacement sur la carte.

Optimise le bytecode en tirant avantage des infooms obtenu au chargement des classes et alkagén.
Alloue I'espace et créer les structures de dontéds machine virtuelle pour représenter les ckasse

[l produit un fichier CAP et un fichier export polerpaquetage converti

Fichier
Fichiers

class

Fichier

expon
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La machine virtuelle Java Card (2/2)

Fichier CAP
Le fichier CAP est le format standard de fichieupla compatibilité binaire de la plate-forme J&axd.

Un fichier CAP contient une représentation binaxécutable des classes d'un paquetage Java.

Un fichier CAP est un fichier JAR qui contient umsemble de composants.

Chaque composant décrit un aspect du contenuidhierf CAP comme les informations sur les classss,
bytecodes exécutables, les informations de « liekades informations de vérifications, etc.

Fichier export
Un fichier export contient les informations publégusur les APl pour un paquetage de classes complet

Interpréteur Java Card
L'interpréteur Java Card fournit le support d'exi@udu modele du langage Java qui autorise un&pgadance
au hardware du code de l'applet.

L'interpréteur réalise les taches suivantes :

Exécute les instructions du bytecode et ultimertenexécutions des applets.
Contrdle les allocations de mémoire et les créatiobjets.
Joue un réle crucial pour s'assurer de la sédoriée I'exécution.

18



Installateur Java Card

L'installation se fait grace a deux entités :
I'installateur Java Card et un programme d’instiallahors carte

Fichiars

e JCRE

ezl snr
=mihargu#

Coamvert s =mr BV Inierrélenr)

Fahier
CAF

Proggr mme o msial Bt ion
s ciwrle

Carle a puce
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L'environnement d'exécution de la Java Card

Le JCRE est responsable de la gestion des ressowgcke la carte, communication réseau, exécution dapplets,
du systeme de la carte et de la sécurité des applet

Gestion des applets
Installation, enregistrement et initialisation
Sélection et désélection
Transmission des APDUs
Récupération des exceptions

Méthodes natives d'appel au composant

Entrées/sorties

Cryptographie
APIs [Exlensions spicifiques incinlbabanr
a [ indusiric i
Clusres sysiemes
gestion des gestion des reseam 14D Auties
applees [rnsations Commusicaion seTVices

Fava Cand Vinual Mackine

( bytecode interprétenr) RIEtRexics ik VoS

Hamdware de b care £ psce el systeme natif,




Le cycle de vie du JCRE

Le JCRE est initialisé a la phase d'initialisationde la carte (seulement une fois dans le cycle dede la carte).
Le cycle de vie du JCRE est le méme que le cyclaalde la carte.

Quand la tension est enlevée, la machine virtesiteseulement suspendue.
L'état du JCRE et des objets créés sur la carfgréservée.

A la prochaine remise sous tension, le JCRE relbgoécution de la machine virtuelle en chargeesidonnées
depuis la mémoire persistante.

Durant le reset, si une transaction n'a pas étéinée, le JCRE réalise tous les nettoyages néoesgaiur
remettre le JCRE dans un état cohérent.

Comment le JCRE opére durant les sessions CAD ?
le JCRE opére comme une carte a puce typique.

——

| [ =
— 1

e \
JCRE

(A comparer & une carte classique) L

“_-—
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Les caractéristiques du JCRE

Objets persistants et temporaires
Objets persitants existent a travers les sessiéis C
Objets temporaires contiennent des données tem@®iili ne persistent pas au travers des sessiiDs C

Atomicité et transactions
Chaque opération d'écriture de la JCVM est atomique
Le champ mis a jour prend soit la nouvelle valaitr isest restauré a la valeur précédente.
Une transaction est un bloc d'opérations atomiques.

" Firewall " des applets et les mécanismes de gage
Le ™ firewall " isole les applets a l'intériewr tbur espace (contexte).
Si les applets ont besoin d'accéder a des donnéesles services du JCRE, la machine virtuellersetde telles
possibilités a travers des mécanismes sécurisgartige.

22



Les APIs Java Card

Ensemble de paquetages optimisés pour la programniah des cartes a puce en accord avec le modele

ISO7816.
java.lang  :un sous ensemble strict de son équivalent sur pdate-forme Java
javacard.framework : définit les classes et interfaces essentiellesup le fonctionnement des applets Java

Card. Principale API pour programmer une applet carte
Définit les classes / interfaces :
- AID, APDU, Applet, ISO7816, PIN, OwnerPIN, JCSysteuil
- Plus des classes d'exceptions

javacard.security : Définit les fonctions cryptographiques (algorithme et types de clés) supportées sur la
plate-forme Java Card

Extensions:
javacardx.framework : gestion de fichiers conforme a la norme ISO 7814
javacardx.crypto : un paquetage d'extension pour des algorithmes gptographiques qui serait interdit a

I'exportation. Générations de clés publiques et pviees, générateur de nombres aléatoires, fonction de
chiffrement et de hashage...
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Cycle de developpement d'une applet (application Ja Card)
Une applet est un programme serveur de la Java
Card
Le fichier CAP est chargé sur la carte :
- Il posséde un AID Step | mj‘:;‘ﬁ EE— Cii:;‘“ﬂ |l
- Ensuite une ou plusieurs applets peuvent étre Eiles Files
installées al
- Sil'AID n'est pas préciseé a l'installation de
I'applet elle prend celui par défaut préciser lor e
de la fabrication du paquetage Step 2 it
expord Java Card | export
o Fileis) Converter Files
Un fichier CAP = un paquetage
| F
Step 3
CAP
Fileis)
Step 4 JE;;TJE';_IH: el Java Card




Architecture globale

Development Library

.jar
Java Source Code * Tava Class files

Java
- WCompileT) .

_\
Byrecodevevifier, |y Card
Of ~card parus converter, and sigpner Image

Off—card loader

| A
]
Ont—card ports
) ¥ Tava Card files
AFT
fnterpreter Ori—card | -
Ll fovezcler
G-Sr _c&p
. . Java Card 3 Platform
Evolutions futures ?

Not An Architecture DiAgram

Java Card 3.0 (spécifications prévues pour 200
Multi-threads

TCP/IP, SSL, ...
Nouveau modele qui permet a la carte d'étre cl

Futurs domaine d'applications :
Sécurité end to end : protection de contenu.
Sécurité des Réseaux
Broadcast Video
Téléphone 4G
DRM

A little explanation. At the hardware level,
Java Card stands on 32 bit processor and
24K of Volatile and 128K of No-Volatile.
The strengths are JDK 6 and CLDC. The
interfaces to and from the card are, USB,
HTTP, SSL, Sockets .... all latest

protocols. The application models are
Servlets/Applets/SIOs ....

i Aneen s

32 Bit Processar

128K Noan-volatile



Java Card 3.0
Cf slides TL

Applet Framework AP|

‘ Connected APls | Java Card Classic APls

Java Card VM m"@vﬁ?ﬁ Classic

Host Operating System and Device Hardware

Java Card : Sa sécurité

27
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Les sécurités

fournies par le langage
plusieurs niveaux de contr6le d'acces aux méthedasx variablespubl i ¢, packagepr ot ect ed, pri vat e)
un langage fortement typé
l'impossibilité de construire des pointeurs

fournies par le runtime
Elles sont de différentes natures :
- purement logicielle :
un " firewall "
- purement matérielles
les transients
les transactions

Assurées par l'utilisation de méthodes formelles,'dutils d'aide au développement, ...
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La sécurité du langage

Convertisseur Java Card
Réalise les taches que la machine virtuelle Javarsistation de travail doit réaliser au chargerdes classes :
- Vérifie que le chargement des images des classassdat bien formées.
- Contréle des violations du langage Java Card.
- Réalise des initialisations de variabdsat i c.
- Résout les références symboliques aux classespdestet champs
Il embarque la plupart du temps un vérifieur deebgtle.

L'interpréteur de bytecodes
Réalise les taches suivantes :
- Exécute les instructions du bytecode et ultimer@nexécutions des applets.
Contréle les allocations de mémoire et les créatiabjets.
- Joue un role crucial pour s'assurer de la sédoriéde I'exécution.
Il existe des machines virtuelles :
défensives (beaucoup de vérification a I'exécution)
offensives (aucune vérification a I'exécution) ait €onfiance au vérifieur

30



" Firewall" des applets et les mécanismes de page
Isole les applets a l'intérieur de leur espacetéae).
Si les applets ont besoin d'accéder a des donnégsles services du JCRE, il existe des mécaniséuesises de
partage.

[ Contexte du JCRE ]

Espace du syteme

Espace des applets

b}
Contexte 1 Contexte 2

Applet A Applet C

Applet B Applet

— -
Pagquetage X Paguetage Y
Firewall

31

Java Card : les attaques

32



Les attaques

Les attaques externes :
=> attaques identiques a celles des cartes cla&ssiqu

Les attaques internes :
détection de services ;

scan d'applets / usurpation d'identité (spoofing) ;
identification physique de service ou de bytecodes.

33

Identification physique (1/2)

Lavers Pattern to observe
Applicative / ‘ \
N / \ [
Hardware V \/ Time
[SOTEL6 interface T
Arrival of Departure of
the command APDU the response APDU

Fic. 1 — Trace d'une exécution normale.

34



Identification physique (2/2)

Layers Pattern to observe

Applicative

08 ) / o = \ o
i ]‘.,J' \[ Time
ISO7816 interface T "\\ /‘ f

Hardware \/ 1‘. '
Arrival of Bytes of

the command APDU synchronization

Departure of
the response APDU

Fia. 2 — Trace d’'une exécution glitchée.
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Si absence de typage sur la pile (VM offensive)
short readShort At Address(short Address) {
sload_1 /I GetthéAddr ess local variable. We hope this short will be consadeas a ef er ence

sconst _0 // Represent the indékin the false array starting Addr ess
/l Try to get onshort and push it on the stack. If this operation sudsdke stack

sal oad
/l'is not well implementsidce thesal oad bytecode should only accept that the first
I/l argument isoéf er ence type (and not ahort type asAddr ess) and that the
I/ object referenced iashort array
sreturn
}

36



Attaques software/hardware

Pour forger des pointeurs et ensduite ...

http://lwww.cs.princeton.edu/~sudhakar/papers/mesiaghdot-commentary.htmi

Développement Java Card

37
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Applet Java Card

Une applet carte est un programme serveur de la JavCard
APDU de sélection depuis le terminal
Sélection par AID (chaque applet doit avoir un AlBique)

Une fois installée dans la carte, est toujours dismible
Classe qui hérite deavacar d. f r amewor k. Appl et
Doit implémenter les méthodes qui interagissent &dCRE :
install (),select(),desel ect() etprocess()

public static void install( byte[] bArray, short bO ffset, byte bLength )
Appelée (une fois) par le JCRE quand l'applet leatgee dans la carte
Doit s’enregistrer aupres du JCRE (méthadegi st er () )

public boolean select()
Appelée par le JCRE quand un APDU de sélectioregstet désigne cette applet
Rend I'applet active

public abstract void process( APDU apdu )
Appelée par le JCRE quand un APDU de commandeestpour cette applet (doit étre active)

public void deselect()
Appelée par le JCRE pour désélectionner I'appletaste

39

APDU

L'unité de traitement de base d'une applet est unhgjet de type javacard.framework. APDU
Transmis par le JCRE a la réception d'un APDU dencande par la carte
- Appel a la méthode process() de I'applet courante

Classe javacard.framework. APDU
Compatible avec le format de messages ISO 7816-4
Cache les caractéristiques des protocoles de coroatiom bas niveau (T=0 ou T=1)
Encapsule les échanges de messages APDUs (comnemépenses) dans un buffer d'entrées/sorties

Lecture/écriture dans le buffer d' APDU

[Gen ]| [ )
T T

~ Commnand 1 1
-

APDU T\ | initializes ! o
————————— Lot process (apdu)

_getBuffer

il

getincoming
- d

-l

ReceiveBytes

-

) Uee

Hors Carte | processes
, conwnand
getOutgoing g
- ::_;c tOutgoingLlengtl
Qutgoing )| [™*
_sendBytes
ferminaies
fatlfy = = = = - - - - - ] = - - - - - - - - - - - o
End
reads daia
__Response 2e

CAPDU



Les API utilitaires de javacard.framework

public final class JCSystem
Méthodes statiques (natives) pour interagir avelCIRE
Gestion des transactions (1 seul niveau)
Gestion du partage d'objets entre applets

public class Util
Méthodes statiques (natives) utiles pour perforraaracte
Copie, comparaison de tableaux de bytes
Création de short a partir de byte

public class AID
Encapsule des identifiants d'applications cartdéarames a la norme ISO 7816-5

public interface 1SO7816
Champs statiques de constantes conformes aux nt®0es316-3 et 4

ISOException.throwlt(short reason)
Renvoie la «raison»

public interface PIN

Représentation d'un code secret (tableau d’octets)
cl ass Oaner Pl N: code secret pouvant étre mis a jour
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Nature des objets
Objets persistants
Un objet persistant est stocké en mémoire persestantéte + champs.
Un objet persistardevra étre créé lorsque :
- la méthodeéAppl et . r egi st er est appelée (enregistrement d'une application) ;
- il a été créé par le bytecodew avant de devenir persistant ;
Il conserve ses valeurs au travers des sessi@sdalecteur.
Objets transitoires

Un objet transient est un objet dont le contenuessporaire :
- I'entéte persiste et I'espace alloué au conterlerégat. enéte contenu des champs |

Un objet transient est associé a un événement'doatirrence déclenche la réinitialisation de $esmps :
- CLEAR_ON_DESELECT;
- CLEAR_ON_RESET.

Les seuls types d'objets transients jusque darspéasfications JC 2.2.1 sont les tableaux de tgpeples.

Quelques caractéristiques :
- il a été créé parakeTr ansi ent Bool eanArray, nakeTransi ent Byt eArray,

makeTr ansi ent Short Array, nakeTransi ent Gbj ect Array (de la classe JCSystem) ;
- il est réinitialisé lors de l'occurence d'un évéapm
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Atomicité et Transaction

Atomicité
Uil

static short arrayCopy(byte[] src, short srcOf, byte[] dest, short destOf, short |ength)
static short arrayCopyNonAtom c(byte[] src, short srcOf, byte[] dest, short destOf, short |ength)

static short arrayFill NonAtom c(byte[] bArray, short bOf, short bLen, byte bVal ue)
Transaction

JCSystem

begi nTransacti on()

comm t Transaction()

abort Transaction()

» Rendre attomique une section de code.
* peginTransaction{), commitTransaction(), abortTransaction()

* Attention : Nombre d instructions recouverables linité par lz RLAM et
I'EEPROM
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Partage d'objets

Le firewall est la pour protéger les données et leode des applets contre des actions malveillantd'sine applet
de contexte différents.

A l'intérieur d'un méme contexte les régles de vibilité Java prévalent

Les applets au sein d'un méme contexte sont dévep@es par la méme personne (un contexte = un paqug&

system space

g

\

JCRE context J

applet space SHIE
group context
group context
'1pp|et 1 ]
context —
/ '| I.\ Cpp\em
comext/'

/applet ’l T ]
Kcontext ] : app|et A

package B

[— applet B

package A
applet firewall

On veut pouvoir partager des « données » entres slapplets
développées par des personnes différentes.
=> il faut donc un mécanisme de partage d'objets !

On remarquera qu'on ne partage pas de données mais
seulement des méthodes




Exemple de partage d'objet

request miles
wallet applet - air-miles applet

client applet server applet

Créer un Shareable Interface Object (SIO)
Définir l'interface partageable (Shareable Integjaqui spécifie l'interface du service

package com.fasttravel.airmiles;
import javacard.framework.Shareable;

public interface AirMilesInterface extends Shareable {

public void grantMiles (short amount}; package com.fasttravel.aimmiles:

} import javacard.framework.*;
Créer un objet qui implémente cette interface

(cela peut étre I'applet serveur elle méme).
Cet objet fournira le service a I'applet cliente.

public class AirMilesApp extends Applet
implements AirMilesInterface {

private short miles;

Ici le SIO est l'applet !

public void grantMiles(short amount){

miles = (short)(miles + amount);

Exemple de partage d'objet

Demander un Shareable Interface Object
Avant de pouvoir faire une requéte sur le SIO it borécupérer aupres du serveur.
=> |l doit donc connaitre I'AID du serveur pour poir lui demander le SIO

Construction de I'AID du serveur (on n'utilise pi@sew)
public static Al D JCSystem | ookupAl D(byte[] buffer, short offset, byte I ength)

Requéte aupres du JCRE :
public static Shareabl e get Appl et Shar eabl el nt erfaceObj ect (Al D server_aid, byte
par anet er)

Le second parameétre peut étre utilisé comme identiflu SIO désiré. Il peut aussi étre utilisé canparamétre
pour l'authentification (humm !)

Le JCRE identifie si I'applet est présente a pdditAID

Si non, il retourneaul | si oui il interroge la methode de l'applet :
publ i ¢ Shareabl e get Shareabl el nterfaceject(AI D client_aid, byte paraneter)

JCSystem.
. . , etAppletShareablelnterfaceObject
L'implementation par défaut retournal | . — gelipp i
Si le client est autorisé et qu'il passe les bamarpétre: @ - @
il recoit le SIO désiré IO (or nuil) 0 |

SIO (or null) @ *
Qrver> - ‘ @

Applet
getShareablelnterfaceObject




Exemple de partage d'objet

Exemple de partage d'objet
Utilisation du SIO

public class AirMilesApp extends Applet

implements AirMilesInterface {

short miles;

public Shareable getShareablelnterfaceObject(AID client_aid,

byte parameter) {

// authenticate the client -- explained later

/o

// return the shareable interface object

return this;

}

public void grantMiles(short amount){

miles = (short)(miles + amount);
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Il faut caster la référence recue par le JCRE ad@nouvoir l'utiliser (car on recoit une interféieareable)

AirMilesInterface sio

JCSystem.getAppletShareableInterfaceObject(server_aid, parameter);

ok

stem. pplet.
bgect getshaream eInterfaceOhject
x \HJ

Jcsy
getAppletShareableInterfaced

= (AirMilesInterface)

4 JCRE A
-/

Y
return an S10 (or null) | return an SlO or nuil)

s ||- @

4
invoke a shareable interface od

client applet

server applet

: 6 ! return from the method
AT |

|
applet firewall

48



package com.smartbank.wallet;

import javacard.framework.*;
import com.fasttravel.airmiles.AirMilesInterface;

public class WalletApp extends Applet {

private short balance;

// hardcoded in the applet or assigned at

// applet personalization

private byte[] air_miles_aid_bytes = SERVER_AID_BYTES;

// called by the process method on receiving
// a DEBIT APDU command
private void debit(short amount) {

if ( balance < amount)
ISOException.throwIt(SW_EXCEED_BALANCE) ;

// update the balance
balance = (short)(balance - amount);

// ask the server to grant miles
requestMiles(amount) ;

private void requestMiles(short amount) {

// obtain the server AID object

Cryptographie
Cf I'API

AID air_miles_aid =
JCSystem.lookupAID(air_miles_aid_bytes,
(short)o,
(byte)air_miles_aid_bytes.length);

if (air_miles_aid == null)
ISOException.throwIt(SW_AIR_MILES_APP_NOT_EXIST);

// request the sio from the server

AirMilesInterface sio = (AirMilesInterface)

(JCSystem.getAppletShareableInterfaceObject(air_miles_aid,
SECRET));

if ( sio == null )
ISOException.throwIt(SW_FAILED_TO_OBTAIN_SIO);

// ask the server to grant miles
sio.grantMiles(amount);
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» But: indépendance fonction / algorithmes

» (Gestion de clés publiques et privées
+ KeyBuilder est une fabrique de clés
 Kay, DEESKey, DSAPrivaieKey, DSAPublicKey, Privatekey, Publickey,
HSAPrivateCrikey, R3APrivatekey, RSAPublickey, Secrethey

o (Fénerateur de nombres aléatoires - RandomData

* Hachage - MessageDigest

* Signature : Signature

Chiffrage/Déchiffrage : Cypher
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The key hierarchy

PublicKey

Key

DSAPublicKey

RSAPublicKey

PrivateKey

SecretKey

DESKey

DSAPrivateKey

Principe
KeyBuilder

RSAPrivateKey

RSACrtPrivateKey

- Creates non initialized cryptographic keys for silgme and cipher algorithms
- buildkey method create the key and returns a kiyfiace

buildKey getlnstanc
—[ Key Builder @ Cipher @

A

SetKey Key Instance

Init

—_

doFinal

update

@

Cipher Instance
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Principe

Signature class
- Is an abstract class for signature algorithms

- Implementations must extend this class and impleiéthe abstract methods,
- Contains all signature constants value for gethtstaalgorithms parameters specification

data
Init 4 W Init - ! .
. Signature L — Signature W
sign Mode Sign J verify Mode verify
—_—) -,
N \C J
Cryptography usage
Once inside the applet:
DESKey k = KeyBuilder.buildkey( TYPE_DES, LENGTH_DE S, false) ;
Signature s = Signature.getinstance( ALG_DES MAC_NO PAD, false);

k.setKey(buffer, offset, length) ;

At each usage:

s.init(k, MODE_SIGN) ;

s.update(in_buff, in_ofs, in_len) ;
s.sign(in_buff, in_ofs, in_len, out_buff, out_ofs)
s.verify(in_buff, in_ofs, in_len,out_buff, out_ofs)
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javacardx.security.cipher

Defines all cipher algorithms methods management
Implementation of Cipher algorithms must extend ths class and implement all the abstract methods
Contains all cipher constants value for getinstancalgorithm parameter specification

Once inside the applet:

DESKey k = KeyBuilder.buildkey( TYPE_DES, LENGTH_DE S, false) ;
¢ = cipher.getinstance( ALG_DES_MAC_NOPAD, false);

k.setKey(buffer, offset, length) ;

At each usage:

c.init(k, MODE_SIGN) ;

s.update(in_buff, in_ofs, in_len) ;

s.doFinal(in_buff, in_ofs, in_len, out_buff, out_of S);
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JCRMI
Existe depuis JC 2.2

On peut invoquer depuis I'extérieur des méthodes sules objets présents dans la carte

Pas l'inverse

Utilise un générateur de souche/talon pour masquéiencodage et le décodage des invocations de méthazh
APDU

_, JMerminal application ... GemXpressocard
- [ctiens | fapples promy] [ReadorCaralt  [eomn [ere| | card appled -
N I T m: : N moc!ule ' : :
H oall T Mirrafiad ! ] ' L]
FLRn R : s - ] : :
Send CA i '
reqaest = P.:ff_?_r:q_u;u*l Rmh-e__i :
: Foq ey Unnureshal o
- § - parameters g
ég Localeall [~
=
gl
:'§§ = Leveal rerura
25
TE: Marshal |
: § : FeRET '
- - S 1
. Rereive | lag - — -2 — reply L ]
reply b EENT rejly - : :
e d : : 1 | [
Lol resuits X : : :
L Fetaen b : ' : :

Il'y a des contraintes fortes.

Mais on en parlera pas plus ! o6



Construction d’applications carte

Une application carte
Code de la carte (application serveur = applet Card)
Code dans le terminal (application cliente)

Construction d’une application Java Card
Construction de l'application serveur (applet)
- Implémentation des services
Installation de I'applet dans les cartes
- Initialisation des services
Construction de I'application cliente
- Invocation des services

Définir le but de l'application puis spécifier le protocole de communication entre I'application cliete et
I'applet Java Card.

Commandes a traiter

Réponses possibles

Cas d'erreurs

Construction d'une applet Java Card

Réle d'une applet
Maintenir son propre état : gestion des champ&gelet, créer des objets et les référencer pauailier
Répondre a des APDUs de commande (métpodeess() ) et retourner des APDUs de réponse

Conception
Définir les structures de données nécessaires
Créer les objets de base a l'installation, ing&liles champs
- Implémentation de la méthodast al | ()
Définir les APDUs traités par la méthoge ocess()
- Implémentation d'un analyseur de commandes
- Utilisation des champs et objets de l'applet
- Utilisation des APIs
Définir les traitements a la sélection et a la thEti®n

Fabrication (avec un IDE)
Compilation
- Production de fichier class
Conversion
- Production du fichier CAP

Initialisation
Chargement du fichier CAP
Installation de I'applet (instanciation) via un ap@ la méthodenst al | () en lui donnant un AID

Utilisation
Via I'AID défini pour cette applet



Construction de l'application cliente

Réle de I'application cliente
Stimuler l'application serveur et utiliser les tésts pour faire son travail (exemple informer ¢éemenercant que
oui l'ordre a bien été accepté)

Conception
Définir les structures de données propre a I'agfitio
Choisir son langage, un compilateur, éventuelleraarftamework développement (.NET, Java, etc)
Choisir un framework de communication : PC/SC, SRC/OCF, etc
Implémentation en utilisant ce framework du proteate communication avec le serveur (carte)
- Etablissement de la liaison avec le serveur : engtin APDU de sélection avec I'AID de l'applet
- Invocation des services de l'applet :
Codage et envoie d'APDUs de commande conformesati@@tés par l'applet
Réception et décodage des APDUs de réponse retopandapplet

Fabrication

Avec I'IDE choisi Sefoct “appler” APDU

1]

aUtivaies

......... —=l
a0 0 e - selact () -
Déploiement e =
. N . e, pregares v
sur les machines ou le service sera utilisé coninand!
APDT = | Appie cormmend ACDLT

N ] - procasslapdu)=__ L s

Utilisation | proceasis

erminates | s CONEE PERDONRE

g
 Applerrerponce APDU [ [T T T T T T

decodes 1™ 7
responss |
APDT o ]

Résumé construction d’applications

Développement de I'applet carte
Utilisation de 'API Java Card
- Essentiellement pour traiter des APDUs
Conversion et installation dans la carte
- Format du bytecode et procédure d'installation damsrte non «encore» définis par Java Card
Exécution par le JCRE
- Sélection d’applet définie par Java Card
- Réception et transmission d’APDUs par I'applet ciés par Java Card

Développement de I'application cliente
Utilisation d’'une API de communication carte pernaet de transporter des APDUs
- Exemple : API OCF pour Java standard
Sélection de 'applet par son AID
- Commande définie par Java Card
Echanges d’APDUs avec l'applet carte
- Codage d’APDUs de commande et décodage d’APDUéptense conformes aux APDUs traités par I'applet
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Problemes pour la construction

Client et applet communiguent par APDUs
Structure de données pauvre (tableau d’octets)epplicite (pas de typage), et difficile a manipule

Oblige a définir le contenu et la sémantique dessages échangés : décodage et encodage d’APDlésqtiant
et 'applet

La spécification des échanges entre client et appleorrespond a un protocole
Le format des messages APDUs échangés est ubiisine spécification commune
Travail sur un protocole plutdt que sur des fanmutialités
Nécessite une formation carte

L'applet et le client implémentent un protocole
Code «dupliqué» dans les programmes clients eetgppl
- Dans la carte : toutes les applets décodent desJaPD
Code «sensible»
- Difficile & programmer : prévoir tous les cas, pamutils
- Source d’erreurs
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Exemple «Compteur» : Conception
Etat de l'applet :
Maintient une valeur entiére positive ou nulle (daxbjets)
Installation : création de I'objet Applet
Initialisation de la valeur du compteur
Enregistrement auprés du JCRE
Opérations :
Lecture : retourne la valeur du compteur
Incrémentation/décrémentation : ajoute/soustraihontant au compteur et retourne la nouvelle valeur
compteur
] . o _ Command APDU with data sent to the card
Sélection et deselection : CLA[INS] F1] Pe L] Dataln  Jrel—=
Aucun traitement Byte * Te bytes
Rappels : Response APDU with data returned by the card
- - - - - - --- Dataout [swilswz}-------
APDUs traités par l'applet : r bytes
int lire()

- Commande AA 01 XX XX 00 04

- RéponseRV3 RV2 RvV1 RVO 90 00

int incrementer( int)

- Commande AA 02 XX XX 04 AM3 AM2 AML AMD 04
- RéponseRV3 RV2 RvV1 RVO 90 00

int decrementer( int ) : idem mdisNS=03
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Applet «Compteur» : Classe Applet

package compteur.carte.gemplus.fr ;
import javacard.framework.* ;

public class Compteur extends Applet {

private int valeur;
public Compteur() { valeur = 0; register(); }

public static void install( byte[] bArray, shor
{new Compteur(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();
if ( buffer[ISO7816.0FFSET_CLA] != OXAA )
ISOException.throwlt(ISO7816.SW_CLA_NOT
switch ( buffer[ISO7816.0FFSET_INS] ) {
case 0x01: ... // Opération de lect
case 0x02: ... // Opération d'incré
case 0x03: ... // Opération de décr
default: ISOException.throwlt(1ISO7816.S
}
}

Applet «Compteur» : décrémentation

case 0x03: // Opération de décrémentation

{

/I Réception des donnnées

byte octetsLus = apdu.setincomingAndReceive();

if (octetsLus !=4)
ISOException.throwlt(ISO7816.SW_WRONG_LENGT

int montant = (buffer[ISO7816.0FFSET_CDATA|<<24
(buffer[ISO7816.0FFSET_CDATA+1]<<16) |
(buffer[ISO7816.0FFSET_CDATA+2]<<8) |
buffer[ISO7816.0FFSET_CDATA+3];

/I Traitement

if ( montant<0 || valeur-montant<0 )
ISOException.throwlt((short)0x6910);

valeur = valeur — montant;

/I Envoie de la réponse

buffer[0] = (byte)(valeur>>24);

buffer[1] = (byte)(valeur>>16);

buffer[2] = (byte)(valeur>>8);

buffer[3] = (byte)(valeur);
apdu.setOutgoingAndSend((short)0, (short)4);
return;

t bOffset, byte bLength)

_SUPPORTED);

ure

mentation

émentation
W_INS_NOT_SUPPORTED);
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GlobalPlatform

Spécifications a destinations des cartes a puce rapplicatives pour standardiser I'administration de la carte
et les procédures de communication sécurisées avestérieur.

Ensemble de commandes APDU pour :
S'authentifier auprés de l'installateur (pour aleuroit de charger)
Lister le contenu de la carte : applications, p&ages et bibliothéques installées
Installer/désinstaller des applications et desidtibéques
Sélection une application

Ensemble d'APIs pour spécifier des protocoles séaseés de communication et d'authentification avec
I'extérieur :

Authentification mutuelle

Secure channel

Ensemble de mécanismes pour favoriser I'administrain et la gestion d'applications sur une carte en
définissant des zones appelés Security Domain padagt leur propre politique de sécurité.
Un acteur posséde un SD dans lequel il définitaditique de sécurité (en terme de communicatiorcave
I'extérieur) et toutes les applets qu'il y instalia suivront.
=> Permet aux acteurs de se différencier et aukcapipns de déléguer la sécurité
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Vers des cartes plus ouvertes ?

Cartes multiapplicatives ouvertes = tout le monde gu charger sa propre application (méme malicieuse)

L'architecture est la méme que celle d'une carte nitiapplicative fermée avec des méchanismes sécuiites
supplémentaires :

Soit un verifier de bytecodes et une VM offensive ;

Soit une VM défensive

Devraient étre disponible sur le marché dans quelags années.

1980 : Cartes monoapplicatives fermées

| >
1996 : Cartes multiapplicatives fermées
|

>
2010 : Cartes multiapplicatives ouverte
| >
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Inconvénients (dans la pratique) 1/2

Les problémes de sémantique par rapport a Java :
Dus a la persistance , :

public class A { s e

private short sl;
private Object ol;

public void fool) {
5l = (short) 0;
ol = new Object();

}

public void bar(} {
short 82 = (short) 1;
Object o2 = new Object();

- Sémantiques différentes pour les variables loaleénstance
- Objet inaccessible et non ramassé
Dus au firewall

package I
package X package Y
public class Foo |
impert Z.%: import Z.#;
public static Bar bar;
public class A extends Applet { public class € extends Applet |
1
public wvoid process(APDU apdu) | public void process(APDU apdu) {
L faw public class EBar {
Foo.bar = new Bar(): Bar bar = Foo . bar;
bar . test () public void test() |
} . -
} }
]. s
} }

Inconvénients (dans la pratique) 2/2

Les problémes d’intégration
Au niveau des IDEi(nt par défaut)
Portage d'applications
- CAP File
- Limitations dues aux possibilités physiques (tallle buffer de transaction, protocole de commuitoagetc.)

Les problémes de la politique de développement
Via le Java Card Forum (JCF) et non un Java Conmm@nocess (JCP)
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Outils de développement Java Card

Java Card Development Kit de Sun :
Essentiellement des outils en ligne de commande
Disponible publiguement et gratuitement

JCOP (Java Card Open Platform) de IBM :
Plugins pour I'IDE Eclipse
Disponible (presque) gratuitement

Outils de tiers :

Outils avancés pour le développement, le test@tl®gage d'applications Java Cards

Basé sur les outils OEM de Sun
Disponible grace aux vendeurs de solutions.

Exemple :
- CodeWarrior de Metrowerks

Kits de développement hardware :
Outils pour le développement et le test avec daesaéelles
Commercialisés par les licenciés Java Card

Exemple :
- GemXpresso de Gemplus
- Sm@rtCafé® Professional Toolkit de Giesecke & Davri
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Java Cord ™ Technology
for Smart Cards
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Disclaimer

Ce cours a été reéalisé grace :
aux transparents que j'ai pu présenter dans ditf@sminaires
aux transparents de cours de Samia Bouzefranesidinsez, Gilles Grimaud, Sylvain Lecomte, Pi®&aeadinas
et Jean-Jacques Vandewalle.
a quelques illustrations trouvées sur Internet.

71



