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La carte a puce et les concepts de base
Qu'est-ce qu'une carte ?
Historique
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-~ Par technologie pour la puce
-~ Par technologie de communication
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Qu'est ce qu'une carte a puc@

un morceau de plastique de la_tai ‘une carte de crédit

un circuit électronique capa e manipuler (stocker, calculer, etc) des informations

\D card. Why i< it called
a "Smact cavd”?
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Smart = intelligente !
Pourquoi ? 5

@ It Seems exqcﬂ\, like an
~. =




Historique

La carte a puce,
une innovation francaise ?

En France : OUI

Dans le reste du monde : NON

En 1967-1968, deux ingénieurs Allemands Jiirgen Dethloff et Helmut Grotrupp introduisent
un circuit intégré dans une carte plastique (déposent un brevet en 1969)

Historique

Entre 1974 et 1978, le francais oreno, le pere de la carte a puce dépose 47
dans 11 pays. G

(crée ensuite la société Iu@o

Implication industrie Bull et Schlumberger

brevets

e /| ﬂ
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Prototype de puce table imaginé par Moreno :

En 1968, René Barjavel dans la “La nuit des temps”

« Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un
voyage, des objets, il payait avec sa cle. 1l pliait le majeur, enfoncait sa clé dans un
emplacement prévu a cet effet et son compte, a l'ordinateur central, était aussitot
diminué de la valeur de la marchandise ou du service demandés. »

Mise au point de moyens inhibiteurs (par Moreno) logés sur la puce :

- comparaison interne du code confidentiel ;

- compteur d’erreurs, qui provoque 'autodestruction de la puce en cas de soumission
répétée d'un code faux ;

- moyens de traitement ;

- lecture impossible de zones prédéterminées, notamment code confidentiel, clés, etc. ;

- écriture, modification, effacement impossibles de zones prédéterminées de la mémoire7

En 1997, Roland Moreno est entré au National Museum of American History.



Historique

En 1977, le Francais Michel Ugon (de la compagnie Bull) propose de mettre les moyens
inhibiteurs sur un micro-processeur.

Mars 1979, CII Honeywell Bull et Motorola :
Deux puces: une mémoire 2716 EPROM et un microprocesseur 8 bits 3870.

Octobre 1981, puce monolithique CII-Honeywell Bull
(CP8 : Circuit Portatif des années 80) é :

Historique

En 1979, la premiere carte est cr ull CP8 (1Ko de mémoire programmable et cceur a
base de microprocesseur 6805

En 1983, apparition des premieres cartes téléphoniques a mémoire
(commercialisation des premieres télécartes par France Télécom
fabriquées par Schlumberger)

En 1984, adoption par le G.LE carte bancaire de la « carte bleue » (carte a microprocesseur)




Historique

Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)
Objectif : Permettre aux cartes de fonctionner partout dans le monde !
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En 1997, apparition des premieres Java Cards
30 ans apres des nouveautés dans le monde de la carte.

\ 10
- :
= Premieres @r@pﬂses de la carte
- La société Innovatron e par Moreno pour exploiter ses brevets.
-En 1979, Schlumbergép (geant des services pétroliers) entre au capital
d'Innovatr r 34 %.
-Schlumberger d le numéro 1 mondial de la carte a puce (cartes,

lecteurs, cabthes téléphoniques, systemes),
- En 1997, Schlumberger acquiert le concurrent francais : SOLAIC.
-En 2001, Schlumberger acquiert le concurrent francais Bull CP8.

- En 1981, le GIE « Carte a Mémoire » lance trois expérimentations
de la carte a puce avec: Bull, Philips, et Schlumberger.

-En 1984, le GIE devient « Cartes Bancaires ».

- Fin des années 80, GIE « CB » commande 16 millions de cartes CPS,

géneralisant l"utilisation de la carte a puce en France en 1992.



= Vers les géants de la carte a puce \

-En 1988, Marc Lassus crée Gemplus en France
- En 2001, I'activité « Cartes a puce » est cédée a Schlumberger qui
externalise cette activité a Axalto
-En 2004, Schlumberger qui veut se recentrer sur les métiers du secteur
peétrolier, se sépare d'Axalto en l'introduisant a la bourse de Paris.
-En 2006, fusion de Axalto et de Gemplus =>
Gemalto (numéro 1 mondial de

a puce)

- Exemples d’entreprises concurrentes aujou : Oberthur Technologie

2d

& |

I Plusieurs classements possil:@

I es cartes a mémoire
I % versus

cartes a microprocesseur

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface

15
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La carte a mémoire

Premier modeéle de cartes a puce
Majorité des cartes vendues dans le monde en 1999 (on va voir quelques chiffres plus récents)

Elle posséde :
une puce mémoire de 1 a 16 Ko
une logique cablée non programmable

Avantages :
sa technologie simple
son faible cout (1€)

Inconvénients :
sa dépendance vis-a-vis du lecteur de carte
« assez » facile a dupliquer

17

CRYPTO

EEPROM

g ‘Substrat
qum EHT = 15.00 kv

Mag= 1250 KX

WD= 4mm Signal A = InLens

N : __ BNk Vue en coupe
Vue de dessus

Colt : entre 1€ et 20€ (acceptable pour tant de sécurité). 18



La carte a microprocesseur

§-
Core-
Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC) 2 0u

ROM : 32 a 256 Ko
Stocke le systeme d'exploitation et des données permanentes
Figée en usine

EEPROM : 32 a 256 Ko
Mémoire persistante => stocke les données applicatives
Problemes : durée de vie limitée et temps d'acces lent

RAM:1 a4Ko
Mémoire de travail
Avantages : durée de vie illimitée et temps d'acces rapide

1 [Blah Blah]
Coprocesseur cryptographique ‘v

[@¢" #~rdx]
Générateur de nombres aléatoires (RNG) %A ;. -~ 'S.-:"
Vers de nouvelles mémoires (+ rapide, + gr@&e M, Flash, MRAM

Les différents types de mém@

X

ROM EEPROM RAM

x1 N
Operating System 5 T 4
= X
glg;;fim:*plnwerx} Application Data & x 10
%i:fii"’ji‘ﬁ 0OS Extensions 0S Work Space
ROM EEPROM RAM
Min ~3Kb ~4b ~128b
Max ~128Kb ~64Kb ~3Kb

EPROM : Write once, read FOR EVER !
- Used for initialization area (eg. Lock bytes)

19
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I Un PC de la fin de

Les différents types de mémoires

" Flash-RAM

Non Volatile

015ps |

10 us

100 000 s |

4 Octets ets
G

en Ecr:tu@ Ecriture

RAM EEPROM
Statique |

Persistance Volatile Non Volatile
Tps Accés Read 01us |  015us |
Tps Acces Write 0.1us 10 us

| Tps Effacement (Reset) Sans | 5000 us |
Granularite Effacement Sans
Nombre de Cycles Tres grand | 10°
garanti
Taille du point memoire > 100 pm?

Comparatif entre la carte et .

L'ordinateur de pilotage d'Apol 69)
2 MHz CPU
16 bits
2 Ko de RAM
36 Ko de ROM

S an%es 90

<10 um?

Fé-RAM

(expérimentale)

Non Volatile
0.1 s |

0.4 us
Sans

Sans

101'3

&1
Ecrture/Lacture

<10 um?

Z1

Carte apuce PC Ratio
RAM 1 Ko 128 Mo 130000
Stockage 64 Ko 6 Go 100000
Connectivité 192 Kbits 100 Mbits 500
Microprocesseur 20 Mips | 500 Mips 25

22




Carte a contact

Suit le standard ISO 7816
Communication série via huit contacts => insertion dans un le

Probléemes :

l'insertion et le retrait sont des facteurs d'usure de la carte
orientation de la carte dans le lecteur

Contact Smart Card

Card Body
Modula
(Caontacts)

La carte a contact

Son fonctionnement, 1'oblige a ét

ee dans un lecteur de carte.
Elle utilise une communication_sé ia huit contacts.

1 seule ligne I/0 => semi du

Data Bus
I( II
Microprocessor | | |
Vce Ground
—Reset EEPROM / ROM RAM
] FLASH
Clock /O

1 1

Address Bus

—_—

Microcontact Microchip

Micromodule

24



Carte sans contact

Communication via une antenne dans la carte

Récupere son énergie d'un couplage capacitif ou d'un couplage inductif
Suit le standard ISO 14443

Problémes :
distance de communication limitée (environ 10 cm)

temps de transaction est de 1'ordre de 200 ms => limite les données a échanger
le cout élevé

Contactless Smart Card

Antenna

La carte combi @
C'est une combinaison entre :

la carte a contact

et la carte sans contact \;

L
Ces deux possibilités de cgmmuircation en font une carte « idéale \ /
acls
-

= : e S J
. i - e N
Antenna i iy o oty | (I

28



I Quelques spécimens de mon Zoo

carte dassurance maladie

5

8

i

4

B

;‘: - L

:

"Fj

Les différentes formes et int s de communication
e Cartes avec contac ule SIM GSM)

« [SO 7810, 7816-1, -2
= USB ou OTG (U&B, poifr mobile)

«  Plusieurs no

Cartes Hybride

« combinaison contact et sans contact

e Boutons

*  Produits iButton (bus DS 1-Wire)

» JavaRing (iButton monté sur bague)
* Dongle

= Série, parallele, USB




I Les terminaux cartes

* Contact/ sans contact
¢ Simple / complexe (keypad,LCD, multi-slot, biometrie ...)

—

Thank You
Yot gt odur

Q

Quelques périphériques pou intégrer une puce sécurisée

Anneau Java

[Button

Logici
Données du tfulaire
Clés de séeurite

Contactless

Smart Card DOIlglGS Sérle,
parallele, USB 32



1999 Card Shipments figures per sector
» Strong increase in microprocessor cards (+609%:)

Quelques chiffres

= Slight progression of memory cards (+149:)

Memory Microprocessor
(mMu) M)

s | ||

[ || T

roeeom | ||

oo} || s

v | ; || =

5 s n =

|| 1031 | 303

Total 1999

Worldwide Market 2004 1429

Memary

Microprocessor
By segments ( HLI] : Growth %%
From 2003 g:

oo | T TN

Financial services / -

Retail / Loyalty =0 7%
Gavernment/ A o
Healthcare 45 1% 4
oo | . Y
men . = -

Corporate Security 12 | AN/

R — 4
|Total H1 2004 I | 1465 AN | >
|Total 2004 | 2314 e Y

Quelques chiffres @

Cards
(Millions of units - Mu)

Microprocessor
Memory
(ML) Growth 2&
From 2004

| 580 | 1390 | =z238%
Financial zervices / .
Retail / Loyalty 40 338 20%
Government/ . o
Healthcare 25 60 33,33%

Tranport | 73 [ 20 ]
payv : [ ss ]

Corporate Security | 20 || 15 ||

Others | 10 I 12 I

| Total | 738 I 1 888 | 28.52%
| Total 2005 | 2626

34



Répartition géographique du marché
Chiffres de 2005

Cartes %

Zones Geographiques

a Microprocesseur

Europe / Moyen Orient / Afrique

48,00%

Asie

36,00%

Ameérique du Nord et du Sud

16,00%

Total 2005

100,00%

Europe / Moyen Orient / Afrique 48%

Asie 36%

Prévisions 2015 Q

Amérique du Nord et du Sud

:2 W Europe / Moyen Orient / Afrique
H Asie

du Nord et du Sud 16%

Worldwide Secure Elements shifi 2013 & 2014 shipments and 2015 forecasts

(Million of units)

Source: Eurosmart, April 2015 \v\

4,850 5,200*

2015fvs 2014
WW shipment < .are 7 st 2014 2015f % growth

1,550 2050

350 380

190 190

390 400
7,130 8,220

5400 3,8%
2450 19,5%
420 10,5%
310 63,2%
430 7,5%
9,010 9,6%

Worldwide Smart Secure Contactless market figures — 2013 & 2014 shipments and 2015

forecasts

(Million of units)
Source: Eurosmart, April 2015

2015fvs 2014
Of which contactless 2 2 2015f % growth

013 014
Financial services 590 880 1050 19,3%
Government — Healthcare 200 230 260 13,2%
Transport 160 180 210 16,7%
Others® 70 70 70 0%
Total 1,020 1,360 1,590 17%

*Others include Transport, PayTV and physical 2nd logical access cards.

2015f vs 2014
WW shipment forecast 2013 2014 % growth
270 350 550

NFC Secure Elements

57,1%

35
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Worldwide Secure Elements
shipmentsin 2015 by Sector

< g% Telecom
m Banking
W Government
| Device
Manufacturers
| Others
100
BOOO ? 420
6000 * 2050
1200 1550 2
so0 RO 1L
B30
5100 5400
200 4200 e 0
100
2010 2011 2012 Q 2014 2015f
Telecom Payment cards Gc.ernmeQ ceManufacturers  mOthers 42
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Few attacléy\c

eSmart card is @nper resistant token not a tamper
proof one.

» Attacks to thesystem can come from
Human error (e.g. entering wrong data)
Unintentional fraud (e.g. equipment failure)
Intentional fraud

Misuse of equipment

-~ Passive attacks (e.g. listening without modifying)
Difficult to detect
Preventable
— Active attacks (e.g. generation, modification of messages)
Generally detectable
Prevention difficult

etc.



Smart Card Fraud

eScenario 1:

Although PIN protected stolen magnetic stripe credit cards
were successfully used to withdraw money

Audit of the ATM's log file show that although the thief
presented three false PIN code he could somehow get the card
back and try again. The correct PIN was found by exhaustive
search after approximately 5000 attempts. @

*What happened ?

After stealing the card, the thief mad Il hole in it,
attached a wire to full out the card aft ree false

presentation Q

@Q

Smart Card FQud

e Scenario 2
Users insert thei to ATMs enter their PINs but get no money.
The ATM swal e card and display the message “Invalid card
contact your bank’.

Money was however withdrawn with the card later.

* What happened ?
A false ATM...



Smart Card Fraud

eScenario 3

Same as the previous one but using smart card with an
EEPROM having a retry counter limited to 3. The card is always
returned to the user but its EEPROM retry counter never
decrease.

The audit of the ATM’s log file showed that aJtough the thief
presented three false PIN codes he could s try again
and again. The correct PIN was found by, stive search
after approximately 5000 attempts. @

*What happened ?

In old cards EEPROM programmin ge was done using an
external programming voltage ( upplied through a specific
ISO contact. The thief had cov& this contact with a sticker.

@Q

Smart Card FQud

eScenario 4:
The ATM’s log d cash do not match, money is missing
Audit of the S log file showed that the same user withdrew

money several times. He always forgot his banknotes that were
swallowed back by the ATM after a short time-out (security
features)

*What happened ?

The thief would withdraw three banknotes but take only two of
them. The remaining banknote was detected by the paper
sensor and swallowed back by the ATM which automatically
cancelled the transaction.

The sensor could not distinguish between one, two or three
banknotes.



Smart Card Fraud

eScenario 5:

Users complain that when attempting to withdraw money they
get nothing, money is however debited from their accounts

An audit of the ATM’s log file shows nothing abnormal

e What happened?

The hole through which money was deIiverQés covered by a
fake hole (piece of metal)

The back of the fake hole was covered ue to prevent the
machine from swallowing back forgot knotes.

After each victim’s withdrawal, the tRief Would come to the
ATM, remove the piece of metal collect the banknote.

e vendredi 07 novey
de I'Ouest (Oues



Skimming

» Cout 8k$
Wifi + sms
Hong kong, malaisie, USA, France

Q
Smart Card F @d

eScenario 6:

Although PIN pr@%d stolen smart card were successfully
used to withdr% ney.

An audit of th 's log file shows that the correct PIN was
used in the withdrawal operation.

*What happened ?

The fraud was technical: the smart card’s software was
programmed to compare the presented PIN and if incorrect to
increase the EEPROM counter.

EEPROM programming is characterized by an increased power
consumption and requires 5ms.

The thief used a board that presented automatically all the PIN
value (0000 to 9999) but detected the current consumption
increase and powered off the card before the EEPROM retry
counter could be updated.



Yescard

Yescard

e Some details

Below a given
locally,

iE geZerolLee BoX v1.0

R R
V Vv

Historique des transactions

Redondance Ixxxxx+OD+N' +FFF+1l0+datedebut+datefin

Rafraichit  Program 24c16

Montant [«
>BIN Edit ATR BIN->

Dump Carte

o7

@EJ:L

| i il e
mEy 77 mEy 7 mEw [
Connecter | Reset Card | CB to BIN

Apropos...l Config. | Logger I l:ommunicalionl Lecture Creel/CIonel

101 x|
—Etat port COM
@ onvoFF

@ 10
@ R0
@ osk
@ oco
@crs

Creer HEX

“Phoenix™

“Season™

Aide

§©
R

old card and holder authentication are done

Only some terminals (gasoline, transport ticket, video rental and

SO on...) are concerned

ATM need always an on-line authorisation

— Merchant terminal will be detected by the merchant or he/she is
himself part of the attack.



Yescard

e Context

Weakness known by industrial experts
Off line authentification : public key

~ On line authentification : secret key
Ks stored into the card but easy to retrieve (key was only 320 bits)
Cloning a card with forged Vs compatible with Id

Ended with the court case “Serge Humpich vs
Keys have been broadcasted thanks to Usene¥/
Card have migrated to EMV 5.1 and 5.2 @

Q@

Q

Yescard %@
Q

4

» Consequence
Media focused t h on coning Banking Card
- Moved from a nical risk to industrial image
Problem related with knowledge broadcast
Know-how used in a fraud context
Do we need an internet based 7ul/ disclosure...



Fraud conclusion

» All this flaws described here are at least nine years
old,

»All of them of course have been corrected,
eSecurity is a permanent race...

Q-
&
Q
¢
Q

I ISO 7816 : le standard !
Partie 1 : Caractéristi(@wphysiques

I Partie 2 : Dimensio@t position des contacts

I Partie 3 : Signa ectroniques et protocoles de transmission
Partie 4 : Commandes inter-industrie pour I'echange
Partie 5 : Identificateur d'application

Partie 6 : Eléments de données inter-industrie

Partie 7 : Commandes inter-industrie pour SCQL (Structured
Card Query Language)

Partie 8 : Sécurité de 1'architecture et des commandes inter-
industrie 57



ISO 7816-1

Définit les caractéristiques physiques : dimensions, flexibilité, résistivité.

Définit aussi les formats plus petits (SIM)

85 mm

54 mm

Thickness
(55
db 0.76 mm

&
\% 5

Formats normalisés des cartes a puce

v ~Meéme si on connait en général deux formats de la carte a puce
Q v'Celui de la carte bancaire
ats

ISO 7816-1

v'Celui de la carte SIM

=

» 3 formats normalisés : ID1, ID00 et ID000

\v) -R=3t8mm 1D 01
T N
54 |I'nrn E:E
X
; ——— BS&mm ] ! L= 0, T8 mm
1D 00 1D 000

~R =318 mm 5 mm
¥

&3 mm — | -t .TE MM

\
X 59




I ISO 7816-2

I Définit les aspects électriques et la situation des contacts sur la carte.

I ) .
KES

4 ) < ;t__z
1- Vcc Gnd-5
\ /V_ - I N J/

2-RST )~ Pp-6 /

3-CLK )\ I0-7 @W
i RFU-8 >
4-RFU )
QQ .

I ISO7816-2
N sation AFNOR /ISO
I La position d@mmcts : position AFNOR et position ISO

-

‘

Carte ISO

Carte AFNOR

-

61



Position de la puce % au support plastique

ﬁ L L

|

A B c D o
Cl | 1025 1225 1983 206
105 125 27 4
C3| 1025 1225 3 w0

4 | 1025 1225 2885 2855

C5 | 1787 1687 1923 .
Ce | 1787 1987 AT 47 Y
C7 | 1787 1887 2431 201 .
C8 | 1787 1987 2885 2855

Posifion IS0 7818 nsu nﬂ

Valeurs en mm

ISO 7816-2

—
—

Vcce: tension électrique (3a5 V)
RST: c'est le « reset », initialise le microprocesseur (warm reset)
cold reset = coupure et rétablissement de I’alimentation
CLK: signal d'horloge car pas d"horloge sur la carte
GND: masse
Vpp: utilisé dans les anciens modeles pour avoir une autre source d’alimentation
1/O: utilisé pour le transfert des données et des commandes entre la carte et le

lecteur. \



ISO 7816-3

Cette partie normalise :
les caractéristiques électriques comme :
la fréquence d'horloge (entre 1Mhz et 5SMhz)
la vitesse des communications (jusqu'a 115200 bauds)
les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
T=0, protocole orienté octet
T=1, protocole orienté paquet
T=14 réservé pour les protocoles propriétaires
la sélection du type de protocole (PTS : Protocol Type Selection)
la négociation des parametres du protocole (PPS : Protocol Parameter Selection)
la réponse au reset (ATR : Answer To Reset)
Correspond a la mise en route du prog ROM de la carte

Max. 33 caractéres et 5 champs : . i g
Permet de fixer - La carte n'est jamais l'initiateur de la

Les conventions de codage des octets communication
Le temps de transmission d 'un bit /)
La valeur de la tension de programmation | Intefduollmamia carte |

Le protocole de communication
Un historique qui s’affichera a la mise

#op;e 3\ remise a zéro

. . du protocole
sous tension de la carte (ex: version de P . (o3
1’0S) % a la négociation I
Commande .
Réponse

o4

iQ ‘ Retrait de la carte ‘
Exemples d'ATR @

Carte Santé Vitale

ATR = 3F 65 25 00 2C 09 69 90.0
Carte Bancaire CB

ATR = 3F 65 25 08 36 044C 9080

Carte Verte Monéo
ATR= 3B E6 00 FF 8 5191601 01 27 B1 37

Carte Cinema (perimé)
ATR =3B 23 00 3513 96

Carte GSM Itineris
ATR=3F 2F 00 30 AF 5902 01 02800017 OAOE 83 1E9F 16

GXP211_PKIS
ATR = 3F 6D 00 00 80 31 80 65 BO 05 01 02 5E 83 00 90 00

GemSafe
ATR= 3B A7 0040 18 80 65 A2 08 01 01 52

Schlumberger Palmera
ATR= 3B 65 00 00 9C 02 02 06 01

Cyberflex Access e-gate 32K
ATR=3B 75 94 00 00 62 02 02 00 80 65



Protocol Type Selection

* Needed only if the terminal wants to modify parameters,
o If the card agrees, it sends the PTS back to the terminal

 Otherwise the terminal execute a reset (warm => protocol
change),

* Only one PTe ATR.
|

I
: ATR : PTS 4
:I n ry «

PTS request |
1

PTS ok?

PTS Response A °
1

l No
Command

- R —— —
3

Wait for reset

Transmissgmprotocols

*T=0 most used (1989), T=1 block oriented
*T=14 Japaand Germany
Transmission | Meaning ISO
protocol
T=0 Asynchronous, half duplex, byte oriented 7816-3
T=1 Asynchronous, half duplex, block oriented 7816-3
T=2 Asynchronous, full duplex, block oriented, tbs 10536-4
T=14 National functions No ISO




Transport protocols

T=0
Byte oriented, Serial transmission (1 start bit, 8 bits data, 1
parity bit, 2 stop bits)

Transmission error (parity only) 2 etu mute (*0")

oT=1
Block oriented, Header : NAD, PCB, LENydats
NAD 3 bits destination address, 3 bit

PCB define the kind of block
I (#block, more) numbered mod 2, m

: INF, CRC.

Parametre '
Memmre

» Commande
« CLA 00 pour ISO, AA pour GSM, ...
« INS pair pour I'ISO

* Réponse
« SWI/SW2
G0 00
6E XX: Classe inconnue
6D XX: instruction inconnue
0X XX: Erreur applicative



CLA Class byte

b7 to b3 (b2 | bl | b0 | Meaning
b4
X | X |Logical channel number

0O |0 No secure messaging

1 |0 Secure messaging header not authentic

1 1 Secure messaging header authentic

-\

‘0’ Structure and coding C(}’@%ﬁm with 7816-4
‘8°,’9’ User specific codes @ /\)
‘A° Strmicinre and ¢ ot i

Class Application Al

80’ Electronic purse corpﬁ&n))with EN 1546-3

‘8x’ Credit card compli ith EMV-2

‘A0’ GSM compliant W{Jp PrETS 300 608/GSM 11.11

Q
Echange de @nées  T=0

Transmission o%raotéres asynchrones

' @ Carte ICC
Irdre Appy

Ordre Entrant

Traitement APDU

MUT. d -étﬂl _._.——'—‘_'_—_'-




Echange de Données : T=0

Transmission de caracteres asynchrones
-

Terminal IFD Carte 1CC

%}

Ack. ___—— Ordre Sortant

@ﬁem APDU

Données sOrantes ___—
— Mot d "état

—
\Q ; 72
ISO 7816-4
ISO 7816-4 vise a assurer une in ilité.

But : indépendance des applicgtio ar rapport aux couches physique et liaison

Il spécifie :
le contenu des messages gntre arte et le lecteur
- les commandes
-~ les réponses
les structures des fi
- 1'acces a ces donn
~ l'architecture de sécurré
~ la sécurisation des communications

de données :

Le protocole APDU
Protocole de niveau application.
- La commande APDU (C-APDU) : émise par le CAD vers la carte

- La réponse APDU (R-APDU) : transite de la carte vers le CAD

73




ISO 7816-4

Les différents cas d'échanges APDU :

90 00

Standardise différents codes de réponse SW1/SW, '
6E XX: Classe inconnue

6D XX: instruction inconnue

9X XX: Erreur applicative \

APDU Comm -Response

e Different confj

Command wi ata, response without data
Le="00’ “90” ' “00”
— Command without data, response with data length

known

culosinlele || passesn e

Le= ’length’ “907! “007!

74



APDU Command-Response

Command without data, response with data, length unknown

“OF” “lengthl”

GET_RESPONSE

e e |

Le=’length2’
— Command with data, respons

APDU Comm -Response

— Command/jth data, response with data length known

v
Le="length’ “OF” “Lenghtl”

ulsiiele | [ b

Le=’length2’ “90” “00”




Return Codes

*SW1, SW2 = 90 00" command successful, '63xx’ or
'65xx" means EEprom has been modified,

*More than 50 different return codes defined by
standard,

 Often not respected...

Process completed Return code R Process aborted
Q{ Checking
Normal ‘ ‘ Warning Execution <(@V ‘ error
processing processing error /,:\
’90 00’ '62 XX’ & 2 '67 XX’ tO
61 xx 63 xx {5\ ’ 6F xx

N
&
9D
Q¥
&

Interface utilisateur| B

Répartiteur de Cmd [N

£/S|[RoM| [Fichied EEREEEEEZEEE
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» P1=0ffset High,
o P2=0ffset low. %

ISO 7816-4

Le systeme de fichiers des carte

peut contenir trois types de fichi
"Master File" (MF)
"Dedicated File" (DF)
"Elementary File" (EF)

supporte un systeme de fichiers hiérarchique qui

Les différents types d' « Elementary File » (EF)

81



| Systeme de Fichier 1ISO 7816-4

* Structure hiérarchique (MS-Dos, Unix)
* MF : Fichier Maitre : Obligatoire (Racine) 3F . 00

» (Contient un fichier de controle d "information et de mémoire allouée

* DF : Fichier Dédié :
« contient des mots de passe

EF Fichier Elémentaire :

MF

pour accéder aux EF

EF _n__“___._“__n_

loo.11| [e1.

00 |

mL.u_.o_...n Purse File

Cyclic Transacti

Exemple de sy
d'un module «o%‘m
9,

g

contient des données ou des informations de controle

PIN/Verification Key Fila

e fichier

usanFplioeCasa'e

W - AR - Admresraion Coda
= IDYAD MY - Adnrveralon Coda 4

m..ﬁ FO0-Cr- Cad 2pplicaton L

- m_ FEQ-|CCID - IC Cad Iderhin

-\ FFR-CSiep- Pesonsizsion File
|_ FFF - AUnkrcam [Transpaert fl=)

w2 Lo F dial s g-p
= -4 GORAT kL
=-[3 sFon-
g A Helcer Warlization 1
[ > 1d
01| PP - Card Hoicder Yer fization 2

- BRI AT | Wi Mphime I T

o3

Flr= Lyt

5 15 [Box-Latker Bros
515~ Boal Fis
B GFAD - CadMera Tille
e
i g EFOT - IMSL - Ineemranceal Mokl
- I BF13- 0FF - Cll For warcing Flag

o rtemted | B | EF St ) OF St |
Hl flgnid i T _
| ”m___.i
ey infomtinn B _. I
Al el —
B Inpminl buthesicaion: [ Conputstion aeiie message
I~ Eaind Authenticaion T Load ey
11 11 LL 11 1
o | He |

mm_..:.m..__uﬁ.:_.u_s.d_mnqnnzgn
B AR 16 - USA - Uaen Repot Shng

--ERFEIF - EruF e

---BE SR BAD - Apploat e Sccers Dor

S0 Calin - Col ihrany

[+ 3 TF10- TELECOM dirachony

0 70 GEM dieciy
L [ SF1A- AAL - Apciralie fcomrs
d GFD5- LP - Languegs Preleenc:
P DM EF 11 -0 - Vaice Mei M ating|
1+ LHE &F12 - 55T - Saivica Sning Tabk
LG P14 ONE - Operalor Hame St
-G GF15- C5P - Cushomer Servies Prol

- [ME GF16 - CPHSL-CFH S Informaslian
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Architecture d’application carte

 Schéma général
Le terminal contréle, la carte est passive

* Dialogue terminal-carte de type requéte/réponse
* Format de messages standard : APDUs (ISO 7816-3 & 4)

<KL - Py
W

Tommand Response:
: APDU APDU :

v

. | Reader driver "1‘ _APDDOs —

£r ae@me.s' AP

B
£

| Card appllcatmn

[¥=1 Frotocol

Cares & Morogroosassur, 1907-2008
5
|
=
]
o
l-|1
o
)
=1
1
]
-

ISO 7816-5

Spécifie le systeme de numérota s procédures d'enregistrement des identifiants
d'applications (AID pour Applicati Identifier).

Un AID = identification uniq 'une application de la carte et de certains types de fichiers
Un AID se compose de degx partes :

Ressource Identifier
RID is assigned by a national or international authority

RID Meaning
D1 | D2-D4 D5-D10

X - - Registration category (A
international, D national)

X Country code according ISO 3166

X Application vendor number
assigned by national or
international body

Proprietary Identifier eXtension
PIX is used to identify applications 86



ISO 7816-6

Spécifie les éléments de données inter-industrie tels que le nom du porteur de carte, de la

date d'expiration, etc.

Exemple :

Tag L Value Applies to
a0’ 2 Number of data bytes in the file, excluding structural information. Transparent EFs
a1 2 Number of data bytes in the file, including structural information if any  |Any file
‘82’ 1 File descriptor byte (see table 3)

'82' 2 File descriptor byte followed by data coding byte (see table 86) @\/b
"82' Sord rile descriptor byte followed by data coding byte and maximum recW ith record

ength. i =]
a3 2 |File identifier L& //onyyie
‘84’ isto DF name ,_:
‘85’ war. Proprietary information _ \\_//)) Any file
‘g5 var. ?Si%r)mf attributes (coding outside the scope of this part ﬂy Any file
:; : 2 Identifier of an EF containing an extension of the FCIAA\V)) Any file
bl RFU //”\/
QXY RFU ”Y(

N

87

ISO 7816-7

Propose des commandes inter-i pour SCQL.

Q

- Nom de la table: Etudiants

Creat Nom | Age| faculté |Année
Create Pierre| 19 |Sciences |1 ére
Select \\: Marie | | 23} Medecine|5 éme
Read - Alain |1 21]| Droit eme
Write Henri || 21 Ejistoire eme
Update\‘-Jean 20 |Economie|2 éme

Marc | 22 |Droit 4 éme

88



ISO 7816-8

Concerne la sécurité de l'architecture et des commandes inter-industrie.

ISO 7816-9, ISO 7816-10, ... @
A vous de chercher! v

89
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Des normes ... encore des normes !

Norme Europ Telecom Standard Institut:
GSM 11.11 : définition de la carte SIM
TE 9 : spécification de cartes et terminaux
EMYV, (cartes de paiement)

ICAO, (agence de ’'ONU, biométrie, passeport)

Santé (ISO 21 549)

91

Pourquoi utiliser la carte a p@

Avantages :
la sécurité
la portabilité
la facilité d'utilisation
la personnalisation

* Tamper e » Tamper resistance
= Stora = Processing
1 [Blah Blah]
4 B
4
[@¢"#~réx]

» Ease of use
» Onboard key generation
» Cost

92



Cycle de fabrication
Assemblage
Wafer %e st Micro-electronique

AR
[e]
]
=

LEdis

[en | ]

(e ]

(e | e

(o= | wea]

=

| | e

(v | wea]

(e | wea]

=5

Mororola, Aanel “
Tevar Insmmumments
STMrcroelacromics

Stemens, Hitacki

|

Module

93

Cycle de fabrication

_Sky Hilgl'rTra'nsit = Mlll hole f()]j‘ Chlp

_ Sky High Credit

«ZE
12345678 9012734 56 s
R % . .
". ", leimDoe-Expl3gee
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I Cycle de fabrication

pastille de contact wafer support
en reglette A, plastique
® ®o ® @ Y
; . o
choix et découpe choix et decoupe
d'une pastille d'un chip
Y 4
=e= " B
collage du chip

sur la pastille Y
¥ { Yme
. SVin
microcablage et @ =
protection du chip @/ ,
'P N Carte assemblée
=l misSlearte —)- IO

m Gy = — 0= T3 Z 1M

;
%
:
E
§




I Personnalisation et cycle de vie

I ® 00— carte assemblée

test et pré-personnalisation

.
a carte pré-personnalisée

Perso physique .
Perso logique personnalisation par 'emetteur

Ir
"| carte personnalisee %
I- V2

utiisation par le PF&}E&/

N
3
&

\ 97
[ :
Cycle de vie (@@l@ de la carte bancaire)
Fabri ?g silicium
1
¥ FABRICATION ‘}_ :
" TRANSFOR
e __.'i:;'l_iﬁﬁ ( i )
Fabrican ca(rze'— S E
- qg&sama@m_)
= TRANSPORT
S sost 2
Banque (’EE@uww
\"_‘--.._\_ __._.--
d____..-r'"
ACTIVATION }—pm @DE VIE )
S lsateE Post-personnalisation
- [ 3 . i :
T (gestion a distance des cartes SIM

Pl par exemple)



— Phases de Dev. D 'une appli carte

B
¢ Choix de la carte :

* Puissance du processeur

» Types et tailles des mémoires

» Respect (ou non) des normes
* Choix du masque

« Caractéristiques des « ROM » de la carte

« OS + fonctions applicatives

.mn_,_._z_,nm_:::;n_:n

.ﬁ_:.mn_m_ﬁmz_m:ﬁmmm_szm:_.

.U@.G.:E%mznﬁ:::E_:nmﬁmn:.izn
« Utilisation d "un masque « générique »

* [nitialisation+personnalisation @ rte

» Chargement des fonctions spécitiqugs
de 1 "application, de 1 "émetteur utilisateurs et du porteur

* Environnement de | _m_o_o__/: 9

— Systemes d _&@_o:mzo: carte

4 B
* Masque dédieX{ne seule application figee
« BO (CB. Sefpe, Vitale, CPS)
« Monéo
* Mono Ap

« ISO7816-4
» Systeme de fichier sur carte
« Authentification du porteur et contrdle d’acceés

« [SO T7816-7
« Moteur de base de données

« RasicCard

e Multi Applications
*  Multos
« JavaCard
» NET SmartCard 100
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Applications
pp —

L'industrie des télécommunications A 4
L'industrie bancaire et monétaire (BO', EMV) """I
Le porte-monnaie électronique (Monéo, Proton, CEPS)

Le secteur de la santé

.‘H{

L'industrie audiovisuelle avec la télévision a péage, ...

Les transports en commun.

Le controle d’acces physique de personnes a des 2
L'identification : a des sites sur 1'Internet, ... @ e i
Les "e-services" @ '
L'identification gouvernementale (CartQthé, ...

Les applications de fidélité \Q
Quelques acteurs @
n

Fondeur: Atmel, Infineon, NXP , ST Microelectronics,

Encateur: Gemalto, Giesecke ient, Oberthur Card Systems, Orga

Bancaire: Carte Bancaire e Bleue, EMV, MasterCard, Menée, VISA

Téléphonie: Bouygue , Erance-Teleecom, Free, Orange, SFR, Vodafone

TV: Canal+, CanalSat,

Santé: Sécurité sociale

Evaluation/Certification: Silicomp, Thales , CEA Leti, SERMA Technologies, SGDN -- ANSSI

Laboratoire: LaBRI, XLIM, INRIA, CNRS, CNAM, ...
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I Les Acteurs (2006)
- N
I o Bull CP8 (racheté par Schlumberger)
» Schlumberger
* Axalto (filiale mise sur le marché par Schlumberger) (#2)
I o Gemplus (#1)
* Gemalto (Mariage Gemplus+Axalto) 7 Décembre 2005

1.8 GE de CA. 11000 employés, ~50 pays, 22 usines

*  55% du marché mondial des cartes SIM avec plus de 600 millions de cartes livrées sur
un total estimé de 1.22 mulhiards de SIM pour 2005, La nouvelle entite sera aussi un

poids lourd sur le marché des services financiers et sur )des lecteurs. Elle ne devrait
toutetois controler "que” [6% du marché des cartes d

* Oberthur Card Systems %

* Delarue

o Giesecke & Devrient (#3) s@

» Sagem Orga (#4)

«  1.800 employés Q
L Q

La carte a puce

Sa sécurité

124



La sécurité physique

techniques d’impression sophistiquées
différentes couches d’'impression
hologramme
Embossage

procédés d’encollage

matériaux plastiques

design du micro-contact

125

La sécurité hardware

Le micromodule est monolithiqu icile de distinguer ses différents composants

Z ROM

ype

un numeéro de série unique

I'utilisation de mémoire d

blindage physique du t (grille, grille active, ...)

des détecteurs de co ons anormales (tension, fréquence, température, lumiere, ...)
brouillage des informations dans le composant (mémoire, bus, ...)
co-processeurs cryptographiques

pompe de charge pour le lissage de la consommation

Dual logic, circuit asynchrone

126



I Une puce

127

I La grille de protection

@
ol Sl Sl Sl Sl Sl bR
| B wﬁ hﬂ:

== L "-'

128



LESSON LEARNED:

|y EE] ]

- Shield . @easily identified
- Scrambled glue logic @ ield
* No Buses visible N9 glue logic

QQ Buses clearly visible

tSENSE vee @
| )
C
)
K
)
C
OGND SENSEl

130
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La coupe d'une puce

Mag= 1250 KX (M7

Mag = 12.00 K X | | EHT = 15.00 kV/ WD= 4mm Signal A = InLens




La coupe d'un transistor

Plot tungstene

Mag = 100.00 K X

La sécurité software

controles d’acces aux données v
maintien de 'intégrité des d@s

entrées/sorties sécurisée

migration du code g

Plot tungsténe

Signal A = InLens

136



I La sécurité de I'env. de production

physiquement sécurisé

I régulierement audité

&

S = &5 LE PERIPHERIQUE
I La securlte % <3| LEPLUS SECURISE

Pour résumer : V// ' AU MONDE
I g@ INFORMATIQUE

CRYPTOGRAPHIE

FELECTRONIQUE

La haut niveau de sécurite est assuré
par la triple alliance de l'électronique,
de l'informatique et de la cryptographje



Les méthodes formelles et le test

Conception formelle de certains partie de 1'0S (voire de 1'0OS complet)
Preuve formelle sur des aspects sécuritaire

Génération de jeux de tests associés aux spécifications

139

L'évaluation sécuritaire et la ication

La certification
Objectifs :
Garantir le niveau de sécurj ulpproduit TI (confidentialité, intégrité, disponibilité).
Bénéficier des accords de r naissance mutuelle.

Avantages pour :
les utilisateurs : co
les industriels : pr,
les autorités d’ho
leur pays ne court pa

r une base objectif ;

r compétence et d’étendre leurs marchés ;

gation : s’assurer que les objectifs de sécurité sont satisfaits et que
e risque majeur a utiliser des produits TI !
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Le schéma Francais

Organisme de certification

Organisme d'accréditation

Dcssl COFRAC
Mize an cauwvra du schama Accraditation des CESTI suivant la normea
Agrameant das CESTI EM NF 45001

Suivides dvaluations — Certification

Certificat d'agrément

/Lﬂcm daccréditation

Plan de travail
Rapports d”anomaliz
Certificat RTE
Fapport de certification CESTI
3 Conduite des évaluations
da la sécurité des produits
Plan de travail 0: !
Rapports d"anomaliz N

RTE

Fonrnitures @

Rapports d”an j

S
S

Echelle d assurance@

@

N
conception formelle vérifiée et produit testé

Commanditaire/Développeur

Initialisation &t financemant da I'évaluation

Développement des produits soumis &
dvaluation

L'échelle d'assurance

Documentation et produit
Code source
Preuves formelles

rpy/par
peur

e

evaluateur

Connaissance du produit par I

EAL 7:
EALG:
EALS:
EAL4:

conception semi—formelle vérifiée et produit testé
produit congu de fagon semi-formelle et teste
produit congu. testé, revu de facon méthodique

produit testé structurellement

produit testé fonctionnellement
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Le périmetre d'évaluation

Défini dans la cible de sécurité dans la description de la cible d’évaluation.

Appet | } 3

- Cible Périmétre
A évaluer 1 2 3
]C R.]:. Puoe x

Tava Card APIs JCORE X X

2 VM & APIs | Certifié X
Tava Card Virtual Machine Applet X X X
(inerpretenr de bytecode) Clartifid X
x

|H:1rd1.=.-'a.|a da la carte 4 puce &t 5y st2me natif. | } |

pas de définition précise du périmetre d’évaluation ;
pas de méthodologie d’évaluation d’'une applet ; @

Nouveaux problemes apportés par les applets Java Card : é i%

la multi-application.

143

Les bases des critéres comm

Critéres Communs (ISO15408) %

HYPOTHE

sur §'envizo t .'II

FONCTIONS DE-SECURITE
pour satisfame des
OBJECTIFS DE SECURITE
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La carte a puce

Les attaques@%:
D

O
&

I Différentes catégories
Non invasives
Le produit reste fonctionnel
I Invasives Q

Le produit est partiellemgmt end®mnmagé

! <

146



Non invasives

modification des conditions opérationnelles (Vcc, F)

modification de la température

modification des rayonnements lumineux (UV, rayon X, lumiere blanche, IR, ...)
injection de fautes (glitches, rayonnements lumineux)

« Attack on VPP

Vi n . p 3
i Ground « Using nail polish
Reset Vpp —— * Card not debited...
Clock /0
(injection de fautes sur la JVM : http:/ /www.cs.princeton. ~gudhakar/papers/)

attaques sur les canaux cachés

Temps @
Consommation électrique
Emissions électromagnétiques g

147

A
Etes vous ?
Politique : Les jouets cassés %m‘v pas payés

= e
©f T [} T
(] e (] —
0 o
—eTe e
avion = $5

Dino achete des jouets a Jack



Etes vous prét ?

Politique : Les jouets cassés ne sont pas payés

Je voudrais acheter
3 avions

avion = $5

Dino achete des joue

Q

A
Etes vous ?
Politique : Les jouets cassés %ﬂfv pas payés
ack

Je voudrais acheter
3 avions

Ca fera $15

LS o 3 = T 3
= o
[OFs T @7 g

avion = $5

Dino achéte des jouets a Jack



Etes vous prét ?

Politique : Les jouets cassés ne sont pas payés

OK, s'il vous plaft
envoyez le par DHL

A
Etes vous ?
Politique : Les jouets cassés %ﬂfv pas payés

OK, s'il vous plait
envoyez le par DHL

omment payez vous ?

LS o 3 = T 3
0 o
[OFs T @7 g

avion = $5

Dino achéte des jouets a Jack



Etes vous prét ?

Politique : Les jouets cassés ne sont pas payés

J'enverrai $15
en mandat postal

Jack

omment payez vous ?

Le facteur
a acheté

Qu'est cequ'ila
cheté pour $15 ?

Méchant facteur



Le facteur veux savoir ce gque Dino
a acheté pour $15

Méchant facteur

Pendant ce @as, Jack prépare le

colis DHL Q%
&




Et le donne au facteur

QQ@
Q

Qui tape de@s assez fort pour
casser un




Et le donne a Dino

0- .

O
&

Une semain s tard, il surveille
le mandat. tal de Dino. ..

La legon apprise : Les attaques en faute peuvent aussi
permettre d'extraire des secrets de tokens!

Les fautes matérielles peuvent €tre venir de diverses sources :
Glitches de tension, faisceau lumineux, faisceau laser ...

Utilisable sur la signature RSA, le chiffrement DES, ...

Il y a des détecteurs lasers embarqués sur les puces récentes |
(voir theése d'Alexandre SARAFIANOS)



Attaques software/hardware

Pour forger des pointeurs et ensuite ...

http:/ /www.cs.princeton.edu/~sudhakar/papgfs err-slashdot-commentary.html

Les canaux cachés @
le temps d’exécution
=> nombre de cycle d'une in n ou d’un algorithme.

S
la consommation de courant
=> Les modifications rapide la tension et de I'intensité du courant au sein du méme

composant sont a la basesles émwssions du circuit car ils conduisent des courants RF a
I'intérieur et a ’extérie chip

161

les émissions électro
=> Les courants R

ues
alnent un rayonnement électromagnétique.

162



Le matériel

un oscilloscope numérique,
un lecteur de carte a puce,

un pc équipé de cartes d’acquisition et de logiciels mathématique pour le traitement des
données,

une sonde CEM si on veut étudier les émissions électromagnétiques.

ki | T

- Puce

i




La “timing attack”

Cette attaque consiste a mesurer le temps d’exécution d’un algorithme.
=> Révele des informations sur les opérations et/ou les opérandes.

Nécessite souvent :
un grand nombre d’exécution a messages choisis,
un traitement statistique des résultats obtenus.

Exemple:

165

Un jeu v
- Mettez 28 d SQ

des pots et 10 dans ['autre




Un jeu

*Mettez 28 dans un des pots et 10 dans I'autre :

Un jeu %
* Mettez 28 d%sq des pots et 10 dans |'autre :

=




Un jeu

*Mettez 28 dans un des pots et 10 dans I'autre :

o &

- Je vous demande de multiplier le contenudy pot bleu par 10
et le contenu du pot rouge par 7, d' iohner les deux
résultats et de me dire si la somme ire ou impaire.

- Est-ce que votre réponse est s@ nte pour révéler le

contenu de chaque pot ? Q

Est-ce que ce§p# a un sens ?

&



Est-ce que ce jeu a un sens ?

- Et bien, normalement non :
28 x7+10x10 =296 est un nombre pair

et

10x7+ 28 x10 = 350 est aussi un@we pair...

* Pourtant, juste en observant le te
réponse (le calcul mental conduisant
que celui conduisant a 350), on

dans quel pot ! Q

Conclusion @

Une observation ext du temps de calcul d'une carte peut
conduire a la fuitg/gripformations secrétes vers |'extérieur (par
exemple des clé PINs, etc.).

is pour donner la
est plus complique
ire quelle valeur était

Les timing attacks sont apparues au début des années 1990.

La legon apprise : Les logiciels actuels pour cartes s'exécute en
temps constant.



I La “timing attack”

T 4+AT Process 1

Siart

Iy
FProcess 2 {
;@

I La “timing attack” sur le PIN@

for(i=0;i<=7;i++)
if ( pinCarte [ i ] != pinPresent |
return false ;
return true ;

cas du premier octe
i=0
t i<=77NON
( pinCarte [i] != pinPresente [i]) ? OUI
return false

— cas du premier octet VRAI
i=0

i++

i<=77NON

+ ( pinCarte [ i ] != pinPresente [i]) ? OUI
L return false

i<=77NON
/‘:-_( pinCarte [ i ] != pinPresente [i]) ? NON
At

I Présentons un PIN quel%%t déroulons le programme :

173

88 pinCarte
1,3,2,4,250,7,9,134

—

pinPresente
0,0,0,0,0,0,0,0

pinPresente
1,0,0,0,0,0,0,0
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La “timing attack” sur le PIN (2/2) .
for(i=0;i<=7;i++) - mearte
if ( pin’Carte [i’] = pinPresente [i]) 1,3,2;4;2 50; 7;9;134

return false ;
return true

Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
Mesurer la durée d'exécution de la commande T pour les n valeurs. pinPresente

Calculer T[nO] le maximum des T
T[n0] = max(T[n)); n = 0; .. 255 0,0,0,0,0,0,0,0
n0 est la solution pour pinCarte[0] 1,0,0,0,0,0,0,0

Itérer sur tous les pinPresenteli]

Nombre d'essais : 8 * 256 = 2048 (contre 256° en force brute) 255,0,0,0,0,0,0,0

On peut méme s'arréter avant n=255!
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Exemples de protection (1/2

alea = random (0, 7);// alea s s l'intervalle [O ; 7]
for(i=0;i<=7;i++){

octet = (alea + i) mod §
if ( pinCarte [ octet | !=p esente [ octet ])

return false ;
}
return true ;

Nombre d'essais en enne : 8 * 2048 (contre 2562 en force brute)
Possibilité d'attaques de e MasterMind.
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I Exemples de protection (2/2)

boolean test = true ;
for(i=0;i<=7;i++){
if ( pinCarte [i] != pinPresente [i])
test = test && false;
else

test = test && true ;

}
I return test ;

équivaut a :

boolean test = true ;
for(i=0;i<=7;i++)

test = (pinCarte [i] == pinPresente [i]) && test;
return test ;

Et pas test = test && ( pinCarte [ i | == pinPresente [ i | @f

Des attaques en temps existent sur d! S supports
(e.g. PC).
Voir par exemple : Cache-timing a on AES ou

CACHE MISSING FOR FUN AND P T

Et sinon vous savez codé un vérification
de PIN sécurisé maintenant ?
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And what about security ?

» Write securely a function that checks that an array is equal to

another with less than 3 trials.
boolean verify (byte[] buffer, short ofs, byte
len)

{.}

* Need a constant maxTries initialized at 3,
» A field which memorize the trial number, saystriesLeft

&
Q
&

boolean verify (byte[] buffer, Qs, byte len)
{

// No comparison if PING cked
if (triesLeft <= 0)

return false ; Q
/[ Main compari
for(short i=0; i

if (buffer| = pin[i])

{
triesLeft-- ;
authenticated[0] = false ;
return false ;

}

/[ Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;



boolean verify (byte[] buffer, short ofs, byte len)
{
/l No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

/'l First decrenents the nunber of remaining tries
triesLeft-- ;

// Main comparison

boolean equal = true ;

for(short i=0; i < len; i++)
equal = ((buffer[ofs+i] != pin[i]) && equal); /1l cst tine

if (lfequal) {
/[ Comparison failed
authenticated[0] = false ;
return false ;

) Q/
else { @
/[ Comparison is successful §

triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

} \
public final static short BOOL_TRUE = (short) 5a

public final static short BOOL_FALSE = t)Oxa5a S;
short equal = BOOL_TRUE ;

/l Main comparison
for(short i=0; i < len; i++)
equal = (short)(equal
((buffer[ofs+i] !

Yy? BOOL_ FALSE: BOOL_TRUE));

if (equal == BOOL_TRUE
/l Comparison is successful
triesLeft = maxTries ;
authenticated[O] = true ;
return true ;

else {



/Il First checks the integrity of the variable
iIf (triesLeft != triesLeftBackup)
takeCountermeasure() ;

/[ No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

eCorrect?

Q-
&
Q
¢
Q

Il First checks the integrity of the/rasable
iIf (triesLeft != triesLeftBackup)

takeCountermeasure() ;
// No comparison if PIN is @e
iIf (triesLeft < 0)

return false : @

[t protects only against a writting between the last and the current
one. If the attack is during the evaluation...
*RAM is safer than EEPROM

/l Transfer in a local and check the integrity of t he variable
byte tl = triesLetft ;

if (t1 != triesLeftBackup)
takeCountermeasure() ;

// No comparison if PIN is blocked
if (t1 <0)
return false ;



boolean verify (byte[] buffer, short ofs, byte len) {

byte tl = triesLeft ;
if (tl I= (short)(~triesLeftBackup)) takeCountermea sure() ;
if (tl < 0) return false;
JCSyst em begi nTransaction() ;

triesLeft = --tl ;

triesLeftBackup++ ;
JCSystem conmi t Transaction() ;
if (triesLeft = (short)(~triesLeftBackup)) takeCou ntermeasure() ;
short equal = BOOL_TRUE ;
for(short i=0; i < len; i++)

equal = (short)(equal &

((buffer[ofs+i]!=pin[i])?BOOL_FAL SE:BOOL_TRUE));

if (equal == BOOL_TRUE) {

JCSyst em begi nTransaction() ;
triesLeft = maxTries ;
triesLeftBackup = (byte)(~maxTries) ;

JCSystem commi t Transacti on() ;

Il Verifies the new value %
if (triesLeft!=(short)(~triesLeftBackup))
takeCountermeasure() ;
authenticated[0] = true ;

return true ; 5

} else {
authenticated[0] = false ;

return false ; Q
} 4 <
} \

boolean verify(byte[] buffer, short ofs, %
{
/I Initializes the step counter
short stepCounter = INITIAL_C?ER ;
Il First checks the integrity e variable
byte tl = triesLeft ;
st epCount er ++ ;
if (tl != (short)(~tries
st epCount er ++ ;
// No comparison i
if (tl < 0) return false ;
st epCount er ++ ;
/Il First decrements the number of remaining tries
JCSystem.beginTransaction() ;
triesLeft = --tl ;
st epCount er ++ ;
triesLeftBackup++ ;
JCSystem.commitTransaction() ;
st epCount er ++ ;

Il Verifies the new value
if (triesLeft != (short)(~triesLeftBackup)) takeCou ntermeasure() ;

cidp)) takeCountermea sure() ;

blocked



st epCount er ++ ;
short equal = BOOL_TRUE ; // Main comparison
st epCount er ++ ;
for(short i=0;i<len;i++)
equal = (short)(equal &
((buffer[ofs+i]!=pin[i])?BOOL_FAL SE:BOOL_TRUE));
st epCount er ++ ;
if (equal == BOOL_TRUE) {// Comparison is successfu I
//IReset the tries to the max
st epCount er ++ ;
JCSystem.beginTransaction() ;
triesLeft = maxTries ;
triesLeftBackup = (byte)(~maxTries);
JCSystem.commitTransaction() ;
st epCount er ++ ;
if (triesLeft!=(short)(~triesLeftBackup))
takeCountermeasure() ;
st epCount er ++ ;
authenticated[0] = true ;
if( stepCounter == (short) (IN TIAL_VA

return true;
} else { /I Comparison failed
st epCount er ++ ;
authenticated[0] = false ;
if ( stepCounter == (short) (I N TIAL 9))
return fal se ;
}
t akeCount er measure() ; // Should h turned at this point

Other well kn@n rules ...

if (pin.isValidated() == truQ
{

Il sensitive oper S
}

else
{

ISOExcepﬁ%ﬂ((Short) (0x6300+pin.getTriesRe maining()));
}



Other well known rules ...

if (pin.isValidated() == true)
if (pin.isValidated() == false)

ISOEXxception.throwlt((short) (0x6300+pin.getTriesRe maining()));
}

else

/I sensitive operations

}
}
else
{
ISOException.throwlt((short) (0x6300+pin.getTriesRe Q maining()));
}
» Références :
Ronald De Keulenaer, Jonas Maebe, Koen chere, Bjorn De
Sutter. Link-time smart card code hardeni rnational Journal of

Information Security, 2015

&

Elle est surtout utilisée dans le d i e la cryptographie.
Il existe différentes attaques ;
la SPA (Simple Power AnalysT
s)

la DPA (Differential PoweyyAnal
la HODPA (High Order @tial Power Analysis)

<

La consommation de couran
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IMPORTATION DU BOEUF ?

- Seattle, 1999.
‘Les représentants Frangais et Américauns négocie sous
quelles conditions le boeuf pourrait €tre importé en France.

&

IMPORTA DU BOEUF ?

- Seattle, 1999. Q
*Les représent rangais et Américauns négocie sous
quelles conditi boeuf pourrait Etre importé en France.

* «The Sun » enwgje un journaliste pour enquéter :




IMPORTATION DU BOEUF ?

* Mais il y a un probléme technique : les négotiations se
déroule dans un hotel aux vitres opaques

POWER A T@KS
- Idée : Regarder le oeur'
électrique de I'ho@




POWER ATTACKS

- Le disque tourne lentement:

POWER A T@KS
N

- Le disque To@em‘emem‘:




POWER ATTACKS

* Mais si le disque tourne rapidement :

POWER A T@KS

* Mais si le disque tot’fie rapidement :




POWER ATTACKS

* Mais si le disque tourne rapidement :

THE SUN

LES NEGOTIATIONS
ECHOUENT !

eeeeeeee

hereditary !

CONCLUSI

The card's curren¥, consumption may reveal secret

information.
&




La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trace différente.

multiplication [\dﬁ'—\

addition

XOR

stockage dans un registre

[k
A
A

stockage du registre en mémoire

P

72\
K/ =4
N

Consommation en courant d'un
DES. On peut voir la permutation 275 / N

EN AN

i

initiale, suivie des 16 tours. 3 05 &/ &+ iz 55
Time (mS)

La SPA sur la signature RSA

s=1;
for(i=L-1;i>=0;i--){
s=s*smodn: Q

if(al[i]l==1)

S =s*ymodn;
} Q/
. a

Signature RSA : dn

y est le message a’'Signer,

n est public,

a, I'exposant peut étre considéré comme la clé secrete

/ A il I

Multiphcation modulaire Carre modulaire
consommation
i \_J \J \ J \, temps
il I- I=I 1'. 1=“

L2 1.2 g0
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Exemple « réel »

2 E c 6 9 1 ] B F 9 4 A
00170 1 1 10/ 110001 10/100 10001|0101 1011 111 1100 10100 |10 10

I [“'“ | b'|” |l|‘ I \ fl .lewa Ty
i fil W #MW

Key value :|2E (¢ B F9/4A

I 4y
I La DPA (Differential Power is)
Principe : La consommation dép pérations effectuées (les instructions) mais aussi

des opérandes.

Elle utilise des fonctions stat@es adaptées a I'algorithme visé qui font ressortir des
m

corrélations entre un bit igtermewiaire a (ne dépendant que d'un fragment Kr de r bits de la
clé et du message d'entrg la

consommation de cour
I » Based %
Adding the’power of statistics to separate signal from noise
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CONCRETE ATTACK ON CONCRETE KEYS

e Comparing:
= decryption with key = 0000 1111 ...
= decryption with key = 1111 1111 ...

| ) b R A e O B A
ORI

token designed and manufact %1998".

N
&
I’ DPA Hypotlgl

I Play Zlgorithm N times
Q}O <N <100000)

Input data Output
(messages M;) (cipher texts C.)
Power
Consumption
Curves W,

(or other side channel
leakage like EM radiation)



Acquisition procedure

» After data collection, what is available ?
= N plain and/or cipher random texts

00 B688EES57BB63EO3E
01 185D04D77509F36F
02 CO031A0392DCS8S81ES ...

= N corresponding power consumption waveforms

Hypothese et test

= Ar

-
—
= ——
]

¥

! | 4kl
LA L

i

W,

Y

» Selection \A
N\ (O~

— =
e
———
E

0 Average

Ay DPA

209
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La HODPA (High Order DPA)

La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique de la consommation de
courant de la carte.

Différence : elle utilise des corrélations entre la consommation de courant et n variables
intermédiaires ne dépendant que d'un fragment de la clé et du message d'entrée.

Elle est beaucoup plus difficile a réaliser, mais beaucoup plus puissante.

&
\Q 211
Q
COUNTER -@N TER MEASURE

» Against adding noise™¥&the power consumption signal.
* Capture eIectrom@ic radiation at various chip locations!

* Equipment: >




Les émissions EM

Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques
qui sont susceptibles de donner le méme type d'information que le courant.

Différence : L'information est plus locale. On peut déplacer la micro-sonde
électromagnétique au dessus de la zone qui nous donnera le plus d'informations (exemple :
co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le
lissage de la consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.

/ Oscilloscope 1

Traitement des
signaux avec

MATLAB

Préamplificateur R&S
CPA9231A (30dB)

Produit
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Le dispositif de cartographie EM

» Horizontal cartography (XY plane)

= to pinpoint instruction related areas
= better if automated

Programme 1: Moyenne de la valeur absolue

"o Il E
< Q 35
L ]
A (]
E — ‘g 3
2 | £
@) 2
(5}

. _ -
"".
L -
l l

" . —

Abscisses (5.5 mm) Abscisses (3.5 mm)
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Cartographie pour l'algo 2

Programme 2: Maximum en amplitude de chaque acquisition
Programme 2: Moyenne de la valeur absolue

E =
£ £
" E 4
- n
e =
0.05 5
2 g
e~ T
S | 5

004

0.03

0.0z

001

Abscisses (5.5 mm)

Q 217
Différence EM/Power @

» EM signals versus e position
Differential traces betweeNh @ 00h) and (FFh € 00h) picked up at different
locations

r

EM <

. SUPPLY LINME

e

" - e L
: 5
- il . o Y
o T LA a . T F
e T B e e e T o Tl B i T et P L P
LI 5 ] - - L rx
- + - 1

| .\ Data signatures

1
a 200 [ Ealnl] 122040 14 Ch0] 185040 1800 2000
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Attaques EM
la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions

\Q 219
La rétro-conception logiciell@

méthode du « dictionnaire » : %
Une instruction :

Une autre instruction :

*Y.a séquence des deux :

Utilisation possible de la consommation en courant ou des émissions EM.

Statut : recherches en cours.
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I Invasives

micro-probing
I modification de circuit (FIB)

réetro-conception du circuit

A
Y S

221

S
O,

I Le FIB (Focused Ion Beam)

vm
Kv | J Ga* ion
High voltage source
SUpplY — 1|1
Focusing ] T
I % 1 r Lenses
—| Beam deflexion W W Deflector
Gas
Secondary ol el injector
— electrons /
Detector ‘%
il Device
— Stage control — Stage
CPU Specimen current
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I Modifications de circuits (1/2)

sl S
o

(RERE=R ARG dH e at n sl w e ] S H e
o i o o o o 8 o o o

[N
AF=ET

=

| ST E g
2 ZR = = A i G S ] i

Q 223
I Chip Re-Wiring / Addition o@ack




Modifications de circuits (2/2)

225

Micro-probing
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Cotut

Tres cher!

« If you have more money or if you are a student.

227

Cotation d'une attaque @

Niveau d'expertise requise
Expert, ..., homme de la rue

Connaissance du produit
Information publique, diffusion¥@streinte, sensible, critique

Acces au produit
Nombre d'échantill aire : <10 , <100, <1000, non pratiquable

Temps d'identification
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Temps d'exploitation
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Equipement
Aucun, standard, spécialisé, ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !
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I Le piratage facile en vidéos

How to Reverse-Engineer a Satellite TV Smart Card. % p4

Mifare Hack.mp4 @

I Les cartes a puce du futur

Des cartes ... encore ... toujours ..
toujours plus ...

I ... partout ...

COMME
N0u5 N N

Al /-
AL Y
k\:\/f“: A . . ‘

«PHUS TOUS . UNE AUTRE
< *‘“‘““"G‘, '
Ronean, sfa'us'“" OEPOINTE! (¢
\ . ¥
Q POUR. \

Comment résou
ce probleme ?

La carte multi-applicative 240



Oyster Card et Barclays

Oyster - Facile et pratique pour voyager pas cher dans Londres.
Chargement de crédits ou carte d'abonnement.

C'est une fonctionnalité totalement séparé du compte associé a la carte de crédit

UNDERGROUND

Cashless - Technologie Visa "wave and pay" pour des petits achats (inférieurs a £10) sans
PIN.

Les transactions apparaissent sur le relevé de compte.

241

Evolution
Monolithic ulti Application Platforms  Technologies
~
Applications %
&\ '3
’ Pay- Trans- | | Signa- :i
ROM ment port ture | R
0
M
Operating
System Operating System ROM
= Separation or operating system and applications
» Standard language for application development
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Une nouvelle génération :

Les cartes multi-services
- TI——
¢ But:
« Permettre a plusieurs applications de coexister

» Partager des données entre plusieurs applications (non
redondance d “information)

* Possibilité de charger/décharger des applications en cours de
vie de la carte

Avantages @Aﬂu
« une seule carte pour | "utilisateur @

» Possibilité d "évolution des cartes @
* Inconvénients @
* Peur des partages @a
« Tailles réduite de la place / @ tion w
N

Le cycle de vie

des carte Ilti applicative
Fonctionnalités . Bl —
. Ajout d'un =
e-Purse pour USA
_uo:ﬁ.cmh.__ .
SN ~[ T _
w. . Ajoutd'un
e-Purse
J
Ajout d'un i i

/ Ajout d’un
e-Purse

| Carte SIM
de base

Fabrication Perso. Utilisation

e-Loyalty

L

La carte est

chez le fabricant La carte est avec le porteur
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— Cycle de vie d'une carte multi-partenaires

SIM/GSM SFR
_ PME
Fidelite
Systéme |
d’exploitati ._ :
BN i
Personnalisation = SFR se retire Mise aj BNP rejoint Fin de Vie
d’ pp. de fidélité  de la carte
— “Evolution d’ap tions
Cartes multi-aNgHcations
I

K

5 de

Cas multi-partenaires

Entités partagées

ttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttttt

Cas ::Eo-_um rtehRyre
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Besoins des développeurs

1

e Sortir la carte d 'une programmation «elitiste » :
* Seul les programmeurs de longue date savent correctement
¢crire une application carte
* Solution : utiliser des langages de programmation courants en
informatique (C, Java, Visual Basic)
e Permettre de tester des solutions :

* portage sur carte plus rapide => possibilité de test

Besoins des utilisateurs

Se simplifier la vie
* utiliser la méme carte pour toutes | cations

* Plusieurs applications sur une mé ©

" MULTOS

-




Multos Application
Development

| ANSI C Application |

k.

_ Java Application _

¥

i

|

VB

C to MEL Compiler Java to MEL Compiler VB to MEL Compiler
MEL Application ﬁ
Optimizer/Linker
Off Card Loader
— Multos ©

o Carte basée

X

un interpréteur MEL

(Multos mx&ﬁ le Language)
Msz _ EMV _ _ _
Interpréteur MEL EEPROM
[ALC|[ALC] [ALC][ALC] [ALC]|
Systéme d’exploitation ROM
Matériel

o Carte limitée par la norme 7816-4
e Plus d info : http://www.multos.com




BasicCard

* Deéveloppement d'applications carte
en langage Basic
* Coté Carte
= anterpréteur de « byvtecode » P-Code
= Systeme de fichier DOS-like
* Coté Terminal
* Interpréteur de « bytecode » P-Code
* Remarque : I'application terminal peut étre écrite aussi
en C/C++/Cé# avec un driver PS/S5C ou MUSC

en Java avec OCF

* Avantages

* Aux applications en trés petites série e tennis, .
* Pour une premiere approche pédag e la carte

e |nconvénients
* Propriétaire (http://www.zeit l.de/)

* Pas de soutien des Majors

N
NET SmartCar

http://www.hivemin om/

251

Récent (2003)

« Effet d’annoncg/’ uvenez vous de Windows SmartCard !!

Caracteristiq

« Implémenta e la CLI adapté a la carte
Multi-applications
Développement Multi-langage : C#, J#, VB, Iscript, Perl, ...
[solation

* Application Domain de .NET
Transactions

* Multi-niveaux ?
Garbage Collector

« Mark and Sweep (sans marquage en EEPROM)
Communication

* Inter-applications
Channel : flux d octets bidirectionnel

» Terminal-Application : APDU, .NET Remoting, Javacard 2.2 RMI




NET SmartCard

htto://www.hiveminded.com/

* |Implémentation de la CLI adapte a _m carte
» Multi-applications
e Développement Multi-langage : C#, J#, VB, Jscript, Perl, ...

e Caracteristiques

 [Isolation
* Application Domain de .NET

« Transactions

* Multi-niveaux ? @N
» Garbage Collector @
* Mark and Sweep (sans marquage en mmwﬁ@

» Communication
* Inter-applications

ﬁ_S::n_”::x.,_.co_n_m_,‘Em_ﬁn:c:_ﬁ_ @
* Terminal-Application
APDU, .NET Remoting, _._m<mo/.m |
tform...

AP

i_.. .-....U.Il...._.._ |
.~ LMULTOS.

/-

2
P




_ PC/SC

— * Define Specifications
_ * Platform and OS independent

* Windows
* Linux, Apple (MUSCLE)

¢ Compliant with ISO7816, support and endorse industry

specifications (EMV, GSM...) M

— Architecture m@mo:_omzo:m PCSC
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