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Etsionsec cait par une vidéo ?

On ne rit pas !

Roland Moreno La carte a puce (prod Le sabre).flv




Qu'est ce qu'une carte a puce

un morceau de plastique de la taille d’'une carte de crédit

un circuit électronique capable de manipuler (stocker, calculer, etc)
des informations

IT Seems exactly like an
\D card. Why s it called

a Smavt cavd o

Miniire
Humaw

SERvVILY,

elligente !
rquoi ?

rance : OUI

a carte a puce,
iInnovation francaise ?

ans le reste du monde : NON

pgenieurs Allemands Jiirgen Dethloff et Helmut Grotrupp

introduisent un circuit intégré dans une carte plastique (déposent un brevet en 1969)

« Enmars 1970, Kunitaka Arimura au Japon dépose un brevet sur la carte a puce.

« En 1971, Paul Castrucci de IBM dépose aux USA un brevet intitulé Information Card




Historique

Entre 1974 et 1978, le francais Roland Moreno, le pere de la carte a puce dépose 47 brevets
dans 11 pays. { Ly

i s

(crée ensuite la société Innovatron)
Implication industrielle de Bull et Schlumberger

Prototype de puce portable imaginé par Moreno :
En 1968, René Barjavel dans la “La nuit des temps” 11/06/1945 — 29/0
« Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un voyage, des objets, il payait
avec sa clé. Il pliait le majeur, enfongait sa clé dans un emplacement prévu a cet effet et son compte, a
l'ordinateur central, était aussitét diminué de la valeur de la marchandise ou du service demandés. »

:

Mise au point de moyens inhibiteurs (par Moreno) logés sur la puce :

comparaison interne du code confidentiel ;

compteur d’erreurs, qui provoque l'autodestruction de la puceen cade/soumission répétée

lecture impossible de zones prédéterminées, notammen nfidentiel, clés, etc. ;

d’un code faux ;
moyens de traitement ; @

écriture, modification, effacement impossibles de zo >déterminées de la mémoire.
« En 1997, Roland Moreno est entré au National Mu American History.
4
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« En 1977, le Francais Mi on (de la compagnie Bull) propose de

mettre les moyens inhdp{teuf's sur un micro-processeur.

~0

« Mars 1979, CII Honeywell Bull et Motorola :

Deux puces: une mémoire 2716 EPROM et un microprocesseur 8 bits 3870.

« Octobre 1981, puce monolithique CII-Honeywell Bull
(CP8 : Circuit Portatif des années 80)

412012



Historique

En 1979, la premiere carte est créée par Bull CP8 (1Ko de mémoire programmable et
coeur a base de microprocesseur 6805).

En 1983, apparition des premieres cartes téléphoniques a mémoire

(commercialisation des premiéres télécartes par France Télécom fabriquées par Schlumberger)

En 1984, adoption par le G.LE carte bancaire de la « carte bl
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En 1989 : Premieres cartes GSM pour téléphones mobiles

1992 : Le GSM devient un produit commercial
En 1992 : Toutes les cartes CB sont dotées d'un micro-circuit

En 1994 : Développement de la carte de Sécurité Sociale en Allemagne (pres de
70 millions en 1997)

En 1995 : Début du projet « SESAM Vitale »

1999 : Généralisation de la carte vitale (pres de 40 millions)

53.97 = 0.05




Historique

En 1996 : Développement important du porte-monnaie électronique

En 1996 : Premiéres normes EMV

En 1997, apparition des premieres Java Cards

30 ans apres des nouveautés dans le monde de la carte. Enfin !!!

En 2004 : Le systeme CB passe au standard inter

En 2004 : Premieres CB sans contact @

N\
La carte a pu jourd’hui
Aujourd’hui : plus de 9 mj m cartes seront émises en 2015 !
Monétique :
Carte bancaire : Groupe rtes Bancaires, nouvelles cartes EMV, etc.

Porte-monnaie : Oct neo en France, Proton en Belgique, Geldkarte en
Allemagne @

Identificatio

Cartes d'identite onales (elID en Belgique), E-passeports (aolt 2006 en
France), Passeport biométrique (depuis la fin Juin 2009)

Enseignement (carte d'étudiant et/ou de restauration)
Téléphonie mobile (carte SIM)

Secteur médical (carte Vitale en France, carte SIS en Belgique).
Titre de transport (Passe Navigo a Paris, Oyster a Londres)

Sécurité informatique (authentification forte et signature
électronique): carte doté d'un cryptoprocesseur pour la génération des
clés et le stockage de la clé privée).




Exemples des Passeports

« Depuis 2006 en France :

Passeport électronique comporte une puce électronique qui
stocke les données personnelles du détenteur : (son nom, sa
date de naissance, sa nationalité, son numéro de passeport et
la photo numérisée du titulaire).

« Depuisle 15 Juin 2009 :

Passeport biométrique : sur une puce RFI ermet de lire
les informations a courte distance, so gistrés - outre
les informations personnelles classi la photo
numérisée - deux empreintes digit s des doigts du

détenteur (a partir de I'age de 6

EUR®SMART Q;@EUR@SMART

The Voice of the Smart Card Industry The Voice of the Smart Security Industry
« Association fondée en 19 promouvoir la carte a puce
o Membres fondateurs : B assault AT, FNMT, Gemplus, Giesecke & Devrient,

Oberthur Smart Cards, O ld¢gnburg Datensysteme, Orga, Delarue Cartes &
Systemes, Schlumberg

.
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i et b -l Creating Configence.

= letl
Q) imere atoric @ 'DESJ&:L% LFoundry (6) Llrj:ims
X Oy Sgarman R
m TOSHIBA

cugmented

« Active members, Associated Members, Partners (http://www.eurosmart.com/about/our-members.html)




Une partie des acteurs de 1'écosysteme

« Fondeur : Atmel, Infineon, NXP, Samsung, ST Microelectronics, ...

« Encarteur: Feitian Technology, Gemalto, Giesecke&Devrient,
Oberthur Technology, Safran Morpho, ...

o Bancaire : Carte Bancaire, Carte Bleue, EMV, MasterCard, Monéo,

VISA, ...
« Téléphonie : Bouygues Télécom, France Telecom, Free, \)fange,
SFR, Vodafone, ...

. TV:Canal+, CanalSat, TPS, .. %y
o Santé : Sécurité sociale, ...

&hnologies, SGDN --

. Evaluation/Certification : CEA Leti, SE
ANSSI, Silicomp, Thales, ...

o Laboratoire: CNAM, INRIA, Lalﬁ

N’

Un pe opolitique ?

« Lasociété Innovatron est gge¢gpar R. Moreno pour exploiter ses brevets.

« En1979,le géantdess S pétroliers Schlumberger entre au capital
d’Innovatron pour 2 suite pour 34 %.
« En 1997, Schlu cquiert le concurrent francais : SOLAIC, ensuite

Bull CP8 en 20()1.
« En 2001, Schlumbetrger externalise I'activité « Cartes a puce » => Axalto

« En 1988, Marc Lassus crée Gemplus en France. Gemplus €était numéro 1
mondial jusqu’a sa fusion avec Axalto en 2006.

« Gemalto est aujourd’hui le leader mondial, suivi par Oberthur Technologies
et Giesecke & Devrient.

« Il reste aussi Safran - Morpho (Sagem-0Orga)

Plus d'info :




Répartition géographique du marché
« Chiffresde 2005

Cartes %
Zones Geographiques a Microprocesseur
Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
Amérique du Nord et du Sud 16,00%
Total 2005 100,00%

.20

W Europ oyen Orient / Afrique

HAsj
@ du Nord et du Sud

mérique du Nord et du Sud 16%

\7 (-Cartes

( i#gns d'unités - Mu)
a Microprocesseur
Secteur m,z/ (contactless)
Télécommunicw 5100
Services fin V
Fidélité . 1800 (740)
\_/

Gouve] ést/Santé 400 (240)
Autres|({Tradgdport, TV Payante, 410 (70)
acces logi et physique) + (180 pour le transport)

Nt . .
Total prévision 2014 7710 (1230)

Cartes

(Millions d'unités — Mu)

Secteur a Microprocesseur
Télécommunications 5200

Services financiers /

Fidélité 2050 (880)
Gouvernement / Santé 380 (230)
Fabricant d'appareil 190

Autres (Transport, TV Payante, 400 (70)

acces logique et physique) + (180 pour le transport)

Total réalisé 2014 8220 (1360)




Prévisions 2015

Worldwide Secure Elements shipment — 2013 & 2014 shipments and 2015 forecasts

(Million of units)
Source: Eurosmart, April 2015

2015fvs 2014
WW shipments forecast 2014 2015f % growth

Telecom 4,850* 5,200% 5400 3,8%
Smart Secure Banking 1,550 2050 2450 19,5%
Device Government 350 380 420 10,5%
( M U) Device Manufacturers 190 190 310 63,2%
Others** 390 400 130 7,5%
Total 7,140 8,220 9,010 9,6%

* Source SIMAlliance
**Others indude Transport, PayTV and physical and logical access cards.

Worldwide Smart Secure Contactless market figures — 2013 & 2014 shipmen 2015
forecasts

(Million of units)
Source: Eurosmart, April 2015

2005 45 M1
Of which contactless 2013 2014 Y posd
1050

Smart Secure Financial services

Contact,ess Government — Healthcare 200
Transport 160 180 210
( M U) Others® 70 70 ;
Total 1,020 1,260

*Others include Transport, PayTV and physical and fogical access cands.

2015f vs 2014
NFC Secure Elements R
NFC Secure Elements 57,1%
Mu V

Prévisions 6/2017

Noments & forecasts: 2016-2017

Worldwide Secure Element
(Millions of units)
Source: Eurosmart, Novemb

2017f vs 2016f

2016f vs 2015

WW shipments forecast 207 % growth % growth
Telecom ; 5,400 X 2% 2%
Financial servicey/” _ 2,950 4% 7%
Smart Secure Govarimant /‘ ( \? - e 00 1o —
Device Healthcare( ,
Device manufactires V 310 350 400 13% 14%
(Mu) Otherg_\ {/ 450 470 490 4% 4%
Tota/ )\~ 9,320 9,620 10,040 3% 4%
ay TV and physical and logical access cards
ntactless Secure Elements shipments & forecasts: 2016-2017
Source: Eurosmart, November 2016
WW contactless 2016f vs 2015 2017f vs 2016f
shipments forecast 2015 20164 LAl % growth % growth
Financial services 1,220 1,300 1,430 7% 10%
Government -
Healthcare 250 275 310 10% 13%
Smart Secure Transport 230 260 290 13% 12%
Others*** 70 70 70 0% 0%
Contactless Total 1,770 1,905 2,100 8% 10%
(M U) ***Others include physical and logical access cards

Worldwide NFC SIM & embedded Secure Elements shipments & forecasts: 2016-2017

(Millions of units)
Source: Eurosmart, November 2016

20161 vs 2015 2017f vs 2016f

WW shipments forecast 2015 2016f 2017f o % cronith;

NFC Secure Elements

Mu MECSHE & eminscaivd 495 545 600 10% 10%
( ) Secure Elements™™* |
**YENFC SIM & embedded Secure Elements include NFC UICC Secure Element, Embedded Secure Element and Embedded UICC




Répartition par secteur et évolution

Worldwide Secure Elements

: ; 10000
shipments in 2015 by Sector 0
190 : @ Telecom 8000
7000
W Banking 6000 -
- -
m Governmenit 4000
ﬁﬂi&- o 5100 5200 5400
- = Device 2000 - B - b
Manufacturers 1000
0
m Others

2010 2011 2012 2013 2014 2015F

Telecom mPayment cards m Government DeviceManufacturers  mOthers

2016 2017

Forecasts, millions of units Forecasts, millians, :2! 5

W Telecom
W Payment

. Govarnment - Healthcare

Device manufacturers

Others*

* include Transpor o
PayTV and phydical and
logical access cards 7|
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Plusieurs é%?‘nents possibles

cartes a mémoire

versus

@j@artes a microprocesseur

les cartes a contact
versus
les cartes sans contact
versus

les cartes dual-interface




L.a carte a mémoire

« Premier modele de cartes a puce

o Majorité des cartes vendues dans le monde en 1999

1999 Card Shipments figures per sector
» Strong increase in microprocessor cards (+60%)

= Slight progression of memory cards (+14%)

 Elle possede:

o une puce mémoire de 1 a 16 ko

O

une logique cablée non programmable

« Avantages:

sa technologie simple

O

o son faible colt (<1€)

o Inconvénients:

o sa dépendance vis-a-vis du lecteur de car@
« assez » facile a dupliquer

EEPROM

Mag= 1250KX " EHT=1500kV  WD= 4mm Signal A= InLens |

e : i) et Vue en coupe
Vue de dessus

« Colt: entre 1€ et 20€ (acceptable pour tant de sécurité).




La carte a microprocesseur

*Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC) (24,

ROM: 32 a 256 ko
Stocke le systeme d'exploitation et des données permanentes
Figée en usine

EEPROM : 32 a 256 ko
Mémoire persistante => stocke les données applicatives
Problémes : durée de vie limitée et temps d'acces lent

‘RAM:1a4ko
*Mémoire de travail
*Avantages : durée de vie illimitée et temps d'acces rapide

1 [Blah Blah]
4
*Coprocesseur cryptographique *

v
[@¢"#~rdx] 8

Vgl
*Générateur de nombres aléatoires (RNG) @ » L’
‘.-_'J
ash, MRAM

*Vers de nouvelles mémoires (+ rapide, + gross&F@
\

Les différent$ de mémoires

ROM ROM RAM

x1 =
Operating S}'i}@
: X 4

. ;};ﬂ .:u Application Data & —
e OS Extensions OS Work Space
ROM EEPROM RAM
Min ~3Kb ~db ~128b
Max ~128Kb ~64Kb ~3Kb

EPROM : Write once, read FOR EVER !
— Used for initialization area (eg. Lock bytes)




Les différents types de mémoires

" Flash-RAM

RAM EEPROM Fe-RAM
Statique | _ | iissmesmesiialy)
Persistance Volatile Non Volatile | Non Volatile | Non Volatile
' Tps Accés Read 01us =~ 015ps | 015ps | 01 s
Tps Acces Write 0.1us 10 us 10 us 04 ps
Tos Effacement (Resef) |~ Sans | 5000us | 100000 u%ns |
Granularite Effacement Sans 4Oclets | 640 OG{ Sans
Nombre de Cycles | Trés grand | 10° | 1010
garantl en Ecriture Ecr en
_ . _ _ Ecriture/Lecture _
Tallle du point memoire > 100 wm? > 30 um? lm? < 10 um?
&\@
Comparati @ia carte et ...
« L'ordinateur de pilotage dA 14/(1969) _

2 MHz CPU
16 bits

2 ko de RAM
36 ko de ROM

Q
m}
[m]
Q

©@

« Un PC de la fin des années 90

&

Carte apuce PC Ratio
RAM 1 ko 128 Mo 130000
Stockage 64 ko 6 Go 100000
Connectivité 192 kbits 100 Mbits 500
Microprocesseur 20 Mips 500 Mips 29




Carte a contact
Suit le standard ISO 7816

Communication série via huit contacts => insertion dans un lecteur de carte
Inconvénients :

I'insertion et le retrait sont des facteurs d'usure de la carte

orientation de la carte dans le lecteur

Contact Smart Card

Ly Gody

Module
{Contacta)

Con:m Microprocessor Chip

La carte tact

. Son fonctionnement, I'oblige 9“ re firSérée dans un lecteur de carte.
« Elle utilise une communic n sgple via huit contacts.
e 1ligne /0 semi duplex

5 / P Data Bus

‘ croprocessor

Vcc  Groun

CPU
—Reset Vp EEPROM /
FLASH ROM RAM
—Clock 110
Address Bus
Microcontact Microchip

Micromodule




L.a carte a contact

Electrical connections between the chip and the module (wire bonding
process)

8 contacts (C1-C8) but only 6 used
C6 used as Vpp while EEPROM where not embedding charge pump,

Supply voltage 2,7v (SIM) to 5,5v (standard TTL) and ¢ provided by
the reader.

Carte sar|§ ¢

Communication via une antenn S

Récupere son énergie d'un c agexApacitif ou d'un couplage inductif

Suit le standard ISO 14443

Inconvénients :
distance de communicagiom]iyjtée (environ 10 cm)
‘

temps de transactigne ordre de 200 ms => limite les données a échanger

le colit élevé

Contactless Smart Card

(ard Body

{Frant)

Antenna




Carte sans contact

Need : modulator, demodulator, anti-collision mechanism, voltage
regulator, reset generator and an antenna.

For data transfer all known digital modulation techniques can be

used (ASK, FSK and PSK). %

Standards : close coupling ISO/IEC 10536 ( /proximity
cards ISO/IEC 14443 (13,56MHz) and Hand ards ISO/IEC

15693,

Used for public transportation, ski @ess control, payment
with GSM (NF(C)... AN
N/

La &t mbi

C'est une combinaison en@ ’
b’
la carte a contact \ /
et la carte sans contac |

Ces deux possihihit communication en font une carte « idéale ».

Macls

Anlanna




Quelques spécimens de mon Zoo

—_—n
= B — ;
- 1.2 S ———————

= 5 ! p— e
R ——] -

me—_— ' _ _

e
|

TELECARTE

Cartee & Moroprocessar, 1957500

Les différentes et interfaces de

C ication
Cartes avec contagMpdule SIM GSM)

« ISO 7810, 7816-1./74
= USB ou OTG (LA

Cartes san
= Plusieurs
Cartes H

« combinaisomcontact et sans contact

mohile)

Boutons

*  Produts iButton (bus DS 1-Wire)

« JavaRing (iButton monté sur bague)
Dongle

= Série, parallele, USB




* Contact/ sans contact
* Simple / complexe (keypad,LCD, multi-slot, biometrie ...)

N/
Quelques périphériqugs I@ant intégrer une puce

Wsée

Anneau Java

IButton

eeeeee

IC Chip

Legiciel 0
Denaées du Litubaire - v
Cliés de sieurits F
-
Contactless

Smart Card Dongles : Série,
paralléle, USB




Applications
PP Gemy

L'industrie des télécommunications
L'industrie bancaire et monétaire (BO', EMV) m g
Le porte-monnaie électronique (Monéo, Proton, CEPS)

Le secteur de la santé

L'industrie audiovisuelle avec la télévision a péage, ...

Les transports en commun.

Le contrble d’acces physique de personnes a des locauy, ...

L'identification : a des sites sur |'Internet, ... o
Les "e-services" i;

L'identification gouvernementale (carte d'identitg;\.) ;-{

Les applications de fidélité

Al

N’

cation

Assemblage
Micro-electronique

Mororala, Ammel
Texas Insmmmernts
STMicroelectronics

Stemenz, Highgi

Module Protection




Cycle de fabrication

Moulded card

_ Sky High Transit  ~
™

Mill hole for chip

_ SkyHigh Credit  *

1334, 56789012 3456 e

<
Personnalj a@ et cycle de vie

carte assemblée

test et pré-personnalisation

- E 2
@ h carte pre-personnalisee

\
@

Perso physfqu&
Perso logique

personnalisation par 'émetteur

e

~| carte personnalisee

*

utilisation par le porteur

Mort




Le systeme d’exploitation (OS)

Gestion des échanges entre la carte et le monde extérieur via un
protocole d’échange

Gestion des acces aux informations et aux fonctions (sélection de
fichier, lecture, écriture, etc.)

Gestion des fichiers et des données a l'intérieur de émoire

Gestion de la sécurité (authentification, signature, confidentialité)
de la carte et de la mise en ceuvre des algorithm @

cryptographiques. O
Gestion des erreurs éy
Gestion du cycle de vie de la carte (fabricgb%ﬂpersonnalisation,

utilisation, fin de vie). @
AN 7
N’

a

a

Quelques remarques?%%cyprogrammation d'un

systeme d’ ation pour carte

No user interfa ccess to external memory,

Program wri@, ROM code (no self modifying
ed),

technique@
No change possible once the chip is

manufactured => quick and dirty programming IS
NOT AN OPTION !!!

Smart Card OS is reliable and robust,

Design consideration :
Persistence...

Closely coupled with the hardware




Types de systeme d’exploitation

« OS mono-application (exemple de la carte
bancaire BO) : se base sur un fichier maitre
contenant un certain nombre de fichiers
élémentaires. Ces fichiers possedent des droits
d’acces pour la lecture, I'écriture et I’ ment.
L'application est associée au systéme chiers.

Y
« OS multi-application : prése Esieurs
niveaux de répertoires et de fj s. Chaque
répertoire est associeé a une cation
particuliere.

Quelques exe e SE pour carte

« Masque dédié : une application figée
BO' (CB, Sésame Vltal

Monéo .
« Mono Appl :

Cartes systeme chiers (ISO 7816-4) avec authentification du
porteur et controle d'acces
Moteur de base de données (ISO 7816-7)

BasicCard The Winning
Platform...

« Multi Applications
Multos

Java Card
NET SmartCard




Evolutions

Monolithic Multi Application Platforms  Technologies
Applications
Pay- Trams-
ROM ment port
Operating
System Operating System

= Separation or operating system an

» Standard language for applicat; elopment

NG

Le cycle de vie de$), @multlapphcatlves

Fonctionnalités
'y

Retrait du
e-Purse
pour USA

O—
o Ajout d’'un
e-Purse
pour Japon

Ajout d’'un
e-Loyalty

Ajoﬁt d'un
e-Purse

| Carte SIM
=% de base

Fabrication Perso. Utilisation

| n
La carte est
ches ik tibitcant > La carte est avec le porteur >




Ses avantages ...

o Le timeZ2market

« Besoins des développeurs

o Sortir la carte d 'une programmation « élitiste » :

a Seuls les programmeurs de longue date savent correctement écrire une application
carte

a Solution : utiliser des langages de programmation courants en informatique (C,
Java, Visual Basic)

o Permettre de tester des solutions :

a portage sur carte plus rapide => possibilité de test
 Besoins des utilisateurs o @7
a Se simplifier la vie : @

o utiliser la méme carte pour toutes les applications&

~ Plusieurs applications sur une méme carte

a Pouvoir changer de prestataire sans avo@commander une carte

a Chargement / déchargement d’ apphcatlon

v

Q
... et ses problé@éyrs de la mise a jour

Cas mono- parten: lire } Cas multi-partenaires

SIMGSM|  (8FR) N\ ..
P o H
PE | @ | @ | evi(] g LN s sjourae
I"applet [T

—_— a2 / Ar
Eidelits (SFR) @vis) | @vis)_{ (& Camprts )
ideélite| —_— e (i Y

Entités partagées

Accor

N = ; <_'Av1s 1,0!/.
Systefe f) : : )
d’exploitation \\ 1 : L Avis 2.0

Personnalisation ~ SFR se retire Mise ajour BNP rejoint Fin de Vie
d’Avis  l'app. de fidélite  de la carte

/
-

4
1
i
gy
.




Few attacks

eSmart card is a tamper resistant token not a tamper
proof one.

o Attacks to the system can come from
Human error (e.g. entering wrong data)

Unintentional fraud (e.g. equipment failure)
Intentional fraud
_ Misuse of equipment

_ Passive attacks (e.g. listening without modifying) o @

Difficult to detect

Preventable y
_ Active attacks (e.g. generation, modification o

Generally detectable

Prevention difficult

N

N’

O

O
Smart Card F%éy

e Scenario 1: @
Although PIN p d stolen magnetic stripe credit cards
were succe ed to withdraw money
Audit of tha\ATW's log file show that although the thief
presented thre€ false PIN code he could somehow get the card

back and try again. The correct PIN was found by exhaustive
search after approximately 5000 attempts.

*What happened ?




Smart Card Fraud

eScenario 1:

Although PIN protected stolen magnetic stripe credit cards
were successfully used to withdraw money

Audit of the ATM’s log file show that although the thief
presented three false PIN code he could some the card
back and try again. The correct PIN was found by eyhaustive
search after approximately 5000 attempts. @7

»What happened ? %%7

After stealing the card, the thief mad mglt hole in it,
attached a wire to full out the card af%ee false

7

presentation @
Y,
O

O
Smart Card F@W

e Scenario 2

Users insert their
The ATM sw
contact youf bank -

Money was er withdrawn with the card later.
* What happened ?

0 ATMs enter their PINs but get no money.
card and display the message “ Invalid card




Smart Card Fraud

e Scenario 2

Users insert their cards to ATMs enter their PINs but get no money.
The ATM swallows the card and display the message “Invalid card
contact your bank’.

Money was however withdrawn with the card later.
» What happened ?

A false ATM... @7
Q

O
Smart Card F@W

eScenario 3

Same as the pr one but using smart card with an

EEPROM h try counter limited to 3. The card is always
returned to\the iser but its EEPROM retry counter never

decrease.

The audit of the ATM’s log file showed that altough the thief
presented three false PIN codes he could somehow try again
and again. The correct PIN was found by exhaustive search
after approximately 5000 attempts.

*What happened ?




Smart Card Fraud

eScenario 3

Same as the previous one but using smart card with an
EEPROM having a retry counter limited to 3. The card is always
returned to the user but its EEPROM retry counter never

decrease.

The audit of the ATM’s log file showed that altoug the thief
presented three false PIN codes he could sor@/ try again
and again. The correct PIN was found by¢gxh Ive search
after approximately 5000 attempts. &

* What happened ?

In old cards EEPROM programming e was done using an
external programming voltage (Vp plied through a specific
ISO contact. The thief had cove s contact with a sticker.

A\/
o &

Smart Card F %7

Scenario 4: @
The ATM's log fj cash do not match, money is missing

Audit of th@g g file showed that the same user withdrew

money sevefal times. He always forgot his banknotes that were
swallowed y the ATM after a short time-out (security

features)
*What happened ?




Smart Card Fraud

eScenario 4.
The ATM’s log file and cash do not match, money is missing

Audit of the ATM’s log file showed that the same user withdrew
money several times. He always forgot his banknotes that were
swallowed back by the ATM after a short time-out (security
features)

*What happened ?
The thief would withdraw three banknotes, bu e only two of
them. The remaining banknote was dete%/ the paper
hi

sensor and swallowed back by the AT automatically
cancelled the transaction.
0

The sensor could not distinguish be ne, two or three

banknotes.
INZ

&

Smart Card F %7

get nothing is however debited from their accounts
An audit of\the ATM’s log file shows nothing abnormal

*What happened?

e Scenario 5: (@
Users complain @ hen attempting to withdraw money they




Smart Card Fraud

eScenario 5:

Users complain that when attempting to withdraw money they
get nothing, money is however debited from their accounts

An audit of the ATM’s log file shows nothing abnormal
*What happened?
The hole through which money was delivered ,@'

overed by a
fake hole (piece of metal)

The back of the fake hole was covered m%e to prevent the
a

machine from swallowing back forgot b otes.
After each victim’s withdrawal, the th uld come to the
ATM, remove the piece of metal a ct the banknote.

Larsque la paupigre de distribution des billets
Tolwrs, ilsy introduisent un objet métalliqus
tres fin en forme de fourchette a deux dents
replides sur elles-mémes...

.. puis ils effectusnt un dewxdéme retrait A l'aide de cet objet, également haptisé diapason,
de plusieurs centaines d'euros. ils extirpent trés rapidement les billets,
prépositionnés pour la distribution
a lintérieur du DABO, avant dannuler
aussitdt la des izme transaction.




Skimming

« vendredi 07 novembre 2008 : un million retiré sur des comptes
de I'Ouest (Ouest France)

o
Skimming @

e Cout 8k$
~ Wifi + sms
_ Hong kong, malai , France

r




Smart Card Fraud

eScenario 6:

Although PIN protected stolen smart card were successfully
used to withdraw money.

An audit of the ATM’s log file shows that the correct PIN was

used in the withdrawal operation.
o

*What happened ?
Y,

7

O

Smart Card F@éy

eScenario 6:
Although PIN pro stolen smart card were successfully
used to withdra ey.
An audit of 's log file shows that the correct PIN was
used in th rawal operation

*What hap

The fraud was technical: the smart card’s software was
programmed to compare the presented PIN and if incorrect to
increase the EEPROM counter.

EEPROM programming is characterized by an increased power
consumption and requires 5ms.

The thief used a board that presented automatically all the PIN
value (0000 to 9999) but detected the current consumption
increase and powered off the card before the EEPROM retry
counter could be updated.




fE geZerolee BoX v1.0

oHmi1

Yescard 2 EE [

A propos.. I Config. I Logger I Eommunlcatlonl Lecture —Etat part EDM_
@ ON/OFF
|dentité Parkeur @ 1.0
.\% % Bedondance Ixxxxx+l:II:I+N“+FFF+lD+datedebut+datefin @ DSh
Waleur Authentification @ oeo
@ %_ @ cTs
R afraichir Frogram 24c16 B
creer HEX
-»BIM Edit ATH BlIM->
“Phoemxt*
Dump Carte
“Season
Aide
S Vv
-qeferoles- || 1 Akkention 11 P&M%ﬁsage excluSiveMent didactique. | -=Freeware=-
Le logiciel GOlee rication de Yescard
Yescard @
* Some details
Below a given |d, card and holder authentication are done
locally,
Only some (termjnals (gasoline, transport ticket, video rental and
soon..)a cerned

_ ATM need always an on-line authorisation

_ Merchant terminal will be detected by the merchant or he/she is
himself part of the attack.




Yescard

* Context
Weakness known by industrial experts
_ Off line authentification : public key
_ On line authentification : secret key

_ Ks is not stored into the card but easy to retrieve (key only 320 bits)
_ Cloning a card with forged Vs compatible with Id

Ended with the court case “Serge Humpich vs GI , R.
Keys have been broadcasted thanks to Usen%. b’

Card have migrated to EMV 5.1 and 5.2

<
4\@@

7

O

Yescard %y

» Consequence @
Media focused to on cloning Banking Card
— Moved from | risk to industrial image
Problem rel@th knowledge broadcast
— Know-how u a fraud context
_ Do we need an internet based fu// disclosure...




Fraud conclusion

» All this flaws described here are at least 15 years old,
All of them of course have been corrected,
e Security is a permanent race...

&
%@éy
I

Al

IS0 781§ (Qhndard

Partie 1 : Caractéristiques physi s%

Partie 2 : Dimensions et posj contacts

Partie 3 : Signaux @@es et protocoles de transmission
Partie 4 : Commandes inter-industrie pour I'échange

Partie 5 : Identificateur d'application

Partie 6 : Eléments de données inter-industrie

Partie 7, 8, 9, ...




ISO 7816-1
. Définit les caractéristiques physiques : dimensions, flexibilité,
résistivite.

« Définit aussi les formats plus petits (SIM)

85 mm
{ @@ Thickness 4 mm
0.76 mm

AN
N/
IS0 7@1
« Méme si on connait en gé Wux formats de la carte a puce

Celui de la carte bancaire

Celui de la carte SIM
o 3 formats normalis@%, ID0OO0 et IDOOO @
ID 01 y/ ID 000
( 5 \&5@@@
8 -~ [E )|

3 mm —» [ =l 076 mm
Le fabricant produit une seule taille (ID1), le client final pourra réduire ses
= 85,6 mm { ke BFBmm dimensions au format ID00 ou IDO0O (ex. carte SIM)
8,25 mm
P
ID 00 ;—R=3.18rnm -T—-r )

L e

Bl —— 4 i< 078mm \ \
L \ \_J
\ \ — D1
D 000




[SO 7816-2

. Définit les aspects électriques et la position des contacts sur la carte.

-
1-Vce Gnd-5
v’—pp-e \_ OA /

2- RSR/

3-CLK \\ Vo-7

4-RFU RFU-8

= )
&

N7

L

.. O

Position des cont %r le support plastique

( A A

72\
N A . /\ kU}g 5 ¥

w0z 12 R 20 '
2| 1025 12 2347 '
el | 1025 122 1 201 '

C4 | 1025 1225 2685 7855

C5 | 1787 1987 1923 2093 = -
C6 | 1781 198 AT Bmar S 1 =
CF | 1787 1987 2431 201 .
C8 | 1787 1987 8% 2855 =

Position ISO 7816 =
ce

Valeurs en mm

..




Normalisation AFNOR / ISO

« La position des contacts : position AFNOR et position ISO

;— e TR Carte ISO
TELECARTE | %
——

Carte AFNOE W

sl TELECARTE @
NY,
I[ISO7 -2

« Vcc: tension d’alimentation positive de la e faurnie par le lecteur

(4.75V > Vcc >5.25V) Vce=3.3V pour u te

« RST: C’est le « reset », initialise le mi sseur (warm reset)
cold reset = coupure et rétablissem imentation

« CLK: signal d’horloge fourni gAasa¥t¢ par le lecteur

rythme les échanges de dg ée la carte et le lecteur

VCC

« RFU (Reserved for Futu e) non utilisés RST

o GND: masse électrique de la carte CL

« 1/0: utilisé pour le transfert des données et des commandes entre la carte et le lecteur. La
communication est half-duplex.

« Vpp: destiné al'origine a recevoir la tension de programmation des mémoires non-volatiles
EPROM. Cette tension était de 25 Volts a I'origine, puis 21 Volts, puis devenue inutile avec
I'utilisation d' EEPROM qui possedent leur propre générateur de tension de programmation sur
la puce a partir du 5 Volts (Vcc). Utilisé pour SWP (full duplex)




ISO 7816-3
Cette partie normalise :

a les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
o T=0, protocole orienté octet
a T=1, protocole orienté paquet
a T=14, réservé pour les protocoles propriétaires

o la sélection du type de protocole (PTS : Protocol Type Selection)
a lanégociation des parametres du protocole (PPS : Protocol Parameter Selection)

a laréponse aureset (ATR : Answer To Reset) qui correspond a la mise en route du prog ROM de la
carte
a  Min. 2 et Max. 33 caracteres et 5 champs

b cde i La carte n'est jamgis l'initiateur de la
@ rermetdedxert communication
. Les conventions de codage des octets
. Le temps de transmission d 'un bit [ introducton cis frte |

R | Ise a zéro

. Lavaleur de la tension de programmation

- Le protocole de communication % o Repbred 3 negociation |

- Un historique qui s’affichera a la mise = .
. . , éponse
sous tension de la carte (ex: version de 1’0S) F

\ Retrait de la carte
o les caractéristiques électriques comme : &
a lafréquence d'horloge (entre 1MHz et 5SMHz)
a lavitesse des communications (jusqu'a 115200 bauds)

INZ
o Carte Santé Vitale EXeIgpl @ATR

ATR =3F 652500 2C 09 69 90 00

« Carte Bancaire CB

ATR =3F 65 2508 36 04 6C 90 00

o Carte Verte Monéo

ATR=3BE6 00 FF 81 31 42 45 27 B137

o Carte Cinema (peri

ATR=3B230035139

o Carte GSM Itineris

ATR=3F 2F 0030 AF59020102800017 0A0E83 1E9F 16
o GXP211_PKIS

ATR=3F6D 000080318065B00501025E83009000
o GemSafe

ATR=3BA70040188065A208010152
o Schlumberger Palmera

ATR=3B 6500009C02 020601

o Cyberflex Access e-gate 32K
ATR=3B 7594 000062 0202 0080




Protocol Type Selection

« Needed only if the terminal wants to modify parameters,
. Ifthe card agrees, it sends the PTS back to the terminal

« Otherwise the terminal execute a reset (warm => protocol
change),

« Only one PTS after the ATR.

Reset the card

| |
|
| ATR |
I |
I >
I PTS request :
PTS ok? := i
Yes | PTSResponse ‘:
’I >
l No :
| Command
Wait for reset | @
A \
Comportements de rte et du lecteur
)
lors%y eset
EE— Reader
Card
removal %
Prepare
ATR
Protocol
egociatio
Card on
removal
send APDU to Issue ATR
C% APDU
Command

dispatch

felle idle

Receive full Wait for
espons response

Request command Dispatch APDU to
. Issue response to
completion ’J reader processor
Command partial APDU
processing

completion response
Diagramme d’état de la carte

wait

Diagramme d’état du lecteur




Transmission protocols

o T=0 most widely used (1989), T=1 block oriented
e T=14 Japan and Germany

Transmission Meaning ISO
protocol
I\
T=0 Asynchronous, half duplex, byte oriented \\?16-3
T=1 Asynchronous, half duplex, block oriented 7816-3
N
T=2 Asynchronous, full duplex, block oriented, tbhs o W 10536-4
A\
T=14 National functions (/\\7 No ISO

v

&
o

Al

0.

° T=O

Byte oriented, Seri

Tran%p%rotocols
bit, 2 stop bits) @
[

of ro parity only) 2 etu mute (“0”)

mission (1 start bit, 8 bits data, 1 parity

Transmission
o T=1

Block oriented, Header : NAD, PCB, LEN; data : INF, CRC.

NAD 3 bits destination address, 3 bits source address

PCB define the kind of block

a [ (#block, more) numbered mod 2, more = 1, another block follow

o R(#block, error) numbered mod 2, next expected bloc,
o S specific command (RESYNC, IFS, ABORT, WTX)




T=0 Structure d'une commande/réponse

s g e g

Commande

CLA est normalisé (par exemple FF est utilisé pour le PPS)

INS ne doit pas étre 9x ou 6x et doit étre pair pour 1'ISO

« Réponse @7

Les valeurs sont normalisées @

a 9000 : succes

o 6E xx: classe inconnue ;-{
o 6D xx:instruction inconnue @
D i @

b7tob4 b3 b2 bl

annel number

0 0 cure messaging
1 0 ecure messaging header not authentic
1 1 Secure messaging header authentic
‘0’ Structure and coding compliant with 7816-4
‘8’9’ User specific codes
‘N Structure and code defined in additional document
GSM11.11
Class Application
'80’ Electronic purse compliant with EN 1546-3
‘8x’ Credit card compliant with EMV-2

‘A0’ GSM compliant with prETS 300 608/GSM 11.11




Protocole T=0 (Transmission semi-duplex de
caracteres asynchrones)

Commande entrante (envoie des données a la carte)

Commande sortante (récupere des données de la carte)

Structure de 1’ordre q F F F
%m
o

Octets de procédure

Octet | Valeur | Résultatsur VPP | Resulaten umé;\\ JOrees | Puisréceptionde |
j" . NUL | ‘80" : Pes d'action | bg\ﬂ‘ama)_/ i ﬂwic;e: de procédure |
'P-_.;«.CK | IS | El.'an‘. de pause |. Tous leAa ocﬁ% donnéec ; Un octet de procédure |
| [ Ns@ 01 | Etstcacriture | Tous les lofs de donnges | Un octet de procédure !
| [ INS @ FF' | Etat de pause | at deNednees suivant | Un octet de p“’“j’j'f j
1 |_JN5 @ ‘FE'__T-ET? d'écrrtur;—r_ J _Egme-eQEE :1 Un octet de procédure [
[ swWi | 'BX' [#'607, 'that de pauss | "as d'action e | Un octet SW2 |
AN @
N/

o O
T=0:C de entrante

Terminal Carte

rdre

‘ﬂ ACK
C j/ Donnges X

Traitement de la
commande

SW




T=0 : Commande sortante

Terminal Carte

Ordre

Traitement de la
commande

ACK
Données

SW

Al

N’

[SO 7 4

o ISO 7816-4 vise a assurer une inter@érab

But : indépendance des applications parzgp couches physique et liaison
« Il spécifie:
o le contenu des messages entre la carte lecteur

o les commandes

o lesréponses

o les structures des fichiers @o nées :
o l'accésacesdon

o l'architecture d curitg

o la sécurisation d nications

« Leprotocole APDU

o Protocole de niveau application.
o Lacommande APDU (C-APDU) : émise par le CAD vers la carte

Entéte obligatoire Corps optionnel

o Laréponse APDU (R-APDU) : transite de la carte vers le CAD

Corps optionnel Etat obligatoire




[ISO 7816-4
Les différents cas d'échanges APDU :

4\7

Exemple deédﬁ%umcatlon APDU

Chent Card

pplication H.|:= Ticaton
. B8O lﬂ} %x 03 61 62 &3 0O T—
/(') \\/ 50 60

iha request
Sé él_] 20 x xx 01 01 TR
90 00 "

b request

BO 30 =zx xx 01 N
0% 90 00 the request

o Latransmission dAPDU en T=0 ou T=1 est
détaillée dans les annexes de 1'I1SO7816-4




Complexiteé

 Afin de pouvoir rendre transparent la
communication APDU vis a vis des différents
protocoles sous-jacents, on verra en Java Card
qu'il sera nécessaire d'appeler les méthodes de
communication dans un certain ordreéy

« En effet, T=0 par exemple ne perme d'avoir
des commandes entrantes et sor%

Y,

Al

N’

O

Y
Exemples Wmandes APDU

Champ dela Valeurs

commande APDU
CLA drted de/c
INS

BO = Lecture

B2 = Lecture de record

DO = Ecriture

DC = Ecriture de record

A4 = Sélection du répertoire (directory)

CO = Demander une réponse (get response)
P1, P2 parametres contenant des adresses a lire
LEN longueur prévue pour la réponse ou bien longueur de I'argument de

I'instruction

ARG contient LEN octets (octets a écrire, PIN a vérifier, etc.)




Return Codes

« SW1,SW2 =90 00’ command successful, '63xx’ or
'65xx’ means EEprom has been modified,

« More than 50 different return codes defined by
standard,

. Often not respected...

Process completed Return code ess aborted
N
. , N 0 Checking
Normall Warnmg Execution O error
processing processing error ‘

VoY

90 00’ '62 xx’ X’ ’67 xx’ to
'61 xx’ '63 xx’ ’ 2 7 "6F xx’

Al

N’

APDU Command-Response O O
Different configurati ié\yo

Command without esponse without data
N\ ;
Case 1 CLA r&ﬁ) P2 |P3 SW1 SW2

P3=IO0I ”90” lloo”

—  Command without data, response with data length known

Case 2 CLA |INS |P1 P2 |P3 Data, length |SW1 SW2

' '
P3=’Iength’ ll90" ”00”




APDU Command-Response

— Command without data, response with data, length unknown

Case 2b P3="00’ “OF” “lengthl”

P3="length2’
— Command with data, response without dga

Case 3

P3=’Iength’ ll90" ”00”

97
Y,
o O
APDU Command-Response @

— Command wit , response with data length known or

unknown

Case 4 |

P3='length’ “9F” “lenghtl”

GET_RESPONSE
! ¢

P3="length2’ “90” “00”

98




Comment est traité le cas 4 APDU (données entrantes et sortantes) ?

Utilisation de la commande spéciale GET_RESPONSE

Terminal Carte
Ordre

ACK

Données

tTra' nt de la
comm
SW = 9FXX ou 61XX

GET RESPONSE avec XX @

C Tpaitement de la
mmande

ACK

\Z
‘ XX octets) }'\ 7

ponnées N\

Al

99

Q
Exemples éymandes APDU

Champ dela Valeurs

£
commande APDU @

CLA BC = S @/crédit francaises, cartes vitales francaises,
= SIM (téléphonie)
0. Monéo (porte-monnaie en France), Mastercard, Visa
INS Q= férification du PIN,
BO = Lecture
B2 = Lecture de record
DO = Ecriture

DC = Ecriture de record
A4 = Sélection du répertoire (directory)
CO = Demander une réponse (get response)

P1, P2 parametres contenant des adresses a lire
LEN longueur prévue pour la réponse ou bien longueur de I'argument de
I'instruction

ARG contient LEN octets (octets a écrire, PIN a vérifier, etc.)




Return Codes

'’65xx’ means EEprom has been modified,

standard,

Process completed

Often not respected...

Return code

More than 50 different return codes defined by

Wess aborted
N

SW1, SW2 ="90 00’ command successful, '63xx’ or

Checking

Normal. Warninf.; Execution {,\ error
processing processing error
N
’90 00’ 62 xx’ 2 67 xx’ to
’61 xx’ ’63 xx’ ’ 2 7 "6F xx’
AN\

| A

Inteﬁace@ateur

Répartiteur de Cmd

E/S|[ROM| [Fichier

O




Example

. P1=0ffset High,
o P2=0ffsetlow.

N/
ISO 7 4
. Le systeme de fichiers des cartesa\pu pporte un systeme de fichiers

hiérarchique qui peut conteni es de fichiers :
a "Master File" (MF)
o "Dedicated File" (DF)
a "Elementary File" (EF)

o Les différents types d' « Elementary File » (EF)




Systeme de Fichier ISO 7816-4

» Structure hiérarchique (MS-Dos, Unix)
« MEF : Fichier Maitre : Obligatoire (Racine) 3F . 00
» Contient un fichier de contréle d “information et de mémoire allouée
* DF : Fichier Dédié :
» contient des mots de passe pour accéder aux EF
* EF Fichier Elémentaire :

« contient des données ou des informations de contrdle

MF [s£.00]
— I } /\

cF [00.02] |[00.12] [or.00] [[0z.00] DF %ﬂ. PIN
o 3 2.00/02.04

h\.&/__“__m...ﬁ_ _cm._E_ _au,am
Eléctronic Purse File h
nlLog

Cyclic Transacti

N

Calculation

Exemple de m<m53@m fichier
d'un module S

- 2 C\Fogiam FlasGenplusig@s cCaNMedizbaznn e gp
= - GLRAT0ACOM1 e

=[] F00- Mastes Fl

e 0ono- CHUY - e Tizatian 1

™ oa0z-1

I

= 00t i ator Coda
7 N 4 -4 sralof Coda 4
SN icalion Lt
"I Cad Ideriiie
p - Peisonaizabon File i
moan [Transparert filz] %_ Ao i | _.mﬂ..Wh.-”_“I. |

S sz File fon Aemoee Manag
= Rok - Later B ) .m_uuu“
F1E-LUSA - Uzer Fepot Sting SR

]
)
&
- F17- MeruFie
--pa F108-Bool Fie
e SF1R - 2A0 - Apploabve Aocexs Dor ._m_—m E...u._ﬂsa ul._
8
|5
|

A Irtemrated _m_._EL EF Stabuz | OF Stalia _

S0 Calis - Cal ibrany S b oo
EFAT - Cord Merw Tille %ﬂdpﬂﬁﬂli_! = i
TFAD- TELECDH citmctony 2 E |
FoOoGEMdectoy B Iiminal Authesieaion, [ Canoutafinn stiis medzage
%mﬁ”f&ﬂm . uaniﬁ .._< wﬁm T Eweaina futbeercadon T Load bay
hi =1 - - L= Mg Frtam i
i Mmﬁm._._u.rqﬁ_h.ﬁu Prelerenze _t ol
- g BFOT - M5 - nemiraoral Mekils
o IHE EF 11 - - Vaice Mei Waking | B
i--IHB 5F12- 557 - Saivics Shing Tabk [Ipdaie _ . Fltesh _ Hlisa _ Hel
i [ BF1E- OFF - Ol Fovmanding Flag
|G BFT4 ONS - Doerclor Hame Stirg
- G BF15- CSP- Cuslorer Service Proble
1-B 5F16 - CPHSI -CFHS Informelion =

£
=




Architecture d’application carte

e Schéma général
* Le terminal contréle, la carte est passive
* Dialogue terminal-carte de type requéte/réponse
* Format de messages standard : APDUSs (ISO 7816-3 & 4)

flost

' ICllent appl]catm]]l‘i-hﬁ_ﬁ_ L
= I
E : }’

1
g:}ommand Rasponse:
: APDU APDU :

! :

| Reader driver |~

Cartes 4 Mcreprocesasur, 1907-2008

%
5
|
=
2
&
™
o)
=2
=]
L]

' ]
ey

7
N
Déroulem%@le session

du point de ‘application hote

Select

APDUs \ Fich.

Durée d’une APDU

= Durée d’une session

= Durée d’une connexion

T
Wer o




[SO 7816-5

Spécifie le systéme de numérotation et les procédures d'enregistrement des identifiants d'applications
(AID pour Application Identifier).

Un AID = identification unique d'une application de la carte et de certains types de fichiers
Un AID se compose de deux parties :

RID (5 octets) P1X (0-11 octets)

Ressource Identifier

— RIDis assigned by a national or international authority

RID
D1 D2-D4 D5-D10
X - - Registration categ ig¥ernational, D
national)
X Country co% £ 1S0 3166
X Applicatioyven number assigned by
nationahod int@rnational body

AN
Proprietary Identifier eXtension &‘l;

Mava Card : le RID doit étre le méme pour le

f3

_ PIXis used to identify applications

paquetage et |'applet.

N

\V

Spécifie les élémen

nom du porteur d

16-6

onnées inter-industrie tels que le
, de la date d'expiration, etc.

quette ongue aleur
/I Natel Description Source | Format | Template | Tag | Length
pplicat Date after which application expires ICC n6 "70' or '7T" | 'BF24" 3
o Exemple: \ke=pfo ¥¥auDD
=~
won File Indicates the location (SFI, range of records) of Icc Var. "TT" or '80 94" Var. up
Locator (AFL) the AEFs related to a given application to 262
Application Identifies the application as described in Icc b ‘61" '4F" 5-16
Dedicated File ISO/TEC 7816-5
(ADF) Name
Application Identifies the application as desecribed in Terminal b — "9F06’ 5-16
Identifier (AID) — | ISO/IEC 7816-5
terminal
Application Indicates the capabilities of the card to support ICC b 77 or "80' ‘82" 2
Interchange specific functions in the application
Profile
Application Mnemonic associated with the ATD according ICC ans with '61" or 'AS 50" 1-16
Label to ISO/IEC 7816-5 the special
character
limited to
space
Application Preferred mnemonic associated with the ATD Icc ans (see '61' or 'AR' | "9F12' 1-16
Preferred Name section
4.3)
(from «EMV Application Valid cardholder account number Icc cn 70 or 7T A Var. up
Integrated Circuit Card Primary Account var. up to to 10
Specifications for Payment Systems », Book 3 Number (PAN) 19
Application Specification, Version 4.3) -




ISO 7816-7

Propose des commandes inter-industrie pour SCQL.

Nom de la table: Etudiants

Create table /JrNom

Age| faculté |Année
Create view Pierre| 19 |Sciences |1 ére
Select \\: Marie | | 23] Medecine |5 éme
Read Alain 1§ 21} Droit C :
Write Henri | | 21} Histoire
Update\Jean 20 | Economjel2 &
Marc | 22 |Droit me
X

7
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ISO 7816-8

&
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Concerne la sécurité de I'architecture «@%des inter-industrie.

112




I ISO 7816-9, ISO 7816-10, ...

A vous de chercher !

&
%@/
C A

Al

D'autres stand%«fyp monde de la carte

[SO 14443, ... @
ETSI, (téléco ications, GSM)

« EMV, (carfés @€ paiement)

ICAO (International Civil Aviation Organization,
agence de I'ONU, biométrie, passeport)

o Santé,




Pourquoi utiliser la carte a puce ?

Avantages :
la sécurité
la portabilité
la facilité d'utilisation
la personnalisation

« Tamper resistance
= Storage

» Tamper resistance
= Processing

?4 p[Blu Blah]
¥
[@G’EF'-@

» Ease of u

» Onbo ey({@eneration
* Cost

Al
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La carte SIM/USIM
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Ilyaeule GSM/1

Dans les années 80, plusieurs réseaux cellulaires ont vu le jour en Europe
Les systemes sont incompatibles d’un pays a un autre
Conséquences :

— équipements mobiles limités aux frontieres du pays

— marché limité

Création du « Groupe Spécial Mobile » pour : W

— Améliorer la qualité de la transmission
— support international : roaming o

— rajout de nouvelles fonctionnalités
— offrir des terminaux et des services a cotits accessible

»Normalisation 1982 : Baptisé « G écial Mobile »

»Depuis 1989, I'ETSI (Europea munications Standard Institute) édite
les spécifications du GSM et d S (Universal Mobile Telecommunications System,

réseau dg/3emb/génération).
Siege de 'ETSI a Q‘ tipolis.

»>1991 : devenu une noge fyternationale nommeée « Global System for Mobile
communications »

En Europe, le standard GSM utilise les bandes de frequences 900 MHz et 1800 MHz.
Aux Etats-Unis, la bande de fréquence utilisée est la bande 1900 MHz.

Tri-bande : les téléphones portables pouvant fonctionner en Europe et aux Etats-Unis
Bi-bande : les téléphones fonctionnant uniquement en Europe.

»La norme GSM autorise un débit maximal de 9,6 kbps
=> transmission de la voix, des données numériques de faible volume,
des messages textes (SMS, pour Short Message Service) ou
des messages multimédias (MMS, pour Multimedia Message Service).




Evolutions des communications des réseaux cellulaires

* 1G:reposait sur un systeme de communications mobiles
analogiques

* 2G:repose sur une technologie numérique. Utilise
essentiellement le standard GSM

O Pour la voix d’abord + SMS
* Deux autres normes GSM : éy
O GPRS (2.5G) : pour I’échange des donné &S @?
L EDGE (2.75G) : pour des échanges de do@s plus performants

* 3G :communications numériques apides. Utilise

I'UMTS @
* 4G :idem mais utilise WIMAX@

A\/

©7

Noti %seau cellulaire

Un réseau de téléphonie mob asé sur la notion de cellules,
Une cellule : est une zone ci qui couvre une zone géographique.
Une cellule : centaine de \@ one urbaine), une trentaine de kms (zone rurale).

Chaque cellule dispose d'un émetteur-récepteur central appelé « station de base »
(en anglais Base Transceiver Station, BTS).

Plus le rayon d'une cellule est petit, plus la bande passante disponible est élevée.
Chaque cellule est entourée de 6 cellules voisines.

Les cellules adjacentes ne peuvent pas utiliser la méme fréquence.




Eléments du réseau cellulaire GSM

» Un controleur de stations (BSC, Base Station Controller)
qui relie toutes les stations de base, chargé de gérer la répartition des ressources

»Sous-systeme radio (en anglais BSS pour Base Station Subsystem) =

controleur de stations + les stations de base
ter)

»Centre de commutation du service mobile (MSC, Mobile Swit
gere par l'opérateur telephomque relie les contrdleurs t
au réseau téléphonique public et a internet.

»Sous- systéme réseau (NSS, Network Station Subsystem) appartient le MSC,
chargé de gérer les identités des utilisateurs, leur locah tionpgt 1'établissement

de la communication avec les autres abonnés.

&\6

eseau GSM

Archltectur
: ﬂe urbaine

7 ,':
$i
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Bases de données manipulées

> Le registre des abonnés locaux (HLR, Home Location Register): base de données
contenant des informations (position géographique, informations
administratives, etc.) sur les abonnés inscrits dans la zone du
commutateur (MSC).

base de données
abonnés locaux.

(4

»Le registre des abonnés visiteurs (VLR, Visitor Location Register):
contenant des informations sur les autres utilisateurs que le§
Le VLR rapatrie les données sur un nouvel utilisateur a partir
correspondant a sa zone d'abonnement. Les données son
pendant tout le temps de sa présence dans la zone et son
lorsqu'il la quitte ou apres une longue période d'ina&?

»Le registre des terminaux (EIR, Equipement Identity pase de données
répertoriant les terminaux mobiles.

> Le centre d'authentification (AuC, AuthenticationJentes) : élément chargé de vérifier

I'identité des utilisateurs. @
%

»>Le réseau cellulaire suppc

»Les réseaux GSM supportent aussi la notion d'itinérance (roaming),
c-a-d le passage du réseau d'un opérateur a un autre.

a mobilité grace a la gestion du handover,
ne cellule a une autre.




Les stations mobiles

Sta obile

» Station mobile : terminal d

»Station mobile composé :
* Une carte SI er Identity Module), pour identifier 1'usager

de fagon uniq

* Un équipem obile identifié par un numéro d'identification unique
de 15 chiffres appelé IMEI (International Mobile Equipment Identity).

»Chaque carte SIM possede un numeéro d'identification unique (et secret) : IMSI
(International Mobile Subscriber Identity), qui peut étre protégé a l'aide
d'une clé de 4 chiffres appelés code PIN.

»La communication entre une station mobile et la station de base se fait par
l'intermédiaire d'un lien radio, généralement appelé interface air.




Carte SIM

> Notion introduite en 1988
> Plus de 5 milliards de cartes SIM fabriquées en 2015

> Role fonctionnel dans le réseau :

— Contient les détails concernant 'abonnement de I'utilisateu ¢Jdphone
mobile
— Détient les secrets nécessaires pour prouver 'authenticité ile et pour

chiffrer les échanges
— Chargement de nouveaux services

7

Y
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Carte W’[obilité

> Détails d’abonnement mémdri sur la carte :

Identité unique de l'a SI)
Numéro de télép onné (MSISDN)

Code de service [@pératpur)
— etc




Carte SIM : Services sécuritaires

»La carte SIM stocke des informations sensibles :

— Codes secrets :
- Authentification de 'utilisateur : Code PIN (Personal Identification Code)
- Authentification de 'opérateur : Code PUK (Personal Unlock Code)

— C(Clés secretes :
* Pour l'authentification de la carte SIM par le réseau : Ki
e Pour la communication chiffrée : Kc @

7
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Carte SIM : % téléchargeables

»>La carte SIM est un envirgheyient d’exécution pour les applications de confiance

— Capables d’interagir obile
« Affichage d’info@ecran du mobile

» Récupérerl l"utilisateur
* etc.
— Capables d’inter avec le réseau :

* envoyer et recevoir des messages (SMS, GPRS, etc.)
» géolocalisation

— Capables d’interagir avec le systeme fichiers de la carte SIM
» écrire/lire des fichiers de la SIM




La normalisation et la sécurité

Les@fan ds
Standards%)’view Ry —

ael
[ 1551.130
!
Tookit 9 | .
1ssioia-re [/ T\ [oms ¥ oTA
S \ e En gD J TS 31115
File and sutherticpin) /J | |1szs04 | Al
TS 51011 -RY \ ". | III — ’:Emui
BAPE N IL.III |I | // Ll
15 43.019 ) 5
" bl 1 /4
=l Vit Reéseau UMTS
Réseau GSM Universal Mobile Telecommunications
System
[ Lﬁ[‘fﬁ[{él
L I
Fi and admirestration i I - 1
15 31,101 [ ] : " |eTs
SCP 102221 Lol SCP 102225
SCF 102.222 i SCP 102226 ‘
Asl |— Y| Yook
SCP 102241 J SCP 102.223

UICC: Universal Integrated Circuit Card




Les standards ETSI

SIM
Gestion des Fichiers et Authentification : 3 GPP TS 51.011 (ETSI GSM 11.11)

SIM Toolkit Applet Management : 3 GPP TS 51.014 (ETSI GSM 11.14)

SIM API for Java Card : 3 GPP TS 43.019 %

USIM
Gestion des Fichiers et Authentification : 3 GPP TS 31.6)2 @

USIM Toolkit Applet Management : 3 GPP TS 31.111 g E;

USIM API for Java Card : 3 GPP TS 31.130

Méthodes de protecti ropodsees dans GSM 02.09/1

1. La protection de l'identité g honné :

L’abonné possede un e
permettant de refro @ es parametres d’abonnement dans le HLR
(Host Location Regi "ad : base de données des comptes client.
Le réseau déli@ MSI (Temporary Mobile Subscriber ldentity)

une identité tem re qui change a chaque appel pour interdire
la tracabilité des communications.

2. L’authentification d’un abonné :
Une authentification forte est réalisée a 'aide de l'algorithme A3 associé

a une clé Ki de 128 bits.

GSM 02.09: "Digital cellular telecommunications system (Phase 2+); Security Aspects".




Méthodes de protection proposées dans GSM 02.09/2

3. La confidentialité des données utilisateur :
Dans un réseau cellulaire radio, I'information est transmise par des ondes
électromagnétiques (Over The Air) entre le téléphone mobile et la station
de base. Les échanges entre mobile et station de base sont chiffrés a 'aide
de l'algorithme A5 qui utilise une clé de chiffrement Kc. Kc est mise a jour
a chaque appel (authentification) avec l'algorithme A8 de ‘ration de clés.
A3 et A8 sont souvent confondus (nommés A38 ou A3AS).

4. La protection de certaines informations telles que : () @
IMSI, numéros appelés ou appelants, le numéro de %u téléphone

(IMEI : International Mobile Equipment Identity). g

7
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Infrastructures Q’Q‘u ntification du GSM

Il existe cinq entiteés :
La carte SIM
Le mobile
VLR (Visitor Dggatiofi)Register) : entité associée a plusieurs entités de base
HLR (Host Location Register) : base de données clients
Le centre d’authentification (AuC, Authentication Center).

La norme 3GPP TS 43.020 identifie une cellule ou un ensemble de cellules
a l'aide de I'étiquette LAI (Location Area Identity).

3GPP TS 43.020 - Technical Specification Group Services & System Aspects; Security Related Network
Functions (Release 5, 2002).




Principes de sécurité d’un réseau GSM/1

Station
. VLR
Carte SIM Mobile de Base HLR/AuC

LAI, TMSI

v

Requéte d’Identité

IMSI

Requéte d’Authentification

v

Triplet(RyHZ, SRES, Kc)
RAND

Kc=A8(Ki,RAND) Uy

SRES’=A3(Ki,RAND] SRES’

v

A5(Kc, TMSI)

i Acquit'ement @

Basculement en modejchiffré

Acquittement

v

RAND : nb aléatoire de 16 octets

SRES (Signed RESponse) : réponse signée SRES=A3(Ki, R
Kc: clé de chiffrement des communications, c—A8(K1,

Principes de SGC%I‘I'C@ réseau GSM/2

1. abonné dispose des valeurs (LAI, T es dans le module SIM, suite a un appel
précédent.

2. Le mobile transmet au VLR les valgugs (1244, TMSI).

3. Sile VLR échoue pour retrouve | envoie une requéte d’identification au mobile

*4. Le VLR récupere I'IMSI mé ddns la carte SIM

7 \ ) 7 @
*5. Le VLR envoie au HLR umande d’authentification

¢

*6. AuC produit un triplet ND, SRES, Kc)

*7. Alaréception du triplet, le VLR transmet au mobile RAND

+8. La carte SIM calcule SRES’= A3(Ki, RAND) qui est envoyé au HLR.

*O. Le HLR vérifie |'égalité entre SRES et SRES’=> authentification de I'abonné en cas de succes.

*10. Le VLR choisit un nouveau TMS]I, le chiffre avec I'algorithme A5 et la clé Kc et1’envoie au
mobile qui le déchiffre.

*Les opérations de chiffrement et de déchiffrement appliqués aux signaux radio sont réalisées par le
mobile (et non la carte SIM). Au-dela des stations de base, dans le réseau cablé de I'opérateur; il n'y
a aucune garantie de confidentialité.




Algorithmes cryptographiques

o La carte SIM réalise le calcul A3A8 dans un espace sir.

« En 1998, Mark Briceno, lan Goldberg et David Wagner (chercheurs
a I'université de Berkeley) ont cassé I'algorithme A3A8.

« Méme si GSM ne recommande aucun algorithme, les opérateurs
utilisent la procédure secrete COMP128-1.

Ki en 219 calculs (environ 500 000 essais). Pour raison, les
composants qui integrent COMP128-1 sont g)yni n compteur
limitant le nombre d’appels a 100 000.

« Ces chercheurs ont aussi cassé cet algorithme en ritro ant la clé

« Les modules SIM sont aujourd’hui basés I'Algorithme
COMP128-2 dont I'algorithme est pour Jemsient secret.

Al

Q

Spoo%yge?phishing
* Une petite vidéo : @

©@




Le systéme de fichiers %
w7
NV,

7

Caractéristiques phygigyes d'une carte SIM

o Début des années 90:

Y
Une carte SIM : un CPU (8 bi@mlw octets), ROM (7 ko), EEPROM (3

ko).

o Actuellement:

Une carte SIM : un CP ts), RAM (16 ko), ROM (512 ko),

EEPROM/FLASH (A1 processeur dédié au calcul cryptographique.

« La ROM (Read OnJy Memory) contient le systeme d'exploitation de
la carte, les m ismes de sécurité (algorithmes spécifiques (API
GSM).

. I'EEPROM (Electrically Erasable Programmable Read Only
Memory) contient des répertoires définis par la norme GSM (tels
que les numéros de téléphones I'abonné...) et des données liées
aux applets (service de messages courts et applications
spécifiques).

« la RAM (Random Access Memory) permet d'effectuer des calculs
ou de charger des instructions et les exécuter.




Structure d’une carte SIM

F Y
EEPROM
Interface v
GSM (ETSI |
11.11 et A
11,143
ROM
h
Matériel I

= & & A &
Ml D F F F
H F F F
5 i L L L
F E E E
D T T T
H 1 2 3
S R
J&I“I::IEI:IF;I!:EIK{ Syatéme dexploitation GQNV
1.0 ponr cartes
V1) = Machine — yu \_ [4
virtuelle =I Application T%y
D
A S 7
Activation IMEécamsmes S
des applets de sécurité

J)

N

Al

Systeme de Fichiers selgn I

N’

me 3GPP TS 51.011

MF




La commande SELECT

A0 A4 00 00 02 xXxX XX (XX XX:FID du fichier/répertoire a sélectionner).

La sélection d’un répertoire entraine une réponse qui peut inclure des informations
telles que :

- la taille mémoire non utilisée
- le nom du répertoire sélectionné
- le type du répertoire (MF ou non)
- présentation du code PIN @

- nombre de sous répertoires O
nécessité éventuelle de présentation du code PIN, avec le n ‘essais possibles.

<
4\@@
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»Lecture de I'IMSI

Le fichier EFyyg; (6F07, toire GSM est de type transparent, il contient 'IMSI.
La sélection du fichidy retqurne la taille du fichier.

A0 B0 00 00 09 (READ BINARY 9 octets, taille de 'TMSI).
»Lecture de TMSI et LAI
Ces parametres sont lus a partir du fichier EF, - (6F7E)

A0 BO 00 00 OB (READ BINARY 11 octets, 4 octets pour TMSI suivis de 5 octets pour LA ..)




La carte : omniprésente !

Terminaux
AAAF

|
N o provider 7
—— [ ‘ '

®|Réseaux | |t

d’acces . o
N 2

149
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Applications de paiement

Cartes de Crédit : Somme débité sur le compte du titulaire avec un taux d'intérét fixé

Cartes de Débit : Compte débité quelques jours apres l'achat

Poids relatif des
moyens de paiement en nombre de transactions (=)

45%

418
05 M5

40%

35%

0%

5%

20%

15% —

10%

I I I | I I | I I
1998 1999 2000 2001 2002 2003 F0 05 2006

@ Cartes CB ipalementsiretralts) Pr, em TIP
@ Chéques

151

Source ; Banque de Fraree

O
Applications de paiement : Technitﬁ
Authentification mutuelle carte et ter I'co rcant
N
YN/ QUIES-TU?
v
QUI ES-TU ?

Contréle du PIN

Controle (régulier ou systématique) du solde bancaire (en ligne) 159




Applications de paiement (Exemple : GIE Cartes Bancaires)

53,6 millions de cartes
1,2 million de points d’acceptation :

— 950 000 terminaux de paiement dans les commerces

_ 140 000 automates de vente
_ 50 000 distributeurs de billets

_ 75000 commergants a distance dont 15 000 sites Internet

1 Distributeur Automatique de Billets pour 1200 habitant en France

349,5 Mds€ de transactions en 2006 (257,3 Mds€ de paiements et 92,2 Mds€ de retraits)
260 M€ de fraudes du a la piste magnétique contrefaite et utilisée depuis I'étranger (en 2003)

La fraude en paiement dans le systéme CB

Milards deurcs

250

200

150

100

50

0023

0

0,018 '3"3'?-'5' 0,047 5036
8032 g nan ) pote |
nn:s
T 1T 1

@ Pourcentage de fraude en palements

O Volume des paiemeants
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La carte bancaire
Identification
de ('elablissement [ .
Emetteur et propribtaire Etabliszermnent Emetteur
de (= carte
SRR RRTEAER Loge CH
i
La puce
(chepas 1592) Banque
Elément clé p—
de |a sécurité =.= Helogramme Halogramme
du systéme CA. =1t o e
gooo 1234 [ "
oo l
Humers
<] + de lacarte
MULE FUBEY Pl
, Fat

¥ i B

T T

1 | Eventuellement
Nom du titulaire | | logo international
e A tion | des sysiemes Visa

1 ou MasterCard

Mom du titulaire Date d'expiration

Numero de care

Fiste magnétigue Parneau skgnature

|
BAHATU [ TTILL AR
CRLIGATORS

i
1=
i
]
i
i
i
i
|
T
I
]

Ciyptogramme visuel - dufressse
3 derniers chiffres figurant tur e panneau de [etablissement
signature de la carte. Cest un 8lément émetieur

supplémentaire de secursation
du pabement & distange

La puce - glément cfé de la sécurité
du systéme CB

ke —"“‘“‘“"’ i
Bgnetique

iy e
_ﬂﬁxzfg{sg T

R SRR - RS (e e fet - MO WALKS LML A

1 i s £ 8 s ekt i e L el s g
o L S Bt B e Lo e oA o 2 kil b 4 el e o b

.'.f_T:. MOED

Panneau
signature

01 45 15 65 85
ASSISTANCE
MEDICALE

I—)vu-mn—m-u-:u—.muuu

Adresse de ['établissement émetteur
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La carte a puce et sa sécurité

La Yescard : une carte « pirate » qui dit OUI a toutes les transactions !
Une remise en cause la sécurité de la carte a puce ?

Il s'agit d'une aisedtilisation de la carte
dans un system rge, ici, le systéeme

bancaire

. Exemple : isazipn d'un seul des différents
B s verrous offre-fort

Aujourd'hui on utilise « tous les » verrous et le systéme = eau sécurisé. 155

7
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Les risques O

Financier :

— Sur un cheque ou sur une demand rélement automatique, la signature apposée prouve l'identité de
I'émetteur

_ Dans le cas de I'utilisation d'un ncaire, la preuve est électronique et fournie par le PIN !

une signature est demandée sur le recu émis
ET SAUF

dans les automates ol on ne demande rien !

(voila une source de fraudes)

_ Adistance : sur internet ou par téléphone
Le vendeur ne peut fournir aucune preuve irréfutable que I'acheteur est bien qui il prétend étre.
Par conséquent si la banque le laisse se servir sur votre compte, il en reléve de sa responsabilité.
La loi oblige d'ailleurs les banques a rembourser les sommes prélevées dans le délai d'un mois.

N'ayez pas peur de commander sur l'Internet ! 156




Plan de Migration de VISA vers les SC

Feb 1998 Launch of Chip Migration program

Jan 1999 New Visa and Electron chip cards to be EMV and VIS compliant

Jan 2001 All new Visa Cash programmes to be CEPS compliant

Oct 2001 All Acguirer hosts certified to EMV, All new Termy MY+VIS
complant (POS, EPOS, ATM)

Jan 2002 Regional review to assess EMV and PIN read%y

July 2002 Visa, Electron and Visa Cash to be EI"uW; CEPS compliant

/2
Jan 2005 All Visa Electron terminals to be EMOMW enabled, Proposed

Intra regional liability shift

Royaume Uni: PIN obligatoire d WVOZ/ZOOG

157

a norme EMV : introduction




Contexte de la norme

»EMVCo manages, maintains and enhances the EMV® Integrated Circuit Card
Specifications for chip-based payment cards and acceptance devices, including
point of sale (POS) terminals and ATMs. EMVCo also establishes and administers
testing and approval processes to evaluate compliance with the EMV Specifications.
EMVCo is currently owned by American Express, JCB, MasterCard and Visa.

» A primary goal of EMVCo and the EMV Specifications is to h
interoperability and compatibility of chip-based payment cards a

devices. This objective extends to new types of payment devi ,\
contactless payment and mobile payment.

Source : http://www.emvco.com (2009) &S ;

Standard des cartes de paiemerit uis 1995

o e
Organismes fondateurs (d 3):
- Europay International par Mastercard en 2002) ; Mﬂ@
- MasterCard I-ntern B
- Visa Internationa VISA
Rejoint par : (
le japonais JCB International (depuis Déc. 2004) gsa
A

I'américain American Express (depuis Fév. 2009)

Premiére version des spécifications en 1996.

En France, depuis fin 2006 les cartes bancaires et les terminaux de paiement
électroniques (TPE) respectent le standard EMV.




Spécifications EMV

> Spécifications disponibles sur

> Longue spécification
* de l'ordre de 867 pages %
02 @?
X @
Plusie rties
> Integrated Circuit Card (I ecifications for Payment Systems

» Version 4.1, mai 2004

> Book 1 @
* Application @ ent ICC to terminal
> Book 2

* Security and Key Management
> Book 3

* Application Specification
> Book 4

* Cardholder, Attendant, and Acquirer




Déploiement EMV

En 2005, il y avait :

176 millions cartes EMV
sur 550 millions de cartes
circulant en Europe

Source: European Paym@ As of the end of the first quarter of 2005

N’

x: completed by 2004
y: completed by 2007

Footnote appears here

November 2, 2005 Presessaiisn Title

Source : International Master Card




Déploiement de cartes EMV

59.5% of cards
85.4% of transactions

(O)EMVCo

Canada, Latin America,
and the Carribean South

50.5% of cards
80.0% of transactions

B Asia Pacific

[[] Africa & the Middle East

. Europe Zone 1

B Eweszaes X = Contact EMV doption*
T :l—m\m
[ united states
*Figures reported as of Q4 2014 and rep! the latest istics from ican Express, QighQVER JCB! IsterCard, UnionPay, and Visa, as reported by their member financial institutions globally.
nd do NQt I

Figures are reported by region al ountry-by-country statistics.

N
Ov
Déploiel%éeertes EMV

Chip Card Deployment and Adoption®

N

Redgion EMV Cards Adoption Rate EMV Cards Adoption Rate

Canada, Latin
America, and the 471M 54 2% 544M 59.5%
Carribbean

*Figures reporied in 04 2013 and Q4 2014, respectively, and the latest statistics from & ican Express, Discover, JCB. MasterCand, UnionFay. and
\isa. as reporied by their member institutions globally.




Déploiement de terminaux EMV

54.2% of cards
84.7% of terminals

38.9% of cards
86.3% of terminals

Canada, Latin America,
and the Carribean

i

[[] Asia Pacific

[] Africa & the Middle East
[ Eurcpe Zone 1

‘ Europe Zone 2

[ united States

Figures do not include data from the United States Figures are y region and do not imply country-by-couniry statistics.

AN

O@
Déploiemen@ZV aujourd’hui
»Europe :

- Zone SEPA (S ‘@ uro Payment Area)
- Migratio MV de Janvier 2008 au 31 Décembre 2010.
- En 2010: {{00%)dles cartes doivent étre conformes a ’'EMV

- En 2010, 1llions de cartes bancaires EMV seront en circulation

» Dans le monde (Europe, Asie et Amérique Latine)
- En 2010, 830 millions de cartes EMV en circulation.

» USA : pas de cartes conformes a I'EMYV, idem pour les cartes e-ID.




Raisons de la migration

»>Liability shift
les cotits induits par une fraude lecteur ou terminal seront pris
en charge par les banques (émetteurs de la carte) ou les commercants
dont les matériels ne seraient pas conformes a EMV

»Fraude
différente selon les pays et les systemes de paiemen

»Spécifications EMV:
»basées sur la norme IS
»doivent étre lues co

> Si des définitiof(s foyynies dans EMV sont différentes de la norme ISO
alors les définitio a norme EMV remplacent celles de 'ISO

> Ces spécifications doivent étre utilisées par :

> Les fabricants de ICC et de terminaux

»Les concepteurs de systemes de paiement

> Les institutions financieres qui implantent des applications financieres sur ICC




Book 2 : Security and Key Management
02 @7

7

Y,
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Book@

> Static Data Authenticatio

» Dynamic Data Authen

» Cryptage du cod s ligne
> Intégrité et conf lité

> Mécanismes de sécurité : cryptage symétrique, asymétrique, signature
numérique.

> Algorithmes cryptographiques : RSA, DES, SHA-1




Acteurs du protocole EMV

»>La banque du client: émetteur de la carte
> Le client : Carte bancaire

> Le TPE (Terminal de Paiement Electronique ou le 3,-3 istributeur
Automatique de Billets) : marchand a

Q
» Une autorité de certification : CA &E;

Y

O

Q
Mécanisme %ntification
uthentication

»Processus SDA : Stz
consiste po -@, inal a vérifier une donnée signée mise dans la
: erSonnalisation

»Processus DDA : Dynamic Data Authentication
en plus d’un authentification statique, vérifie si la carte possede
un secret délivré par I’émetteur de la carte




SDA : Static Data Authentication

Issuer Certification Authority Acquirer
Distributed to Acquirer
Private Key | | Public Key Private Key | | Public Key (Resides in Terminal)
Static {Issuer) (Issuer) (CA) {CA)
: Ticat 5 P 5 P
pplication I I ca Ca
data l
S1gned Static
| ApDIICALION  fe— K :
prie ssuer PR
Data (S5AD) Certificate [
Y
e
IC Card | o IC Terminal
i R f
Communication between IC Card arﬂW
N’
Organisation d&s a s dans SDA

Emetteur (Banque

Infos

Carte bancaire

Valeur
d’Authe

)@éy

) Siggpyiv(Infos)

l%ification

&

(Infos, VA,
Epub’ Ecert)

5

—

i

SigCApriv(Epub)

ertificat
E

cert

Autorité de Certification

‘)

(CAprivr CApub)

M

Transactions

Marchand




SDA : a la personnalisation

»Pendant la phase de personnalisation, la carte recoit les informations
suivantes:

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de
celle-ci (notés Information).

* une valeur d’authentification (noté VA), signature RSA d’Inf igns
générée avec la partie privée de la clé de I’émetteur
(VA=Sigyg,,;, (Information)

* le certificat de I’émetteur (E.,,,) contenant sa clé publidjge sighté¢ par
une autorité de certification

* le code PIN transmis au porteur de cette carte. @
@

Al

Lors d&l’u tion

Y

VA= Sig; ...(Infos)
ng Ecert = SigCApriv(Epub)

f AI Ecert)
(Infos, VA, (\) » | (Infos, VA, E_,..)
Epubl Ecert)
Code PIN RSA(Ecertl CApub)=Epub
CApub
RSA(VA, E,)=Infos” ?=Infos
Demande du code
PIN a l'utilisateur
=i-=
T P B
H._H Présentation du code PIN en clair

Carte bancaire Marcand




SDA : a la l'utilisation

» Avant toute transaction :

* la carte fournit au terminal Informations, le certificat E__,, de la banque
émettrice, ainsi que la valeur d’authentification VA

* le terminal vérifie E__,, avec la clé publique de I’autorité de certification
(Ca,,,) et vérifie VA avec la clé publique de la banque émettric

* ]e terminal demande a 'utilisateur le code PIN et le transmet (en ¢
a la carte pour qu’elle le vérifie.

&
N V@

La Yes@gQZt possible

ine (par exemple le terminal n'a
st possible de renvoyer les
piées d'une autre carte.

« Lors de transaction
pas de connexio
données statiq

« Mais la plu s terminaux étant en ligne de facon
permanente\}#/fraude a diminuée car les yes cards
peuvent étre détectées

« Puis la DDA arrive afin de permettre a la carte de signer
un aléa produit par le terminal (et donc de prouver
qu'elle est une vraie carte)




Dynamic Data Authentication : DDA

Emetteur (Banque) Autorité de Certification
T
o 6)
(3 (>/ . SigCApriv(Epub)
Slngriv(Cpub) ‘ (CAprivl CApub)
Infos (Cprivl Cpub) (Epub/ Ep iv)
\

Certificat értificat
Ccert Ecert
(Infos, Cpriv’ Cpub/

. Ccel"E ub’/ Ecer) .
Carte bancaire ¥ Tpubs et Transa s
i
&P —

Marchand
%v
L 9 .
DDA :ala Wahsatlon
»>Pendant la phase de perso isgfion, la carte recoit les informations

suivantes:

* Le nom du port @ro de la carte ou encore la date limite de validité de

celle-ci (notés Infpbrmaion).

* une paire de clés (c C

pub / priv)

* un certificat (C..,.) contenant C_, signée par I’émetteur

*le certificat de I’émetteur (E_.,.) contenant sa clé publique E_,, signée par
une autorité de certification

* le code PIN transmis au porteur de cette carte.




Lors de 'utilisation

Ccer = Si riv(C u ) i
t 8Ep pub Ecert = SlgCApriv(Epub)

(InfOS, Ccertl Ecert)
> (Infosl Ccertl Ecert)
Talea
(InfOS,Cpubr Cprivr ReS=Singriv(Caleal Talea)l Calea > CAPub
Ccert’ Epubl Ecert)
Code PIN RSA(E .y CApup)=Epup

RSA(Ccertl Epub)=CP“b
Vel'if(ReS, Cpub) ?=&leal

X9

S

Demande du code
PIN a l'utilisateur

A

)
zH:
Carte bancaire Cryptc,up(Code PIN, aleal, al

Marchand I

Y
0

Q
DDA :alal'wi n

» Avant toute transaction :

* la carte fournit au termina mations, le certificat E__,, de la banque
émettrice, et son certifj A

* le terminal géner r aléatoire T,, ., et I'envoie a la carte

alea
* ]a carte géneére un r aléatoire C,, .. Puis, elle signe T,, ., etC,,., avec
sa clé privée C Elle envoie le résultat de la signature et C_,., au terminal.

prive® alea

* le terminal vérifie E.,, avec CA,, et vérifie C ., avec E ;. Puis,
il vérifie la signature des aléas avec C_,,.

*le terminal demande a l'utilisateur le code PIN et le transmet (chiffré par C_,)
a la carte pour qu’elle le vérifie. Le code PIN est d’abord concaténé avec deux nouvelles
valeurs aléatoires fournies par la carte et le terminal, afin d’éviter les attaques par rejeu.




Mode de gestion des transactions

»La transaction est finalisée en ligne ou hors ligne, choix fait par la carte ou le
terminal selon une politique de gestion de risques:

» sélection aléatoire

+ validation en ligne pour n validations hors ligne

* en fonction du montant de la transaction

* en fonction du montant cumulé des transactions déja eféectu rs ligne ou d'un
plancher fixé par le marchand.

5y
&\@@

Fonctionnement igne et hors ligne

»Une clé secrete (clé 3DES 12bits) est utilisée :

*unique par transaction

et d'un compteur de transactions

maitre

*notée C,__ . calgnlée\a partir de C
(ATC: Applicatig ’

e dela carte générée par la banque émettrice a partir d'une
clé maitre de la banque E et des informations bancaires

maitre

*Caitre €St mise dans la carte lors de la personnalisation
*ATC est un compteur sur deux octets géré par la carte et incrémenté a chaque

transaction.




Transaction: personnalisation

Emetteur : Bar

=Y\ ,‘ o y
ique -
' 1Y
)
Infos E

maitre

\/

maitre

Carte bancaire

C

/

maitre

an
=

.

Dérivation d’une

u

C

maitre

O

ns

TC =3DES(Trans, C

ue par transaction:

trans’

ATC)

Carte bancaire

Marchand




Fonctionnement hors ligne

» Le terminal envoie a la carte les détails de la transaction

> La carte produit alors un certificat de transaction TC en signant ces

données (algorithme DES CBC-MAC) a l'aide decC, ...
> Le terminal ne peut pas vérifier TC mais le garde pour V?Tld

ultérieure aupres de sa banque.

%@éy
N 4

7

N’

O

Q
Fonction Wn ligne

»>Le terminal envoie ala b emettrice le cryptogramme généré par la
carte (ARQC Authorization est Cryptogram).
> La banque le vér;j ére un cryptogramme réponse (ARPC

Authorization Reqdlfonseg\Cryptogramm) envoyé a la carte via le terminal

> Le terminal redemande alors a la carte de lui générer un certificat de
transaction TC qui inclut I’autorisation de la banque.




Transaction en ligne

Dérivation d’une clé unique par transaction:

ARQC

@
=
=
®
@
v

trans

: N

TC =|3DES(Trans, ARPC, C,,,...)

Carte bancaire March%sj Banque

Foncti ent en ligne

EMV transaction
EMV data

transaction

Acquirer
System

3 DES
Cryptogram

........

Shared Key

: g,
" u‘l'-‘i;i_‘!..‘.‘ pans
=" e T

-
a

Issuer Auth
System

ARQC : authorization request cryptogram)
ARPC : (authorization response cryptogram




La Yes card est toujours possible

card bank||{ | || ||bank

_ 1

acquirer issuer

Intercepte le PIN et dit « Yes »

L

La carte doit supporter que le PIN ne soit pas présenté (termi

n mortant pas de clavier par exemple — BUSINESS is
BUSINESS) et elle don;\pe

r un ARQC, etc.
AN\ </

N’

ujours possible

AT90S8515A

0.72 mm : 2

T e




Authentification CDA

»CDA : Combined Data Authentication, variante de DDA
» utilise TC

> inclut TC dans le bloc de données signé par la carte avec sa clé privée

ARQC

Cmaitre — Ctrans ﬁ >
ARP

Sigcpriy(Trans, ARPC) '
©

Carte bancaire March

La Yes cardesttdujours possible

o Saufsi: @

Le terminal vérifie la@ture puis les champs devant contenir si
la carte a oui ou no la vérification de PIN.




PSE (Payment System Environment)

» Un systéme de paiement comprend :
*Un ensemble de fichiers dans I'ICC
*Des données au niveau du terminal fournies par le marchand
* Un protocole d’application compris par I'ICC et le terminal

*Les applications sont identifiées par AIDs de maniere unique co ément a
I'ISO7816-5

*Pour les cartes a contact : 1PAY.SYS.DDF01 O @

*Pour les cartes sans contact : 2PAY.SYS.DDF01 (PPSE @%ximity PSE)

&\@@?

7

O

Sur Intevnet

> L'utilisation des 16 chiffres visipfles de la carte n’est pas un protocole de
paiement str.

> Ce numéro a 16 chiffre
> 9 chiffres sont encorg
pres a 1’aléa choisi
entier

> En 2001, un cry mme a été rajouté et imprimé uniquement sur la
carte, appelé CVV (Card Verification Value) chez Visa et CVC (Card
Validation Code) chez MasterCard

> Ce code est généré par la banque a partir des informations bancaires du
client et de données secrétes de la banque

> Ce code ne peut étre reconstruit car ’algorithme est secret

> Depuis 2004, le cryptogramme doit étre demandé par tout site marchand
en plus du numéro de la carte afin de valider toute transaction a distance
aupres de la banque émettrice.

» Ce numéro n’est écrit nulle part sauf sur la carte.

plus imprimé sur les facturettes
ts sur les facturettes et correspondent a peu
Ainque. => possibilité de reconstituer le numéro




Conclusion

> L’authentification DDA n’est pas obligatoire et
> DDA est plus robuste mais plus chére
> En France, 1a majorité des cartes aujourd’hui supportent DDA

> L'authentification SDA :
*Code PIN envoyé en clair

*Clé RSA de 1984 bits mais la donnée d’authentification peut éfte lue sans
présentation de code

» Aujourd’hui, il manque des liens entre 1’authentificatio ification
du code PIN et la génération de TC : les requétes envoyé e terminal
peuvent étre interceptées en forgeant des réponses a@nvo

> Nouvelle tendance de paiement : paiement sa ntaGt (ISO 14443) =
nouveaux systémes, nouveaux protocoles et nouv, ailles ...

4\@@
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@Les cartes prépayées




e Carte Prépayée
» (Cas particulier du PME : la carte contient des jetons (et non de I"argent)
*  Ex : Abonnement autoroute (Marseille), Places de cinéma, ...
« Une réussite : la Télécarte

N
‘?y@?

7

Y,
¥ 2

Analyse du succes de la télécarte O

C'est une carte prépayée.
Elle contient des jetons (et non de I'a

Les raisons de sa réussite :
_ Fin du vandalisme des cabines ues

— Temps de communication £58%

i PEAL QUL TIRE,
J5 SUPPORTEZR

o vos projets,
avec |e Comate Disponible CREGIPAR A

<ot dans la pach ! - ZT3 ] =i 4 < ; i
_ Avance de trésorerie

202




Applications Actuelles des Cartes

B
» Différents secteurs porteurs

* Les Télécommunications : Cartes Pré-payées, carte SIM

* Recherche tj + de services, ¥ le cot
* Les Banques : Porte-monnaie ElectroniqueaCarte Bancaire

» Recherche de cout de fonctionnement le plus l%
* La Santé : Carte patient, carte professior de sante

« Recherche la sécurité d 7 informations sbgiblbs

e Sous | impulsion du GSM, %@9
la carte doit offrir@+ en + de services

A 7 203

¢ C>\/'
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Sa sécurité

204




La sécurité physique

techniques d’impression sophistiquées
différentes couches d’impression
hologramme
Embossage

procédés d’encollage

matériaux plastiques

design du micro-contact

7

Y,
¥ 2

O

Le micromodule est monolithique => djffi¢jle de inguer ses différents composants

La sécurité hardware O

un numéro de série unique
I'utilisation de mémoire de type P

blindage physique du composaz

des détecteurs de condi

)

co-processeurs cryptogra
pompe de charge pour le lissage de la consommation

Dual logic, circuit asynchrone

206




Une puce

207

208




LESSON LEARNED:

3 . —
= _Wa -

- Shield
- Scrambled glue logic

- No Buses visible @2

Grille active 02

tSENSE VCCoO
)]
¢
)
¢
)
¢
QGND SENSEl

210
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La coupe d'une puce

La coupe d'une puce




La coupe d'un transistor

Plot tungsténe

200nm

Mag = 10000 KX |

Plot tu _ng_'e'tsténé;_

Signal A = InLens

215

La sécurité software

controles d’accés aux données
maintien de I'intégrité des données
entrées/sorties sécurisées

migration du code

216




Mais aussi grace a :

La sécurité de I'environnement de production
physiqguement sécurisé
régulierement audité
Les méthodes formelles et le test
Conception formelle de certains partie de I'OS (voire de I'0S complet)

Preuve formelle sur des aspects sécuritaires

Génération de jeux de tests associés aux spécifications W
L'évaluation sécuritaire et la certification Q @

217

LE PERIPHERIQUE
LE PLUS SECURISE
AU MONDE

La sécurité

Pour résumer :

INFORMATIQUE

&

CRYPTOGRAPHIE

ELECTRONIQUE

Le haut niveau de sécurité est assuré
par la triple alliance de I'électronique,
de I'informatique et de la cryptographie

218




L'évaluation sécuritaire et la certification

La certification
Objectifs :
_ Garantir le niveau de sécurité d’un produit Tl (confidentialité, intégrité, disponibilité).
_ Bénéficier des accords de reconnaissance mutuelle.

Avantages pour :
_ les utilisateurs : comparer sur une base objectif ;

_ les industriels : prouver leur compétence et d’étendre leurs marchés ;
_ les autorités d’homologation : s’assurer que les objectifs de sécurité sont satisfaits et que leur pays ne court pas

de risque majeur a utiliser des produits Tl !

Al

N’

O

Le schéma Frangais O
/)
Organisme de certificatW Organisme d'accréditation

DCssi \ COFRAC
Misa an calvra du schéma, Accraditation des GESTI suivant la norme

Agrément das CE EN NF 45001
Suivi des évaluations — ifigatio

Certificat d’agrémant

Cartificat d’accréditation

Mpports danomalie

Certificat RTE
Rapport de certification

CESTI

Conduite des évaluations
da la sécurité das produits
Flan de travail
Rapports d’anomalis
RTE

Fournitures
Rapports d”anomalie

Commanditaire/Développeur

Initialisation =t finance ment da I'avaluation

Dévaloppemeant das produits soumis &
dvaluation




L'échelle d'assurance

Echelle d’assurance (CC)

Documentation et produit
Cote SOUIcE ==+
Preuves formelles --—--—--

Fourni par
le développeur

P

EAL 7 : conception formelle vérifiée et produit testé
EAL 6: conception semi—formelle vérifiée et produit testé
EAL 5: produit congu de facon semi—formelle et teste

produit congu, testé, revu de facon méthodique

produit testé structurellement
produit testé fonctionnellement

Q&
A @ 221

Connaissance du produit par I'évaluateur

7
O

Les bases des criteres communs 0
Criteres Communs (1S015408) w

MENACES

FONCTIONS DE-SECURITE
pour satisfame des
OBJECTIFS DE SECURITE

222




La carte a puce %

Les attaques
o 2
@; 223

7

N’

Différentes catégories O

Non invasives W
Le produit reste fonctionnel

Invasives

Le produit est partiellement enc@

224




Quelques attaques non inv%%es

o 10

N/
Quelques atta on invasives
modification des conditj opefationnelles (Vcc, F)

modification de la tempg¢xatuyre

modification des rayo nts lumineux (UV, rayon X, lumiere
blanche, IR, ...) @

injection de faute {t¢hes, rayonnements lumineux)

oE « Attack on VPP
Gronnd » Using nail polish
Reset Vpp » Card not debited...
Clock /o ;

(injection de fautes sur la JVM :

attaques sur les canaux cachés
Temps
Consommation électrique
Emissions électromagnétiques




Injection de fautes %

A o A 5
Et, S prét .
» Politique : Les jouets cassés ne s payés
AW

ck/

e - e .

./_.' /- y
B e o o .
avion = $5

Dino achéte des jouets a Jack




Etes vous prét ?

Je voudrais acheter
3 avions

» Politique : Les jouets cassés he sont pas payés

?& Jack
i
- oo

voiture = $3

./‘—.__ /_‘7
s N Jame s

./-.' /—-"
B o o o .
avion = $5

Dino achete des jouets d\gack

Je voudrais acheter
3 avions

TS 7.ack/

Ca fera $15

avion = $5

Dino achete des jouets a Jack




Etes vous prét ?

OK, s'il vous plaft

» Politique : Les jouets cassés he sont pas payés
envoyez le par DHL

?& Jack
i

Ca fera $15

voiture = $3
2 22— / \

B Jammms o B J o @ Dlno
oy Ly

I G i B aumnn ad ’

avion = $5 &

Dino achete des joue fs(ﬁ

Fted spref ?

» Politique : Les jouets cassés ne s payés

OK, s'il vous plaft
envoyez le par DHL

J’c»v

@

Comment payez vous ?

Ly Ly
B o ad B e ol

o sy
B Jammsad N Jon -
avion = $5

Dino achete des jouets a Jack




Etes vous prét ?

» Politique : Les jouets cassés he sont pas payés J'enverrai $15

?& Jack
i

voiture = $3

en mandat postal

Comment payez vous ?

2 22— / /

w7 e B Jan @ Dino
- s

I G i B aumnn ad ’

avion = $5 %

Dino achete des jouets d\gack

Y

Le facteur veyx savoir ce gue Dino a

Méchant facteur




Le facteur veux savoir ce gue Dino a
acheté pour $15

Qu'est cequ'il a _
‘ acheté pour $15 ? Dino
OO

Méchant facteur

Y,
4\7@

Pendant ce temps, @Zk prépare le colis

@@@@




Et le donne au facteur




Et le donne a Dino

* La legon apprise €S attaques en faute peuvent aussi permettre d'extraire des
secrets de tokens!

Les fautes matérielles peuvent €tre venir de diverses sources :

Glitches de tension, faisceau lumineux, faisceau laser ...

Utilisable sur la signature RSA, le chiffrement DES, ...

Il y a des détecteurs lasers embarqués sur les puces récentes !

s (voir thése d'Alexandre SARAFIANOS)




Attaques combinées (software/hardware)

« Pour forger des pointeurs (réaliser une confusion de types) et
ensuite ...

Hrig

http://www.cs.princeton.edu/~sudhakar/papers/memerr-slashdot

ary.html

7
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Canaux cachés

« le temps d’exécution

nombre de cycles d'une instruction ou d'un algorithme

o la consommation de courant

Les modifications rapides de la tension et de l'intensi{€ du courant
au sein du méme composant sont a la base des émis circuit
car ils conduisent des courants RF a l'intérieur et a I'extétieur du
chip. @

« les émissions électromagnétiques

Les courants RF entrainent un rayonneme egffomagnétique.

o

Al

N/
Equi @nts
« un oscilloscope numérique
« un lecteur de carte a puce,

« un pc équipé de cartes ition et de logiciels mathématiques pour
le traitement des don

. une sonde CEM si étudier les émissions électromagnétiques.
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La timing attack

« Cette attaque consiste a mesurer le temps
d’exécution d'un algorithme.

a Elle révele des informations sur les opérations et/ou
les opérandes.

o Elle nécessite souvent : %
o un grand nombre d’exécution a messages cr@
o un traitement statistique des résultats o E

Al

g
e

s pots et 10 dans |'autre :

- Mettez 28 dans




Un jeu

*Mettez 28 dans un des pots et 10 dans I'autre :

&

.,
%/éy
~

g
e

s pots et 10 dans |'autre :

=

- Mettez 28 dans




Un jeu

*Mettez 28 dans un des pots et 10 dans I'autre :

T &

- Je vous demande de multiplier le contenu du @T eu par 10

et le contenu du pot rouge par 7, d'addi r les deux
résultats et de me dire si la somme e?&yr‘e ou impaire.

- Est-ce que votre réponse est suff& pour révéler le

contenu de chaque pot ? @

o\

Est-ce gue a@fycpyeux m'aider ?

©@




Est-ce gue ce jeu peux m ‘aider?
- Et bien, normalement non :
28 X 7+ 10 x 10 =296 est un nombre pair

et

10 x 7+28 x 10 =350 est aussi un nom%?%ym

Q

* Pourtant, juste en observant le temps our donner la
réponse (le calcul mental conduisant a @965t plus complique

que celui conduisant a 350), on peutdire/quelle valeur était
dans quel pot |

Al

u femps de calcul d'une carte
d'informations secretes vers
le des clés, des PINs, etc.).

I"extérieur (par @
*Les timing a’rt@as sont apparues au début des années

1990.

* Une observation exte
peut conduire a la

*La legon apprise : Les logiciels actuels pour cartes
s'exécute en temps constant.




La timing attack

Stard
.-"'!"'-.
l— Decizion —l
Frocess 2
T +AT Process 1
end

Y,

4\
o o7

La “timing sur le PIN (1/2)
for (1 = ;1 <= % .

if ( plnCarte i pinPresente i]) .
return false - pmcarte
return true ; 1,3,2,4,250,7,9,134

*Présentons un PIN guelconque et déroulons le programme :

ecas du premier octet
i =20

t|t <= 720Ul pinPresente
( pinCarte [ i ] != pinPresente [ 1 ] ) ? OUI
e P 0,0,0,0,0,0,0,0

return false

[ *cas du premier octet VRAI

i<= 7 ? OUI pinPresente
pinCarte [ i ] != pinPresente [ i ] ) ? NON 1,0,0.0.0.0.0.0
AtIl++ IVIVIVIVIVIY)
1 <=7 7?2 0UI

\\\t ( pinCarte [ 1 ] != pinPresente [ i ] ) ? OUI
return false




La “timing attack” sur le PIN (2/2)

for (1 =0 ; 1 <= 7; i++)

if ( pinCarte [ 1 ] != pinPresente [ i ] ) pinCarte
return false ;
return true ; 1,3,2,4,250,7,9,134

« Présenter les n valeurs possibles de pinPresente[0] (256 valeurs)

o Mesurer la durée d'exécution de la commande T pour les n valeu
Calculer T[n0] le maximum des T

soit T[n0] = max(T[n]); n=0;...; 255 p resente
n0 est la solution pour pinCarte[0] 0 0 0 0 0 0
1V, V5, V5 Y,
o [térer sur tous les pinPresentei] Q ,0,0,0,0,0,0,0

Nombre d'essais : 8 * 256 = 2048 (contre 2562 en force br e; E; 255.0 OO 0,0,0,0
IVIVIVIVIVIY)

On peut méme s'arréter avant n=255!

Al

v

Exemples tectlon (1/2)
random

alea = , alea situe dans l'intervalle [0 ; 7]
for ( 0O ; 1 <— 7
octet = ( alea + od 8 ;
plnCarte != pinPresente [ octet ] )
return

}

return true ;

« Nombre d'essais en moyenne : 8 * 2048 (contre 2568 en force brute)
« Possibilité d'attaques de type MasterMind.




Exemples de protection (2/2)

boolean test = true ;
for (i =0 ; i <= 7; i++) {
if ( pinCarte [ i ] != pinPresente [ 1 ] )

test = test && false ;
else
test = test && true ;
}

return test ;

séquivaut a:
boolean test = true ;
for (i =0 ; i <= 7; i++) {

test = ( pinCarte [ 1 ] == pinPresente [ i && test ;
}
return test ; <>

7

test = test && ( pinCarte [ i1 ] == pin te [ 11 ) ;
Des attaques en temps existent sur d'autres sup, .g. PC).
Voir par exemple : Cache-timing attacks on AE3.0 E MISSING FOR FUN AND PROFIT

o

@Security Rules




And what about security ?

« Write securely a function that checks that an
array is equal to another with less than 3 trials.

boolean verify (byte[] buffer, short
ofs, byte len)

Ay

« Need a constantmaxTries initiagiz@f 3,

o A field which memorize the trial er, says

7

trieslLeft
Y,

boolean verify (bytel] ufnG’ short ofs, byte len)
{
// No comparison W is blocked
if (triesleft <=
return false Called by a friendly

programer who has

// Main Compar checked 1en before ;-)

for (short i= len, i4++4)
if (bu fs+l] '= pinf[i])

au nticated[0] = false ;
return false ;

}

// Comparison is successful
triesleft = maxTries ;
authenticated[0] = true ;
return true ;




boolean verify (byte[] buffer, short ofs, byte len)
{
// No comparison if PIN is blocked

if (triesleft <= 0)
return false ;

// First decrements the number of remaining tries
triesleft-- ;

// Main comparison

boolean equal = true ;
for (short i=0; 1 < len; 1i++)

equal = (equal && (buffer[ofs+i] != pigAi])) ;// cst time
if (lequal) {
// Comparison failed

authenticated[0] = false ;

return false ; <>
else {

// Comparison is successful s:g;£7

triesleft = maxTries ;

authenticated[0] = true ;
return true ;
}

Al

_
boolean verify (byte[] buffer, 6:} ofs, byte len)

{ o
// No comparison if P ocked
if (triesLeft <= 0)

return false ;

// First decrement number of remaining tries
triesLeft-- ;
// Main compari
boolean equ \,,4 ;
for (short iHO; N < len; i++)
equal al && (buffer[ofs+i] != pin[i])) ;// cst time

if (l'equal) {

// Comparison failed N o '
authenticated[0] = false ; °

return false ;

else {
// Comparison is successful
trieslLeft = maxTries ;
authenticated[0] = true ;
return true ;




boolean verify (byte[] buffer, short ofs, byte len)
{
// No comparison if PIN is blocked

if (trieslLeft <= 0)
return false ;

// First decrements the number of remaining tries
trieslLeft-- ;

// Main comparison

boolean equal = true ;
for (short i1i=0; 1 < len; 1i++)
equal = ((buffer[ofs+i] != pin[i]) && egual) ;// cst time

if (l'equal) {

// Comparison failed

authenticated[0] = false ;

return false ; Q ES'
} [ ]

else { 62257
// Comparison is successful
trieslLeft = maxTries ;

authenticated[0] = true ;

return true ;

. RO,

public final static short BOOL TRUE 6;) ort)0x5aba ;
public final static short BOOL LS (short) Oxabab ;

short equal = BOOL TRUE ; 622;7

// Main comparison
for(short i=0; 1 < len;

equal = (short) (equ
( (buts != pin[i])? BOOL FALSE: BOOL_TRUE));
if (equal == BOOL
// Comparisoiffis guccessful
triesleft = Trijes ;
authenticated ~ true ;

return true ;

}

else {




// First checks the integrity of the wvariable
if (triesLeft !'= triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

&
W
4\@@

7

// First checks the inte%;i f the variable

if (triesLeft != triesLe agkup)
takeCountermeasur ;

// No comparison if PIOANA blocked

if (trieslLeft < 0)
return false ;

o[t protects only writting between the last and the current
one. If the attack(is dgring the evaluation...
«RAM is safer tha PROM

// Transfer in a local and check the integrity of the variable
byte tl = trieslLeft ;

1f (tl !'= triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (tl1 < 0)
return false ;




boolean verify (bytel[] buffer, short ofs, byte len) {
byte tl = triesLeft ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
if (tl < 0) return false;
JCSystem.beginTransaction() ;

triesleft = --tl1 ;
triesLeftBackup++ ;
JCSystem.commitTransaction() ;
if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;

short equal = BOOL TRUE ;
for (short i1i=0; i < len; i++)
equal = (short) (equal &
((bufferf[ofs+i]!=pin[i]) ) ?BOOL FALSE:BOOL TRUE)) ;

if (equal == BOOL TRUE) {
JCSystem.beginTransaction() ;
triesLeft = maxTries ;
triesLeftBackup = (byte) (rmaxTries)

JCSystem.commitTransaction() ;
// Verifies the new value

if (triesleft!=(short) (~triesleftBack
takeCountermeasure () ;
authenticated[0] = true ;

return true ;
} else {

authenticated[0] = false ;
return false ;
}
| @)

boolean verify(byte[] buffer, sé;rt (:) byte len)

{
// Initializes the step

short stepCounter = INI

// First checks the int
byte tl = triesLeft ;
stepCounter++ ;
if (tl '= (short) (~ eftBackup)) takeCountermeasure() ;
stepCounter++ ;
// No comparis
if (tl < 0) 1
stepCounter+
// First decr s the number of remaining tries
JCSystem.begin nsaction () ;

trieslLeft = —-tl ;

stepCounter++ ;

triesLeftBackupt++ ;
JCSystem.commitTransaction () ;
stepCounter++ ;
// Verifies the new value
if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;

of the wvariable

N is blocked
T lse ;




stepCounter++ ;
short equal = BOOL TRUE ; // Main comparison

stepCounter++ ;
for (short i=0;i<len;i++)
equal = (short) (equal &
((buffer[ofs+i] !=pin[i]) ?BOOL FALSE:BOOL TRUE)) ;
stepCounter++ ;
if (equal == BOOL TRUE) {// Comparison is successful
//Reset the tries to the max
stepCounter++ ;

JCSystem.beginTransaction () ;
trieslLeft = maxTries ;
triesLeftBackup = (byte) (~maxTries)
JCSystem.commitTransaction () ;

stepCounter++ ;
if (triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;
stepCounter++ ;
+

authenticated[0] = true ;
if (stepCounter == (short) (INITIAL V&LUE )

return true ;
} else { // Comparison failed

stepCounter++ ;
authenticated[0] = false ;
if (stepCounter == (short) (INITIAL E

V.
return false ;
eturned at this point

N

}

takeCountermeasure() ; // Should
(:>\_/
Other wn rules ...

if (pin.isValidated() ==

// sensitive ope on

ISOExceptio t ((short) (0x6300+pin.getTriesRemaining()));




Other well known rules ...

if (pin.isValidated() == true)
{
if (pin.isValidated() == false)
{
ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

// sensitive operations

}

t
else
{
ISOException.throwIt ((short) (0x6300+pin.getTriesRemainin ))
| Ei:
o Références: g E;

Ronald De Keulenaer, Jonas Maebe, Koe osschere, Bjorn De
Sutter. Link-time smart card code har /International Journal
N’

of Information Security, 2015
’ A\
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La ommation de courant




La consommation de courant

o Elle est surtout utilisée dans le domaine de la
cryptographie.

. Il existe différentes attaques : %
a la SPA (Simple Power Analysis)
o la DPA (Differential Power Analysis) ¢ @7

o la HODPA (High Order Differential Pi) Analysis)

4\@@
O

IMPORT, DU BOEUF 2
- Seattle, 1999.

- Les représentants F s et Américauns négocie sous quelles
conditions le boeu@ rait €tre importé en France.

G s




IMPORTATION DU BOEUF 2
- Seattle, 1999.

- Les représentants Frangais et Américauns négocie sous quelles
conditions le boeuf pourrait étre importé en France.

* «The Sun » envoie un journaliste pour enquéter :

IMPORT, DU BOEUF ?

* Mais il y a un probleg)é\ technique : les négotiations se

déroule dans un hc@ vitres opaques




POWER ATTACKS

- Idée : Regarder le compteur
électrique de |'hotel !

O
PO TTACKS

- Le disque tourn ment:




POWER ATTACKS

* Le disque tourne lentement:

PO TTACKS
* Mais si le disque tour. /dement .




POWER ATTACKS

* Maris si le disque tourne rapidement :




CONCLUSION

The card's current consumption may reveal secret
information.

Q
La SPA (Si wer Analysis)

« Principe : Des instrythi différentes ont une trace
différente.

multiplication /_\JW@_
addition i ; ff\n
XOR W

stockage dans un registre A
stockage du registre en inémoire i
— .25
E 44
Consommation en courant d'un e [W ;
DES. On peut voir la permutation é asfl | ' ﬂ Mﬂ M ‘A 4 ,ﬁ*ﬁ 'u\: ,A
initiale, suivie des 16 tours. 5 325 M' WM‘""H U‘/ W [Ef‘ '
O 0 '
27
[} ] ] 24 22 4.0 a8 56 &4 7.2 84
Time (mS)




La SPA sur la signature RSA
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Un exemple réel

SSS/S 5555

OF 0000 0000
00 |

1011 1 1 11 10000

g

FO 100000000,
.00 |

g

Test key value : OF 00 FO 00 FF 00

‘i !!_!k

Key value

"

:|2E €6 91

F

'f

“F

5B F9

il

9 4 A

100 10100 |10 10

4A |




La DPA (Differential Power Analysis)

« Principe : La consommation dépend des opérations effectuées (les
instructions) mais aussi des opérandes.

. Elle utilise des fonctions statistiques adaptées a I'algorithme visé
qui font ressortir des corrélations entre un bit intermédiaire a (ne
dépendant que d'un fragment Kr de r bits de la clé et du message

d'entrée M) et la consommation de courant.
= Based on SPA
Adding the power of statistics to separate signal fr? nol

N
!
i

CONCRETE A 7?7% N CONCRETE KEYS
11

» Comparing:
«decryption with key =

«decryption with key 1111 ...

T

token designed and manufactured in 1998...




V' DPA Hypothesis

Play the algorithm N times
(100 <N <100000)

Input data Output
(messages M;) Aogﬁmxﬁm C)

o 07
%yémq
%M sumption
urves W,
@ﬂ other side channel
@ akage like EM radiation)
W

bnn_c_m_:o;@@nma:_.m

* After data .nm__@yH what is available ?
= N n_m_: cipher random texts
B68SEES7BB63EO3E
185D04D77509F36F
C031A0392DCS8S81ES®6 ..

=N no:mm_uo:n__:m power consumption waveforms




Hypothese et test

' /' AT I | T

Selection

Rit )

Bo8SEE.l M, LRt UF ?ﬂ'.'-%h',fﬁ' DPA
N\

M, ; |
M1

&\@@

4

Y

La HODPA (High Order DPA) Q
La HODPA ou DPA d'ordre n es @e sur une étude statistique de la consommation

de courant de la carte.

Différence : elle utilise des c
intermédiaires ne dépend

ns entre la consommation de courant et n variables
d'un fragment de la clé et du message d'entrée.

Elle est beaucoup plus ¢ iI e a réaliser, mais beaucoup plus puissante.

294




COUNTER-COUNTER MEASURE

» Against adding noise to the power consumption signal.
» Capture electromagnetic radiation at various chip locations!
e Equipment:

Y,

@

Différ @M /Power

T

» EM signals versus XY pro sition
Differential traces between (0 ) and (FFh @ 00h) picked up at different
locations
r""
EM <
\L
Power  fpuiomne J _
| \ Data signatures

l
a 200 1000 1200 140000 185000

1800

2000




Le dispositif de cartographie EM

« Horizontal cartography (XY plane)

= to pinpoint instruction related areas
= better if automated

Cartographie pour l'algo 1

Programme 1: Moyenne de la valeur absclue

Ordonnées (6.5 mm)

Ordonnées (6.5 mm)

Abscisses (5.5 mm)

Abscisses (5.5 mm)

298




Cartographie pour l'algo 2

Programme 2: Maximum en amplitude de chaque acquisition
: Programme 2: Moyenne de la valeur absolue

Ordonnées (6.5 mm)
Ordonndes (6.5 mm)

Abscisses (5.5 mm)

; 299

Attaques EM

la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions

300




La rétro-conception logicielle

méthode du « dictionnaire » :

Une instruction : Une autre instruction :

-.

La séquence des deux :

Utilisation possible de la consommation en courant ou des émissions E
Statut : recherches en cours. g
@; 301
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Qu es attaques invasives




Invasives

micro-probing
modification de circuit (FIB)

rétro-conception du circuit

Y,
5 .

Le FIB (Focused lon Beam) Q
XA

\/ (V4
}/* v/) J Ga* ion
2 igh voltage 4|~ source
v
@/’ supply ||
Focusing 0
@ ml r Lenses
| Beam deflexion T W Deflector
Secondary X - ﬁisctor
| electrons / J
Detector ‘%
[l Device
— Stage control — Stage
CPU Specimen current
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Modifications de circuits (1/2)

A

R Gy
o

OOEDOHE




Modifications de circuits (2/2)

307

Micro-probing

308




Colt

Tres cher !

« If you have more money or if you are a student.

309

Cotation d'une attaque 0

Niveau d'expertise requise
Expert, ..., homme de la rue

Connaissance du produit
Information publique, diffusion r “sensible, critique

Acces au produit
Nombre d'échantillon néce@ 0 , <100, <1000, non pratiquable

Temps d'identificatio
<1 heure, 1 jour, 1 sérpaine ) mois, ...

Temps d'exploitation
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Equipement
Aucun, standard, spécialisé, ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !

310




Le piratage facile en vidéos

How to Reverse-Engineer a Satellite TV Smart Card.mp4

Mifare Hack.mp4

Y,
& .

Le futur de la carte a puce

312




Moore’s Law

Space Shuttle
+2000

Middle
Paleolithic
-200,000

n factors
E_?amm (USB....)

Java Card

Programs

ti-Tasks OS

metry Support
WEB Support

v System On Card

q

Smart card
ISO 7816

1979

313
O(
L'évolution fon®H elle
D’aprés Bertrand du Castel
o 1997 JavaCard
e 1998 JavaCa M SIM
e 1999 Java SA
o 2000 W, oBrowser
e 2001 Bjoméyric (FingerPrint)
o 2002 R

e 2003 .NET Card

e 2004 TCP/IP Full Duplex

e 2005 Linux

e 2006 Multi-Channel (STIP)

e 2007 Streaming (full TV sattelite)

e 2008 Spontaneous networking (JINI)
e 2009 GRID

314




Les cartes du futur

L ’évolution matérielle

D’aprés Bertrand du Castel

2004 100Mhz E2+ & FullDuplex 1MB RSA2048 en 50ms
2006 200Mhz Bluetooth/UWB 4MB RSA2048 en 10ms

2008 400Mhz Bluetooth/UWB 16MB
2010 800Mhz Dynamic Display 50MB

» Microphone @
« Battery (2003 : CEA Grenoble 500um d’ep&pseur

* FingerPrint Sensor
» Pad

» Rock-n-roll interface (scrolling avec lg.graxiié)
;E 315

Al
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Abo stem on Card (SoC)

Output

» Displays

« LEDs

» Loudspeaker

Input

» Keypads/Knobs
+ Sensors

» Loudspeaker

Performance Enhancement Power Supply
* Microcontroller » Batteries
* Memory * Solar cells

316




L'évolution matérielle :
Exemple : Java-Powered iButton

«  httpdwww.ibutton.com

» Packaging : capsule étanche en métal

*  Peui-étre moni€ sur bague (Java Ring)

« Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un bagage,
des objets, il payait avec sa clef. I pliaif le majeur, enfongait sa dlef dans un emplacement
prévu a cet effet, et son compte, & l'ordinateur central talf aussitor diminué de la valeur de
la marchandise ou du service demande. » La Nuit des Temps, Hene Baijavel

« Communication : 1-Wire

»  LUn fil pour les échanges et I’ alimentation

«  Débit: 16,6 Kbit/s et [44 Kbit/s
» Horloge temps reel (Secure timestamping)
*  Mémoire

+ 6dKo de ROM (OS+IVM)

«  6Koa 135Ko de NV-RAM 4 100 ns (Non Volatile RAM
* APl JavaCard 2.0

= Entiers 32 bits .
« gavacardx.crypto : Crypto SHA-1, R5A DES, 3DE& Joli C'DI.'ICEpt
mais

» Cote terminal -
«  OCF, OneWireContainer concept abandonné
= PKRCS#11, MS CSP, X509, Win2000 log m

& L evolution mat@rie@ -
Exemple: Cy eGate

* Axalto (ex Schlumparg

* Brevet WO001

e Capacité
= 32deFl

e Format
« [SOT81 MIL11

» Interface
« USB/OTG (de 1.5 MBits/s a 12 Mbits)
« TCP/IP+USB pour la couche physique (bulk mode)
« Full duplex

e Crypto :
« RSA, DES. AES (tres haut débit)

¢ Programmation

« JavaCard
« Mini-Serveur HTTP et SOAP 318
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L’évolution matérielle :
Exemple: |la clé MicroVault

e Clé USB Micro Vault

« clé USB a reconnaissance d’empreinte digitale.
« 8 identifications biométriques différentes sur le MicroVault.

* Fonctions
 File and Folder Encryption/Decryption
» Screen Saver Lock
« 1D/ Password Auto Login
= Access to Favourites

319

L’évolution matecr Exemple

Un afficheur, un cla

o pl‘OtELtlDll CDHH‘C JINTE TR RS tl‘ﬂflqllﬂﬂ

Une horloge

= éviter les c@mporelles
atile est plus
dure a observer !

:r“

T‘TW

* Le processeur peut étre réveiller

pour rappeler
des événements au porteur

N T

source Alien Technology http.//www.alientechnology.comy )




Les cartes a puce du futur

Des cartes ... encore ... toujours ... ) 3
... toujours plus ... | TR ;

... partout ... : ~§ LIMOUSIN

ENZORE
UNE CARTE!

/| JE DEBITE
\/TOHT DE SUITE
VoTRE
2 M cowete?

_PLUS Taus)

LES £0ODES
N L

MEMORISER,
QL)

Comment résoudre
ce probléeme ?

AN

Oyster Card et Barclays O
Oyster — Facile et pratique pour voya as ch ans Londres.
Chargement de crédits ou carte d'ab en
C'est une fonctionnalité totalement s¢paé ) compte associé a la carte de crédit

UNDERGROUND

Cashless — Technologie Visa)'Wwave and pay" pour des petits achats (inférieurs a £10) sans PIN.
Les transactions appa sur le relevé de compte.

Credit — Application Visa classique avec PIN pour les paiements supérieurs a £10.

Barclaycard ..-:‘
y -y

72 _oyster
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PC/SC

» Define Specifications
» Platform and OS independent

* Windows
» Linux, Apple (MUSCLE)

¢ Compliant with ISO7816, support and endRxse industry
specifications (EMV, GSM...)

&
& .

Q

Architecture ¢ cifications PCSC

Zh
\\\\\N\\\\ \\

Part 8
324
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"My smart-card doesn't
understand me."

Si votre carte ne vous comprend pas, QO

la comprenez vous mieux ?
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