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Etat de l'art Qmm s avant Java Card

La carte a puce est un véritable ordinateu is¢yomme serveur portable et sécurisé de données
personnelles
nt evba

Elle est programmée comme un co a rqué avec un code applicatif figé
Elle est difficile a intégrer dans les s "informations

- Car sil'application requiert ougdlles fonctions carte il faut développer un nouveau masque ( =>
colteux)

- =>Sinon il faut prévoir u
standardisé)

- Car pas d’interf
probléme con

o Communigationjvja APDUs (trés bas niveau)
Problémes a résoud besoins a satisfaire

- Permettre le développement de programmes pour la carte sans avoir besoin de graver un nouveau
masque

« Faciliter et accélérer les développements de codes dans la carte

- Faire de la carte un environnement d’exécution de programmes ouvert (chargement dynamique de
code)

« Rendre plus souples et plus évolutives les applications carte
- Faciliter I'intégration des cartes dans les applications
« Faciliter et accélérer les développements d’applications clientes des cartes
Besoins :
- Diversification des sources cartes et des terminaux
- Pérennité des développements
Procédé de construction des applications
- Permettre le développement «rapide» d’applications carte «évoluées» par des «non spécialistes»
- But: de nouvelles applications pour de nouveaux marchés !

e qui accepte d’exécuter des programmes en EEPROM (rare et pas

g de communication avec les différents lecteurs (travaux en cours —




Qu’est ce que Java Card ?

Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
carte a puce

autres périphériques a mémoire limitée (par exemple iButton)

Press
| the
Blue Dot

De maniére intuitive :
Il s'agit d'une carte basée sur un interpréteur de bytecodes. - 1

La technologie Java Card définit une plate-forme pour cartes a puce s
beaucoup des avantages du langage Java.

onmu_m et multi-applicative qui incorpore

o En Novembre 1996, un gro
programmation des cart s tout en préservant la sécurité (Cyberflex 1.0 au CNIT -
Cartes'96).

==> |a spécification Java !

e En Février 1997 | mplus se joignent a Schlumberger pour cofonder le « Java Card
Forum ».
- Consortium quants :
« Cartes (Gemplus, Schlumberger, etc)
« Informatique : IBM, Sun
« Matériel : DEC, Motorola
« Utilisateurs : Banques (CitiBank, etc.)
- Buts:
« promouvoir Java Card
« Faire des choix technologiques commums
« Contre pouvoir a Sun (officieusement)
Solutions :
« Un comité technique
« Un comité business
- http://www.javacardforum.org/

« En Novembre 1997, Sun présente les spécifications Java Card 2.0.
o 1998 : Cyberflex 2.0, GemXpresso, ...




Historique 2/2

En Mars 1999 sort la version 2.1 des spécifications Java Card. Elles consistent en trois spécifications :
- TheJava Card 2.1 API Specification.
- TheJava Card 2.1 Runtime Environment Specification.
- TheJava Card 2.1 Virtual Machine Specification.
- Contribution la plus significative :
« Définition explicite de la machine virtuelle de la Java Card.
« Leformat de chargement des applets.
En Mai 2000, sort une petite correction ==> version 2.1.1

En Octobre 2000, plus de 40 entreprises ont acquis la licence d'exploitation de la technologie Java
Card.

En juin 2002, spécifications Java Card 2.2.
- Introduction de RMI, des canaux logiques, de nouveaux algorithmes cryptograp es, ...
En octobre 2003, spécifications Java Card 2.2.1.
En novembre 2005, la version 2.2.2 est Public Review Draft o
En décembre 2005, les licenciés sont :

- ARM, Aspects, Axalto, CCL/ITRI, Fujitsu, Gemplus, Giesecke & Um@scz. GoldKey Technology,
0g

HiSmarTech, I'M Technologies Ltd., IBM, incard, KEBTechn L mart Card, Microelectrdnica
Espainola, Oberthur Card Systems, ORGA Kartensysteme, S M, pérmepa, Setec, Sharp, Smart Card
Laboratory Inc., SSP Solutions, Inc., STMicroelectronics, To ting, Trusted Logic. + d'autres qui

préféerent rester anonymes. @
O

JavaCar rum Members

(as & 10th Jan 2005)

- (nesecke & Devrient
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Les avantages de la technologie Java Card

La facilité de développement des applications} grace :
a la programmation orientée objet offerte par Java
a l'utilisation des environnements de développement existants pour Java.
a une plate-forme ouverte qui définit des APIs et un environnement d'exécution standard.
a I'encapsulation de la complexité sous-jacente du systeme des cartes a puce.

L'indépendance au hardware réalisée grace au langage Java
==> « Write Once, Run Anywhere »

La gestion dynamique de multiples applications
==> possibilité de mises a jour des applications de la Java Card sans avoir besoin de changer de cartes
==> possibilité d'offrir des nouveaux services

La compatibilité avec les standards existants pour les cartes a puce
1S07816 :
_ Protocole de communication
_ Protocole de haut niveau pour la gestion de fichiers, etc

Java Ca a + smart Card

Java:

“ ¢ able

Tsecue

AV 0je (e ded

<hardw arr -independent
On verra les inconvénients plus tard.
NEVETET)

Sraart Card:

Ssecure
Sportable
Scompact
@ G
(

o. O
F@M forme Java

« Java est un langgge @e programmation

Voir le « white p¢ de J.Gosling

Un progra Javaest compilé et interprété
o Javaest ate-forme

La plate-forme Java, uniguement software, est exécutée sur la plate-
forme du systeme d’exploitation,

La « Java Platform » est constituée de:
_ La « Java Virtual Machine » (JVM)

_ Des interfaces de programmation d’application (Java API),

_ Une interface pour les méthodes natives (JNI)




Architecture de la plate-forme

Java Application

Java Programming Language

A

Java Java Class Library ?
Native

V.
V4

Interface V4
Java Virtual Machine @
—
Classloader Verifier ‘gzo:

~/, Vv

> )
Operating Systgm, 7
perating <m?
O\

v

N,

NI

o &
Les &.@ es plates-formes

Java 2 Platform Micro Edition
tnz_m.:.v




Les composants

. Lelangage de programmation,

o Lalibrairie,

o La machine virtuelle

Un jeu d’instruction interprétable (byte codes)

Un format de chargement, pas forcément équivalent au at
d’exécution le class file

Un algorithme de vérification des regles de typyge J ramenées au
byte code, obligatoire pour les applets,

Un compilateur a la volée.
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Java _m:@Mm programmation

« Java est un langgge e programmation particulier qui
possede des ristiques avantageuses:

Simplicité e vité:
— Intégration\cogmpglete de I'O0
_ Gestion mémaire (« Garbage collector »)

Robustesse, fiabilité et sécurité (langage fortement typé)
Indépendance par rapport aux plates-formes
Distribution et aspects dynamiques

Performance




Machine virtuelle Java

o La]JVM définit:
Les instructions du CPU
Les différents registres (PC, SP,...)

Le format des fichiers .class

La pile Java et la pile C, en RAM,

Le tas (Heap) des objets « garbage-collectés » en RAM agssi,
Lespace mémoire partagé: Q
_ Stockage des classes et des données statiques @

_ Stockage des obijets (les instances) dans le Sé

Y,
O
Q¢
Zm@%@.&m:m Java

class
gss files loader
subsystem
native _
method Ben Java pe method
area stacks registers
stacks
runtime data areas
native

execution native method method

engine interface | libraries




Machine Virtuelle Java

« Trois taches principales:
Charger le code (class loader)
Vérifier le code (byte code verifier)
Exécuter le code (runtime interpreter)
D’autres threads s’exécutent: @

Garbage collector

(JIT compiler) 0»

N7

AHV/(\
Q
m?@Mvmw le typage
« EnJavales poi existent mais:
la manipulation e d'un pointeur en tant que tel est impossible
enlavalec [ r vérifie cette regle ainsi que la VM. Ainsi le code

suivant n’est{pasgompilable:

p=new Object();
pt++;

tous les objets Java sont en fait des pointeurs (que I'on nomme
références).

. Les variables locales (variables de types primitifs et
références) sont allouées sur la pile (ou dans les registres) et
les objets dans le tas.

« On ne controle pas la zone d'allocation ni quand sera
effectuée la désallocation.




Sécurite par le typage

« Lors du chargementla VM vérifie si, au niveau byte code, il
n’y a pas de transtypage ne correspondant pas aux regles de

Java: c’estle role du vérifieur de type.

« Apres, une référence n’a PLUS besoin de vérifier si le typage

« Donc la sécurité par le typage repose sur: @

est correct.

Un algorithme dans le compilateur,

Un autre dans la VM.

o»x@

Q

Java Card

Y,
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Java Card = Java + smart Card

Java:

Sreliable

Ssecure
Sobject-oriented
Shardware-independent

UH

Smart Card:
Ssecure
Sportable
>compact




Attention

o Lesinformations concernent Java Card 3.0 Classic Edition
(pas Connected Edition) et Java Card 2.X
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A4
»@@
O

Q
Présenta nérale de Java Card
« Un ensemble cifications
Publiées par Or
Basées sur rme Java

http://www.o /technetwork/java/embedded/javacard/index.html

« Découpéésen trois parties

Application programming interfaces (APIs)

Execution environment (JCRE) e e

Virtual machine (VM) JCRE

Java Card APIs

Java Card Virtual Machine
(interpréteur de bylecode)

Hardware de la carte i puce et systéme natif.




Agenda

Introduction

JCRE (Runtime Environment)
JCVM (Virtual Machine)
« APIs

&
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o Architecture

« Mémoire
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L'architecture Java Card

Development Library

Java source code

jar

Java Class files

Java
Compiler Card

YA Image

. Jar \mﬁm code'\fiffer,
Jjava oovtwﬁmn signe

Java Card Virtual Machine \_ 3”“& _omam_L
N

4

" API

On-card| * M ) ¢
Interpreter loader \w
_ 0.S.

ptecture

« Converter (part of K):

— C(lass file format 0o much space on Java Card
- Produces a 3@ at fits the Smart Card constraints,

. Tokenizatj format
- Need a rgpreggntation of the content for pre-linking

— The conve uses all class files of a package and all export files of ALL
imported packages,

—~ Output an Export file and a Cap file
. Conversion process
— Verifies the Java Card language restriction
- Optimize byte code
- Invokes the off card verifier




Two specific file formats

« The CAP (Converted Applet) file format

— Contains all the classes from one package
- Semantically, is equivalent to a set of class (.class) files
- Syntactically, differs a lot from class (.class) files

« All “string names” are replaced by “token identifiers”

« The EXP (Export) file format
- Maintains the consistency between the originated class (.gtass) s and the

resulting CAP file
« Only for public (exported) data o
« Contains API information for a package of clas ss scope, class name,

method signature, ...)

- Can be freely distributed, used during pre-link se

- Notloaded into the card @

O/\
A

m«w% P file
. Contains an execu Wmﬁﬂmmm:ﬁmao: of package classes

o Containsaseto onents (11)

« Each comp scribes an aspect of CAP file
- Classin
- Executab e code

- Linking info,...
« Optimized for small footprint by compact data structure

« Loaded on card




Interdependences

.................................................................. _ Directory Component Header Component |
: “a |
..... o_mwm nogﬂvo:m:ﬁ T .................................................................. .m
Export Component /
Applet Component |—— Method Component =—— C#RNt Pool Component - i

W

?mﬁmﬂm:nm Location Component

JavaGardrAy Ew\gv&m Vel Czirel Noolai V)OR/GEIAPIS

N o

traniework APIs

Native API Java Card Virtual Machine

Applet Manager

Natives Layers

Hardware: CPU + Memories + 10




Java Card memory model

« By default, all objects are implicitly persistent
~ Because we have few RAM

— Objects must survive between two sessions

Some arrays can be transient

- For efficiency and security reasons

« Transactional mechanisms are ?.oSQ

All write operations on persistent mepy atomic

At the programming level a Emn:ms_m
transactions is also available

9@@

%%u memory

Persistent Heap

Transient Heap

JStack

EEPROM/Flash
(NVM)

ROM




Java Card 2.1

« File format of applet:
~ Standardized
— file .cap identical to .class excepted:
« One .cap file per Java package
« « Firewall » between applets

— The virtual machine must ensure that the code d 't run out of its
execution space (context)

- Means to switch the execution context

. Entry point object and global array can be @Hm applets (e.g.,
APDU)

« JCRE can access each object

« Interaction between applet through a interface

« System.share ( Object ... ) method sup

O(
Q
ard 2.2
« Load process of the standardized
— Interoperability /1 stops at the smart card loading,
« Object, appleta age deletion
« On card veyifier ional),

. Logical cha
« Optional Garbage collector on demand,
« Support elliptic curves and AES algorithm,
« JC-RMI
— Skeleton/stub generator ‘a la RMI’ hide the APDU encoding-decoding
« Rapid development and integration of SC applets




Introduction

Agenda

JCRE (Runtime Environment)
JCVM (Virtual Machine)

APIs

AN

Executi

o Define howa]

o Define constypai

&
%M%
pe
N4

%aosam:.ﬁ (JCRE)

d manages its resources

on the Java Card operating system

~ Applet ﬁ@w:mﬁm:mﬂo:\ register and deletion)

Transientobjects,

« RMI

Logical'channels and applet selection,

Appletisolation (firewall) and sharing,

Transaction and atomicity,

« The JCRE is at the heart of a Java Card




APDU commands

« 2 types of APDU can be sent to the card:

— 0S/Administrative commands

o OS commands available in JCRE and CM
- Select, Load, Install

« Administrative commands specified by SC m acturer
- Get Info,

e-purse applet

e €g: debit, credit, getbalance
o eg: create file, update mwéﬁrm GSM applet

— Applicative commands @
« specific to the JC applets loaded in .ﬁ:mﬁa

9@@
O

Q
2 co dispatchers

o JCRE’s task: main cher

|woc89m50. ooagmsam.ﬁo.%m_ns,\_m:aﬁ:mmm_mnﬁmm
applet @

s task: second dispatcher

o Applet am@
~ Implemeirtthe applet’'s command dispatcher (extraction of the

header information and call of the associated method)

Aoplat 2
oroca3y ()

Applet B

I

process ()

Apolzt C !

orocass ()

‘, method_i( v >




Unsupported features Dynamic class loading

« Classes are statically linked before being downloaded

« No way to download classes on the fly as needed...

« Applets only refer to classes which already exist on the card

Applet
sources

—>

Java

&

—>

04

o O
@Mﬁﬁ_mﬂ life cycle

JCVM

Applet
cap file =:_Hv AID _umn_Ammm

AID Class
load

On-card




Java Card applet life cycle

Compilation Conversion
JCVM
Applet . Applet 1, Applet
sources class files cap file Off-card
........................... R load
AID Ingfance | On-card
remove |  Applet
Loaded
% Install \/Mnﬁmw @
remove |  Applet — Applet Applet
Activated Selectgd Processing
Select —» cess —>
« Deselect~_ return

&

Y

@

o. ©
Me @m the applet

. An applet extend
o It MUST imple
« It MUST c

« [t MUST irqpl
o ItSHOULD implement select, deselect

card.framework.Applet,
e method install
ethod register

ent the method process

« The process method can only be called if the applet has
been selected




install method

« JCRE calls this static method first and gives

- Applet instance AID
~ Applet privilege
- Applet parameters
« install method creates an instance of an Applet subclass
- Performs any necessary initializations,
-~ Must call once one of the register methods @

— If no parameter is provided, only one installation

Do

bArray i \_ AID length 7 AID bytes | Priv. length P_<\w<<mm v@ length|[AD. bytes

M@

bOffset

bLengifNW) ,
éﬁ\

D

o O
re %H method

« Used by the applett iSter this applet instance
« Interacts with the rd Runtime Environment

- final void r )
« Assigpfthe instance AID with default AID bytes defined in CAP file
- final vqiyd register (byte [] bArray, short bOffset, byte bLenght)

o Assi t instance AID with the specified AID bytes

« Warning: when receiving the byte array as parameters of the install
command, the length is sent before the AID

public static void install (byte[] bArray, short bOffset, byte bLength)
throws ISOException {

=>
register (bArray, (short) (bOffset + 1), (byte)bArray[bOffset]);

bArray |/ I AIDlength | AID bytes

bOffset L

bLength

v




process method

Contains the core application code of the applet

Handles all the incoming APDU messages for the applet
selected

Called by the JCRE

Upon normal return from this method t va Card
runtime environment sends the [SO 7816-4‘siccess

status word 90 00 @
If it throws an exception the JCRE séhds ‘€He associated
reason code as the response status

Y,

Invoke its
process method

Invoke the select
of the selected
applet

Return status
No applet is
selected

Is an applet
already
selected ?

Invoke deselect
of the current
applet




Selection protocol

Is it a select
APDU ?

Is an applet
already
selected ?

Invoke its

&m method

Refurn status

v
\ 0 applet is
selected

Is an applet
already
selected ?

Invoke its
process method

Return status
No applet is
selected




Selection protocol

Is it a select
APDU ?

Is an applet
already

process method
— "/\
~__/
Invoke the select '\ Relrn status
af the selected o \ 0 applet is

applet selected

Invoke its

Is an applet
already
selected ?

nda
Introduction w

JCRE (Runtime onment)
JCVM (Virtdal hine)
APIs




Virtual machine (VM)

« This specification is made of several parts
— The definition of the Java language subset that is supported
— The definition of 2 specific file formats

— The definition of a specific instructions set

R %
A4
9@@

O

Q
_m<w_€_mmm subset
« Supported * Notsupported

— boolean, byte — float, double, long

— int (optioga — char, String

— Objects — Multi-dimensional arrays
— Arrays ize: 21°) — Garbage collector

— Virtual methods — Finalization

— Dynamic allocation — Threads

— Packages — Dynamic loading of classes
— Exceptions — Security manager

— Interfaces




BC interpretation

« Itis the execution engine for the byte code loaded into
the card,

« It controls byte code execution, memory allocation and
participate to the security through the firewall,

o Often itincludes more tests than the fire e to the

absence of BC verifier... N
‘ M
Note that hardware processors executing J. d bytecode exist (e.g. ST22).

7

0. O
%:Qm
Introduction VW

JCRE (Runtime onment)
JCVM (Virtdal hine)
o« APIs




APIs (1/2)

Define a set of Java classes
~ Used to develop Java Card services (applets)

~ Dedicated for a smart card environment

Those classes comply with current standard

— Business Java (java.lang.Object) @

- 1S0O-7816 (e.g., APDUs)

— Cryptographic o

Those classes do not define by Sm%m services

Y,

9@@
O

Q
(2/2)
Contains 3 manda ckages
- Jjava.lang
. Basiccla e language
- Jjavac . ework

. Fragewofk of classes and interfaces for the core functionality of an
appl , APDU, Applet, ISO7816, PIN, OwnerPIN, JCSystem, Util,
and exceptions classes)

- Javacard.security

« Core classes dedicated to cryptographic services (public/private key,
random number generator,...)

And one optional package
- Jjavacardx.crypto
. Implementation classes for ciphering/deciphering (strong cipher)




java.lang

e Object { public Object();
public boolean equals (Object obj); }

« Throwable { public Throwable(); }

-- Exception
-- RuntimeException

-- ArithmeticException

-- ClassCastException @
-- NullPointerException

-- SecurityException @

-- ArrayStoreException AV

-- NegativeArraySizeException Q

-- IndexOutOfBoundsException é

-- ArrayIndexOutOfBoundsException

7

o. ©
Jjava framework

° class java.lang.Object
° class javacard.framework.

° class javacard.framew P

° class javacard.frame let

°class javacard.frame System

°class javacard.fra rk/OwnerPIN (implements javacard.framework.PIN)

° class java.lang T e
. ception
acard.framework.CardException
ss javacard.framework.UserException
va.lang.RuntimeException
° class javacard.framework.CardRuntimeException
° class javacard.framework.APDUEXxception
° class javacard.framework.ISOException
° class javacard.framework.PINException
°class javacard.framework.SystemException
° class javacard.framework.TransactionException
° class javacard.framework.Util

°interface javacard.framework.ISO7816
°interface javacard.framework.PIN Optionally used by the developper
° interface javacard.framework.Shareable

« class javacard.framework.ISOException used very often in applet development




Javacard.framework

e public class AID
Encapsulates constants related to ISO7816-5

Mainly used at beginning of “communication” between applets

e public class Util

- Functions for byte array manipulation and comparaison
. arrayCompare() compares 2 arrays (in constant time)

« arrayCopy () copies 1 array into another atomically

« arrayCopyNonAtomic () copies 1 array into another nopcasomigAlly

« arrayFillNonAtomic () fills an array with a byte valt .\ dtomically

- Functions for type conversion (short/byte) o\/

« short getShort () _H__H—ﬂ E@P @
- %4
« short makeShort() E , E@ E

« setShort () @@WW_D ﬂ E_H_
N
N’

javacar ramework

« public final class
~ Encapsulates 7816- U ¢léments in an /0 buffer

- APDUs (Application P ing Data Units) define the format of the «data
packets» exchang et@€en a reader and a card:

o APDUs are de both commands and responses to hide the low level
details of t ol used (T=0 ou T=1)

. mﬁmﬁcx% 1 et SW2 are standardized (OK = 0x9000)

Command ﬂﬂojﬂ:: data sent to the card
NE IEN EE] iR Dataln | Le ——a=

byite < Le bytes >

Response APDU with data returned by the card

- - - - - - |r Dataout [swillswz]- - =-=-——— -
Lr bytes >

~ Provides methods for receiving data and sending data
- Designed to be protocol independent

—~ The incoming / outgoing APDU data size may be bigger that the APDU
buffer size and need to be read /write in portions by the applet.

—~ APDU objects are owned by the JCRE (Temporary JCRE entry point objects)




Handling the APDU class

Client JCRE APDU Applet

1 Qogu;&'l
APDU initializes

Y
l.___

process (apdu)

-1

- 9 getBuffer
el
e ‘mOWHBOOBHSQPSQWm eive
l almmomfamw%ﬁmm
Hors Carte ! prpgbsses
nd
‘mmﬁOC#QOHSQ \
- setOutgoinghength
Qutgoing )| [ V,

gsendBytes

e — = = = = == = == - - - - — --
reads data
IIIIIIIII -]
Response ~

@)
RY
Han n@m APDU class

) method is called

e process (APDU
)

then INS is examined

e apdu.getBu
o CLA is check

method1()

method2()




Javacard. framework

« public interface IS07816

Contains only static constants

Public final static field with SW_ prefixes define status words (standardized status response of
[S07816-4)

- eg: SW WRONG P1P2 // Incorrect parameters (P1,P2) = 0x6B00
Fields with OFFSET _ prefixes define constants/offset to use as index in the APDU buffer (byte array)
- eg:OFFSET CLA // APDU header « CLA=0
Fields with “_00“ suffix require the low order byte to be customized appropriate

- eg.:SW BYTES REMAINING 00 // Response bytes rem x6100

Q

e public class ISOException

m:nm@m:_mﬁmmw:_moumpm-%wmm@osmmmﬂmﬁ:méoamm:m : m.
throwIt (short reason) allows to output a status r

?N@

O

Jav Exceptions
AHV Other
ISOException Exception
- Forward
Forward reason information

! !

SW1 SW2 6F 00




Javacard. framework

. public interface PIN

« Define a PIN behavior and a PIN value
« Try limit maximum trials of an incorrect PIN before being blocked,
« Max PIN size, the maximum length of PIN,

« Try counter, the remaining number of trial,

. Validated flag => true if a valid PIN has been presented. Flag is rese ery card
reset.

. Ifatransaction is in progress update of the try counter sh articipate to the
transaction, o

A4

Y
_ 0.

Jjavac framework

« public class erPIN
— ImplementsA ce PIN

— Fullri N code management

o Upagate /Read capabilities -> for the code “owner” only
— Features:

« direct modification of the validation flag

« know whether or not the code has been validated

. securely implemented against attacks

Methods available:

« check() . reset()

. isValidated( ) . getTriesRemaining( )
« resetAndUnblock() . getValidatedFlag()

. setValidatedFlag() « update()




Javacard. framework

public final class JCSystem

Static methods (natives) for interaction with the JCRE

Transactions
- Only one level of transaction allowed
- beginTransaction(), commitTransaction (), abortTransaction ()
- Limited by the RAM and EEPROM capacity

o Transient array
- makeTransientXXXArray (lenght, event)

- Build a transient array reinitialized at reset or deselection

- XXXbeing Boolean,Byte, Short or Object o

- Eventis CLEAR ON DESELECT or CLEAR ON RE mma@
« Object sharing é

- Build an object that inherit from shareable

- Provide a reference with getAppletShare I rfaceObject (AID, Parameter)

6\
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Jjava framework
public abstract c pplet
— Super class of all Java Applet, user applets must subclass Applet

° S
class.
- Methods called CRE
- User applets plements
e sta nstall (byte[] buf, short off, byte len)

- (reate)d new applet instance
« abst oid process (APDU apdu)

- Called for requesting the applet instance to execute a received command
— User applets MAY overrides
« boolean select()

- Called when the applet instance is selected
e void deselect()

- Called when the applet instance is selected
- Note that:

e protected void final register|()

- Called during installation for registering the newly created instance




En résumé !

Probléme : contraintes mémoires et faible ressource de calculs

Solutions :
un sous-ensemble des caractéristiques du langage Java
— Au niveau du langage
— Auniveau des APIs
découper la machine virtuelle Java en deux parties
— Une partie interprete embarquée
— Une partie vérification hors carte

Probléme : pas de vérificateur embarqué

Solution :
fournir des mécanismes sécuritaires avec I'environnement d'exécution
=> Le firewall !

Java Card est un sur-ensemble d'un sous-ensemble du langage Java
Nouveau modele mémoire utilisant la persistance
APIs spécifiques a la carte

Java Card APls

Java Card Virtual Machine

{ ..:n._.—am.n-:_%nnan_nu

/NN

JCRE

N

A |
Hardware de la cante %2 systéme natif.

10

\_wnm.fn_:w Java

Card 2.2.1

Virtual Machine

Runtime Environment

API
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En résumé !

Définition de la machine virtuelle Java
Vérifieur de Bytecode
Chargeur dynamique de classes
Interpréteur de Bytecode

X
&

Les deux parties implémentent t les{f@nctions d'une machine virtuelle.

VM boms cane

™l Convertisseur

W embanped=

Interpréteur

A cause du découpage de la JCVM, la plate-forme est distribuée dans le temps et dans I'espace.
Il faudra des mécanismes pour garantir que ce qui est produit par la partie hors carte n'est modifiée avant d'arriver a la

partie embarquée (mécanisme de DAP — Data Authentification Pattern -- et signature) : cf. GlobalPlatform
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Développement Java nmwmm%
Q
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Constructi plications carte

« Une application carte

— Code de la carte (applica serveur = applet Java Card)
- Code dans le ter 1 {Application cliente)

« Construction d’'u ication Java Card
- Constru d plication serveur (applet)

. Impléxdentafion des services

- Installation de I'applet dans les cartes
« Initialisation des services

— Construction de I'application cliente
« Invocation des services

« Définir le but de I'application puis spécifier le protocole de

communication entre I'application cliente et I'applet Java Card.

- Commandes a traiter
- Réponses possibles

- Casd'erreurs
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Construction d'une applet Java Card

Role d'une applet

— Maintenir son propre état : gestion des champs de I'applet,
créer des objets et les référencer pour travailler

—- Répondre a des APDUs de commande (méthode process () )
et retourner des APDUs de réponse

Conception

Définir les structures de données nécessaires

Créer les objets de base a l'installation, initije

« Implémentation de la méthode instadl ()
Définir les APDUs traités par la Bmﬁ:oaw%

« Implémentation d'un analyseur amém

« Utilisation des champs et objets
« Utilisation des APIs

Définir les traitements a _%m@: et a la desélection

73

N

0
Constructi e applet Java Card
Fabrication (avec )
— Compilation
o Produyctj fichier class
— Convers$ion

e Production du fichier CAP

Initialisation

~ Chargement du fichier CAP

— Installation de I'applet (instanciation) via un appel a la
méthode install() en lui donnant un AID

Utilisation

Via I'AID défini pour cette applet
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Applet development

. L'installation se fait gr ux entites :

— l'installateur Java @ n programme d’installation hors

carte
— Suit @:mmmam:@m temps le standard GlobalPlatform

Fichisrs JCRE

Iwtalbteur
=mbargus

JCVM ({ Interprétenr)

Ciwvert msemr

Fuchier
CAP

Programme o mstalktion
.ﬁu—.:-t.nl._n

PC ou station de travail Carte i puce
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Construction de I'application cliente

« Role de l'application cliente

- Stimuler I'application serveur et utiliser les résultats pour faire son travail (exemple informer le
commercant que oui I'ordre a bien été accepté)

« Conception
- Définir les structures de données propre a l'application
- Choisir son langage, un compilateur, éventuellement un framework développement (.NET, Java, etc.)
- Choisir un framework de communication : PC/SC, JPC/SC, OCF, javax.smartcardio, etc.
- Implémentation en utilisant ce framework du protocole de communicatign avec le serveur (carte)

« Etablissement de la liaison avec le serveur : envoie d'un APDU de séle&#o e/hAID de 1'applet

« Invocation des services de l'applet :

- Réception et décodage des APDUs de réponse retournés pgal'apple

¥

o Fabrication

- Avecl'IDE choisi

et compnond AFDU

« Déploiement

- sur les machines ou le service sera utilisé

Applet response APDU

N7/

« Utilisation

N/

Résumé constr @ n d’applications

« Développement de I'applet cafd)
- Utilisation de I'API Java C M“

— Conversion et installa s la carte
« Format du byteco océdure d’installation dans la carte non «encore» définis par
Java Card

- Exécution p J
« Sélection\Aapp)gt définie par Java Card
« Réception ettfansmission d’APDUs par I'applet définies par Java Card

« Développement de I'application cliente

- Utilisation d’'une API de communication carte permettant de transporter des
APDUs

« Exemple : API OCF pour Java standard
— Sélection de I'applet par son AID

« Commande définie par Java Card
— Echanges dAPDUs avec I'applet carte

78
« Codage dAPDUs de commande et décodage d’APDUs de réponse conformes aux APDUs
traités par I'applet




Les difficultés du développement
« Client et applet communiquent par APDUs

— Structure de données pauvre (tableau d’octets), peu explicite (pas de
typage), et difficile a manipuler

— Oblige a définir le contenu et la sémantique des messages échangés :
décodage et encodage d’APDUs par le client et I'applet

. La spécification des échanges entre client et applet correspond a un
protocole

- Le format des messages APDUs échangés est utilisé comme spécification
commune

— Travail sur un protocole plutét que sur des fonctionnalité
- Nécessite une formation carte @
. Lappletetle client implémentent un protoco

— Code «dupliqué» dans les programmes cli et lets
« Dans la carte : toutes les applets décodent Us

- Code «sensible»

. Difficile a programmer : prévoir 8@ ), pas d’outils 79
« Source d’erreurs Q
AN\Z,

o. O
Exemple AAW&%QQ : Conception

. Etatdel'applet:
—~ Maintient u r entiere positive ou nulle (pas d'objets)
 Installatio ion de I'objet Applet

- Initialis@tiop/de la valeur du compteur
~ Enregistrement aupres du JCRE

Opérations :

— Lecture : retourne la valeur du compteur

— Incrémentation/décrémentation : ajoute/soustrait un montant
au compteur et retourne la nouvelle valeur du compteur

Sélection et desélection :

— Aucun traitement 80




Exemple «Compteur» : Conception

Command APDU with data sent to the card

CLA|INS| Pl | P2 | Le | Dataln | Le b—s
., . byte * Le byres >
« APDUs traités par I'applet : | pesponse APDU with data returned by the card

— intlire()
e Commande: A0 10 XX XX 00 04

« Réponse: RV3 RV2 RV1 RV0 90 00

— intincrementer( int) @
. Commande : A0 12 XX XX 04 AM3 AM2 AM1 AV AP
. Réponse : RV3 RV2 RV1 RV0 90 00 om%

~ intdecrementer( int):
o Commande: A0 14 XX XX 04 AM3 A é

. Réponse : RV3 RV2 RV1 RV0 90 00 @

81
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Applet «C r» : Classe Applet

package fr.cryptis.compteur ;
import javacard.framework.* ;

public class Compteur ex pplet {
private int valeyr
public ComptelXK() valeur = 0; }

public static void install ( byte[] bArray, short bOffset, byte bLength)
{ new Compteur () .register(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();
if ( buffer[ISO7816.0FFSET CLA] != (byte)O0xAO0 )

ISOException.throwIt (ISO7816.SW CLA NOT SUPPORTED) ;
switch ( buffer[ISO7816.0FFSET INS] ) {

case (byte)0x10: ... // Opération de lecture
case (byte)0x12: ... // Opération d'incrémentation
case (byte)0x14: ... // Opération de décrémentation

default: ISOException.throwIt (ISO7816.SW INS NOT SUPPORTED) ;

82




Applet «Compteur» : décrémentation

case 0x14: // Opération de décrémentation
{
// Réception des données
byte octetsLus = apdu.setIncomingAndReceive () ;
if ( octetslLus != 4 )
ISOException.throwIt (ISO7816.SW WRONG LENGTH) ;

int montant = (buffer[ISO7816.0FFSET CDATA]<<24) |
(buffer[IS0O7816. Om,m_mmHIOUPHv#HQ <<16) |

(buffer[ISO7816. Om,m_mmHIOOPH>+NH <<8) |
buffer[IS0O7816. OWWMHHIOUPH>+1QL ;
// Trailtement

if ( montant<0 || valeur-montant<0 )
ISOException.throwIt ((short)0x6910); AV

valeur = valeur - montant;

// Envoie de la réponse M“

buffer[0] = (byte) (valeur>>24);

buffer[1l] = (byte) (valeur>>16);

buffer[2] = (byte) (valeur>>8);

buffer[3] (byte) (valeur) ;

apdu.setOutgoingAndSend ( (short)0, (shoxf) 83
return; “V
w A\

Rappely _@.ﬁ Java Card

« Une applet carte est un progr, e septeur de la Java Card
- APDU de sélection depuis le ial
- Sélection par AID (chaq doit avoir un AID unique)
« Une fois installée dans la /l'applet est toujours disponible

e public c void install( byte[] bArray, short bOffset,

|n_wmmm@:mrm1ﬂa. g. OwHQ.mHWBQSOHW.wwwwmﬁ
|Uo: :dﬁ_mamﬁ_mw _mw m.%ommmQEEﬁmwmmmmmm:ﬁ%mo_m_nwmﬂ"
byte blLe h )
- Appelée (une fois) par le JCRE quand l'applet est chargée dans la carte
- Doit s’enregistrer aupres du JCRE (méthode register ())

e public boolean select()

- Appelée par le JCRE quand un APDU de sélection est recu et désigne cette applet
- Rend I'applet active
e public abstract void process( APDU apdu )

- Appelée par le JCRE quand un APDU de commande est recu pour cette applet (doit étre
active)
e public void deselect ()

84
- Appelée par le JCRE pour désélectionner I'applet courante




Firewall m%

roviding a protection against
and design oversights that may
ta to leaked to another applet,

Add a security ley,
developer mist
allowed sensi

Maintain a(str@ng segregation level between applets
designed fferent manufacturers,

If there is a need, a mechanism to share information has
been defined in the specification,

All the checks are based on the notion of security context.




La notion de contexte

Paquetage X Paquetage Y

4 N\
Contexte 1

Espace des applets

Espace du systéme

« Atany time, ther one active context within the virtual
machine: either RE context or an applet’s group
context. @

« When a né¢v opject is created, it is assigned an owning
context: t rrently active context.

JCRE CTX Current CTX a4

b7 105 ra
12

b7




Object ownership

« Every objectis owned by an applet instance which is
identified by its AID.

« When executing in an instance method of an object the
object’s owner must be the currently active context,

. If the contexts do not match, the access is de , and the
comparison results in a Security Exception.
1

JCRE CTX Current CTX o @

2

b7 105 [ a4 “ M“

12
b7

Y,
o. ©
@xmmm A Package B

extends L = MyObject

JCRE

JCREODj

MyShared

extends
Shareable

extends
Applet

Cf le mécanisme
de partage




Static Fields and Methods

. Only instances of classes i.e. objects, are owned by applets;
classes themselves are not.

. Static fields and methods are accessible from any applet
context in the defining package (i.e. group context)

—- Exceptthey are public:in this case, any applet context can

access them.

System Package A Package B

Package

MyApp1

MyAp»?2
extervis
Lprlet

extends
Applet

@

©

. Q
Object &% across Context
« Sharing mechani e accomplished by the following
means:
JCRE privd n@

— JCRE enfry point objects
Global ar

Shareable interfaces




Context Switch

« When a sharing mechanism is applied, the Java Card virtual
machine enables access by performing a context switch.

o Context switches occur

~ only during invocation of and return from instance methods of
an object owned by a different context,

— during exception exits form those methods.

applet A is invoked, no conte

oEmQﬁos\:chu\mﬁEmﬁw\ 2 .Onosﬁmﬁms\m.ﬁnroan:wmQ:mv:mo:rmoEmnT.os\:mw:
change), and no firewall &m&. ions apply.

« However, if the methqg A@_ ,v(os\ calls a method mO in an object owned by applet C,
3 E< d

firewall restricti nd, if access is allowed, a context switch shall occur. Upon
return to metho{l{m2 ffpm the method m0, the context of applet B is restored.

JCRE CTX Current CTX Current CTX
= ToS 7 95, [b7
> @ a4
12 B
b7 07
o. O |
0 t Switch
o If Context 1 is the currently m“ﬁm, oritext, and a method m1 in an object owned by
\‘\ h occurs. If method m1 invokes a method m2 in an

4 Contexte 1

No context
switch

A\ 4

/

Paquetage X Paquetage Y




[llustration du fonctionnement du firewall

package Z; package X;
public class Foo { import Z.*;
public static Bar bar;
} public class A extends Applet {

public void process (APDU apdu)
public class Bar { -
public void test(){ .. Foo.bar = new Bar();

}
| A\
Vo)

{

N/

package Y;
import Z.*;

public class MV tands Applet {
public v ocess (APDU apdu)

{

r = Foo.bar;
W
}
. @m
N\Z/

est();
o0
@_mo_mﬁo:

« The firewall proviges.a6frong isolation mechanism between
contexts

.mrmammzmmsﬁm mqmmmmm.ﬁ:wmm:.%mx%:om:mw_mmvv_m.ﬁ
interactio a Shareable Interface Object (SI10),

.3.03@5Emno:ﬁmxﬁ.ﬁ:mm_ommm:ow,Bm_oEmnﬁs}o%mmEm
and metho n be accessed,

. To any other context, only the methods defined in the shareable
interface are accessible,

« All other fields and methods are protected by the firewall.




Sharing mechanism

Methods of an object that implements a shareable interface (SI)
can be invoked through the firewall

Once shared an object (SIO) cannot be un-shared
~ In addition it can be given to an untrusted party

—- Applet A agree to share with applet B

- Applet A declares to implement a shareable interfac

plements the
services

However the caller needs to obtain a reference tg\this object
N

- Applet B access the services by obtaining an apject ence and invoking

the service methods. @

O(
Q
Applet A
A defines a Sharea erface (SI) that extends the interface
javacard. framewo SRhAreable
Defines a class implements SI with the methods defined in

SI,

Defines othler plethods protected by the firewall
A creates an object instance of class C




Shareable Interfaces

Applet A Applet B
Server JCRE Client

JCSystem.getAppletSIO (AID, gparameter
Applet.getSIO (AIDg parameter) y getapp >A AH )

»

Reference on X or null

A 4

A

result

Under A’s context!

Q
Sh Interfaces

Applet A 7 Applet B
Server JCRE Client

JCSystem.getAppletSIO (AID, parameter)

<

Dg parameter)

ﬁmqmjm on O or null
\_/,

Under A’'s context!

Reference on O or null

A 4

0. M1()

0O1. M2() ANY OTHER OBJECT OF A CONTEXT!

Y . M2()

result




Example

<< Interface >> Applet
Shareable
extends
xtends
<>
LoyaltySevd
<< Interface >> n\\v A V21
Loyaltyinterface e [ install()
implements L _.o<é Ser
- [J getS InterfaceObject()
N grantPoints() N grantbodidl)
Ogrhle
N Shared methods
[J Non shared method é

Q .
Ex erver side

The server must create a siraxeable interface that extends
javacard. framework.S e

package myPackage

import javacard.fram .Shareable
public interface terface extends Shareable {
public void g Po (short amount)

o The server implements the interface

package myPackage

public class LoyaltyServ extends Applet implements LoyaltyInterface {
private short miles;
public void grantPoint (short amount) {

miles = (short) (miles+amount) ;




Example client side

« The client needs to know the server AID,

import myPackage.LoyaltyInterface;
public class LoyaltyClient extends Applet {

// request SIO from the server

LoyaltyInterface sio = (LoyaltyInterface)
JCSystem.getAppletShareableInterfaceObject (AIDServef/ vie) 0)

if (sio==null) {ISOException.throwIt ((short)0x6999) ;}
sio.grantPoint (theAmount) ;

o The JCRE looks up the server applet and invokes .ﬂq ser
getShareableInterfaceObject With the client AID meter !!!

Y,

6\
O

Q

Ex erver side
. The server impleme terface
package myPackage;
public class Loyalt tends Applet implements LoyaltyInterface(
private short mi
public void t (short amount) {
miles = (sh¢ft) iles+amount) ;

}

public Shareable getShareableInterfaceObject (AID clientAID,
byte param) {

if (clientAID.equals (myFriend)) {
return ((Shareable) this)}
else {return null}




Example client side

« The client needs to know the server AID,
import myPackage.LoyaltyInterface;
public class LoyaltyClient extends Applet {

// request SIO from the server

LoyaltyInterface sio = (LoyaltyInterface)
JCSystem.getAppletShareableInterfaceObject (A VA, (byte)
0);

if (sio == null) {ISOException.throwIt((short) 0}
sio.grantPoint (theAmount) ;

A
»@@

Type confustad with sharing

« Poll et al. succeeded wi ld cards with type confusion
« They have been able to r twice the size of the array using applets
compiled and loade tely,
~ Modify the sign d try to perform an array overflow,
public ipse e MyIntextends Shareable {
void acfrray (short[] array);}

with for the clien

public interface MylIntextends Shareable {

void accArray(byte[] array);}
— The server will treat the byte array as a short array.

« However there is still the firewall... thus the trickis byte [] giveArray () ;
—~ They demonstrate that some cards allow it.

« References:

- Wojciech Mostowski and Erik Poll. Malicious Code on Java Card Smartcards: Attacks and Countermeasures.
Proceedings, Smart Card Research and Advanced Application Conference CARDIS 2008, Egham, U.K., September 2008.
LNCS 5189, pages 1-16,




Attention

. scan d'applets / usurpation d'identité (spoofing)

— Possible a une époque a cause de contradiction dans GP et ]JC.

e Protection:

— Faire une authentification mutuelle entre les

« Insuffisant s'il y a collusion entre un parten
application qui n'est pas de confiance _m p mn:m:mmw les

clés)
- Il faut se fier a la plate-forme avec % es suivantes.
— Utiliser JCSystem.getAID ( @
JCSystem. @mﬁmwm/ﬂocmoo ) pour empécher

des accés non souhaités ! @

oF
@@

[l typed Applets




Introduction

 Java Card security

— Strong typing — byte code verification
« Javais a strongly typed language,

. These properties are verified at the source level by the compiler
and at the BC level by the verifier,

« Unable to forge or manipulate references.

« For development cards it is possible to Boa.w AP file after

the verification

A4
i

A\
o O
L'ar .%8 Java Card

A
N Development Library

Java source code

jar Java Class files

ava
ompiler A Card
Image

jar Byte code verifier,
converter

)

d

D

]

ﬁ Signer
Java Card Virtual Machine *__ Off-card loader
h Java Card files
(APl ) )
Interpreter On-carg - )
loader
\_ O.S.

.cap




First step retrieve array address
public short getMyAddresstabByte (byte[] tab)

{
short toto=(byte) 0xAA;

tab[0] = (byte) OxFF;
return toto;

public void process (APDU apdu) throws ISOException

{
case (byte) 0x29: // provide an array address
short val = getMyAddresstabByte (tab) ;

Util.setShort (apduBuffer, (short) o~ va
apdu. mmﬁocﬁ@owbawbammsaA (short) \ (sh¥ ) ;

@@

public short getMyAddresstabByte (byte]| fﬁ&&
( o

short toto=(byte) 0xAA;
tab[0] = (byte) OxFF;
return toto;

}

getMyAddresstabByte ] tab)
{
03 // max stack: 3
21 // max locals: 1
10 AA -86
31
19 ~
03 sconst 0
02 sconst ml
39 sastore ToS
1E sload 2 D
78 sreturn this Lo
w @tab L1
L2 toto




public short getMyAddresstabByte (byte[] tab)
{
short toto=(byte) 0xAA;
tab[0] = (byte) OxFF;
return toto;
}
getMyAddresstabByte (byte[] tab)
{
03 // flags: 0 // max stack: 3
21 // nargs: 2 // max locals: 1
10 AA bspush -86 (==
31 sstore 2
19 aload 1 N\V
03 sconst 0 //%
ToS
02 sconst_ml (V4
39 sastore %
1E sload 2 Av\/ AA
78 sreturn .,\/v/\ this LO
} (7
@tab L1
@ L2 toto
N
(MY
public short @ng%PQmemmdem<wmAMWﬁmﬁ;”mmW\\
{
short toto=(byte) 0xAA;
tab[0] = (byte) OxFF;
return toto;
}
getMyAddresstabByte ] tab)
{
03 // max stack: 3
21 // max _locals: 1
10 AA -86
31 <==nu
19 ~
03 sconst 0
02 sconst ml
39 sastore ToS
1E sload 2 D
78 sreturn this LO
}
@tab L1
AA L2 toto




public short getMyAddresstabByte (byte[] tab)

{
short toto=(byte) 0xAA;
tab[0] = (byte)OxFF;
return toto;

}

getMyAddresstabByte (byte[] tab)
{
Ow \\ WHm@mn O \\ Bmvﬂlm.nmown w ----- ESEEphEEEEEEEEEEEEEEEEEEEEEEEpEEEEEEEEE .
21 // nargs: 2 // max locals: 1
10 AA bspush -86 v
31 sstore 2 ToS
19 aload 1 N\V ‘
03 sconst 0 é
02 sconst ml 2
39 sastore <(==n %
1E sload 2 Av\/ gﬁmc
78 sreturn .,\/v/\ this LO
} (77
@tab L1
@ AA L2 toto
N
o\
public short @ng%PQmemmdem<wmAMWﬁmﬁ;”mmW\\
{
short toto=(byte) 0xAA;
tab[0] = (byte) OxFF;
return toto;
}
getMyAddresstabByte ] tab)
{
03 // max stack: 3
21 // max _locals: 1
10 AA -86
31
19 ~
03 sconst 0
ToS
02 sconst ml
39 sastore
1E sload 2 AA
78 sreturn AUE this LO
}
@tab L1
AA L2 toto




public short getMyAddresstabByte (byte[] tab)
{

short toto=(byte) 0xAA;

tab[0] = (byte) OxFF;

return toto;
}
getMyAddresstabByte (byte[] tab)
{
03 // flags: 0 // max stack: 3
21 // nargs: 2 // max locals: 1
10 AA bspush -86
31 sstore 2
19 aload 1 <(==n N\V
00 nop <

ToS
00 nop b v
00 nop U
00 nop Av\/ gﬁmc
78 sreturn .,\/v/\ this L0
} (7
@tab L1
AAMMMW“V AA L2 toto
%/@
age

Array address?

80 29 00 00 0O

v

94 4C 90 00 J

a

The address is 0x944.C

« We succeed to retrieve a reference in the card memory.

 This should be impossible if a verifier was embedded

« This is only the first part of an attack trying execute the
byte array!




The Oberthur attack: Principle

« The Oberthur attack is based on type confusion,

. The appletloaded in the card is correct i.e. cannot be rejected
by a byte code verifier,

« The idea is to bypass the run time check made if the code
impose a type conversion,

« Inject the energy during the check,
— Itis a transient fault,

Q

— The result can be the dump of the mem

%
9@@

O

<
Ja conversion
« Java imposes a type rchy:
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Java Type conversion

« Java imposes a type hierarchy:
« Polymorphism allows type conversion checked at run time

T2 t2; aload t2
Tl tl = (T1) t2; > checkcast T1
astore tl

Object @

@@éﬁ .

N\
O(
Q
Ja conversion
« Java imposes a type rchy:
« Polymorphism type conversion checked at run time

T2 t2; aload t2
Tl tl £2; «— checkcast T1

astore tl

Object

T3 T1

T2




Java Type conversion

« Java imposes a type hierarchy:
« Polymorphism allows type conversion checked at run time

T2 t2; aload t2
T3 t3 = (T3) t2; <—> checkcast T3
astore tl

Object @
Q

ClassCastException T2
Q
The folfewing class

 Define the class g1 one field of type short,

public class rt theSize = 0xO00FF; }

« In the apRlicdyion defines instances,

M a = new A();

byte[] b = new byte[10]; b[0] = 1; b[l]=2;..

M = (A) ((Object)b); // a & b point on the same object

a.theSize = 0xFFFF; // increases the size of the []

// read and write your array..




The Hazardous Type Confusion

. Confusion between a and b (header compatible)

a > « b )
HEADER
. HEADER
OEQ.A seen 0x00FF .
as a A instance Object

N 0x01 as a B instan
0x02 @
0x03 Q
0x04 M“

(&

¢
The Ha Type Confusion

. Confusion betw d b (incompatible)

public cfa¢ {short theSize = 0x00FF;}
publigndlag$ B (C ¢ = null;)

Warnfirlg thgYirewall will play its role!

a— —b
HEADER HEADER
Object seen 0x00FF | 0x0000 Object seen
as a A instance as a B instance

AN




All what you need is... type confusion

 To force the type confusion

aload b
Mat b G checkesse

o 10

« The BCV can check the appletitisa @ ,
S

o During runtime the checkcast in
exception ClassCastExcepti

on will generate an

Y,
o &

Power a fthe checkcast

,,,_ 7 ARRE
/O Line | SW: 6F 00

| Power Consumption Signal




Power analysis of the checkcast

| Power Consumption Signal

I/O Line SW: 6F 00

CastException .
ving f |

4

N/

o. O

Practi aggr Fault Injection

1Power Consumption Signal

1/O Line SW: 90 00

O

" : % ,_,_

7

ClassCastException

]

:  throwing by-passed!!!




Conclusion

« Il est possible de faire des attaques méme si la carte dispose
d’un vérifieur embarqué !

« Vous pouvez ensuite essayez de lire la mémoire ! ©
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— Dennis Vermoen, Marc Witteman and Georgi N. Gaydadjiev
Reverse engineering Java Card applets using power analysis
Workshop in Information Security Theory and Practice 2007




Conclusion Java Card

)

« Malgré toute I'attention portée a la carte a puce et a Java Card, il y
a encore tant a faire (si on considere un périphérique ouvert)

NOVEMBRE/DECEMBRE 2008 N°39 ‘N NOV./DEC. 2008  onovvotais o it e et
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JavaCard ou
comment programm
une vraie carte a puc

PROGRAMMATION SYSADMIN TECHNOLOGIE

> {siaiistion > Epiorezie P
carte en Perl, Python, Ruby, configuration et contenu de votre SECURITE

Java, Cami, Prolog.. .51 utilisation des carte F:B_.a Retour sur la YesCard, un apergu Mise en place MIFARE classic,
cartes a puce et avec les outils du systéme bancaire frangais d'infrastructures comment une faille

L 15085 - 34 -7 6,50 €-R0 o 8.83.9.88:. PC/SC Lite (p. 10) de gestion de clés compromet la
- L VPN, Firefox... (p.) -2H-F-8,00 € R (PKI) utilisant des sécurité de milliard
cartes & puce de cartes !
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Les cartes a puce
BOUZEFRANE Samia, PARADINAS Pierre
Ouvrage 326 p. 15.6x23.4 cm Relié
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Disclaimer

Ce cours a été réalisé grace :
aux transparents que j'ai pu présenter dans différents séminaires
aux transparents de cours de Samia Bouzefrane, Didier Donsez, Gilles Grimaud, Sylvain Lecomte, Pierre Paradinas

et Jean-Jacques Vandewalle.
a quelques illustrations trouvées sur Internet.
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"My smart-card doesn't
understand me."

Si votre carte ne vous comprend pas,
la comprenez vous mieux ?




