
Série n°1
Certains éléments de cette série sont issus des TP de Samia BOUZEFRANE & Khaled GARRI.

Avant Propos











Exercice 1 (Exploration d'une carte bancaire EMV)

Au début,  sachez  bien  qu'il  n'y  a  aucun  risque  d'interroger  votre  carte  bancaire  (envoyer  des
commandes APDUs), car la plupart du temps, il s'agit juste de lecture mémoire, sauf bien entendu,
pour quelques instructions telles que la ratification du code PIN (Personal Identification Number)
qui s'il est saisi de façon erronée trois fois de suite risque de bloquer la carte.

Dans ce TP, nous explorons l'application bancaire EMV (et non plus, feu, l'application bancaire
française  B0').  Les  spécifications  sont  publiques  et  téléchargeable  ici :
http://www.emvco.com/specifications.aspx?id=223

Il faut télécharger le Book 3 !

But de l'exercice :

• Lecture des informations de la carte (prénom, nom, numéro de la carte, etc.)

Sous Windows, nous utiliserons TestResMan pour dialoguer avec la carte.

1) Trouvez une facturette et chercher l'AID dessus !

2) Sélectionnez l'application EMV.

3) Récupérez les données avec la commande GET_RESPONSE.

En effet,  la  prochaine étape après la sélection  consistera  à envoyer  la  commande “GET
PROCESSING OPTIONS” (GPO) pour récupérer l'Application Interchange Profile (AIP) et
l'Application File Locator (AFL). Or, pour envoyer la commande GPO, vous aurez besoin
de la  Processing Data Objects List (PDOL) pour le champ de données de la commande
GPO. La PDOL est une partie de la réponse à la sélection de l'application comme vous
pouvez le voir dans la spécification.

Le « tag » de la PDOL est “9F38″ et la PDOL est  optionnelle. Peut-être que dans la réponse de
votre carte, il n'y aura pas de PDOL. Ne vous inquiétez pas, cela est courant.

4) Envoyez la commande GPO et récupérez les données avec la commande GET_RESPONSE.

http://www.emvco.com/specifications.aspx?id=223


Déterminez en fonction de ce que vous trouverez dans les spécifications l'AFL le ou les SFI
(Short File Identifier) et les records associés dans lesquels vous pouvez lire des données.

5) Une  fois  les  SFI  et  records  déterminés,  lisez  les  données  avec  la  commande  READ
RECORD et essayez de trouver votre numéro de carte bancaire, votre nom et prénom et la
date d'expiration.

Vous  trouverez  des  manipulations  similaires  à  celles  de  ce  TP  sur  ce  blog :
http://blog.saush.com/2006/09/08/getting-information-from-an-emv-chip-card/

http://blog.saush.com/2006/09/08/getting-information-from-an-emv-chip-card/


Exercice 2 (Exploration d'une carte SIM)

Pour l'exploration de la carte nous nous baserons sur les spécifications « 3GPP TS 11.11 » version
8.13.0 (2005-06). Elles vous sont données en PJ.

Pour aller plus loin (chez vous) ! Vous pouvez installer CardPeek :

https://code.google.com/p/cardpeek/

https://code.google.com/p/cardpeek/

