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Qu'est ce que la sécurite ?

e Comme vous venez de le voir définir la sécurité n'est pas aussi
simple qu'on le pense

« L'approche la plus courante concernant la sécurité

informatique se résume sous le terme CIA
Confidentialité (Confidentiality)

Integrité (Integrity)
Disponibilité (Availability)

» Pour d'autres types de sécurité (des perso %ar exemple),
nous devons la définir en relation avec legxisques
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» La confidentialité te a empécher des utilisateurs non
autorisés de lir. formations pour lesquelles ils n'ont pas le
droit. %

« C'est en quelque sorte la propriété de « secret » attachée aux
informations

» Traditionnellement, pour la plupart des gens la sécurité est
assimilé a la confidentialité



Confidentialité

» Comment peut on assurer cette propriété ?
par chiffrement (mécanisme cryptographique) pour assurer la
confidentialité lors de transmission d'information, i.e. pour les
communications, mais aussi pour le stockage

par |'utilisation de controle d'acces
- Pour un SEM, on peut utiliser des contrbles d'acces aux informations ou aux
ressources (probleme de granularité des droits d'acces

Controle d'accés au SEM
Controle d'accés aux ressources internes au SEM

Contr6le d'acces logique a l'intérieur du SEM

» Attention : Il existe une propriété proche@la confidentialité qui

est 'anonymat. Elle consiste a assurer fidentialité d'une
donnée bien particuliere : | 'identité eut la voir comme un
sous ensemble)
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Intégrité

e L'intégrité consiste a s'assurer que les choses seront faites
comme elles devraient I'étre

» Dans le contexte de l'informatigue, I'intégrité consiste a
empécher des utilisateurs non autorisés d'écrire des informations
pour lesquelles ils n'ont pas le droit.

e Dans un contexte général, I'intégrité consist assurer que
'état d'un systéme n'a pas été modifié par rsonnes qui
n'ont pas le droit de le faire.
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* Dans le context mmunications de données
l'intégrité se restléi uvent a détecter les modifications de ces
informations.
Une propriété preeiie consiste a identifier de qui I'information provient.
C'est I'authentification des données (peut étre vu comme une
généralisation de I'authentification d'entité qui porte sur
I'authentification d'une donnée bien particuliére : I'identité )

» Comment peut on assurer cette propriété ?
Par du controle d'acceés
Par des mécanismes de MAC ou de signature numérique
(cryptographie asymétrique)
Par des mécanismes de CRC ou Checksum (somme de contrble) ou de

redondance
- Mécanismes assurés par du matériel ou du logiciel



Lintégrité

® Donnees et programmes
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» Informations co s par l'intégrité :

Les données
Les program e code)
- Peut avoir un im sur les données des applications, sur les données du

systeme lui-méme (autorisation de nouveau service, modification de table
d'acces, etc.)

- L'altération peut étre volontaire (e.g. une attague) mais également le fruit
d'une erreur de programmation (i.e. bug)

L'exécution d'un programme ? Comment garantir cela ?




Disponibilité
» La disponibilité est la propriété d'un systeme d'étre accessible a
la demande par un utilisateur autorisé a y accéder.

» Cette notion va bien au dela de la sécurité et concerne aussi la
tolérance aux fautes.

» D'un point de vue sécurité, on s'intéresse principalement a éviter

les attaques par déni de service d'utilisateurs n@n autorisés.

- Par exemple, dans le cas d'un serveur web, la disponjbili ra le fait que
les requétes sont satisfaites et que I'attaque par dép ervice sera sans
effet.

» On peut associer a la notion de dispon'bi@celle de QoS
(Quality of Service — Qualité de Serv tte propriété
fonctionnelle englobe plusieurs parametrés comme par exemple
la capacité a répondre dans un dé%vu.
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Quelles autres propriéteés ?

14



D'autres propriétés
» Attention, il y a d'autres propriétés de sécurité en plus de CIA.

 Responsabilité (Accountability)
En pratique, on ne peut pas empécher des actions malveillantes de se

produire.
=> Les utilisateurs doivent étre rendus responsables de leurs actions,
y compris les mauvais usages du systeme
- Cela se traduit souvent par la mise en place d'un mécanisme
d'authentification puis un tracage et un enregistrem%ctions ayant
on répudiation

trait a la sécurité dans un log d'audit.
Cette notion permet de faire de I'imputation et

D'autres pro

*En lien avec la s
Fiabilité (Reliabilj
- Pour les systéeme

adverses, la séc
slreté (safety)

Dépendabilité (Dependability)
- Terme parfois utilisé pour englober la slreté et la fiabilité.

doivent fonctionner correctement dans des conditions
est clairement proche de la fiabilité (reliability) et de la

* Si les objectifs de la sécurité et de la dépendabilité sont proches,
les méthodes utilisées pour évaluer les systemes sont souvent

similaires



Les Systemes Embarqués et Mobiles

e Particularités des SEM

Le dispositif est entre toutes les mains

- Porte ouverte aux intrusions, ...

- En opposition a un data center qui est une unité de lieu bien délimité
Toutefois les grilles de calculs distribués ouvertes connaissent un peu la méme
problématique

- Dispose souvent d'une connectivité
Porte d'entrée d'une possible attaque

- Plate-forme parfois ouverte (type Java)

Facilite le time-to-market et I'écosystéme mais aussi les attaques de l'intérieur

» Les menaces sont celles des systemes informatigues classiques
Mais :
- Le contexte d'utilisation de I'objet peut étre sp&c e
PayTV

- Les aspects systéme peuvent étre spécifiqu
Attaques par déclenchement des chauffages en¢for a température sur les
capteurs de chauffage

- Les enjeux
Carte bancaire = argent
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*Sécurité
Qu' eSt @ *Dépendabilité : Fiabilité & Sureté
*Confidentialité et Anonymat
' Intégrité et « authentification »
qu On V t *Disponibilité
*Responsabilité

S é Curi Ser ? => Imputation/Non Répudiation
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~
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Figure 1.1 - Critéres de sécurité.



Asset (les biens !)

Edasrnal Entity Process Dataflow Dtz Stors
Real People Services Function call Database
News feeds Web Services Network traffic File
Data feeds Assemblies Shared Registry
Events DLLs memory: > Shared
Notifications EXEs Etc. Memory
Etc. COM object Queue/Stack

Etc. Etc.
N
AN
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Une autre définitiogh de la sécurite

 Une autre facon de définira sécurité, en particulier dans le cas
de systeme non in ique, consiste a faire tout d'abord une
analyse des m . La sécurité est alors définie comme la

lutte contre lexR ces pergues.

e Toutes les mena

contrer.
Il faut donc faire une analyse co(t/bénéfice.

es ne sont pas toujours toutes intéressantes a

» L'analyse de risques consiste a évaluer I'importance de chaque
menace pour décider si elle doit ou non étre combattue.
En effet, il peut étre moins coliteux de vivre avec certaines
menaces que de les empécher.




Intégration de la sécurité

» De fagon générale, on peut se demander comment la sécurité
peut étre intégrée dans un systéme ?

* Quels sont les grands types de controles de sécurité et ou sont-
ils intégrés ?

» La sécurité intégrée dans une application peut étre contournée
par une attaque sur le systéeme d' epr0|tat|on

» La sécurité intégrée dans le systeme d' exp@n peut quand a
elle étre contournée par une attaque au @iveat du matériel !

©‘

* Aussi penser l'intégration de la secu%ans un systeme depuis
sa conception est bien meilleure jouter apres coup.

O

Quels grands typgs’de controles ?

e Lorsque lI'on protege nées dans un systeme informatique, on
utilise souvent des rg sur le comportement du systeme :

Ces regles peuvent é
- Limiter les facons
- Limiter les opéra

ipuler une donnée

peuvent étre réalisées sur des données

- Limiter les utili ui peuvent réaliser certains types d'actions

Les contrbles de rité peuvent cibler les données, les opérations ou les

utilisateurs (ou des combinaisons).

» Les regles ne sont pas les seuls types de controles de sécurité
Il ne faut pas oublier la sécurité physique.



Localisation des controles

» Un systeme IT classique peut se modéliser comme 5 couches :
Applications/Programmes
Services : e.g. fourni par un SGBD ou un systeme de fichier distribué
Le systeme d'exploitation : gestion des fichiers, des impressions, etc.
Le noyau de I'OS (Kernel) : intermédiaire pour I'accés au processeur et
a la mémoire
Le matériel : le processeur et la mémoire

e Les controles de sécurité peuvent étre localisés dans
n'importe laquelle de ces couches.

 Les mécanismes bas niveaux (pres du mat@seront plus
génériques et orienté vers la sécurité dusystefhe alors que plus

les mécanismes haut niveaux (pres dj S ations) seront plus

orientés utilisateur.

Remarque : Ide %tion/Authentification

accordé
ou refusé

e

/ Contréle d’accés
C -3

e ™

}_t-/
e . Droits d'acceés
/’;uthemiﬂcatioﬁ

Vérification de l'identite _— Fermissions

Autorisations
préalablement établies

Confirmation en fonction
de l'identité du profil de 'utilisateur
et de ses besoins

Figure 1.2 - Identification et authentification.



Quelques remarques

e Pour la sécurité des communications, le principal outil est la
cryptographie

» Cette différence technologique est a la base du développement

séparé de :
- Comsec : Communication Security

- Compusec : Computer Security
Un c}% infernal!
/aNN

N

@ Produit
5% Recherche

Recherche

Contre mesures Attaques

Recherche



Concepts de sécurité et relations

™ estiment

cal . ™
Les propriétaires : S— ~
souhaitent minimiser
-
imposent
M — - des pour réduire
contre—mesures ——, N
J qui peuvent
pouvant etre + * inclure
réduites par |
. : »|des vulnérabilités
peuvent etre conscient
bnenﬂm \
. i oy
Les agents e —- .
& exploitent les ris :
menacants

— ™ des menaces les biens.

provoquent | ) Q\/

b veulent faire manvais usaze D@@t\endumnmgﬂ
&

.
qui
accroissent
i 4
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Concepts de I’évaluation et relatio%?

L’évaluation ‘

donne des ¢ Ements
de preuve de

les
contre—mesures

i sent

les risques

N
com.re+ les biens. ]
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Normes pour I'évaluation

Avant Papparition des CC, les pays utilisaient des critéres d’évaluation différents :
1’Orange Book pour les Etats Unis ;
les ITSEC pour la France, I’Allemagne, le Royaume-Uni et les Pays-Bas ;
le CTCPEC pour le Canada.

Harmonisation des critéres existants

ITSEC

| CTCPEC | | - | TCsEC |

2000 2004

TCSBEC
Livre
OTange

I USA

Critéres

ITSE v2.0
Initiatives = P

SUTCPEErIes

Imtiatives
= o MNorme
IS0 15408 / Criteres

32



Critéres Communs

Les Critéeres Communs (CC) sont une norme qui a pour vocation d’étre utilisée comme base pour I’évaluation
des propriétés de sécurité des produits et systémes des Technologies de I’Information (TI). Ils sont définis par
le Common Criteria Interpretations Management Board (CCIMB) et sont depuis quelques années une norme
ISO définie comme ISO/IEC 15408

CC : Common Criteria v2.1, August 1999

(http:/iwww.scssi.gouv.fr/documents/docs/CClcc21.htmi)

« Part 1 : Introduction and general model
August 1999 Version 2.1

» Part 2 : Security functional requirements
August 1999 Version 2.1

« Part 3 : Security assurance requirem
August 1999 Version 2.1

CEM : Common Methodology v1.0, 1999

(http:/iwww.scssi.gouv.fridocuments/docs/CEM/cem. |
« Evaluation methodoclogy for Ed T
Version 1.0
+ Evaluation Methodology figk | EAL1 to EAL4
Version 1.0

88

o

Ine&norme internationale

Juin 1999 Normalisation des Critéres Communs

ISO/IEC IS 15408-1 Partie 1 Introduction et modele général
ISO/IEC IS 15408-2 Partie 2 Exigences de sécurité fonctionnelles
ISO/IEC IS 15408-3 Partie 3 Exigences de sécurite d'assurance

34
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Déroulement de 1'évaluation

Elément de preuve généré
Responsable de 1" action Action élémentaire (enregistrernznt au sens Qualité)

) B _ Compte rendu de la
Certificateur Démarrage de 'évaluation réunion de démarrage
Commanditaire Livraisan des fournitures
Centre d'évaluation Réalisation des travaux Rapports de fin
d’évaluation de tache

Tache siivanie

”~ Revue des rapports Fiches de
Certificats pp iches de revue
sruticatenr de fin de tache des rappo
Centre d"évaluation Livraison du RTE
Centificateur Revue du RTE apport de Mvue

Centificateur

—

. B ] pie rendu de
Fin de 'évaluation la réunion de cloture

&
%\©
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Evaluation Process : main steps

Maintenance

Certification Reporr
— 1 |
AN

Cerrification

S
% — .Zf
¥ =

Evaluation Technical Report

ETR approval

Evaluation vegisiration

Evaluation

Securiny Targer

Preparation for Evaluation
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Quelques définitions

TOE (Target Of Evaluation) pour définir la cible d’évaluation, i.e. le produit ou le systéme TI a évaluer ;

ST (Security Target) pour désigner une cible de sécurité, i.e. un document rassemblant I’ensemble des
exigences de sécurité et des spécifications a utiliser comme base pour I’évaluation d’une TOE identifiée ;

PP (Protection Profil) pour désigner un profil de protection, i.e. un document rassemblant I’ensemble des
exigences de sécurité valables pour une catégorie de TOE qui satisfait des besoins spécifiques d’utilisateurs,
indépendamment de son implantation (e.g. il existe des PPs pour I’évaluation de puce nue — i.e. sans applicatif
—, pour le domaine des applications bancaires)

Target of evaluation (TOE) : an IT product or system and its associated
administrator and user guidance documentation that is the subject of an
evaluation. It defines assets to protect.

TOE Security Functions (TSF) : A set consisting of all are, software, and
firmware of the TOE that must be relied upon for the/Zo nforcement of the
TSP.

TOE Security Policy (TSP) : A set of rules thaf re how assets are

managed, protected, and distributed within a NSE
Security Target (ST) : Defines the target uation, the environment, the
threats, assets to protect, security object sumptions. 39

Périmetre
/S

Que cherche t'on a evaluer ?

Et méme un sous ensemble

40



Etablissement de la confiance !

Pourquoi une évaluation des systéemes d’information?

Optimiser les achats ) Responsables métier

Couvrir les contraintes ) Direction / RH/RSSI
légales

Consolider les fondations

Diraction / Risk manager
(Gestion de risque)

41

Etablissement de la confiance ! \
Usages actuels des Criteres Communs

& Dans les projeis, pour qualifier une technologie
— Chronctacniygraphe
— GIE Cartes Bancaires
— Messagerie OTAN

# Pour la fourniture de matériels de sécurité
— Cartes bancaires
— Firewalls
— Modules cryptographiques

# Dans le domaine de la Défense

— Evaluation produits de haute sécurité

— Evaluation de systémes complexes (ex SINAPSE)

42
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I Quelques chiffres !

Retour d’expérience sur I’évaluation d’'un VPN

# Contexte :
— Sollicitation pour les besoins gouvernementaux
I — Evaluation CC EAL2+ (Qualification standard)
— Périmétre le plus englobant possible
— Certification body : DCSSI
— Centre d’évaluation : AQL
— Obtention du certificat en décembre 2002

& Caractéristiques du projet
— Durée : 7 mois
— Colt : 200K€

I Les bases des critéres communs %
Critéres Communs (ISO15408) @
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Raffinement de
la conception et de
I"implantation

Analyse de

correspondance et T
tests d'intégration

55

Applies to functional and assurance requirements
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