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Agenda

§ Quelques rappels

§ Rédiger une cible de sécurité

§ Analyser le process de développement

§ Analyser des spécifications fonctionnelles

§ Analyser des documents de conception

§ Analyser le code source

§ Tests fonctionnels

§ Tests de vulnérabilités

… sur un exemple concret
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L’exemple concret

§ Firewall logiciel IPCOP v2.0.3

§ Open source (ipcop.org)

§ Non certifié à ce jour
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L’exemple concret

IPCOP

Internet
192.168.1.2

(vm1)

LAN interne
192.168.3.2
(vm3)

DMZ
192.168.2.2
(vm2)

http
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Assurance sécurité
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§ Assurance Sécurité: Eléments de confiance que la cible de l’évaluation satisfasse les 
exigences fonctionnelles de sécurité. [CC v3.1]

Qualité Sécurité
Caractéristiques subjectives

Non mesurables
Dépendantes des besoins

Exigences formalisées

Exigences fonctionnelles de sécurité [CC]
SFR: Security Functional Requirements

Expression des besoins
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Assurance sécurité

§ Verdict d’une évaluation d’assurance sécurité: conformité aux 
exigences présentes dans le document Cible de sécurité

CONFORME NON CONFORME

« SUCCESS » « FAIL »

§ Niveau d’assurance
• CSPN, ITSEC E1..6, CC EAL1..7

• Quantité d’information utilisée par l’évaluateur pour formuler ce 
verdict

• Plus la quantité information utilisée est élevée, plus le niveau de 
confiance dans le résultat est élevé
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Méthodologies d’évaluation d’assurance sécurité

§ CSPN: Certification Sécurité Premier Niveau
– Produit en boite noire: 

§ le produit, sa cible de sécurité, ses guides

– Charge imposée: 25hj pour collecter les éléments d’assurance

§ Revue des guides, reverse engineering, tests fonctionnels, analyse de 
vulnérabilité

§ Pas d’exhaustivité demandée

§ ITSEC
– Critères européens (1991)

– 6 niveaux d’assurance: E1 – E6

§ Critères Communs
– Fusion ITSEC (Europe) et TCSEC (US, Canada) (1994)

– 7 niveaux d’assurance: EAL1 – EAL7
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Evaluation vs. Certification

§ Evaluation (par un Centre d’évaluation: CESTI)
– Vérifier que le produit est conforme à sa cible de sécurité

§ Certification (par le bureau Certification de l’ANSSI)
– Certifier que l’évaluation s’est déroulée dans les règles de l’art

L’évaluateur est compétent

L’évaluateur est indépendant

La méthodologie (CSPN, ITSEC, CC) est respectée

Agrément CESTI
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La Qualification

§ Objectifs
Statuer sur l’éligibilité du produit à être intégré dans un 
système de l’administration traitant des informations 
sensibles (mais non classifiées de Défense)

= validation préalable par le bureau qualification de 
l’ANSSI des exigences contenues dans les cibles de 
sécurité

§ Trois niveaux de qualification définis dans le 
RGS
– Élémentaire: nécessite certificat CSPN
– Standard: nécessite certificat CC EAL3+
– Renforcée: nécessite certificat CC EAL4+
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Les CC

§ 3 parties:
1. Introduction

2. Catalogue d’exigences fonctionnelles

3. Catalogue d’exigences d’assurance

§ Des catalogues normalisés permettant 
–. La comparaison des fonctionnalités de sécurité d’un produit évalué 

(partie 2)

–. La comparaison des travaux d’évaluation réalisés (partie 3)

§ Sa méthodologie: la CEM (Common Evaluation 
Methodology)
–. Pour chacun des composants de la partie 3: détail des contrôles à 

réaliser par le CESTI
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Principaux concepts CC

§ La Cible de sécurité (ST: Security Target)
– Document décrivant:

§ Le produit à évaluer (TOE)
§ Son contexte d’emploi
§ Les fonctions de sécurité exigées (SFR)
§ Les travaux d’évaluation à réaliser (SAR)

§ La cible d'évaluation (TOE: Target Of Evaluation)
– Le produit ou le système (technique) qui est l’objet de l’évaluation

§ 2 tâches dans une évaluation CC
1. Contenu de la cible de sécurité (conformité aux exigences de la 

classe ASE)

2. Conformité de la TOE aux exigences présentes dans la ST
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La cible d’évaluation

§ TOE: Target of Evaluation

IPCOP v2.0.3

§ Type de TOE: firewall

§ Description de la TOE: cf site web
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Les utilisateurs de la TOE

§ Les utilisateurs/machines connectés aux réseaux 
interconnectés (WAN, DMZ, LAN)

§ Les administrateurs du firewall
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Sujets / Opérations / Objets

§ Sujet / Verbe / Complément

§ Le [firewall (la TOE)] [filtre] les [trames IP]

§ L’[Administrateur] [configure] les [règles de filtrage]
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L’analyse de risque

Sources de 
menaces

Biens 
sensibles

Scénarios 
de menaces

Objectifs de sécurité pour la 
TOE

Objectifs de sécurité pour 
l’environnement de la TOE
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Sources de menaces (accident et/ou attaque)

§ Les utilisateurs légitimes

§ Les personnes ayant accès à la TOE
– Accès physique

– Accès réseau
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Utilisateurs des réseaux
Administrateurs

Technicien ayant accès à la salle serveur

Machine sur le WAN (utilisateurs du WAN)
Machine sur la DMZ (utilisateurs de la DMZ
Machine sur le LAN interne (utilisateurs du LAN)
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C’est le moment de faire des choix

§ Les sources de menaces sont-elles retenues pour l’évaluation?

§ Si non -> hypothèses
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Administrateurs NON Il est fait l’hypothèse que les administrateurs 
sont de confiance et bien formés

Technicien ayant
accès à la salle serveur

NON Il est fait l’hypothèse que l’accès physique à la 
TOE est limité à des personnes de confiance

Machine sur le WAN OUI

Machine sur la DMZ OUI

Machine sur le LAN OUI
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Les biens sensibles

§ Les données protégées par la TOE (User-data)
– Le serveur web protégé par le firewall

– Le réseau interne

§ Les données de la TOE elle-même (TSF-data)
– Les règles de filtrage
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Scénarios de menaces

Le serveur web Le réseau interne Les règles de filtrage

Machine sur le WAN

Machine sur la DMZ

Machine sur le LAN
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Intrusion 
serveur web
à partir WAN

Intrusion 
réseau interne 
à partir WAN

Intrusion TOE
à partir WAN

Hors périmètre
Intrusion

réseau interne 
à partir DMZ

Intrusion TOE
à partir DMZ

Non retenu Hors périmètre
Intrusion TOE

Attaque du compte
administrateur
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Objectifs de sécurité

Objectifs pour la TOE Objectifs pour l’environnement 
de la TOE

Intrusion serveur web à partir 
WAN

Intrusion réseau interne à partir 
WAN

Intrusion TOE à partir WAN

Intrusion réseau interne à partir 
DMZ

Intrusion TOE à partir DMZ

Intrusion TOE à partir LAN

Attaque compte administrateur

Administrateurs de confiance

Accès physique contrôlé
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Filtrage trames traversantes
Journalisation

Administrateur ne doit pas
communiquer son mot de passe

Authentification administrateur

Procédures d’habilitation et de 
formation des  administrateurs
TOE doit être installée dans une
salle à accès contrôlé

Filtrage trames traversantes
Journalisation

Filtrage trames entrantes
Journalisation

Filtrage trames traversantes
Journalisation

Filtrage trames entrantes
Journalisation
Filtrage trames entrantes
Journalisation

Les Critères Communs 
appliqués



C’est là que ca pique …

§ Traduction des objectifs sur la TOE dans le langage CC

§ Langage naturel -> Exigences communes extraites de la partie 
2

24/01/2014 24

Exigences CC Part 2

Filtrage trames traversantes FDP_IFC.1, FDP_IFF.1 / trames traversantes

Filtrage trames entrantes FDP_IFC.1, FDP_IFF.1 / trames entrantes

Journalisation FAU_GEN.1

Authentification 
administrateur

FIA_UAU.1
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Juste un exemple: Politique de contrôle de flux 
traversants

§ FDP_IFC.1
– FDP_IFC.1.1 The TSF shall enforce the [Politique filtrage flux 

traversants] on [Trames IP].

§ FDP_IFF.1
– FDP_IFF.1.1 The TSF shall enforce the [Politique filtrage flux traversants] 

based on the following types of subject and information security 
attributes: 

[Trames IP : adresse/port source, adresse/port destination].

– FDP_IFF.1.2 The TSF shall permit an information flow between a 
controlled subject and controlled information via a controlled operation 
if the following rules hold: 

[Trames IP : adresse/port source, adresse/port destination autorisées par les  
Règles de filtrage].
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Politique de contrôle de flux traversants

1. ALLOW + LOG

source_IP = 192.168.1.*, (wan)

source_port = *, 

destination_IP = 192.168.2.127, (serveur web)

Destination_port = tcp 80 (http)

2. ALLOW + LOG

source_IP = 192.168.3.*, (lan)

source_port = *, 

destination_IP = 192.168.1.*, (wan)

Destination_port = *

3. DENY ALL

24/01/2014 26Les Critères Communs 
appliqués



Politique de contrôle de flux entrants

1. ALLOW + LOG

source_IP = 192.168.3.*, (lan)

source_port = *, 

destination_IP = 192.168.3.2, (TOE)

Destination_port = tcp 8443 (https)

2. DENY ALL
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Résumé des spécifications fonctionnelles

TOE

FDP_IFC.1, FDP_IFF.1 / trames 
traversantes

Filtrage à l’aide du programme iptables (règles 
FORWARD)

FDP_IFC.1, FDP_IFF.1 / trames 
entrantes

Filtrage à l’aide du programme iptables (règles INPUT)

FAU_GEN.1 Journalisation syslog

FIA_UAU.1 Authentification par login / mot de passe
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ALC: évaluation du cycle de vie de la TOE

§ Modèle de cycle de développement (ALC_LCD)
– Produit open-source

– Production de release

§ Gestion de configuration (ALC_CMC, ALC_CMS)
– Tout (code source + documentation) dans un dépôt Subversion chez 

SourceForge

§ Sécurité de l’environnement de développement (ALC_DVS)
– Gestion des accès aux serveurs hébergeant le dépôt SVN: ??? il faudrait 

demander à SourceForge

§ Sécurité de la procédure de livraison (ALC_DEL)
– Téléchargement du code (svn://) non protégé (FAIL) puis recompilation 

par l’installeur

– Téléchargement d’une image .iso (site non authentifié http:// FAIL)

§ Remontée des vulnérabilités et production des correctifs 
(ALC_FLR)
– Point de contact présent sur le site ipcop.com

– Production d’une nouvelle release

24/01/2014 Les Critères Communs 
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Tâche ADV_FSP

§ Objectifs
– Comprendre les moyens d’interagir avec la TOE

– Comprendre quand sont déclenchées les fonctions de sécurité?

§ Données d’entrée
– Documents de spécifications fonctionnelles fournis par le développeur 

de la TOE
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ADV_FSP: Interfaces et actions

§ Rappelez-vous les Sujets/Opérations/Objets
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TOE
IPCOP v2.0.3

Administrateur
Filtre les 
trames IP

Configure les
règles de filtrageIP/ethernet HTTPS/TCP/IP/ethernet

IP/ethernet

Filtre les trames IP

Filtre les 
trames IP
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ADV_FSP: mapping avec les exigences fonctionnelles

TOE: IPCOP v2.0.3

Administrateur

IP/ethernet

HTTPS/TCP/IP/ethernet

Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1)
Journalisation filtrage (FAU_GEN.1)

Authentification administrateur (FIA_UAU.1)
Filtrage traversant (FDP_IFC.1, FDP_IFF.1)

Filtrage entrant (FDP_IFC.1, FDP_IFF.1)
Journalisation filtrage (FAU_GEN.1)

Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1)

Journalisation filtrage (FAU_GEN.1)

IP/ethernet
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Tâche ADV_TDS

§ Objectifs
– Comprendre l’architecture de la TOE

– Identifier où sont implémentées les fonctions de sécurité

§ Données d’entrée
– Documents de description de la conception de la TOE fournis par le 

développeur
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ADV_TDS: décomposition en sous-systèmes et 
modules

Administrateur

IP/ethernet

HTTPS/TCP/IP/ethernet

Kernel 2.6.x

ip
ta

bl
es

D
riv

er
 

et
h0

Driver 
eth1

D
riv

er
 

et
h2

httpd

Pages html

sy
sl

og

IP/ethernet
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Délimitation de la TSF: Filtrage IP

Administrateur

IP/ethernet

HTTPS/TCP/IP/ethernet

Kernel 2.6.x

ip
ta

bl
es

D
riv

er
 

et
h0

Driver 
eth1

D
riv

er
 

et
h2

httpd

Pages html

sy
sl

og

Filtrage IP 
(FDP_IFC.1, 
FDP_IFF.1)

SFR-Enforcing

SFR-Supporting

IP/ethernet
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Délimitation de la TSF: Journalisation

Administrateur

IP/ethernet

HTTPS/TCP/IP/ethernet

Kernel 2.6.x

ip
ta
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riv

er
 

et
h0

Driver 
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Délimitation de la TSF: Authentification

Administrateur
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ADV_IMP: TSF implementation

§ Conformité
– Vérifier la réalisation effective des SFR

§ Code source

§ Configuration

§ À partir du niveau EAL4 seulement
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ADV_IMP: TSF implementation
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Administrateur
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HTTPS/TCP/IP/ethernet

Kernel 2.6.x
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ADV_IMP: TSF implementation

§ Filtrage & journalisation
– Réalisation dépend de la configuration: iptables –L

§ Authentification
– Réalisation dans le code source: scripts cgi
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ATE

1. Valider le plan de tests du développeur

2. Réaliser des tests indépendants

1. Rejeu d’une partie des tests fournis par le développeur

2. Elaboration de nouveaux tests
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Plan de tests fonctionnels

§ Vérifier [Filtrage traversant] 
sur [Interface WAN]

§ Vérifier [Filtrage entrant] sur 
[Interface WAN]

§ Vérifier [Journalisation 
filtrage] sur [Interface WAN]

§ Vérifier [Filtrage traversant] 
sur [Interface DMZ]

§ Vérifier [Filtrage entrant] sur 
[Interface DMZ]

§ Vérifier [Journalisation 
filtrage] sur [Interface DMZ]

§ Vérifier [Authentification 
administrateur] sur [Interface 
LAN]

§ Vérifier [Filtrage traversant] 
sur [Interface LAN]

§ Vérifier [Filtrage entrant] sur 
[Interface LAN]

§ Vérifier [Journalisation 
filtrage] sur [Interface LAN]
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Plateforme de tests

IPCOP v2.0.3

Internet
192.168.1.2

(vm1)

LAN interne
192.168.3.2
(vm3)

DMZ
192.168.2.2
(vm2)

Kali Linux
192.168.1.127

Kali Linux
192.168.2.127

Kali Linux
192.168.3.127
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Organisation de l’analyse de vulnérabilités

1. Vulnérabilités connues

2. Analyse indépendante de vulnérabilités

1. Brainstorming, base de connaissances

2. Tests
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Vulnérabilités connues

§ Pour le produit

§ Pour des composants du produit

§ Base CVE
– cvedetails.com

– Securityfocus

– …
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cvedetails
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XSS
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Via backup
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Tests de vulnérabilités

§ Définir les points d’attaque
– WAN

– DMZ

– LAN

§ Méthodologie tests d’intrusion
– Collecte d’information

– Recherche de points faibles

– Attaque / intrusion

– Camouflage24/01/2014 55Les Critères Communs 
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Cotation de l’attaque

§ Besoin d’évaluer le niveau de complexité de l’attaque

§ Permet d’en déduire le niveau de résistance de la TOE
– AVA_VAN.1: résistance aux CVE publiées

– AVA_VAN.2: résistance aux attaques de niveau basic (boite noire)

– AVA_VAN.3: résistance aux attaques de niveau enhanced-basic (avec le 
code source)

– AVA_VAN.4: résistance aux attaques de niveau moderate

– AVA_VAN.5: résistance aux attaques de niveau high
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Table de cotation des attaques: CEM

§ CEM annexe B.4 (p428/433)

§ Elapsed Time: temps passé à trouver + exploiter la vulnérabilité

§ Expertise: type de compétence nécessaire (identification et 
exploitation)

§ Knowledge of TOE: connaissance du produit nécessaire

§ Window of Opportunity: difficulté d’accès au produit

§ Equipment: type d’outil nécessaire (identification et 
exploitation)
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Dans notre exemple

§ Brute-force SSH

§ Total = 824/01/2014 58

Facteur Valeur Cotation

Elapsed Time 10 minutes (< 1 day) 0

Expertise Compétent (proficient) 3

Knowledge of TOE Adresse IP (public) 0

Window of 
Opportunity

Accès au WAN + connectivité 
IP (easy)

1

Equipment Spécialisé (specialised) 4
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§ La TOE ne satisfait pas les exigences AVA_VAN.1

§ Niveau d’assurance = 0
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Cotation des vulnérabilités

§ Liste des vulnérabilités trouvées dans le Rapport Technique 
d’Evaluation (mais pas dans la partie publique: le rapport de 
certification)

§ Vulnérabilité exploitable
– Pas de certificat

§ Vulnérabilité résiduelle
– Niveau de complexité de l’attaque > niveau AVA_VAN demandé

– Hypothèse de la cible de sécurité empêche l’exploitation

§ D’où l’importance de lire la cible de sécurité et de respecter les hypothèses
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Des questions ?

24/01/2014 61Les Critères Communs 
appliqués



24/01/2014 62

OPPIDA recrute
•  pentest
•  expertise technique de produits
•  évaluations CSPN, ITSEC, CC

contact@oppida.fr
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