PPIDA

Les Criteres Communs appliqués

Christophe BLAD
(OPPIDA)

24/01/2014 1 www.oppida.fr



<)

OPPIDA

EXPERT EN SECURITE
DES SYSTEMES D'INFORMATION

® - Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 2
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® - Firewall logiciel IPCOP v2.0.3

*  Open source (ipcop.org)

- I\\(‘ @ ipcop.org : c | @8- ipcop B ¥ &

- THE BAD PACKETS STOP HERE -

yownloa

IPCop - The Bad Packets Stop Here

What is IPCop

The IPCop Firewall is a Linux firewall distribution. It is geared towards home and SOHO users. The IPCop web-interface is very user-friendly and makes usage easy.
Download

Documentation

Support

Development

\- ~/

source '3 IPCop.org © 2001-2014 The IPCop Team
24/01/201¢
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Internet LAN interne

192.168.1.2 192.168.3.2
(vm1) (vm3)
DMZ
192.168.2.2
(vm?2)
24/01/2014 Les Critéeres Communs 4
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—

Int . LAN interne
192.168.1.2 J2.168.3.2
(vm (vm3)
(vm?2)
http
24/01/2014 Les Critéeres Communs 5
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® - Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 6

Aannlinii&ce



<)

OPPIDA e —

DES SYSTEMES D'INFORMATION Caractéristiques subjectives

Qualité Non mesurables Sécurité

Dépendantes des besoins

Expression fles besoins

Exigences formalisées

Exigences fonctionnelles de sécurité [CC]
SFR: Security Functional Requirements

= Assurance Sécurité: Eléments de confiance que la cible de I'évaluation satisfasse les
exigences fonctionnelles de sécurité. [CC v3.1]

24/01/2014 Les Critéeres Communs 7
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Verdict d’une évaluation d’assurance sécurité: conformité aux
exigences présentes dans le document Cible de sécurite

CONFORME NON CONFORME
« SUCCESS » « FAIL »

Niveau d’assurance

CSPN, ITSEC E1..6, CC EALL..7

bayGrjtEwes Communs aBpapléte d'information utilisee par I'évaluateur pour formuler ce 3
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CSPN: Certification Sécurité Premier Niveau

— Produit en boite noire:
le produit, sa cible de sécurité, ses guides
— Charge imposée: 25hj pour collecter les éléments d’assurance

Revue des guides, reverse engineering, tests fonctionnels, analyse de
vulnérabilité

Pas d’exhaustivité demandée

ITSEC

— Criteres européens (1991)

24/01/2014 Les Critéeres Communs 9
— A niveailiy d’acciieihcaibE1 — FA
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Evaluation (par un Centre d’évaluation: CESTI)

o
5 — Veérifier que le produit est conforme a sa cible de séqurité

Certification (par le bureau Certification de I’AﬁJSSI)

les de 'art

— Certifier que I'’évaluation s’est déroulée dans les reg

Agrément CESTI

L'évaluateur est compétent

L'évaluateur est indépendant
bay@rjtZmesq Communs appliqués _ 10
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Objectifs

Statuer sur 'éligibilité du produit a étre intégré dans un
systeme de 'administration traitant des informations
sensibles (mais non classifiées de Défense)

= validation préalable par le bureau qualification de
I’ANSSI| des exigences contenues dans les cibles de
securiteé

Trois niveaux de qualification définis dans le
Qag/@?xﬂz‘mgaCommuRsGéliqués 11
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3 parties:

n .
1. Introduction

2. Catalogue d’exigences fonctionnelles

3. Catalogue d’exigences d’assurance

Des catalogues normalisés permettant

— La comparaison des fonctionnalités de sécurité d’'un produit évalué
(partie 2)

— La comparaison des travaux d’évaluation réalisés (partie 3)

bayCrjttnea Commurgzpplistiésdologie: la CEM (Common Evaluation 12
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La Cible de sécurité (ST: Security Target)

. — Document décrivant:
Le produit a évaluer (TOE)
Son contexte d’emploi
Les fonctions de sécurité exigées (SFR)

Les travaux d’évaluation a réaliser (SAR)

La cible d'évaluation (TOE: Target Of Evaluation)

— Le produit ou le systeme (technique) qui est I'objet de I'évaluation

2 taches dans une évaluation CC
Qay@xy@mgaCommuqs apg\ligﬂér\SN 13
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. Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 14
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TOE: Target of Evaluation

IPCOP v2.0.3

Type de TOE: firewall

Description de la TOE: cf site web

24/01/2014 Les Critéeres Communs 15
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Les utilisateurs/machines connectés aux réseaux
interconnectés (WAN, DMZ, LAN)

Les administrateurs du firewall

24/01/2014 Les Critéeres Communs 16
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Sujet / Verbe / Complément

Le [firewall (la TOE)] [filtre] les [trames IP]

L'[Administrateur] [configure] les [regles de filtrage]

24/01/2014 Les Critéeres Communs 17
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Sources de Biens
menaces sensibles

Scénarios
de menaces

Obijectifs de sécurité pour la Obijectifs de sécurité pour
TOE I’environnement de la TOE

24/01/2014 Les Critéeres Communs 18
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Les utilisateurs légitimes

Utilisateurs des réseaux
Administrateurs

Les personnes ayant acces a la TOE
_ AJ@&?BM@MEFN acces a la salle serveur

Machine sur le WAN (utilisateurs du WAN)
— AMachisesur la DMZ (utilisateurs de la DMZ
Machine sur le LAN interne (utilisateurs du LAN)

24/01/2014 Les Critéeres Communs 19
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. Les sources de menaces sont-elles retenues pour |'évaluation?

Si non -> hypotheses

Administrateurs NON |/l est fait 'hypothese que les administrateurs
sont de confiance et bien formés

Technicien ayant NON Il est fait I'hypothése que 'acces physique a la

acces a la salle serveur TOE est limité a des personnes de confiance

Machine sur le WAN QUI
Machine surla DMZ  OQUI
Machine sur le LAN 0]8]

24/01/2014 Les Critéeres Communs 20
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® - Les données protégées par la TOE (User-data)
— Le serveur web protégeé par le firewall

— Le réseau interne

Les données de la TOE elle-méme (TSF-data)

— Les regles de filtrage

24/01/2014 Les Critéeres Communs 21
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=
Le serveur web Le réseau interne Les regles de filtrage
Machine sur le WAN Intrusion Intrusion Intrusion TOE
serveur web réseau interne . i WAN
a partir WAN a partir WAN a partir
Machine sur la DMZ Hors périmatre , Intrusion Intrusion TOE
P réseau interne 3 partir DMZ
a partir DMZ
Intrusion TOE
Machin r le LAN Arime
achine surle Non retenu Hors périmetre Attaque du compte
administrateur
24/01/2014 Les Critéeres Communs 22
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Objectifs pour la TOE Objectifs pour I'environnement
de la TOE

Intrusion serveur web a partir Filtrage trames traversantes
WAN Journalisation

Intrusion réseau interne a partir Filtrage trames traversantes
WAN Journalisation

Intrusion TOE a partir WAN

Filtrage trames entrantes
Journalisation

Intrusion réseau interne a partir ~ Filtrage trames traversantes
Journalisation

DMZ
Filtrage tramesentrantes

Intrusion TOE a partir DMZ Journalisation
Filtrage trames entrantes

Intrusion TOE a partir LAN Journalisation Administrat doit
Authentification administrateur ministrateur ne doit pas

9_c communiquer son mot de passe
Attaque compte administrateur q g

Procédures d’habilitation et de
formation des administrateurs
TOE dqQit étre installée dans une

salle a-acces controlé

Adyoinigwateurs de confiance | Les Criteres Communs

Aannliniiac




<)

OPPIDA

EXPERT EN SECURITE
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® - Traduction des objectifs sur la TOE dans le langage CC

Langage naturel -> Exigences communes extraites de la partie

2
Exigences CC Part 2
Filtrage trames traversantes FDP_IFC.1, FDP_IFF.1 / trames traversantes
Filtrage trames entrantes FDP_IFC.1, FDP_IFF.1 / trames entrantes
Journalisation FAU GEN.1
Authentification FIA_UAU.1
administrateur

24/01/2014 Les Critéeres Communs 24
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FDP_IFC.1

— FDP_IFC.1.1 The TSF shall enforce the [Politique filtrage flux
traversants] on [Trames IP].

raversants

FDP_IFF.1

— FDP_IFF.1.1 The TSF shall enforce the [Politique filtrage flux traversants]
based on the following types of subject and information security
attributes:

[Trames IP : adresse/port source, adresse/port destination].

— FDP_IFF.1.2 The TSF shall permit an information flow between a

controlled subject and controlled information via a controlled operation
eres Communs 25

if the following ruﬁqs ﬁ [

1M1 IQC
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. ALLOW + LOG

source IP =192.168.1.%, (wan)

source_port = ¥,
destination IP =192.168.2.127, (serveur web)

Destination_port = tcp 80 (http)

. ALLOW + LOG

source IP =192.168.3.%, (lan)

source_port = ¥,

24/01 %k nation_IP = 192.168 LHEgmpgmmuns 26
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. ALLOW + LOG

source IP =192.168.3.%, (lan)

source_port = ¥,
destination IP =192.168.3.2, (TOE)

Destination_port = tcp 8443 (https)

. DENY ALL

24/01/2014 Les Critéeres Communs 27
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TOE

FDP_IFC.1, FDP_IFF.1 /trames @ Filtrage a I'aide du programme iptables (régles
traversantes FORWARD)

FDP_IFC.1, FDP_IFF.1 /trames | Filtrage a I'aide du programme iptables (régles INPUT)
entrantes

FAU_ GEN.1 Journalisation syslog
FIA_UAU.1 Authentification par login / mot de passe
24/01/2014 Les Critéeres Communs 28
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. Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 29
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Modele de cycle de développement (ALC_LCD)

— Produit open-source

— Production de release

Gestion de configuration (ALC_CMC, ALC_CMS)

— Tout (code source + documentation) dans un dép6t Subversion chez
SourceForge

Sécurité de I'environnement de développement (ALC_DVS)

24/01/2014 Gestion des acogs TtSREMEsHNfUHzergeant le dépofVN: 2?7 il faudrait

Aemander 3 {RoneacdRaEEe
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. Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 31

Aannlinii&ce



<)

OPPIDA

EXPERT EN SECURITE

DES SYSTEMES D'INFORMATION

Objectifs

— Comprendre les moyens d’interagir avec la TOE

— Comprendre quand sont déclenchées les fonctions de sécurité?

Données d’entrée

— Documents de spécifications fonctionnelles fournis par le développeur
de la TOE

24/01/2014 Les Critéeres Communs 32
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® - Rappelez-vous les Sujets/Opérations/Objets

TOE Administrateur

IPCOP v2.0.3 g
IP/ethernet HTTPS/TCP/IP/ethernet

IP/ethernet

24/01/2014 Les Critéeres Communs 33
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/ TOE: IPCOP v2.0.3 \

Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1)
IP/ethernet | ;o rnalisation filtrage (FAU_GEN.1)

Administrateur

Authentification administrateur (FIA_UAU.1)
Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1) |HTTPS/TCP/IP/ethernet

Journalisation filtrage (FAU_GEN.1)

Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1)
Journalisation filtrage (FAU_GEN.1)

\ IP/ethernet

24/01/2014 Les Critéeres Communs 34
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. Quelques rappels

Rédiger une cible de sécurité

Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 35
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[] Objectifs
— Comprendre l'architecture de la TOE
— |dentifier ou sont implémentées les fonctions de sécurité
Données d’entrée
— Documents de description de la conception de la TOE fournis par le
développeur
24/01/2014 Les Critéeres Communs 36
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Mmoadules

- r

wn
2 > Pages html
© v \
i} > |
Q « (
L _J . _J httpd
. \ \ ) \
o O
IP/ethernet [ E =
o ¢ Kernel 2.6.x

[ Driver ]
ethl

~

Administrateur

S

TTPS/TCP/IP/ethernet

Driver
[ eth2 ]

‘ IP/ethernet

24/01/2014 Les Critéeres Communs
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Filtrage IP .
(FDP_IFC.1, ) SFR-Supporting
FDP_IFF.1) f )

TTPS/TCP/IP/ethernet

> Pages html
v \, y,
> |
n r \
\ ) httpd
C \. \ _J
v O a\
IP/ethernet [ é =
o ¢ Kernel 2.6.x
Y, Administrateur
o N|
> C
= =
) “\ g

.

24/01/2014 Les Critéeres Communs 3
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iﬁt“r:‘;“sation — \ SFR-Supporting
(FAU_GEN.1) Y Pages html
) \ J
> |
n r \
\ ) httpd
C \. \ _J
o O o\
IP/ethernet [ E =
o ¢ Kernel 2.6.x
Y, _ Administrateur
L N
> C
: T
/ a9 g

TTPS/TCP/IP/ethernet

.

24/01/2014 Les Critéeres Communs 39
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(FIA_UAU.1)
/ SFR—Supportmg

o )

N\
J
N
J

iptables
syslog

I . —
IP/ethernet [ E =
o ¢ Kernel 2.6.x
y, Administrateur
O N
= <
/ £ J\ S
[ Driver ] TTPS/TCP/IP/ethernet
ethl
‘ IP/ethernet
24/01/2014 Les Critéeres Communs 40
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. Quelques rappels

Rédiger une cible de sécurité

Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le process de développement
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 41
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® - Conformité

— Vérifier la réalisation effective des SFR
Code source

Configuration

A partir du niveau EAL4 seulement

24/01/2014 Les Critéeres Communs 42
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[
- " I
| (Lpages e |
i)
(%5]
Y
) \ J [ httpd ]
o O \ ~
IP/ethernet [ E =
o ¢ Kernel 2.6.x
—’ Y, Administrateur
o N
= <
/ £ J\ S
Driver TTPS/TCP/IP/ethernet
ethl
‘ IP/ethernet
24/01/2014 Les Critéeres Communs 43
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® - Filtrage & journalisation

— Reéalisation dépend de la configuration: iptables -L

Authentification

— Réalisation dans le code source: scripts cgi

24/01/2014 Les Critéeres Communs 44
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. Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 45
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® . Valider le plan de tests du développeur

.. Réaliser des tests indépendants
1. Rejeu d’une partie des tests fournis par le développeur

2. Elaboration de nouveaux tests

24/01/2014 Les Critéeres Communs 46
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® - \Vérifier [Filtrage traversant]
sur [Interface WAN]

Vérifier [Filtrage entrant] sur
[Interface WAN]

Vérifier [Journalisation
filtrage] sur [Interface WAN]

Vérifier [Filtrage traversant]
sur [Interface DMZ]

 Verifier [Filtrage entrant] sur
24/01/20][4 Les Criteres Communs

Interface DMZ] Aannlinii&ce

|P/ethernet

/ TOE:IPCOP v2.0.3 \

Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1)
Journalisation filtrage (FAU_GEN.1)

Authentification administrateur (FIA_UAU.1
Filtrage traversant (FDP_IFC.1, FDP_IFF.1

Administrateur

Filtrage entrant (FDP_IFC.1, FDP_IFF.1

)
)
)
Journalisation filtrage (FAU_GEN.1}

Filtrage traversant (FDP_IFC.1, FDP_IFF.1)
Filtrage entrant (FDP_IFC.1, FDP_IFF.1)
Journalisation filtrage (FAU_GEN.1)

\ IP/ethernet

47
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Kali Linux J
Kali Linux IPCOP v2.0.3 192.168.3.127
192.168.1.127

LAN interne

Internet 192.168.3.2
192.168.1.2
(vm3)
(vm1) DMZ
192.168.2.2
(vm?2)
Kali Linux
192.168.2.127
24/01/2014 Les Critéeres Communs 48
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. Quelques rappels

Rédiger une cible de sécurité

Analyser le process de développement
Analyser des spécifications fonctionnelles
Analyser des documents de conception
Analyser le code source

Tests fonctionnels

Tests de vulnérabilités

24/01/2014 Les Critéeres Communs 49
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® ., Vulnérabilités connues

.. Analyse indépendante de vulnérabilités
1. Brainstorming, base de connaissances

2. Tests

24/01/2014 Les Critéeres Communs 50
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® - Pour le produit

Pour des composants du produit

Base CVE

— cvedetails.com

— Securityfocus

24/01/2014 Les Critéeres Communs 51
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| CVE-2004-1210: Cross-site scripting (5.,

L. TN IR S N, -icw

Al B 3 A

\ (' @ www.cwedetails.com/ove/CVE-2004-1210/

-

. |L'.\| gle™ Custom Search H Search ] &
CVE Details | . VieCVE

The ultimate security vulnerability datasource (2.9.: CVE-2005-1234 or 2010-1234 or 20101234)
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Browse - Vulnerability Details : CVE-2004-1210
Wendors
Products Cross-site scripting (X55) vulnerability in proxylog.dat in IPCop 1.4.1 and possibly other versions, allows remote attackers to inject arbitrary web script or HTML via the (1) url or (2)

Vulnerabilities By Date part variables.
wWulnerabilities By Tvpe

Reports :
CV5S5 Score Report
CWSS Score Distribution
Search :

m

Publish Date : 2005-01-10 Last Update Date : 2008-09-05

Collapse All Expand &ll Select Select&Copy w Scroll To * Comments External Links

Search Twitter Search YouTube Search Google

Wendor Search
Product Search
Wersion Search CVWSS Scare 6.8
Wulnerability Search

- CVSS Scores & Vulnerability Types

- Confidentiality Impact Partial (There is considerable informational disclosure.)
Bv Microsoft References ) , o ) . o . o
Top 50 : Integrity Impact Partial (Modification of some system files or information is possible, but the attacker does not have control over what can be modified, or the scope of what the
) attacker can affect is limited.) I
Vendar Cves Scores Availability Impact Partial (There is reduced performance or interruptions in resource availability.)
Products Access Complexity Medium (The access conditions are somewhat specialized. Some preconditions must be satistified to exploit)
Eroduct Cvss Scores Authentication Mot reguired (Authentication is not required to exploit the vulnerability.)
Versions Gained Access User
Other : Vulnerability Type(s) Cross Site Scripting
Mi ft Bulleti L ] . -
w CWE ID CWE id is not defined for this vulnerability
Bugtrag Entries
CWE Definitions = Products Affected By CVE-2004-1210
About & Contact
Feadback # Product Type Vendor Product Wersion Update Edition Language

1 Application Ipcop Ipcop 1.4.1 Wersion Details Vulnerabilities

= Number Of Affected Versions By Product
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Browse : Ipcop » Ipcop : Security Vulnerabilities Published In 2005 (Gain Privilege)
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Eroducts Sort Results By : CWE Number Descending CWE Mumber Ascending ©CWSS Score Descending Mumber Of Exploits Descending

Vulnerabilities By Date  Copy Results Download Results Select Table
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LVSS Score Report 1 CVE-2005-4660 +Priv 200s-12-31  2008-09-05 [N Mone Local High Not required None  Fartial  Nene
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Race condition in IPCop (aka IPCop Firewall) before 1.4.10 might allow local users to overwrite system configuration files and gain privileges by replacing a backup archive during the time window when
Search : L. " N L .
the archive is owned by "nobody” but not yet encrypted, then executing ipcoprscfg to restore from this backup.

Wendor Search ) ) )

Product Search 2 CVE-2005-4653 +Priv 2005-12-31  2008-09-05 [ Mone Local Low Not required  Partial  MNone  None

Wersion Search IPCop (aka IPCop Firewall) before 1.4.10 has world-readable permissions for the backup.key file, which might allow local users to owerwrite system configuration files and gain privileges by creating a

Vulnerability Search malicicus encrypted backup archive owned by "nobody”, then executing ipcoprscfg to restore from this backup.

Bv Microsoft References  Total number of vulnerabilities : 2 Page : 1 (This Page)
Top 50 : L4

Wendors

Wendor Cwss Scores
Products
Product Cwss Scores
Versions

Other :
Microsoft Bulletins
Bugtraqg Entries
CWE Definitions
About & Contact
Feedback
CVE Help
FAQ
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i Définir les points d’attaque
- WAN
- DMZ
- LAN

Meéthodologie tests d’intrusion
— Collecte d’information

— Recherche de points faibles

— Attaque / intrusion
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EXPERT EN SECURITE
DES SYSTEMES D'INFORMATION

® - Besoin d’évaluer le niveau de complexité de I'attaque

Permet d’en déduire le niveau de résistance de la TOE
— AVA _VAN.1: résistance aux CVE publiées
— AVA_VAN.2: résistance aux attaques de niveau basic (boite noire)

— AVA_VAN.3: résistance aux attaques de niveau enhanced-basic (avec le
code source)

— AVA_VAN.4: résistance aux attaques de niveau moderate

— AVA_VAN.5: résistance aux attaques de niveau high
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DES SYSTEMES D'INFORMATION

® - CEM annexe B.4 (p428/433)

Elapsed Time: temps passé a trouver + exploiter la vulnérabilité

Expertise: type de compétence nécessaire (identification et
exploitation)

Knowledge of TOE: connaissance du produit nécessaire
Window of Opportunity: difficulté d’acces au produit

Equipment: type d’outil nécessaire (identification et
exploitation)
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DES SYSTEMES D'INFORMATION

. Brute-force SSH

Elapsed Time 10 minutes (< 1 day) 0
Expertise Compétent (proficient) 3
Knowledge of TOE Adresse IP (public) 0
Window of Acces au WAN + connectivité 1
Opportunity IP (easy)

Equipment Spécialisé (specialised) 4
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Enhanced-

AVA VAN.1,

Basic AVA VAN.2 AVA VAN,
AVA VAN.5
Maodarata Frnhancad. | AT7A TTANT 1 ATTA TTAN A

24/0172014 TOE ne satisfais paedesscaxigances AVA VAN sb
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EXPERT EN SECURITE

DES SYSTEMES D'INFORMATION

® - Liste des vulnérabilités trouvées dans le Rapport Technique
d’Evaluation (mais pas dans la partie publique: le rapport de
certification)

Vulnérabilité exploitable

— Pas de certificat

Vulnérabilité résiduelle

— Niveau de complexité de I'attaque > niveau AVA_VAN demandé

24/01/2014 Hypothese de la&lgiarsleseeniimamympéche 'exploitggon
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EXPERT EN SECURITE
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Des questions ?
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OPP[DA OPPIDA recrute
" pentest
- expertise technique de produits
- évaluations CSPN, ITSEC, CC

Consell & Expertise 0

en securité des systemes d’information

contact@oppida.fr
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