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Qu'est ce que la sécurite ?

» Comme vous venez de le voir définir la sécurité n'est pas aussi
simple qu'on le pense

» L'approche la plus courante concernant la sécurité
informatique se résume sous le terme CIA
Confidentialité (Confidentiality)

Integrité (Integrity)
Disponibilité (Availability)

» Pour d'autres types de sécurité (des perso %ar exemple),
nous devons la définir en relation avec legxisques
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* La confidentialité te a empécher des utilisateurs non
autorisés de lir formations pour lesquelles ils n'ont pas le
droit. %

« C'est en quelque sorte la propriété de « secret » attachée aux
informations

» Traditionnellement, pour la plupart des gens la sécurité est
assimilé a la confidentialité



Confidentialité

» Comment peut on assurer cette propriété ?
par chiffrement (mécanisme cryptographique) pour assurer la
confidentialité lors de transmission d'information, i.e. pour les
communications, mais aussi pour le stockage

par |'utilisation de controle d'acces
- Pour un SEM, on peut utiliser des contrbles d'acces aux informations ou aux
ressources (probleme de granularité des droits d'acces

Controle d'accés au SEM
Controle d'accés aux ressources internes au SEM

ContrGle d'acces logique a l'intérieur du SEM

» Attention : Il existe une propriété proche@la confidentialité qui

est 'anonymat. Elle consiste a assurer fidentialité d'une
donnée bien particuliere : | 'identitée eut la voir comme un
sous ensemble)
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Intégrité

» L'intégrité consiste a s'assurer que les choses seront faites
comme elles devraient I'étre

 Dans le contexte de l'informatigue, 'intégrité consiste a
empécher des utilisateurs non autorisés d'écrire des informations
pour lesquelles ils n'ont pas le droit.

» Dans un contexte général, |'intégrité consist assurer que
'état d'un systéme n'a pas été modifié par rsonnes qui
n'ont pas le droit de le faire.
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e Dans le context mmunications de données
I'intégrité se restléi uvent a détecter les modifications de ces
informations.
Une propriété preeiie consiste a identifier de qui I'information provient.
C'est I'authentification des données (peut étre vu comme une
généralisation de I'authentification d'entité qui porte sur
I'authentification d'une donnée bien particuliére : l'identité )

» Comment peut on assurer cette propriété ?
Par du controle d'accés
Par des mécanismes de MAC ou de signature numérique
(cryptographie asymétrique)
Par des mécanismes de CRC ou Checksum (somme de contréle) ou de

redondance
- Mécanismes assurés par du matériel ou du logiciel



Lintégrité

® Donnees et programmes
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» Informations co s par l'intégrité :

Les données
Les program e code)
- Peut avoir un im sur les données des applications, sur les données du

systeme lui-méme (autorisation de nouveau service, modification de table
d'acces, etc.)

- L'altération peut étre volontaire (e.g. une attague) mais également le fruit
d'une erreur de programmation (i.e. bug)

L'exécution d'un programme ? Comment garantir cela ?




Disponibilité
» La disponibilité est la propriété d'un systeme d'étre accessible a
la demande par un utilisateur autorisé a y accéder.

» Cette notion va bien au dela de la sécurité et concerne aussi la
tolérance aux fautes.

 D'un point de vue sécurité, on s'intéresse principalement a éviter

les attaques par déni de service d'utilisateurs nen autorisés.

- Par exemple, dans le cas d'un serveur web, la disponjbili ra le fait que
les requétes sont satisfaites et que I'attaque par dép ervice sera sans
effet.

» On peut associer a la notion de dispon'bi@(elle de QoS
(Quality of Service — Qualité de Serv tte propriété
fonctionnelle englobe plusieurs parametrés comme par exemple
la capacité a répondre dans un dé%vu.

N
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Quelles autres propriéteés ?

14



D'autres propriétés
» Attention, il y a d'autres propriétés de sécurité en plus de CIA.

» Responsabilité (Accountability)
En pratique, on ne peut pas empécher des actions malveillantes de se

produire.
=> Les utilisateurs doivent étre rendus responsables de leurs actions,
y compris les mauvais usages du systéeme
- Cela se traduit souvent par la mise en place d'un mécanisme
d'authentification puis un tracage et un enregistrem%ctions ayant
on répudiation

trait a la sécurité dans un log d'audit.
Cette notion permet de faire de I'imputation et

D'autres pro

*En lien avec la s
Fiabilité (Reliabilj
- Pour les systéme

adverses, la séc
sOreté (safety)

Dépendabilité (Dependability)
- Terme parfois utilisé pour englober la slreté et la fiabilité.

doivent fonctionner correctement dans des conditions
est clairement proche de la fiabilité (reliability) et de la

* Si les objectifs de la sécurité et de la dépendabilité sont proches,
les méthodes utilisées pour évaluer les systemes sont souvent

similaires



Les Systemes Embarqués et Mobiles

e Particularités des SEM

Le dispositif est entre toutes les mains

- Porte ouverte aux intrusions, ...

- En opposition a un data center qui est une unité de lieu bien délimité
Toutefois les grilles de calculs distribués ouvertes connaissent un peu la méme
problématique

- Dispose souvent d'une connectivité
Porte d'entrée d'une possible attaque

- Plate-forme parfois ouverte (type Java)

Facilite le time-to-market et I'écosystéme mais aussi les attaques de I'intérieur

* Les menaces sont celles des systemes informatigues classiques
Mais :
- Le contexte d'utilisation de I'objet peut étre sp&c e
PayTV

- Les aspects systéme peuvent étre spécifiqu
Attaques par déclenchement des chauffages en¢for a température sur les
capteurs de chauffage

- Les enjeux
Carte bancaire = argent

@)
O
»
Qb RAPPEL
@)

*Sécurité
Qu' eSt @ *Dépendabilité : Fiabilité & Sureté
*Confidentialité et Anonymat
' Intégrité et « authentification »
qu On V t *Disponibilité
*Responsabilité

S é Curi ser ? => Imputation/Non Répudiation

—
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Critéres
de sécurité

Figure 1.1 - Critéres de sécurité.



Asset (les biens !)

External Entity Process Dataflow Datz Stors
Real People Services Function call Database
News feeds Web Services Network traffic File
Data feeds Assemblies Shared Registry
Events DLLs memory: D Shared
Notifications EXEs Etc. Memory
Etc. COM object Queue/Stack

Eic. Etc.
J J ~ % J =
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Une autre définitioh de la sécurité

» Une autre facon de définira sécurité, en particulier dans le cas
de systeme non in ique, consiste a faire tout d'abord une
analyse des m . La sécurité est alors définie comme la

lutte contre lekR ces pergues.

» Toutes les menaces ne sont pas toujours toutes intéressantes a
contrer.

Il faut donc faire une analyse co(t/bénéfice.

« L'analyse de risques consiste a évaluer l'importance de chaque
menace pour décider si elle doit ou non étre combattue.
En effet, il peut étre moins coliteux de vivre avec certaines
menaces que de les empécher.




Intégration de la sécurité

» De fagon générale, on peut se demander comment la sécurité
peut étre intégrée dans un systéeme ?

* Quels sont les grands types de controles de sécurité et ou sont-
ils intégrés ?

» La sécurité intégrée dans une application peut étre contournée
par une attaque sur le systéeme d' epr0|tat|on

» La sécurité intégrée dans le systeme d'exp@n peut quand a
elle étre contournée par une attaque au qiveatt du matériel !

* Aussi penser l'intégration de la secu%ans un systeme depuis
sa conception est bien meilleure jouter apres coup.

O

Quels grands typgs’de controles ?

e Lorsque l'on protege nées dans un systeme informatique, on
utilise souvent des rg sur le comportement du systeme :

Ces regles peuvent é
— Limiter les facons
- Limiter les opéra

ipuler une donnée

peuvent étre réalisées sur des données

- Limiter les utili ui peuvent réaliser certains types d'actions

Les contrbles de rité peuvent cibler les données, les opérations ou les

utilisateurs (ou des combinaisons).

» Les regles ne sont pas les seuls types de contrbles de sécurité
Il ne faut pas oublier la sécurité physique.



Localisation des controles

» Un systeme IT classique peut se modéliser comme 5 couches :
Applications/Programmes
Services : e.g. fourni par un SGBD ou un systeme de fichier distribué
Le systeme d'exploitation : gestion des fichiers, des impressions, etc.
Le noyau de I'OS (Kernel) : intermédiaire pour I'acces au processeur et
a la mémoire
Le matériel : le processeur et la mémoire

e Les controles de sécurité peuvent étre localisés dans
n'importe laquelle de ces couches.

* Les mécanismes bas niveaux (prés du mat@seront plus
génériques et orienté vers la sécurité dussystefhe alors que plus

les mécanismes haut niveaux (prés dj S ations) seront plus

Z
&

orientés utilisateur.

Acceés
accordé
ou refusé

‘// Contréle d’accés >
\_

e e

(/’ﬁ:uthentificatioh G
\&r\ﬁcation de I'udeniit_(-'e// Permissions
Autorisations
préalablement établiss
Confirmation | en fonction
de lidentité du profil de l'utilisateur
et de ses besoins

Figure 1.2 - Identification et authentification.



Quelques remarques

* Pour la sécurité des communications, le principal outil est la
cryptographie

» Cette différence technologique est a la base du développement

séparé de :
- Comsec : Communication Security

- Compusec : Computer Security
Un c}% infernal!
/aNN

N

@ Produit
5% Recherche

Recherche

Contre mesures Attaques

Recherche



Concepts de sécurité et relations

™ estiment

Les propriétaires : S— ~
souhaltent minimiser

-
imposent
N — - des pour réduire
contre—mesures ——, N
J qui peuvent
pouvant etre + * inclure
réduites par |
e : »|des vulnérabilités
peuvent etre conscient
amenant
qui ( -
Les agents _ — - :
& exploitent les ris :

menacants

— ™ des menaces
provoquent

.
qui
accroissent
i 4
Qs

les biens.

)‘

o veulent faire manvais usaze D@@t\endumnmgﬂ
&

Concepts de I’évaluation et relatio%b

L’évaluation ‘

donne des ¢ Ements
de preuve de

les
contre—mesures

minimisent les risques

27
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contre les biens.
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Normes pour I'évaluation

Avant I’apparition des CC, les pays utilisaient des critéres d’évaluation différents :
I’Orange Book pour les Etats Unis ;
les ITSEC pour la France, I’ Allemagne, le Royaume-Uni et les Pays-Bas ;

le CTCPEC pour le Canada.
Harmonisation des critéres existants
ITSECI
| CTCPEC | | < | TCSEC I
1985 1995 2000 2004
e
2
] 5 CTCPEC
[ i E 3 \
e ——
TCSEC o
UIIT & MSFR _'m Criteres
L‘Sf UsA USA vio
b /
Initabhwves - 1 e
ElIerEEm‘BEE 12 \

Imtiatives
=0 MNorme

32



Critéres Communs

Les Critéres Communs (CC) sont une norme qui a pour vocation d’étre utilisée comme base pour I’évaluation
des propriétés de sécurité des produits et systémes des Technologies de I’Information (TI). Ils sont définis par
le Common Criteria Interpretations Management Board (CCIMB) et sont depuis quelques années une norme
ISO définie comme ISO/IEC 15408

CC : Common Criteria v2.1, August 1999

(http:/iwww.scssi.gouv.fr/documents/docs/CClcc21.htmi)

« Part 1 : Introduction and general model
August 1999 Version 2.1

» Part 2 : Security functional requirements
August 1999 Version 2.1

« Part 3 : Security assurance requirem
August 1999 Version 2.1

CEM : Common Methodology v1.0, 1999

(http:/iwww.scssi.gouv.fridocuments/docs/CEM/cem. |
« Evaluation methodoclogy for Ed T
Version 1.0
+ Evaluation Methodology figk | EAL1 to EAL4
Version 1.0

33

@norme internationale

ISO/IEC JTC 1/SC27
10peies de I'information - Techniques de securité

Juin 1999 Normalisation des Critéres Communs

ISO/IEC IS 15408-1 Partie 1 Introduction et modele général
ISO/IEC IS 15408-2 Partie 2 Exigences de sécurité fonctionnelles
ISO/IEC IS 15408-3 Partie 3 Exigences de sécurite d'assurance

34
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Déroulement de 1'évaluation

Elément de preuve généré
Responsable de 1" action Action élémentaire (enregistrernznt au sens Qualité)

) B _ Compte rendu de la
Certificateur Démarrage de 'évaluation réunion de démarrage
Commanditaire Livraisan des fournitures
Centre d'évaluation Réalisation des travaux Rapports de fin

d’évaluation de tache

Tache siivanie

”~ Revue des rapports Fiches de
Certificats pp iches de revue
sruticatenr de fin de tache des rappo
Centre d"évaluation Livraison du RTE
Centificateur Revue du RTE apport de Mvue

Centificateur

—

. B ] pie rendu de
Fin de 'évaluation la réunion de cloture

Evaluation Process : main steps %%
% Cerrification Report

Evaluation Technical Report

Cerrification

ETR approval

Evaluation vegisiration

Evaluation

Securiny Targer

Preparation for Evaluation

37
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Quelques définitions

TOE (Target Of Evaluation) pour définir la cible d’évaluation, i.e. le produit ou le systéme TI a évaluer ;

ST (Security Target) pour désigner une cible de sécurité, i.e. un document rassemblant I’ensemble des
exigences de sécurité et des spécifications a utiliser comme base pour I’évaluation d’une TOE identifiée ;

PP (Protection Profil) pour désigner un profil de protection, i.e. un document rassemblant I’ensemble des
exigences de sécurité valables pour une catégorie de TOE qui satisfait des besoins spécifiques d’utilisateurs,
indépendamment de son implantation (e.g. il existe des PPs pour I’évaluation de puce nue — i.e. sans applicatif
—, pour le domaine des applications bancaires)

Target of evaluation (TOE) : an IT product or system and its associated
administrator and user guidance documentation that is the subject of an
evaluation. It defines assets to protect.

TOE Security Functions (TSF) : A set consisting of all are, software, and
firmware of the TOE that must be relied upon for th nforcement of the
TSP.

TOE Security Policy (TSP) : A set of rules thaf re how assets are

managed, protected, and distributed within a NSE
Security Target (ST) : Defines the target uation, the environment, the
threats, assets to protect, security object sumptions. 39

Périmeétre
/™

Que cherche t'on a evaluer ?

Systeme de managem

stéme d'information ™~

Et méme un sous ensemble

Evaluation = ??

Evaluation = BS 7799

40



Etablissement de la confiance !

Pourquoi une évaluation des systéemes d’information?

Optimiser les achats ) Responsables métier

Couvrrr les contraintes ) Direction / RH/RSSI
légales

Consolider les fondations

Diraction / Risk manager
(Gestion de risque)

41

Etablissement de la confiance ! \
Usages actuels des Criteres Communs

& Dans les projeis, pour qualifier une technologie
— Chronctacniygraphe
— GIE Cartes Bancaires
— Messagerie OTAN

# Pour la fourniture de matériels de sécurité
— Cartes bancaires
— Firewalls
— Modules cryptographiques

# Dans le domaine de la Défense

— Evaluation produits de haute sécurité

— Evaluation de systémes complexes (ex SINAPSE)

42
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CC evaluations and their results

of the TOE evaluation

Results

Contenu d’une ST et d’un PP

( v 4
@ @aty?{' de mquD

24

%

Bigns. environnement, but de la TOE

B

|M(‘HM<‘-‘-. hypothéses, pn]itique arganisationng e |

Dc‘hnl IJ on
1m,ut-a -.tc am:ume

| Objectifs dt sécurité

1

" Définition
des
xigences de sécurnlg

Catalogue des
exigences des CC
L

| Exigences de sécurité

~Définition
des >
fonctions de sécuritg

— A

i

| Fonctions de sécurité

Contenu d’'une ST

Contenu d'un PP

49
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I Quelques chiffres !

Retour d’expérience sur I’évaluation d’'un VPN

# Contexte :
— Sollicitation pour les besoins gouvernementaux
I — Evaluation CC EAL2+ (Qualification standard)
— Périmétre le plus englobant possible
— Certification body : DCSSI
— Centre d’évaluation : AQL
— Obtention du certificat en décembre 2002

& Caractéristiques du projet
— Durée : 7 mois
— Colt : 200K€

I Les bases des critéres communs %
Critéres Communs (ISO15408) Q

HYPOTHESE

sur | ennire
S
L_l(]/

BIENS

FONCTIONS DE SECURITE
powr satisfame des
OBJECTIFS DE SECURITE

53
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Modéle de développement d’une TOE

Exigences
de sécuris

Raffinement de
la conception et de
I'implantation

Spsacifications
fonctionnelles

Analyse de i
correspondance et TR
tests d'intégration

Implantaticn

;X
&) ;

Components —F Dependencies
; = Operations
" - -
-
LY
\
A
F
o

' 2
\\ 3
\\\" 3 ll

I
!
/!

Applies to functional and assurance requirements
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L’assurance des Criteres Communs

ST |

Assurance que le processus de développement

est adégquatement organisé

Biens

Menaces —— Hypotheses
Politigque

Objectifs de sécunté
Exigences de sécunte
Fonctions de sécurité

Assurance
que la ST est

completement
et
correctement

implantée

Assurance
que le client

Assurance que la TOE fait )

faire et ni plus, ni moins

exactement ce qu’elle est supposiex O

==

I Les exigences d’assurance des Cr@;e\\%mmuns
Y

| ST |

leligtion du cycle de vie

1\ ~7

fveloppement sécurisé

Bigns

Menaces — Hypothéses
Polingue

Objectifs de sécuritg
Exigences de sécurité

Fonctions de sécupig

Vulnérabilité / canaux cachés

Guide d administration

Guide d utilisation

VN
(LD
Outils et techniques
777S
Gestion de configuration
~/(\\
= /
- N I
g 2 z L7 g
= o 0 k- B
=] = = 8 b
= g ! ot - = il
o = = ] - = - =
e = -1 = =] 2 it w
2 = = = e = = 2
<l |lal|l=]||E S E||E]|]|=
£ ¥ = = — oy =
ellE8l| == 2| E||2]||E&
= = = =] - = ] o
S| || > | S || £|| 8
-] = " =
SE|& || 8
g A =G
Lz
Tests

Utilisateur final

(‘_\

77

Utilisateur final
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Evaluation Assurance level summary

XY

5 g nents by :
dromace | darmrme e Aseires Lol |
o0 1 ol L[ EAL o) EAL3J EALA EALSERALA] EALTE
 Configmation’ R 18 ig é_..:ﬁé ig
- managemsnt % %
| Delivery and % 33
operation§ 15 1§
| ADV_F3F§ 3 | a
... |ADV HLDS % | 54
ADV IMFPSE ITRE 3
| Development§] ADV_INTS | 1§ | 3
ADYV LL 15 | 2%
____________________ e Nt 5
‘[aDv 5P Tl E 3
Cudance |AGD AD S1s b 15
documents | AGD_USE, 1§ 13
.................... ALC Dv
Life eycle | ALC FLRSE
supporty | ALC LCDS}
ALC_TATS]} 3
— |[aTEcov 3
ATE_DFT! § 33
"""" Teol - 1 3TE FuNS]] x %
T TATE INDE R E 35
____________________ AVA COARE - 1§ | 34
| Valnezbility | 474 DS . % b 3
assassmen® | AVA_ SOFyl i G ol FH TR 1§
ST TAY A VLARK N1 e M b Iy
o

79

[ ST |

Biens
Menaces — Hypothases
Palitique

Objectifs de sécuritd
Exigences de sécurité
Fonctions de sécurisd

Spécification fonctionnelle

Installation

Tests

Guide d’administration

Guide d’utilisation

Utilisateur tinal

O
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I Les exigences d’assurance des Critéres Communs pour le niveau EAL7

Modélisation du cycle de vie

Développe ment sécurisé

Outils et techniques

Gestion de configuration

=1l « | Utilisateur final
= iy
ST AlE %
=] 2= E =
Bien: R llellE]||3 O
enaces — Hy 23 = = w = =] =] o w
Mel.hlm.a Hypotheses £ = é I } = 3 3
Polingue = = g = - E
o L. = LY = = oy =
Objectifls de sécurilg . = = = = ; <Q\g\ k-
Exigences de sécurité " =) = B o - > ‘é
Fonetions de sécurit e || 2 é %\ = g
é. & ;\\& v
2 A\
4
Tests

Vulnérabilité / canaux cacheés

Guide d’administration

Guide d’utilisation

A

\©>

€S nivea canfiance ...

dassurance dassurance riveau d'assurance de i'evaiuation pour ie paguet
I .Eﬂ.l. —EAL EAL EAL EAlL— | EAL 2+ de
4 ] ] 7 qualification
 ACM AUT @ _ _ _ | auniveau

1 1 2 2
Gestion ce ACM CAP 3 4 4 5 - 2
configuration 1 2 3 3 E
1 1 2 2 2 a 1
Livraison et 1 1 1 1 1 1 1
exploitation 1 1 1 2 3 3 4 1
Deéveloppement 1 2 2 e | 4 5 2
1 2 3 3 1
1 2 3
ADY LLD | ! ! 1 1 s 2 1
apveer | 1 [ 1 | 9 1 2 3 E 1
ADYV SPM | | 1 3 3 3
| AGD ADM | 1 | 1 1 1 1 1 1
Guides AGD_USR | 1 | 1 | 1 1 1 1 1
| ALC DVS | ! {1 1 1 L 2 1
Suppar au ALC FLR 3
Cycle de vie ALC_LCD 1 2 2 3
ALC TAT | ] 1 2 3 3 1
| ATE COW | | 1 2 2 2 3 3 1
Tests ATE_DPT | | 1 1 2 2 3
ATE FUN ] ] 1 1 1 1 2 P 1
ATE IND | 1 | 2 2 2 2 2 3
| AVA CCA ] ] ] 1 2 2
Estimation des AVA_MSU ] 1 2 2 3 3 1
vuingrabilités AVA SOF | L 4 F. g 4 o 1 1 1 1
AVA VLA | [ 3 | m | = a 4 4 2
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Résumé

Functional Assrancs
Components —— Components _%
Assurance
v Levels

Protection ‘_,)
Profiles

Security 4—-J
TSP T-I"w

oo v

Evaluations
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Offre de produits et PP certifiés i‘! Common Criteria

Oftre de produits certifiés

Systémes d “exploitation (19) : Windows NT 4 SP3, Trusted Solaris, ALX, HP-UX, SCO, ...
Cartes a puces (18) : Cartes a mémoire, cartes multiapplicatives (Javacard, Multos), ...
Lecteurs de cartes (28) : Certification obligatoire en Allemagne

Firewall (16) : Nenwall, Firewall-1, PLX, Gauntlet, Lucent, ...

Bases de données (7) : Oracle, Informix, Ingres, .. %
Utilitaires PC (19) : Contréle d’acces, utilitaires disques, ... b%

Divers (11) : Chiffrement, PKI, ...

= www.scssl.gouv. fr

Source : Certificats reconnus par le
schéma francais au ler Jan. 2000

(Vv

C ertif@ omaines couverts

LHilitaires PC
Bases de données Divers

~

Firewall
Lecteurs

Source : Certificats reconnus par le
schéma francais au ler Jan. 2000
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Différentes catégories

Non invasives
Le produit reste fonctionnel

Invasives
Le produit est partiellement endommagé

A
@ 105
O
Non invasives %%

modification des conditions opératio VAL, F)

modification de la température

modification des rayonnemen n (UV, rayon X, lumieére blanche, IR, ...)
injection de fautes (glitches, Taysn ents lumineux)
= « Attack on VPP
sl » Using nail polish
Reset Vvpp —— * Card not debited...
Clock 1o

(injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

attaques sur les canaux cachés
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ARE WE DONE?

Broken toys are not charged to our clients

I'll send $15
by postal order

Jack

How will you pay?

Dino

%

Dino buys toys from

The posfman nts to know what

Dino

malicious postman



In the meanwhile Jack prepares
the DHL

»
and gives | the postman

9D

-éb@ +




Who kicks it strong enough to

brea%ne Zg)/

S\

\ Y
\ %

&

and glves I Dmo

b f-




a week later he monitors Dino’s
postal order. ..

%f R SR 2 2x5-$10

Lesson learned: Fault attacks can also ex‘r%’r secrets from

tokens! %
Hardware faults can have various sour'eé@

voltage glitches, light beams, laser':

Z
&

I Attaques software/hardware %
Pour forger des pointeurs et ensuite .

http://www.cs.princeton.edu/~sudhakar/papers/memerr-slashdot-commentary.html
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Les canaux cachés

le temps d’exécution
=> nombre de cycle d’une instruction ou d’un algorithme.
la consommation de courant

=> Les modifications rapides de la tension et de I’intensité du courant au sein du méme composant sont a la base
des émissions du circuit car ils conduisent des courants RF a I’intérieur et a I’extérieur du chip.

les émissions électromagnétiques
=> Les courants RF entrainent un rayonnement électromagnétique.

@ 115
La “timing attack” %

Cette attaque consiste 2 mesurer le te ex¢cution d’un algorithme.
=> Révele des informations sur les opEratidony,ct/ou les opérandes.

Nécessite souvent :

un grand nombre d’exécution 2 ages choisis,
un traitement statistique des/#és sobtenus.
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A GAME

*You put $28 in one of the pots and $10 in the other:

- I ask you to multiply the contents of the b ot by 10 and
the contents of the red pot by 7, add wo results and
tell me if the sum s even,

- Is your answer enough to reveal w? beach pot?

IS THIS A INGFUL GAME?
- Well, norm
28 x 75@ 0=296 iS an even number
and
10x7+ 28 x 10 = 350 is also even...

- However, just by monitoring the time it takes to give
the answer (the mental calculation leading to 296 is
more complicated than the one leading to 350) one
can tell where each amount is!



CONCLUSION

The external monitoring of the processing time of a card may leak
secrets to the external world (e.g. credit keys, PINs etc).

Timing attacks were exposed in the early 1990's.

Lesson learned: Current card software runs in constant time

I La “timing attack” %%

| o T
I éb l—-.:i?:f'i"f:.::—l

Process 2 [
T +At Process 1 <

end
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La “timing attack” sur le PIN (1/2)

for(i=0;i<=7;it++)
if (pinCarte [ 1 ] = pinPresente [ 1] )
return false ;
return true ;

Présentons un PIN quelconque et déroulons le programme :

cas du premier octet FAUX

i=0

i<=77?NON

(pinCarte [ 1] !=pinPresente [ 1] ) ? OUI
return false

cas du premier octet VRAI

i=0

1<=77?NON

(pinCarte [ 1] !=pinPresente [i]) ? NON %
i+t

i<=77?NON

(pinCarte [ 1] !=pinPresente [ 1] ) ? OUL

return false

La “timing attack” sur le PIN (2/ %
for(i=0;i<=7;it+)
if (pinCarte [ 1] != pinPresente (1 ])
return false ;
return true

Presente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
mmande T pour les n valeurs.

Présenter les n valeurs possi
Mesurer la durée d'exécutj
Calculer T[n0] le maximuinyde
- T[n0] = max(T[n]); =% '
n0 est la solution pour pinCari

Itérer sur tous les pinPresentel[i]

Nombre d'essais : 8 * 256 = 2048 (contre 256° en force brute)

121
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Exemples de protection (1/2)

alea=random ( 0, 7)) ; // alea situe dans l'intervalle [0 ; 7]
for(i=0;i<=7;it++) {
octet = (alea+1i) mod 8 ;
if ( pinCarte [ octet | != pinPresente [ octet | )
return false ;

}

return true ;

Nombre d'essais en moyenne : 8 * 2048 (contre 256° en force brute)
Possibilité d'attaque de type MasterMind.

Exemples de protection (2/2) %

boolean test = true ;
for(i=0;i<=7;i++) {
if ( pinCarte [ i ] != pinPrese
test = test K& )
else
test/7/t true ;

}

return test ;
équivaut a :

boolean test = true ;
for(i=0;i<=7;i++)

test = test && ( pinCarte [ i | == pinPresente [i]) ;
return test ;

Mais c'est toujours pas bon. Il faut faire :
boolean test = true ;
for(i=0;i<=7;i++)
test = ( pinCarte [ 1 ] == pinPresente [ 1 ] ) && test ;
return test ;

123
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I La consommation de courant

Elle est surtout utilisée dans le domaine de la cryptographie.
Il existe différentes attaques :
la SPA (Simple Power Analysis)

la DPA (Differential Power Analysis)
la HODPA (High Order Differential Power Analysis)

D\
@ 125
O
%

N
IMPOR m@@mf BEEF?

- Seattle, 1999. @@)2

- US and Frenc ates negotiate under which conditions
beef could be ted to France.

* «The Sun » a journalist fo investigate:

e . & &




IMPORTING THE BEEF?

* But there is a technical problem: negotiations take
place in a hotel which windows are opaque

POWER A

- Idea: look at the ho@alec’rrici’ry

meter :éb




POWER ATTACKS

- disk is spinning slowly:

S
NMI’IATORS
BREAK!




I Le matériel
un oscilloscope numérique,
I un lecteur de carte a puce,

un pc équipé de cartes d’acquisition et de logiciels mathématique pour le traitement des données,

I une sonde CEM si on veut étudier les émissions électromagnétiques.

CONCLUS

The card's curr@ consumption may reveal secret

information C@

@

-

Vi

input output




Le montage pour suivre la consommation en courant

A
< Lo
CLE />\§
- — o
0 RET % e
p
I
i3 12
Y3
=9)
c:)j /*’FGNDN GND

La SPA (Simple Power Analysis) %?
u

Principe : Des instructions différente efrace différente.

multiphcation /\—’"h\

@ addition f\ .
%% . ~—
!‘L

stockage dans un registre

stockage du registre en mémoire i

a &
& @

g
b

b
[
th

Current {mA)

AR

G [ 15 24 2 4.0 48 S8 84 r2 a4

Time (mS)

Consommation en courant d'un
DES. On peut voir la permutation
initiale, suivie des 16 tours.

il
L=

"
—~
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I La SPA sur la signature RSA

s=1;
for(i=L-1;i>=0;i-) {
s=s*smodn;
if(a[i]==1)
s=s*ymodn;
b

Signature RSA : y* mod n

y est le message a signer,

n est public,

a, I'exposant peut étre considéré comme la clé secréte.

/ N LA

..
Multiplication modulaire Carre rn.:u:h..imm%E

consornmation

i o 1 Gl tf:mps

ay =1 "y 135
I Exemple « réel » %%

e
| @)

I l”"" “i" "H\M,”

j.n}.' ll'l.W!T ;w,"»ry‘ Tu&ﬁ'f"l r| n‘MHHw TM.\
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I r

Exemple « réel »

Test key value : OF 00 FO 00 FF 00

H,l 'illil E!\Iaul)l,'lrllfé
vw’; ;L+' . 'II ) Luf "f**'lt;l
\“’/J
§>
Exempl 1 %
2 E c B QU 5 2 F s 4 |

11000 10001(010 1 101 1111 1

Key val

e

:|2E C6 91

oB F9

100 10100 (10 10

«Wﬂ“ﬂw { WHW W &

4A |




La DPA (Differential Power Analysis)
Principe : La consommation dépend des opérations effectuées (les instructions) mais aussi des opérandes.

Elle utilise des fonctions statistiques adaptées a 1'algorithme visé qui font ressortir des corrélations entre un bit

intermédiaire a (ne dépendant que d'un fragment Kr de r bits de la clé et du message d'entrée M) et la
consommation de courant.

» Based on SPA
Adding the power of statistics to separate signal from noise

@ 139

CONCRETE ATT. %N CONCRETE KEYS

e Comparing:
= decryption with 000 1111 ...
= decryption wi 1111 1111 ...

m "} -?'?”muu,” 'I""'”*"*'{“"“'*l i

token designed and manufactured in 1998...

'
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Hypothése et test

X

l /' di >

Selection

Rit

!
— &
ny

Yo 15

@m
&

Y

DPA

;
t 3
HJ :
m
= :
BE
v
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La HODPA ou DPA d'ordre n est aussi
carte.

r une étude statistique de la consommation de courant de la

La HODPA (High Order DPA) b%
{9

Différence : elle utilise des corrélatio re la consommation de courant et n variables intermédiaires ne
dépendant que d'un fragment ¢4t du message d'entrée.

Elle est beaucoup plus diff; e d/réaliser, mais beaucoup plus puissante.

144



Les émissions EM

Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui sont
susceptibles de donner le méme type d'information que le courant.

Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au dessus de la
zone qui nous donnera le plus d'informations (exemple : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le lissage de la
consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.

" .

P

COUNTER

* Against adding noi e power consumption signal.
» Capture electro radiation at various chip locations!
e Equipment:




I Le dispositif de cartographie EM

Binoculaire
I Oscilloscope 1
Traitement des
signaux avec
MATLARB

Préﬂmphﬁ@ R&S
CPA 923 dB)

I Le dispositif de cartographie EM %

XY plane)
on related areas

Produit

147

« Horizontal cartogr
= to pinpoint i
= better if a

140



Cartographie pour 1'algo 1

Programme 1: Maximum en amplitude de chaque acquisition Programme |: Moyenne de la valeur absolue

Ordonnées (6.5 mm)

Ordonnées (6.5 mm)

Abscisses (5.5 mm)

Abscisses (5.5 mm)

149

Programme 2: Moyenne de la valeur absolue

Programme 2: Maximum en amplity
N
o [ TROL |

Ordonnées (6.5 mm)
Ordonnées (6.5 mm)

Abscisses (5.5 mm)

Abscisses (5.5 mm)
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I Différence EM/Power

Differential traces between (00h @ 00h) and (FFh & 00h) picked up at different
locations

L r L T T T L T T
r RO
i EEPROM : p i
M r |
-—-Hm.h'iﬂhq' sriari, .h_ i ._

SUFPLY LINME ] ;
"
ety T -

I » EM signals versus XY probe position

EM

L3 R, & . = x . T -

[rerte i PO D e U S el ey, e e gt o T e g, ATy Ll i
ol 7 L \ 5 7 - . = > Eaik
. " s W s

L
140K &0 12806 20000

Wm 151
I Attaques EM %
la SEMA (Simple EM Analysis)
la DEMA (Differential EM Analysi Q
=> pécessite moins d'acquisition

|

152



* Shield - Bl easily identified
+ Scrambled glue logic X eld

- No Buses visible glue logic

@Buses clearly visible

Mag = 1250 K X l““”“ | EHT=1500kV  WD= 4mm Signal A= InLens 454
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La rétro-conception logicielle

méthode du « dictionnaire » :

Une instruction : Une autre instruction :

* La séquence des deux :

Utilisation possible de la consommation en courant ou des émissions R%
Statut : recherches en cours. ?

155

Invasives

micro-probing %
modification de circuit (FIB) ®§

réetro-conception du circuit

2%
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I Le FIB (Focused Ion Beam)

J Gat ion
High voltage source
[ SUDD!Y | —
Focusing —_— :I':'
I _I r Lenses
— Beam deflexion T; Deflector
Secondary \ IS Gas
| electrons ; /lnjector
Detector .
/\ Device
] Stage cmtrc{\—(@ Stage

/A\

CPU Specimen @A
157
I Modifications de circuits (1/2) %

Lmﬂmﬁr £t

158



I Chip Re-Wiring / Addition of a Track

159

I Modifications de circuits (2/2)
I - _.:‘

160



Micro-probing

161

Coit

@s cher !

162



Cotation d'une attaque

Niveau d'expertise requise
Expert, ..., homme de la rue

Connaissance du produit
Information publique, diffusion restreinte, sensible, critique

Accés au produit
Nombre d'échantillon nécessaire : <10, <100, <1000, non pratiquable

Temps d'identification
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Temps d'exploitation
<1 heure, 1 jour, 1 semaine, 1 mois, ...

Equipement
Aucun, standard, spécialisé, ... %
=> La sécurité et le business s'opposent. 1l faut donc trouver u;?ubpromis !

L@?rme FIPS 140

a4

& FIPS 140- 2001, Security requirements for
odules :

src.nist.gov/publications/fips/
& Recomiandations pour :

© Physique,

© 05,

© Key Management

© EM

) Self Tests

@ Design Assurance

163
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Sécuriteé physique dans FIPS

General Requirements Single-Chip Multiple-Chip Embedded Multiple-Chip Standalone
for all Embodiments Cryptographic Modules Cryptographic Modules Crvptographic Modules
Security Production-grmde components No additanal requirements If appheable. production-grade Produchion-grade enc lasure
Level 1 twith standard passivation), enclosure or removahle cover
Security Evidence of tampering (e ., Dpaque lamper-evident coating Opague tamper-evident Opaque enclosure with tanper-
Lavel 3 cover, enclosure, or seal). om chip or enclosure. encapsul ating material or evident seals or pick-resistant
enclosure with tamper-evident locks for doors or removable
seals or pick-resistant locks for covers,
doors or remavable um—\
Security Automatic zerowation when Hand opaque tamper-evident Hard opague potti " Hard opague potting material
Level 3 accessing the maintenance coating an chip or strong encapsul ation of i P encapsulation of multiple chip
access interface. Tamper remaoval-resistant and clrcuitry circuitry embadiment ar strong
response and zerozation penetration resistant enclosure applicable M enclosure with

3 removal penetmtion attempts
causing senous damage

circuitry. Protected vents Standalone Secun

r:qun’cm%

and zeroization circwilTy.

Security EFP or EFT for temperature and | Hard opague removal-resistant T er o nvelope with Tamper detection’ response
Level 4 voltage. couting on chip, % and rerozation envelope with tamper response
cing
o~

Table 2: Summary of physicaf\se Crequirementy

Simple UML use case and class di%?
L\

=
AL | @i
TheAdmin

TheUse

Purse

(a) Use case diagram

Purse
uses

\ 1 > Balance: real
TheUser MaxBalance: real

Credit(x: real)
. Debit(x: real)

1
/\ 1| SetMaxBalance(x: real)
TheAdmin

(b) Class diagram
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Simple UML sequence diagram and statechart for the Purse object

Purse

TheUser

Credit(200)
time ]
Debit(100)

(a) Sequence diagram

Credit(x) [true] / Balance+x
Debit(x) [x<=Balance] / Balanc
/N Debit(x) [x>Balance] “Egfor

)

t art diagram

&

167
°
2 A wTE N mey O\
Behaviors
appinitCrediti amount ) UB.una or (amount+BAL balance)=BAL ME ] agpinitCreditl amount [ UB.ua and {ameunt-BAL balance)<=BAL.ME ]
reset P
4 appinitCredit! amount i /\ua d {amount+BAL balance) <= BALMB ] "
O\ /A -- :
\ | '.' - . i
. ¥ & acplnltCredl(@oMﬁ-’una or {amount+BAL balance =BAL ME | "errﬂr e £
. o IDLE InitCredst
//Ep%l ki k!=ICkey ] “error
A RS
y \_/ ))pﬂc redit{ k }[ k=ICkey ] *BAL creditiamount)
ﬁ reset
ﬂppCredlt[ ki "‘ﬂrro&
%@Figur'e 4. Limited Purse behavior
|
verifyPIN{ pin J[ pinl=userPIN ] "erreur verifiyPIN{ pin )| pin=userPIN | "USM resat
L * verifyPING pin [ pin=userPIN ] "USM.reset '
- User Not Authentified (UNA) User Authentified (UA)
: entry: “TWP reset
verifyPING pin J[ pinl=userPIN ] "erreur
Figure 5. Purse authentication behavior
debit] x | x==balance ] ! balance-=x
£
| * cradit] « )] x+alance=ME |/ baance+=x
._E;)balance(.hﬂﬁ (notFulhy '“‘Jl balance=MB (full}
. 1
- 1 dekit] = )[ x==halance & (balancs-x}=MB ] |/ balance-=x
credit{ x ) x+balance=MB ]/ balance+=x 168

Figure 6. Balance behavior



Les méthodes formelles et le test

Conception formelle de certains partie de I'OS (voire de 1'0OS complet)
Preuve formelle sur des aspects sécuritaire

Génération de jeux de tests associés aux spécifications

@ 169
Le périmetre d'évaluation %

Défini dans la cible de sécurité dans @ n de la cible d’évaluation.

Applet 3
D //@ - Cible Périm&tre

y & évaluer 1 2 3
Q .’@ Puce xX
Tava Card APIs /_J> JCRE X X
T 2 VM & APIs | Certifié X
Java Cand Virtual Machine ) Applet X X X
limerpretenr de byecode)

Certifié X

|Hardware de la carie 3 puce et sy stame natif. | } |

Nouveaux problemes apportés par les applets Java Card :
pas de définition précise du périmeétre d’évaluation ;
pas de méthodologie d’évaluation d’une applet ;
la multi-application.
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