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Damien Sauveron
• Maître de conférences Habilité à Diriger des Recherches

• Thèse au LaBRI/SERMA Technologies
• Post doctorat Information Security Group du Royal Holloway University of London

• Membre de l’équipe CRYPTIS du laboratoire XLIM
• 14 permanents + 14 doctorants
• 1 salle dédiée à la sécurisation des objets connectés

• Enseignant dans les deux Masters CRYPTIS
• Première formation BAC+5 en France en sécurité et cryptologie créée en 1986
• Plus de 750 diplômés

• Président du WG11.2 de l’IFIP « Pervasive Systems Security »
• Membre du DC de l’IFIP « IoT » en charge des aspects sécurité
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Plan

• La sécurité ?
• Introduction à la sécurité
• Quelques définitions
• Quelques propriétés
• Quelques « outils » pour mettre en œuvre ces 

propriétés
• Que veut-on protéger ?
• Comment ?
• Comment vérifier la sécurité ?
• UML
• Méthodes formelles & Test
• Évaluation sécuritaire et certification
• Open source vs propriétaire
• Outils d'analyse logiciel
• Analyse de sécurité
• Procédures d'attaques

• Les sécurités
• Au niveau physique
• Au niveau logicielle
• Au niveau de l'environnement de production
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Qu'est ce que la sécurité ?
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La sécurité

• La sécurité est une chaîne dont la résistance est celle de son maillon 
le plus faible !

• On essaye pour voir ?
• La sécurité physique est souvent négligée !
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Qu'est ce que la sécurité ?

• Comme vous venez de le voir définir la sécurité n'est pas aussi simple 
qu'on le pense

• L'approche la plus courante concernant la sécurité informatique se 
résume sous le terme CIA
• Confidentialité (Confidentiality)

• Intégrité (Integrity)

• Disponibilité (Availability)

• Pour d'autres types de sécurité (des personnes par exemple), nous 
devons la définir en relation avec les risques

CDS - Limoges - 2019/2020 - D. Sauveron 6



Confidentialité

• La confidentialité consiste à empêcher des utilisateurs non autorisés 
de lire des informations pour lesquelles ils n'ont pas le droit.

• C'est en quelque sorte la propriété de « secret » attachée aux 
informations

• Traditionnellement, pour la plupart des gens la sécurité est assimilé à 
la confidentialité
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Confidentialité

• Comment peut on assurer cette propriété ?
• par chiffrement (mécanisme cryptographique) pour assurer la confidentialité 

lors de transmission d'information, i.e. pour les communications, mais aussi 
pour le stockage

• par l'utilisation de mécanismes de contrôle d'accès
• Pour un SEM, on peut utiliser des contrôles d'accès aux informations ou aux ressources 

(problème de granularité des droits d'accès)
• Contrôle d'accès au SEM

• Contrôle d'accès aux ressources internes au SEM

• Contrôle d'accès logique à l'intérieur du SEM

• Attention : Il existe une propriété proche de la confidentialité qui est 
l'anonymat. Elle consiste à assurer la confidentialité d’une donnée 
bien particulière : l'identité (on peut la voir comme un sous 
ensemble)
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Intégrité

• L'intégrité consiste à s'assurer que les choses seront faîtes comme 
elles devraient l'être

• Dans le contexte de l'informatique, l'intégrité consiste à empêcher des 
utilisateurs non autorisés d'écrire des informations pour lesquelles ils 
n'ont pas le droit.

• Dans un contexte général, l'intégrité consiste à s'assurer que l'état 
d'un système n'a pas été modifié par des personnes qui n'ont pas le 
droit de le faire.
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Intégrité

• Dans le contexte des communications de données

• l'intégrité se restreint souvent à détecter les modifications de ces informations.

• Une propriété proche consiste à identifier de qui l'information provient. C'est 
l'authentification des données (peut être vu comme une généralisation de 
l'authentification d'entité qui porte sur l'authentification d'une donnée bien 
particulière : l'identité )

• Comment peut on assurer cette propriété ?
• Par du contrôle d'accès

• Par des mécanismes de MAC ou de signature numérique (cryptographie 
asymétrique)

• Par des mécanismes de CRC ou Checksum (somme de contrôle) ou de redondance
• Mécanismes assurés par du matériel ou du logiciel

CDS - Limoges - 2019/2020 - D. Sauveron 11

CDS - Limoges - 2019/2020 - D. Sauveron 12CDSCDSCDS - LimLimLimoges - 2012012019/29/29/2020020020 - D. D. SauSauSauveron



Intégrité

• Informations concernées par l'intégrité :
• Les données

• Les programmes (i.e. le code)
• Peut avoir un impact sur les données des applications, sur les données du système lui-

même (autorisation de nouveau service, modification de table d'accès, etc.)

• L'altération peut être volontaire (e.g. une attaque) mais également le fruit d'une erreur 
de programmation (i.e. bug)

• L'exécution d'un programme ? Comment garantir cela ?
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Disponibilité

• La disponibilité est la propriété d'un système d'être accessible à la 
demande par un utilisateur autorisé à y accéder.

• Cette notion va bien au delà de la sécurité et concerne aussi la tolérance 
aux fautes.

• D'un point de vue sécurité, on s'intéresse principalement à éviter les 
attaques par déni de service d'utilisateurs non autorisés.
• Par exemple, dans le cas d'un serveur web, la disponibilité sera le fait que les 

requêtes sont satisfaites et que l'attaque par déni de service sera sans effet.

• On peut associer à la notion de disponibilité, celle de QoS (Quality of 
Service – Qualité de Service). Cette propriété fonctionnelle englobe 
plusieurs paramètres comme par exemple la capacité à répondre dans un 
délai prévu.
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D'autres propriétés

• Attention, il y a d'autres propriétés de sécurité en plus de CIA.

• Responsabilité (Accountability)
• En pratique, on ne peut pas empêcher des actions malveillantes de se 

produire.

=> Les utilisateurs doivent être rendus responsables de leurs actions, y compris 
les mauvais usages du système

• Cela se traduit souvent par la mise en place d'un mécanisme d'authentification puis un 
traçage et un enregistrement des actions ayant trait à la sécurité dans un log d'audit.

• Cette notion permet de faire de l'imputation et de la non répudiation
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D'autres propriétés

• En lien avec la sécurité :
• Fiabilité (Reliability)

• Pour les systèmes qui doivent fonctionner correctement dans des conditions adverses, la 
sécurité est clairement proche de la fiabilité (reliability) et de la sureté (safety)

• Dépendabilité (Dependability)
• Terme parfois utilisé pour englober la sureté et la fiabilité.

• Si les objectifs de la sécurité et de la dépendabilité sont proches, les 
méthodes utilisées pour évaluer les systèmes sont souvent similaire
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Spécificités des Systèmes Embarqués et Mobiles (IoT/CaP)

• Le dispositif est entre toutes les mains
• Porte ouverte aux intrusions, ...
• En opposition à un data center qui est une unité de lieu bien délimité

• Toutefois les grilles de calculs distribués ouvertes connaissent un peu la même problématique

• Dispose souvent d'une connectivité
• Porte d'entrée d'une possible attaque

• Plate-forme parfois ouverte (type Java)
• Facilite le time-to-market et l’écosystème mais aussi les attaques de l'intérieur

• Les menaces sont celles des systèmes informatiques classiques
• Mais :

• Le contexte d'utilisation de l'objet peut être spécifique
• PayTV

• Les aspects système peuvent être spécifiques
• Attaques par déclenchement des chauffages en forçant la température sur les capteurs de chauffage

• Les enjeux
• Carte bancaire = argent
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Asset (les biens !)
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Une autre définition de la sécurité
• Une autre façon de définir la sécurité, en particulier dans le cas de 

système non informatique, consiste à faire tout d'abord une analyse 
des menaces. La sécurité est alors définie comme la lutte contre les 
menaces perçues.

• Toutes les menaces ne sont pas toujours toutes intéressantes à 
contrer.
• Il faut donc faire une analyse coût/bénéfice.

• L'analyse de risques consiste à évaluer l'importance de chaque 
menace pour décider si elle doit ou non être combattue.
• En effet, il peut être moins coûteux de vivre avec certaines menaces que de 

les empêcher.
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Intégration de la sécurité

• De façon générale, on peut se demander comment la sécurité peut être 
intégrée dans un système ?

• Quels sont les grands types de contrôles de sécurité et où sont-ils intégrés ?

• La sécurité intégrée dans une application peut être contournée par une 
attaque sur le système d'exploitation !

• La sécurité intégrée dans le système d'exploitation peut quand à elle être 
contournée par une attaque au niveau du matériel !

• Aussi penser l'intégration de la sécurité dans un système depuis sa 
conception est bien meilleure que l'ajouter après coup.
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Quels grands types de contrôles ?

• Lorsque l'on protège des données dans un système informatique, on 
utilise souvent des règles sur le comportement du système :

• Ces règles peuvent être :
• Limiter les façons pour manipuler une donnée

• Limiter les opérations qui peuvent être réalisées sur des données

• Limiter les utilisateurs qui peuvent réaliser certains types d'actions

• Les contrôles de sécurité peuvent cibler les données, les opérations 
ou les utilisateurs (ou des combinaisons).

• Les règles ne sont pas les seuls types de contrôles de sécurité
• Il ne faut pas oublier la sécurité physique.
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Localisation des contrôles

• Un système IT classique peut se modéliser comme 5 couches :
• Applications/Programmes
• Services : e.g. fourni par un SGBD ou un système de fichier distribué
• Le système d'exploitation : gestion des fichiers, des impressions, etc.
• Le noyau de l'OS (Kernel) : intermédiaire pour l'accès au processeur et à la mémoire
• Le matériel : le processeur et la mémoire

• Les contrôles de sécurité peuvent être localisés dans n'importe laquelle de 
ces couches.

• Les mécanismes bas niveaux (près du matériel) seront plus génériques et 
orienté vers la sécurité du système alors que plus les mécanismes haut 
niveaux (près des applications) seront plus orientés utilisateur.
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Remarque : Identification/Authentification
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Quelques remarques

• Pour la sécurité des communications, le principal outil est la 
cryptographie

• Cette différence technologique est à la base du développement 
séparé de :
• Comsec : Communication Security

• Compusec : Computer Security 
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Concepts de sécurité et relations
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La sécurité c'est bien, mais la confiance, c’est mieux !
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Normes pour l'évaluation
• Avant l’apparition des CC, les pays utilisaient des critères 

d’évaluation différents :

• l’Orange Book pour les États Unis ;

• les ITSEC pour la France, l’Allemagne, le Royaume-Uni et les Pays-Bas ;

• le CTCPEC pour le Canada.
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Critères Communs
• Les Critères Communs (CC) sont une norme qui a pour vocation d’être 

utilisée comme base pour l’évaluation des propriétés de sécurité des 
produits et systèmes des Technologies de l’Information (TI). Ils sont 
définis par le Common Criteria Interpretations Management Board
(CCIMB) et sont depuis quelques années une norme ISO définie 
comme ISO/IEC 15408
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Public
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Déroulement de l'évaluation
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Processus d’évaluation : les principales étapes
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Quelques définitions
• TOE (Target Of Evaluation) pour définir la cible d’évaluation, i.e. le produit ou le système TI à 

évaluer + ses guides administrateurs et utilisateurs

• ST (Security Target) pour désigner une cible de sécurité, i.e. un document rassemblant l’ensemble 
des exigences de sécurité et des spécifications à utiliser comme base pour l’évaluation d’une TOE 
identifiée

• PP (Protection Profil) pour désigner un profil de protection, i.e. un document rassemblant 
l’ensemble des exigences de sécurité valables pour une catégorie de TOE qui satisfait des besoins 
spécifiques d’utilisateurs, indépendamment de son implantation (e.g. il existe des PPs pour 
l’évaluation de puce nue – i.e. sans applicatif –, pour le domaine des applications bancaires)
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Périmètre
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Et même un 

sous ensemble



Etablissement de la confiance !
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Etablissement de la confiance !
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Le schéma Français
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CC evaluations and their results
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Contenu d’une ST et d’un PP
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Un certificat
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Quelques chiffres !
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Les bases des critères communs
• Critères Communs (ISO15408)
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Modèle de développement d’une TOE

CDS - Limoges - 2019/2020 - D. Sauveron 55

Requirements : hierarchical structure
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CC Catalogue : definitions
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Cible de sécurité
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L'échelle d'assurance
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L’assurance des Critères Communs
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Les exigences d’assurance des Critères Communs

CDS - Limoges - 2019/2020 - D. Sauveron 78CDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDSCDS - LimLimLimLimLimLimLimLimLimLimLimLimLimLimLimLimLimLimLimLimogeoges - 2012012012012012012012012012012012019/29/29/2020 - D. Sauveronononononon



Résumé des EALs
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Les exigences d’assurance des Critères Communs pour le niveau EAL1
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Les exigences d’assurance des Critères Communs pour le niveau EAL7
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• ON SWAPPE SUR MERLE.PDF p24
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Résumé
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Offre de produits et PP certifiés
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Les attaques
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Deux grandes catégories

• Non invasives
• Le produit reste fonctionnel

• Invasives
• Le produit est partiellement endommagé
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Quelques attaques non invasives
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Des attaques non invasives
• modification des conditions opérationnelles (Vcc, F)

• modification de la température

• modification des rayonnements lumineux (UV, rayon X, lumière blanche, IR, ...)

• injection de fautes (glitches, rayonnements lumineux)
• (injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

• attaques sur les canaux cachés :
• Temps
• Consommation électrique
• Émissions électromagnétiques
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Injection de fautes
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Êtes vous prêt ?
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Jack

Dino

• Politique : Les jouets cassés ne sont pas payés

voiture = $3

avion = $5

Dino achète des jouets à Jack



Êtes vous prêt ?
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Jack

Dino

• Politique : Les jouets cassés ne sont pas payés

voiture = $3

avion = $5

Dino achète des jouets à Jack

Je voudrais acheter
3 avions

Êtes vous prêt ?
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Jack

Dino

• Politique : Les jouets cassés ne sont pas payés

voiture = $3

avion = $5

Dino achète des jouets à Jack

Je voudrais acheter
3 avions

Ça fera $15



Êtes vous prêt ?
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Jack

Dino

• Politique : Les jouets cassés ne sont pas payés

voiture = $3

avion = $5

Dino achète des jouets à Jack

OK, s'il vous plaît
envoyez le par DHL

Ça fera $15

Êtes vous prêt ?
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Jack

Dino

• Politique : Les jouets cassés ne sont pas payés

voiture = $3

avion = $5

Dino achète des jouets à Jack

OK, s'il vous plaît
envoyez le par DHL

Comment payez vous ?



Êtes vous prêt ?
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Jack

Dino

• Politique : Les jouets cassés ne sont pas payés

voiture = $3

avion = $5

Dino achète des jouets à Jack

J’enverrai $15 

en mandat postal

Comment payez vous ?

Le facteur veux savoir ce que Dino a acheté pour $15
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Méchant facteur

Dino
Qu'est ce qu'il a

acheté pour $15 ?



Le facteur veux savoir ce que Dino a acheté pour $15
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Méchant facteur

Dino
Qu'est ce qu'il a

acheté pour $15 ?

Pendant ce temps, Jack prépare le colis DHL
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Et le donne au facteur
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Qui tape dedans assez fort pour casser un jouet
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Et le donne à Dino
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Une semaine plus tard, il surveille le mandat postal de Dino...

• La leçon apprise : Les attaques en faute peuvent aussi permettre d'extraire des 
secrets de tokens!

• Les fautes matérielles peuvent être venir de diverses sources :
• Glitches de tension, faisceau lumineux, faisceau laser …

• Utilisable sur la signature RSA, le chiffrement DES, …

• Il y a des détecteurs lasers embarqués sur les puces récentes !
• (voir thèse d'Alexandre SARAFIANOS)
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= 2 5 = $10

= 4 3 = $12



Attaques combinées (software/hardware)
• Pour forger des pointeurs (réaliser une confusion de types) et ensuite 

…
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Les canaux cachés
On parle aussi de canaux auxilaires
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Canaux cachés

• le temps d’exécution
• nombre de cycles d’une instruction ou d’un algorithme

• la consommation de courant
• Les modifications rapides de la tension et de l’intensité du courant au sein du même 

composant sont à la base des émissions du circuit car ils conduisent des courants RF 
à l’intérieur et à l’extérieur du chip.

• les émissions électromagnétiques
• Les courants RF entraînent un rayonnement électromagnétique.

• le son

• les émissions de photons
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Le matériel pour les attaques par canaux cachés

• Mesure :
• du temps d’exécution

• de la consommation électrique

• des émissions électromagnétiques

• du son

• Équipements
• un oscilloscope numérique,

• un pc équipé de cartes 
d’acquisition et de logiciels 
mathématiques pour le traitement 
des données
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La timing attack
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La timing attack

• Cette attaque consiste à mesurer le temps d’exécution d’un 
algorithme.
• Elle révèle des informations sur les opérations et/ou les opérandes.

• Elle nécessite souvent :
• un grand nombre d’exécution à messages choisis,

• un traitement statistique des résultats obtenus.
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Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre : 
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Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre : 
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28                               10



Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre : 
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10                               28

Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre : 

• Je vous demande de :
• multiplier le contenu du pot rouge par 7

• multiplier le contenu du pot bleu par 10

• d'additionner les deux résultats

• de me dire si la somme est paire ou impaire.
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Un jeu

• Mettez 28 dans un des pots et 10 dans l'autre : 

• Je vous demande de :
• multiplier le contenu du pot rouge par 7
• multiplier le contenu du pot bleu par 10
• d'additionner les deux résultats
• de me dire si la somme est paire ou impaire.

• Est-ce que votre réponse est suffisante pour révéler le contenu de chaque 
pot ?
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10                               28
28                               10ou                     ou

Est-ce que ce jeu peux m'aider?

• Et bien, normalement non :

28 × 7 + 10 × 10 = 296 est un nombre pair

et

10 × 7 + 28 × 10 = 350 est aussi un nombre pair…

• Pourtant, juste en observant le temps pris pour donner la réponse (le 
calcul mental conduisant à 296 est plus compliqué que celui 
conduisant à 350), on peut dire quelles valeurs étaient dans quels 
pots !
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Conclusion

• Une observation externe du temps de calcul d'une carte peut 
conduire à la fuite d'informations secrètes vers l'extérieur (par 
exemple des clés, des PINs, etc.).

• Les timing attacks sont apparues au début des années 1990.

• La leçon apprise : Les logiciels actuels pour cartes s'exécute en temps 
constant.
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La « timing attack »
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La “timing attack” sur le PIN (1/2)

• Présentons un PIN quelconque et déroulons le programme :
• cas du premier octet FAUX

• Cas du premier octet VRAI
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for ( i = 0 ; i <= 7; i++)
if ( pinCarte [ i ] != pinPresente [ i ] )

return false ;
return true ;

pinCarte

1,3,2,4,250,7,9,134

pinPresente
0,0,0,0,0,0,0,0

pinPresente
1,0,0,0,0,0,0,0

i = 0 
i <= 7 ? OUI
( pinCarte [ i ] != pinPresente [ i ] ) ? OUI
return  false

i = 0 
i <= 7 ? OUI
( pinCarte [ i ] != pinPresente [ i ] ) ? NON
i++
i <= 7 ? OUI
( pinCarte [ i ] != pinPresente [ i ] ) ? OUI
return false

t

t
∆t

La “timing attack” sur le PIN (2/2)

• Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).

• Mesurer la durée d'exécution de la commande T pour les n valeurs.
• Calculer T[n0] le maximum des T

soit T[n0] = max(T[n]); n = 0; ... ; 255
n0 est la solution pour pinCarte[0]

• Itérer sur tous les pinPresente[i]

• Nombre d'essais : 8 * 256 = 2048 (contre 2568 en force brute)

• On peut même s'arrêter avant n=255 !
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for ( i = 0 ; i <= 7; i++)
if ( pinCarte [ i ] != pinPresente [ i ] )

return false ;
return true ;

pinCarte

1,3,2,4,250,7,9,134

pinPresente
0,0,0,0,0,0,0,0
1,0,0,0,0,0,0,0

...
255,0,0,0,0,0,0,0



Exemples de protection (1/2)

• Nombre d'essais en moyenne : 8 * 2048 (contre 2568 en force brute)

• Possibilité d'attaques de type MasterMind.
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alea = random ( 0 , 7 ) ; // alea situe dans l'intervalle [0 ; 7]
for ( i = 0 ; i <= 7; i++) {

octet = ( alea + i ) mod 8 ;
if ( pinCarte [ octet ] != pinPresente [ octet ] )

return false ;
}
return true ;

Exemples de protection (2/2)

• Équivaut à :

• Et pas :

140

boolean test = true ;
for ( i = 0 ; i <= 7; i++) {

if ( pinCarte [ i ] != pinPresente [ i ] )
test = test && false ;

else
test = test && true ;

}
return test ;

boolean test = true ;
for ( i = 0 ; i <= 7; i++) {

test =  ( pinCarte [ i ] == pinPresente [ i ] )  && test ;
}
return test ;

boolean test = true ;
for ( i = 0 ; i <= 7; i++) {

test =  test && ( pinCarte [ i ] == pinPresente [ i ] ) ;
}
return test ;

Des attaques en temps existent sur d'autres supports (e.g. PC).
Voir par exemple : Cache-timing attacks on AES ou CACHE MISSING FOR FUN AND PROFITCDS - Limoges - 2019/2020 - D. Sauveron



Security Rules
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And what about security ?

• Write securely a function that checks that an array is equal to another 
with less than 3 trials.

boolean verify (byte[] buffer, short ofs, byte len)

{…}

• Need a constant maxTries initialized at 3,

• A field which memorize the trial number, says triesLeft
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boolean verify (byte[] buffer, short ofs, byte len)
{

// No comparison if PIN is blocked
if (triesLeft <= 0)

return false ;

// Main comparison
for(short i=0; i < len; i++)

if (buffer[ofs+i] != pin[i])
{

triesLeft-- ;
authenticated[0] = false ;
return false ;

}

// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

}

Called by a friendly 
programer who has 
checked len before ;-)
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boolean verify (byte[] buffer, short ofs, byte len)
{

// No comparison if PIN is blocked
if (triesLeft <= 0)

return false ;

// First decrements the number of remaining tries
triesLeft-- ;

// Main comparison
boolean equal = true ;
for(short i=0; i < len; i++)

equal = (equal && (buffer[ofs+i] != pin[i])) ;// cst time

if (!equal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}
else {

// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

}
}
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boolean verify (byte[] buffer, short ofs, byte len)
{

// No comparison if PIN is blocked
if (triesLeft <= 0)

return false ;

// First decrements the number of remaining tries
triesLeft-- ;

// Main comparison
boolean equal = true ;
for(short i=0; i < len; i++)

equal = (equal && (buffer[ofs+i] != pin[i])) ;// cst time

if (!equal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}
else {

// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

}
}

No!
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boolean verify (byte[] buffer, short ofs, byte len)
{

// No comparison if PIN is blocked
if (triesLeft <= 0)

return false ;

// First decrements the number of remaining tries
triesLeft-- ;

// Main comparison
boolean equal = true ;
for(short i=0; i < len; i++)

equal = ((buffer[ofs+i] != pin[i]) && equal) ;// cst time

if (!equal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}
else {

// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

}
}

Yes!
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public final static short BOOL_TRUE = (short)0x5a5a ;
public final static short BOOL_FALSE = (short)0xa5a5 ;
short equal = BOOL_TRUE ;

… 

// Main comparison
for(short i=0; i < len; i++)

equal = (short)(equal &
((buffer[ofs+i] != pin[i])? BOOL_FALSE:  BOOL_TRUE));

if (equal == BOOL_TRUE) {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

}
else {

… 
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// First checks the integrity of the variable
if (triesLeft != triesLeftBackup)

takeCountermeasure() ;

// No comparison if PIN is blocked
if (triesLeft < 0)

return false ;

Correct ?
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// First checks the integrity of the variable
if (triesLeft != triesLeftBackup)

takeCountermeasure() ;

// No comparison if PIN is blocked
if (triesLeft < 0)

return false ;

lIt protects only against a writing between the last and the current 

one. If the attack is during the evaluation…

lRAM is safer than EEPROM

// Transfer in a local and check the integrity of the variable
byte tl = triesLeft ;

if (t1 != triesLeftBackup)
takeCountermeasure() ;

// No comparison if PIN is blocked
if (t1 < 0)

return false ;
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boolean verify (byte[] buffer, short ofs, byte len) {
byte tl = triesLeft ;
if (tl != (short)(~triesLeftBackup)) takeCountermeasure() ;
if (tl < 0) return false;
JCSystem.beginTransaction() ;

triesLeft = --tl ;
triesLeftBackup++ ;

JCSystem.commitTransaction() ;
if (triesLeft != (short)(~triesLeftBackup)) takeCountermeasure() ;
short equal = BOOL_TRUE ;
for(short i=0; i < len; i++)

equal = (short)(equal & 
((buffer[ofs+i]!=pin[i])?BOOL_FALSE:BOOL_TRUE));

if (equal == BOOL_TRUE) {
JCSystem.beginTransaction() ;

triesLeft = maxTries ;
triesLeftBackup = (byte)(~maxTries) ;

JCSystem.commitTransaction() ;
// Verifies the new value
if (triesLeft!=(short)(~triesLeftBackup))

takeCountermeasure() ;
authenticated[0] = true ;
return true ;

} else {
authenticated[0] = false ;
return false ; 

}
}
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boolean verify(byte[] buffer, short ofs, byte len)
{

// Initializes the step counter
short stepCounter = INITIAL_COUNTER ;

// First checks the integrity of the variable
byte tl = triesLeft ;
stepCounter++ ;
if (tl != (short)(~triesLeftBackup)) takeCountermeasure() ;
stepCounter++ ;
// No comparison if PIN is blocked
if (tl < 0) return false ;
stepCounter++ ;
// First decrements the number of remaining tries
JCSystem.beginTransaction() ;

triesLeft = --tl ;
stepCounter++ ;
triesLeftBackup++ ;

JCSystem.commitTransaction() ;
stepCounter++ ;
// Verifies the new value
if (triesLeft != (short)(~triesLeftBackup)) takeCountermeasure() ;
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stepCounter++ ;
short equal = BOOL_TRUE ; // Main comparison
stepCounter++ ;
for(short i=0;i<len;i++)

equal = (short)(equal & 
((buffer[ofs+i]!=pin[i])?BOOL_FALSE:BOOL_TRUE));

stepCounter++ ;
if (equal == BOOL_TRUE) {// Comparison is successful

//Reset the tries to the max
stepCounter++ ;
JCSystem.beginTransaction() ;

triesLeft = maxTries ;
triesLeftBackup = (byte)(~maxTries);

JCSystem.commitTransaction() ;
stepCounter++ ;
if (triesLeft!=(short)(~triesLeftBackup))

takeCountermeasure() ;
stepCounter++ ;
authenticated[0] = true ;
if (stepCounter == (short)(INITIAL_VALUE+11) )

return true ;
} else { // Comparison failed
stepCounter++ ;
authenticated[0] = false ;
if (stepCounter == (short)(INITIAL_VALUE+9))

return false ;
}
takeCountermeasure() ; // Should have returned at this point

}



Other well known rules ...
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if (pin.isValidated() == true)
{

// sensitive operations
}
else
{

ISOException.throwIt((short) (0x6300+pin.getTriesRemaining()));
}

Other well known rules ...

• Références :

http://javacard.vetilles.com/2008/05/15/jc101-12c-defending-against-attacks/

Ronald De Keulenaer, Jonas Maebe, Koen De Bosschere, Bjorn De Sutter. Link-time 
smart card code hardening. International Journal of Information Security, 2015
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if (pin.isValidated() == true)
{

if (pin.isValidated() == false)
{

ISOException.throwIt((short) (0x6300+pin.getTriesRemaining()));
}
else
{

// sensitive operations
}

}
else
{

ISOException.throwIt((short) (0x6300+pin.getTriesRemaining()));
}



La consommation de courant
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La consommation de courant

• Elle est surtout utilisée dans le domaine de la cryptographie.

• Il existe différentes attaques :
• la SPA (Simple Power Analysis)

• la DPA (Differential Power Analysis)

• la HODPA (High Order Differential Power Analysis)
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IMPORTATION DU BOEUF ?

• Seattle, 1999.

• Les représentants Français et Américains négocient sous quelles 
conditions le bœuf pourrait être importé en France. 
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IMPORTATION DU BOEUF ?

• Seattle, 1999.

• Les représentants Français et Américains négocient sous quelles 
conditions le bœuf pourrait être importé en France. 

• «The Sun » envoie un journaliste pour enquêter :
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êter :



IMPORTATION DU BOEUF ?

• Mais il y a un problème technique : les négociations se déroule dans 
un hôtel aux vitres opaques
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y p q g
ôtel aux vitres opaques

Attaque sur la consommation

• Idée : Regarder le compteur électrique de l’hôtel !
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ompteur électrique de l’hôtel !
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Attaque sur la consommation

• Le disque tourne lentement:
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DEAL CONCLUDED

e tourne lentement:
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Attaque sur la consommation

• Le disque tourne lentement:
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DEAL CONCLUDED



Attaque sur la consommation

• Mais si le disque tourne rapidement :
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• Mais si le disque tourne rapidement :
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Attaque sur la consommation

• Mais si le disque tourne rapidement :
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Conclusion

• The card's current consumption may reveal secret information.
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input output

-

+



La SPA (Simple Power Analysis)

• Principe : Des instructions différentes ont une trace différente.
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Consommation en courant d'un
DES. On peut voir la permutation
initiale, suivie des 16 tours.

SPA sur la signature RSA (théorie)

• Signature RSA : ya mod n

• y est le message à signer,

• n est public,

• a, l'exposant peut être considéré comme 
la clé secrète
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s = 1 ;
for ( i = L - 1 ; i >= 0; i--)
{

s = s*s mod n ;
if ( a [ i ] == 1)

s = s*y mod n ;

}

a 1 0
! " 1

01

! bits



Un exemple réel
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Un exemple réel
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Un exemple réel
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La DPA (Differential Power Analysis)
• Principe : La consommation dépend des opérations effectuées (les instructions) 

mais aussi des opérandes.

• Elle utilise des fonctions statistiques adaptées à l'algorithme visé qui font ressortir 
des corrélations entre un bit intermédiaire a (ne dépendant que d'un fragment Kr

de r bits de la clé et du message d'entrée M) et la consommation de courant.
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Concrete attack on concrete keys

• Comparing: 
• decryption with key = 0000 1111 ...

• decryption with key = 1111 1111 ...
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token designed and manufactured in 1998...
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Hypothèse et test
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Explication didactique
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BR : Blond Roux
CB : Chatain Brun
I : Impair
P : Paire
RP : Région Parisienne
PV : Province
M : Marron
BV : Bleu Vert

Notion de

corrélation

La HODPA (High Order DPA)

• La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique 
de la consommation de courant de la carte.

• Différence : elle utilise des corrélations entre la consommation de 
courant et n variables intermédiaires ne dépendant que d'un 
fragment de la clé et du message d'entrée.

• Elle est beaucoup plus difficile à réaliser, mais beaucoup plus 
puissante.
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Exercice

• Une pièce sans fenêtre dispose d’une lumière (une ampoule).

• Trois interrupteurs () sont placés à l’extérieur de cette pièce.

• Sachant que les trois interrupteurs sont en position OFF et qu’on a le 
droit d’entrer dans la pièce qu’une seule fois, comment savoir quel est 
l’interrupteur qui allume cette lumière ?

• Attention : On ne peut pas laisser la porte ouverte, on ne peut pas se 
faire aider de quelqu’un et la porte ne contient pas de vitre et ne 
comporte pas de trou de serrure. Il n’y a pas de jour autour de la 
porte. Les câbles partant des interrupteurs sont blindés et ne sont pas 
accessibles physiquement. En gros la pièce ne laisse fuir aucune 
information d’aucun nature que ce soit vers l’extérieur.
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COUNTER-COUNTER MEASURE

• Against adding noise to the power consumption signal.

• Capture electromagnetic radiation at various chip locations!

• Equipment:
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Les émissions EM
• Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui 

sont susceptibles de donner le même type d'information que le courant.

• Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au 
dessus de la zone qui nous donnera le plus d'informations (exemple : co-processeur
cryptographique).

• Avantage : Insensible aux contre-mesures physiques tels que l'ajout de bruit en sortie ou le lissage 
de la consommation globale de courant.

• Inconvénient : La reproductibilité des mesures est difficile.
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Différence EM/Power
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Le dispositif de cartographie EM
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Cartographie pour 2 algo / Vue 3D
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Attaques EM

• la SEMA (Simple EM Analysis)

• la DEMA (Differential EM Analysis)
• => nécessite moins d'acquisitions
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La rétro-conception logicielle
• méthode du « dictionnaire » :

• Une instruction : 

• Une autre instruction :

• La séquence des deux :

• Utilisation possible de la consommation en courant ou des émissions EM.

• Statut : recherches en cours mais de beaux résultats à WISTP 2007,
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Quelques attaques invasives
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Des attaques invasives

• micro-probing

• modification de circuit (FIB)

• rétro-conception du circuit
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Le FIB (Focused Ion Beam)
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Modifications de circuits (1/2)
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Chip Re-Wiring / Addition of a Track
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Modifications de circuits (2/2)
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Micro-probing
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Coût
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Très cher !



Cotation d'une attaque
• Niveau d'expertise requise

• Expert, ..., homme de la rue

• Connaissance du produit
• Information publique, diffusion restreinte, sensible, critique

• Accès au produit
• Nombre d'échantillon nécessaire : <10 , <100, <1000, non pratiquable

• Temps d'identification
• <1 heure, 1 jour, 1 semaine, 1 mois, ...

• Temps d'exploitation
• <1 heure, 1 jour, 1 semaine, 1 mois, ...

• Équipement
• Aucun, standard, spécialisé, ...

• ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste compromis !
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Le piratage facile en vidéo
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How to Reverse-Engineer a Satellite TV Smart Card.mp4



A finaliser !!!!!!!!!!!!!!!!!!!!!!
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A finir (un jour)

• UML

• Dev (cycle de vie)

• Méthodes formelles
• Conception formelle de certains partie de l'OS (voire de l'OS complet)

• Preuve formelle sur des aspects sécuritaire

• Génération de jeux de tests associés aux spécifications

• Test

• Qualité du code

• Etc.
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Questions ?
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Les cartes à puce
BOUZEFRANE Samia, PARADINAS Pierre
Ouvrage 326 p. 15.6x23.4 cm Relié 


