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I What is Security?

I Defining security is not as easy as it seems.

I For computer security, the most common approach is
» Confidentiality
» Integrity
» Availability

For other types of security, we must define
with risks.

I Confidentiality -

N
I Confidentiality is about preventing unauthorised users reading

hich they are not entitled.

informatié/gii%

)

Tradltq@glly, security and confidentiality are often identified.

Wi K—;b il see how confidentiality is provided by encryption.
S

~ Warning: Privacy (anonymat)




La confidentialite

& La confidentialité est la propriété de “secret” attaché aux

. - . T . F A r ,//7'\
informations. Seul les entites autorisees a acceder aux | \/\ \/
_ _/
ressources le sont. ) M
& Elle est assurée par le controle d’accés aux infor s et
ressources du SEM. De méme le SEM ne peut co niquer

de I'information qu’aux entités autorisées a r&@b r cette
information. Y

© Mise en oeuvre de techniques pour assurer la con dentialite
. . 9)
& Controle d’acces au SEM -
@] . , . ] x
& Controle d’acces aux ressources mpe/’r*/k dans le SEM
A
S
@/\Hy
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La coryﬁd%ntialité
N
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nnée privee)
® Programme con‘fpﬁj > IP
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® Accesa des r@s& es => acces a des services....

® Data compromise (clé,«

) Application Software
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Operating System Y ‘A /
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Custom Hardware or pcode \ V NVM

CPU and Al | Progr




I Integrity

Integrity is about making sure things are as they should be. \\
“///:\\

unauthorised users information to which they are not entitled.

In a general system, integrity is about ensuring that th %gm state
has not been modified by those not authorised to d\

In the context of computing, integrity is about preventing \\\//

In the context of data communications, integrity is oft { restricted to
or knowing where inform n comes from

We shall see how integrity is provided by L@(nd

/
~— Warning:
o |

x%uthentication

/@ (authentification)
o

Y720
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Lintégrité

(77
)
[/ // N\
D
® Donnees et nmes
Apr%//‘

changés Qg&

Application Software

Operating System

Custom Hardware or pcode < NVM

CPU and Al drogr
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I Lintegrite sur les données ¢\§
g NN ;’,/

I & Lintégrité sur les données est assurée par le contréle sur les

actions d’ecriture.

& De maniére passive on peut veérifier que des do;r%es ne sont

pas altérées en effectuant des contrdle sur les valeurs :
N

@ Par redondance, par CRC, par signature,...
S A
& Ceci peut etre fait par materiel ou Ioglcmq—{:/

( 11

1
Lmtegrlteg\ur les programmes

e N N :
I & Un programme a@@t subit une alteration peut avoir des

conséquence@%@ﬁlmportantes :
—/
¢ Modificati

© Modifications’sur des données du systeme d’exploitation :

= /\erd autorisations, programmes,...
(0

/)

. ::'\‘\Lj' )
Q)‘Nerture de nouveau services

@-

N} Laltération initiale peut étre volontaire mais peut aussi étre le résultat
d’'une erreur de programmation!

Comment garantit-on
I'intégrité d'une exécution ? 12

ses données des applications,




I Availability

Availability is about a systems services being accessible on de a%%
by an authorised entity.

‘///:\\

N\
I This covers areas beyond the normal scope of security, in@iﬁg

fault-tolerance. @

For security we are primarily concerned with preventin
attacks by unauthorised entities.

A

But CIA is not enough, there are other propé\rﬁ/@ we need to
consider. B

w/fk 1 3
PN

! 7

s@;disponibilité
L)

) = = .Q s F _F = =
I & La disponi /f%st la propriete qui assure que les fonctions du
du SE&M sont utilisables pour les utilisateurs dans les délais
r o
prévus. ()
(N5
® Da,as\v\(fe//’cas d’un serveur Web la disponibilité sera le fait que les
r ﬁ%ﬁes sont satisfaites et que I'attaque par déni de services sera sans

(/Eet.
=

14
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N

Quelles autres propriéteés ?
ey
Q\@Q

D%
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I Accountability

Responsabilité =>
Amputation/Non Repudiation

N
@@

In practice n improper actions can be prevented.

O
Thus users@ be held accountable for their actions, including
system misuse.

This i ically done by securely identifying users, and keeping an
audi of security related events.

@

A

16




I Reliability Fiabilité

I AN

Security is related to and , dealing with sys \5,//
I which must perform properly in adverse conditions. -
Is sometimes used to encompass both y and

L

reliability. \\\

Not only are goals of security and dependabilit @\e}f?ﬁ but similar
methods are often used for system evaluation. \

7
%
=
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I Les Systémes Embarqués et Mobilef

| Particularité des SE&M:s

& Le disposit entre toutes les mains
O Porte o@te aux intrusions...

/.] - - ., F -
Al \éﬂ@rence d’un centre de traitement qui est une unite de lieu,
. = . ) n
ne/ﬁh noins les grilles de calculs “ouvertes” connaissent un peu la meme

E\@E/ﬁé matique
J

ﬂ;@?'m le réeseau des attaques sont possibles (porte d’entree),

~/
@3 plate-forme peut étre ouverte (Java Architecture)

18




I Les menaces sur les plate-formes

I & Les menaces sur les SEMs (systémes embarqués et moPﬂggl
. \ . . e
sont celles classiques des systemes informatique, @

-/
I & Mais : )=

Q
) Le contexte d'utilisation de I'objet peut étre spéciﬁque@

L—

N)

© Les aspects systemes peuvent étre spécifiques ¢ —

@ PayTv

& . (7
& Attaques par declenchement des chauﬁéég?/e forgant la
température sur les capteurs chauffage

7
O Les enjeux /@

o Q\@Jj
Carte b ire = t
& Carte bancaire = argen /N 9
Q
I Qu'est ce qu'on veut sécuriser ? /
I @% RAPPEL:
@/)) @ Securite : Security

(CH

s@@ﬁriser ?
v

N
A

@ Fialailité/Surete : Dependability
© Confidentialite : Privacy
© Integrite : Integrity

@ Disponibilite : Availability

20




Asset (les biens !)

External Entity

Lrn

Dataflow

e~

Real People Services Function call =+ Database
News feeds Web Services Network traffic File
Data feeds Assemblies Shared X Registry
Events DLLs memo Shared
Notifications EXEs Etc. “v Memory
Etc. COM object Queue/Stack

Etc. Etc.

(N
& \<2 E)
21
Q@m
I Security Threats VA

Another way of defini
other than comput

EN

curity, particularly in the case of systems
to first perform a threat analysis. Security

terms of combating the perceived threats.

&

Not all threa@ always worth defeating
» Need a t/Benefits Analysis

I can then be de

Risk A i= This notion of assessing the importance of each
at, thereby leading to an assessment of whether it should be

ited, is the essence of risk analysis. The cost of living with

C
is@ threats (e.g. low level theft which can be quantitied) may be

s than the cost of prevention.
[

22




Providing Security

A

Next consider (in general terms) how security can be prowdeo}rm%
system. |

What general types of security control exist, and where
be located ?

Security provided in an application can be subvert&@ attacking
the operating system. 5,//

Security provided in the OS can be subverted | ;:31\ ttacklng the
hardware.

Designing security into a system from tk{g}étart Is much better than
adding security as an afterthought. \
r x

23
Q)
I Focus of Control /&/
/f(\
I /7\\\/

When protecting d%ﬁﬂ a computer system, it is often done using
on system behaviour.

/Asecurlty controls can focus on data, operations or users (or

N\S}rﬁe combination)

e.g. Compartmentalised Operating Systems.

24




Location of Security Controls

A typical IT system can be modelled as having 5 layers

> N

S . eg provided by DBMS or a distributed fil %Tﬁ

& . Performing file and printer m ent
efc. .

& (of OS) : Mediating access to processc@a memory.

e . Processor and memory. \//

V“/
G
Security controls can be located in any of th@ée) yers.

Mechanisms close to hardware are typic Ally more generic and
computer-oriented, whilst those close to the application are more
P , e @ PP

user-oriented. ”\\

A

25

In this course we focus on Communications Security (or more
generally Security of Information)

26




Un cycle infernal!

Produit NN

Recherche

Contre mesures

R

Recherc ‘

Q

Concepts de sécurité et relations /

) ealjme&

e e
Les propriétaires /4 - ~
/;gu ditemt minimiser
. ’ \@
| imposent
L }des pour rEdurs
ntre—mesurgs ——-.,
& N J qui peuvent
XN‘; ant e tre f * inclure
RN T
(( uites par :
| ) .S I
S : : | des vulnérabilités
L}:th conscient
\//)
/ NG amenant Y
/té/ ui [
: s agents W — - :
\) & exploilent les risques
e E't-'.'!.l;&ﬂtﬁ
= § ooy
@ i
xﬁ ; :\Lll:cnr-msent contre ’
— - des menaces . les biens.
[rrovoquent U
LY E %,
N venlent falre mauvals usage ou peuvent endommager J
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I Concepts de I’évaluation et relations

Les techniques

L’ évaluation

I d’assurance
produisent I"assurance donne des ééments ‘//_\
de preuve de U

I étant donnée Q
7

Les propriétaires

[~
. la confiance \X
exigent ‘

L.

les
contre—mesures

que

minimisent

29

I Functionality versus Assurance

0

I In assessing sec stems, two different aspects need
I considering @%
O

> Funct@ty, I.e. what security facilities are provided.

e %ance I.e. what guarantees are offered that the security
& ctionality performs as claimed.

riteria, from the Orange Book onwards.

@esa two aspects are often reflected in Securnity Evaluation
P y

30




I Assurance versus Complexity \

The work involved in providing a high level of assurapp\%curity
features is proportional to the complexity of those features.

Hence, if a high level of assurance is required it \é sense to
minimise complexity. o~

Co)
o)

S

%

&
S

( 31

(Y

-

Q

Avant ’apparition des CC, les pays utilisaient des critéres d’évaluation différents :
I’Orange Book pour les Etats Unis ; %

les ITSEC pour la France, l’Allemag,r@lg oyaume-Uni et les Pays-Bas ;
le CTCPEC pour le Canada. ‘\\j/‘

@ Harmonisation des critéres existants

S

N/
(CA
N
Qi

Q cerec) [ >\ cC| < resc]

I Normes pour I'évaluation

<




Initiatives
canadiermed

TCSEC
Liyre >

oTrange

o

Initjatives
EUTCpeenTes

Critéres Communs /

des propriétés de sécurité des produits
le Common Criteria Interpretations }}ﬁa
ISO définie comme ISO/IEC 1540}{7‘\\)/

? ))
%éfmmcm Criteria v2.1, August 1999

| (Wwrw.scssi.gouv.fridocuments/docs/CClcc21.html)
P « Part 1: Introduction and general model
\\\/ August 1999 Version 2.1
o « Part 2 : Security functional requirements
(%) August 1999 Version 2.1
//w/\‘// » Part 3 : Security assurance requirements
NO) August 1999 Version 2.1
v?\\\\‘/
),
< CEM : Common Methodology v1.0, August 1999
"/é\A (http:/iwww.scssi.gouv.fridocuments/docs/CEM/cem.html)
L)) « Evaluation methodology for PP and ST
N Version 1.0
\ » Evaluation Methodology for levels EALT to EAL4
Version 1.0

34




Une norme mternationale \

ISO/IEC JTC 1/SC27 @

Technologies de l'information - Techniques de secuutO

Juin 1999 Normalisation des Crité gémmuns

ISO/IEC IS 15408-1 Partie 1 I11tr0duct1011 et modele général

ISO/IEC IS 15408-2 Partie 2 Exigenc securité fonctionnelles
ISO/TEC IS 15408-3 Partie 3 Ex12e1 sécurité d'assurance

&

D%

35

N

Expres%n des exigences

@ Modele général

Partie 1

Exig

(@Cata]ogue

Catalogue
@foncﬁﬂnnelies de sécurité
Partie 2

Exigences d’assurance de sécurité
Partie 3

36




Public

Consumer s Devalopars

Part 1 Use for background sforma Jse for background infomma- Usz for bac
tion and reference purposes. tion and reference for the | tion and
Chuidatce stracturs for PFe. dewraloprment of requitements Tadance

and  formulating  seourity | and 8Ts
specificatictiz for TOEs, f\\\\ i

Part 2 Uae  for  maidance  and Tze  for  teference  when & mnd&mry alaiemett
referennce when formulating terpreting  steteruents  of alydtion ctteria when
slatements of requirements functional reguirements and (—detexriritg whether a TOE
for secunty functions Fortmual ating funchintal erctively  meeizs  clamed

specifications for TOEs. — cuity functions.

Part 3 Tse for  gnidatice when Use for tefetence wher | Ase as thaticdatory slatement
datetmining  tequited lewels itterpreting  statetients  of O nf ewaluation onteria when
of weguratice. acgwance rogaremente and | delesmiring the seeurance of

determining i TCEs and when svaluating
approaches of TOEs FPs annd 3T s.
IR
(NS

Déroulement de I'évaluation

Responsahle de Vﬁc& Action élémentaire
[T )
7 \\;//
Certif] q@e/ﬁf)\ Démarrage de 1'évaluation

X/

Elément de preuve généré
(enregistrement au sens Qualitd)

Compte rendo de la
réunion de démarrage

( )
( manditaire Livraison des fournitures la—
Q\ J
Nemre & évaluation Réalisation des travaux Rapports de fin
&//‘ d’évaluation de tache
7 Tache suivane
‘/\// Y ; :
\/// Certificateur Revue des rapports Fiches de revue
/ 4 de fin de tache des rapports
Vi) J
;:\\\/
\\ ) ) Centre d’évaluation Livraison du RTE
|
(4 - ;
Certificateur Rapport de revue

x& Revue du RTE
= |

Centificateur [

Fin de 1"évaluation

Compie rendu dz
la Eunion de cloture
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Evaluation Process : main steps

Cerrification Report

Evaluation Technical Report i Certification
L
|

= ETR approval

- @:l"ﬂlunﬁg“
Security Target
4 r Preparation for Evaluation

Evaluation registration

( 39

Quelques définitions

TOE (Target Of Evaluation) pour déﬁlg\: cible d’évaluation, i.e. le produit ou le systéme TI a évaluer ;

ST (Security Target) pour désigner une cible de sécurité, i.e. un document rassemblant I’ensemble des
exigences de sécurité et des spécifical 9‘21 utiliser comme base pour I’évaluation d’une TOE identifiée ;

L)
N4
PP (Protection Profil) pour désigner un profil de protection, i.e. un document rassemblant I’ensemble des
exigences de sécurité val r une catégorie de TOE qui satisfait des besoins spécifiques d’utilisateurs,

indépendamment de son i ation (e.g. il existe des PPs pour I’évaluation de puce nue — i.e. sans applicatif
—, pour le domaine de%a ions bancaires)
€

Target of evaluation (TOE) : an IT product or system and its associated

admini r and user guidance documentation that is the subject of an

evaluation- It defines assets to protect.

T E%?e/curhy Functions (TSF) : A set consisting of all hardware, software, and

firmware of the TOE that must be relied upon for the correct enforcement of the

"SP.
@

=
x
— &~ TOE Security Policy (TSP) : A set of rules that regulate how assets are
\ managed, protected, and distributed within a TOE.

Security Target (ST) : Defines the target of evaluation, the environment, the
threats, assets to protect, security objectives, assumptions. 40




Périmetre

Que cherche t’on a évaluer ?

Et méme un sous ensemble

Couvrir les contraintes
legales

Consolider les fondations

(Gestion de risque)

) Responsables métier

) Direction / RH / RSSI

Direction / Risk manager

42




Etablissement de la confiance !

Usages actuels des Criteres Communs

# Dans les projets, pour qualifier une technologie
— Chronotachygraphe
— GIE Cartes Bancaires
— Messagerie OTAN

# Pour la fourniture de matériels de sécurité
— Cartes bancaires
— Firewalls
— Modules cryptographiques

# Dans le domaine de la Défense
— Evaluation produits de haute sécurité
— Evaluation de systémes comple,(es (ex SINAPSE)

Le schéma Francais Y
o
Organisme de certification. Organisme d’'accréditation
)
pecss &/ COFRAC
Mise an oauvra du s@i\ Accréditation des CESTI suivant la norme
Agramant de!gQEE /) EMN MF 45001
Suivi das évalyati .J—Barnﬁcanon
% Eﬂ Certificat d’agrément

AN
o \/& > Certificat d’accréditation
SN .
SN S0 Plan de travail
7 NN ~ . .
(( N\ Rapports d"anomalis
1)
Certificat > / RTE
N CESTI
Rapport de ..e;ufh. mu:'n

‘//

Conduite das dvaluations

da la sécurita das produits
Plan de travail

Rapports d anomalie

RTE
S Fournitures
[/ .
~ N / )) Rapports d"anomalie
N = Commanditaire/Développeur
NN
.
S~ Initialisation et financemeant da I'évaluation
NN
% Dévaloppement das produits soumis &
dvaluation
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Organisme de certification

[

Comité directeur de la certification des T.I. l ,// N

L . ';\\&\;—;
Organisme de certification : 5.C.S.8.1. )
:vgﬁ-s:sn;;:;on Centre de certification de
COFRAC la sécurité des T.L
Accréditation I|
CESTI - ey
CESTI N \ — \
CESTI / & |I ;—_‘___:;__
e ATF : ((
Centre d'Evaluation o @ J;____r iJ
de la Sécurite des T.1. - '
((
@ 45
Q)
Centres d’¢valuation
>
/7/\@
&)

N;/

Q@@ CESTI

0@1}:&&1 En formation
Algoriel ES?
AQL
CEACI ( OREP)

SE hnologies

//7“\
%) ,, - x
X/ Agréés pour le domaine de la carte a puce :
\ CEACL
CEA/LETI,

SERMA Technologies.
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Un environnement iternational...

Organismes de certification:
BSI
CESG

DSD

&
Allemagne Q/

Royaume Uni &
[~

Australie %

Canada v\\/

E I;‘il‘.\'w-['1@9/§<Q

SCSSI France c))

&

N 47
N

(D

)
J
RE@%aissance mutuelle
9

@@ Accord SOGIS
\ Sentor Officials Group for Information Security of the European Commission

e Accord entre 12 pays europeens :

Allemagne. Espagne. Finlande. France. Grece, Italie. Pays-Bas.
Portugal, Norvége, Royvaume Uni, Suede et Suisse

» Organismes de certification qualifies

Allemagne, France et Royaume Uni

e Certificat ITSEC E1 a E6 et CC EAL1 a EAL7

48




i

Reconnaissance mutuelle X

Ma1 2000 Arrangement harmonisé OL;;
@

e Accord entre 13 pays : =\
Allemagne, Australie&Nouvelle Zélande, Canada, Espagne, Etats—[}nis,
Finlande, France, Gréce, Italie, Pays-Bas, Norvége, Roya me Uniet Suede

T
e Organismes de certification qualifiés \V/
BSI (Allemagne), DSD (Australie). CSE IST/NSA (Emm-Unis],
SCSSI (France) et CESG (Rovaume Uni)
e Organismes de certification comnerciaux
e Certificat CC EAL1 aEAL4 (/)

S

(D7

Q/ﬁ

CC evaluations and their results /

@

Evaluate

a PP

/&
@
C Results
PP evaluation

Catalogue Evaluated
of PP PP

|
I
!
|

¥

kPQégults of

F S

Ve Ae ST evaluation

Results
of the TOE evaluation

Evaluated
TOE
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Contenu d’une ST et d’un PP

| Biens, environnement, but de la TOE |

< /
1 ) / \i>

7 Définition -

des \‘u (L
\:_hjectil’s de sécuritd \X

e<$f
O

| Obiectifs de sécurité

O\ ) )
———————————— T —— \\ /;/
Catalosue des o Définifion - T

exigences des CC : s
| ERigences o ) “gxigences de sécurig

—
CAa>

)

| Exigences de ;LM)//[C |

i
(r .
— N kT ———
— ﬁgﬁmm n -
':\ 7/;;:\-\':{‘:){, o :>
Hﬂﬂ_ﬂﬂ%\ﬂn de secunte.

Contenu d un

/ QL))
Q\ =7
N
(M. e
| ~ nctions de sécurité |

51

Systéme
cible

l Mécanique CC

Coniexte
d’utilisation
Cible de
sécurité

Menaces

Risque Certificat
acceptable
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Un certificat

B rurugue Framias

FREM K MINISTRE

CERTIFICAT 2002/26

7 5

M=>Tunnel 2.:
(r renice M 25-B43-08)
Diéveloppeur : EADS Telecom

Commanditaire : EADS Telecom /
Centre d'évabuntbon : AQL - groups Bilieomp £

Sorriaral (4 Aral o  ceiras materus, Drmctn cartes Sn e

53

Quelques chiffres ! /)

Retour d’expérience sur I’évaluation d’un VPN

# Contexte :
— Sollicitation pour les besoins gouvernementaux
— Evaluation CC EAL2+ (Qualification standard)
— Périmétre le plus englobant possible

— Certification body : DCSSI
— Centre d’évaluation : AQL
— Obtention du certificat en décembre 2002

— Durée : 7 mois
— Colt : 200KE
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I Les bases des critéeres communs

Critéres Communs (ISO15408)
I HYPOTHESES x
sur |’ environmensent Q ‘}

BIENS MENACES

FONCTIONS DE-SECURITE @

OBJECTIFS DE 5ECURL] @

X 55
£

I Mod¢éle de développement d’une T%E

I o

Raffinement de

Spacifications e i .
i —'{ la :,fjlnceptmn .Et de
I"implantation
(7 s
@
\:// Conception —~
/7 ménérale
{ / \\
&) e iy
/7 \C/ (I : :
\)/‘ZO‘N/ \_}ﬂ_' ''''''' \
;:\\\/ :. :
), Analyse de
. correspondance et - . -
(/O o tests d'intégration Crdle shirg
\ Jw ) Sché mas =
\\;/ descriptifs des
\ mairiels

mr-l.anlalic:-nw

S A
1
S
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Requirements : hierarchical structure

- .
Components Dependencies

= Operations

————
- -~
-

&

e 2 2T N
Family ——\v-—a f’
N PN

Applies to functional and assura

&
@

quirements

>

57

)
/

&

CC Catalogue : definitions

Class : A groupin

Family : A g
S

gc%%?
differ in e or rigour.

ilies that share a common focus.

of components that share security objectives but may

Compo

t : The smallest selectable set of elements that may be included

ina PP T, or a package.
P e : A reusable set of either functional or assurance components
(eg. an EAL), combined together to satisfy a set of identified security

hjectives.

&
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Utilisation des catalogues

Composants fonctionnels ‘

Cible de séecurité \ (
//‘7 \

\/\

— I~

Cible d'¢valuation “.

Q \\v g /,/‘

59

% Cible d'évaluation (TOE)

Composantafﬁrﬁ}nonnels

F

Composants d'assurance
c%}@

(ACC_fff.c)

Niveaux
d'assurance
(EALN)

Profil de protectiof
(PP)

Cible de sécurité (ST)
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La cible de sécurite

# La clé de volte de I'évaluation : la cible de sécurité (ST)

# Architecture de la ST

— Niveau d'assurance : défini la profondeur de I'évaluation
— Périmétre du systéme évalué (TOE)
— Environnement de sécurité

» Hypothéses d'utilisation

= Menaces prises en compte
— Objectifs de sécurité : doivent couvrir toutes les menaces
— Fonctions de sécurités : doivent couvrir tous les objectifs
— Référence a une cible type : le Profil de Protection (PP)

&
A(

Profil de prgté\éfon

Introduction

Description de la TOE

1 Environnement de sécurité

Objectifs de sécurité

Exigences de || Exigences de
sécurité des TI sécurité de la TOE
1 Justificatif
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Protection Profile

PROTECTION PROFILE

PP Introduction

TOE Description

—1 TOE Security
environment

| Security objectives

1 FFidentification
=

-

i

Threats

Drganisational security policies
;SE’éLiﬁfy' ohjectives for the TOE .
Security objectives for the environment :

TOE security

o] [T security
reguirements
PP application notes
] Rationale

reguirements
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PP Masque PP/9810 et PP/9911
PP Billettique PP/9903

PP PME PP/9908 et PP/9909
* SCUSG-SCFP

circuit intégré

PPnc/0001 Plate-forme multi-application

N
@mdiﬁon

PP Encartage PPnc/9910

PP Personnalisation PPnec/9912

Utilisation et fin de vie
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Utilisation des profils de protection

Profil de
protection

Profil de

Profil de
protection I

protectio
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! /

&PP Masque

@,

I PP/9810: Smartcar edded software
EAL4 V))IMP.2, ALC_DVS.2, AVA VLA M)
I Sch er

é\ W
PP/9911 artcard integrated circuit with embedded software

AL4+ (ADV IMP.2, ALC DVS.2, AVA VLAM)
EuroSmart

S EUR & SMART

Europearn Smant Card Industry Association
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I PP Billetique \

I PP/9903: Carte a puce billetique avec et sans contact Q%

EAL4+ (ADV_IMP.2, AVA VLA4)
SNCF, RATP

rP
T RO

67

O .
? S

PP..-"'%@Intersector Electronic Purse and Purchase Device
@ EAL4+ (ADV_IMP.2, ALC_DVS.2, AVA VLAS4)
\ Banque de France, EuroSmart, GIE Cartes Bancaires CB

XEUR @ SMART  BanquebE France E

Enrofeart smar! Cand Inadusivy Associgtion
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PP Composant pour carte a puce g

PP/9806: Smartcard integrated circuit @

EAL4+ (ADV_IMP.2, ALC_DVS.2, AVA_VLA4)
EuroSmart, Q/

Motorola, Philips, Siemens, STMicroelectronics,
Texas-Instruments

EUR e SMART

Enrapecrnt Smart Card Indusivy Aseciation

<
&
@
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)
£

PP Enca@%lge et personnalisation

PPnc/9910: SmartC a@@%elling Sites
1}

Paq e@?g urance spécifique
QL% ciation des Fabricants et des Personnalisateurs de Carte)
&
& e
b
PPnc.f'Q‘@Smart(‘ ard personalization Sites

Paquet d’assurance spécifique
GIP CPS
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PP Terminaux

Bull NCR

Dassault A.T. Siem@dorf
IBM Wan% al

PP/0002: Lecteur transactionnel @rtes a puce

EAL4+ (ADV_IMP.2, i@u)

PP/9907: Automates bancaires Q/
EAL4+ (AVA_VLA.3) E

Cyber-COMM .,

S
& e

I PP Echan@&de données informatisées

I PP/9802: Tmm@ portant sur des données non

confidentielles
ADV_IMP.1, ADV_LLD.1, ALC.TAT.1)
ini:

E:
M ére de I'Economie, des Finances et de 1 "Industrie

D

PP..-"QSO@{msactions portant sur des données confidentielles
AL3+ (ADV_IMP.1, ADV LID.1, ALC.TAT.1)
Ministére de 1 ’Economie, des Finances et de 1 'Industrie

% MINISTEREBEL'EC SNOMIE
IES BEANCES XT B LTEBUSTRIE
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PP Firewalls §

PP/9904: Firewall a exigences rédui
EAL4+ (ADV_IMP.2, AVA CCAJ, AVA VLA.3)
DGA

4)

PP/9905: Firewall a exigence %&es
EALS+ (ALC_FLR.2, )@A

DGA

il
PP/9906: Passerelle ﬁl@e\g de sécurite

— configurable
% EALS
Diélégation DGA
Géndrale pour
I'Armement Q\@
73

D%

)
Y,

PP Infrastructure de Gestion de Clés

EAL 5+ (ava vias ava_ccas)
SCSSI

PPnc/0004: Infrastructure de gestion de clés

EAL 3+ (4pv_np1,ADV_LLD1, ALC_TAT1, AVA VLA 3)

SCSSI

PPnc/0005: Autorité d’enregistrement
EAL 3+ (ava vIa3 ADV IMP.L ADV IID1, ADV SPMLL ALC TAT.1)

SCSSI

PPnc/0006: Autorité de certification
EAT 3+ (ava VL3 ADV_IMP1 ADV LID1,ADV_SPALL ALC_TAT.1)

SCSSI
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Security Target

SECURITY  TARGET

STintroduction 2L et

‘CC conformance

TOE Description

—  TOE Security Pesumptions

environment gThrEEI_S : : i
‘Organisational security policies

_—[_ jecti Sacrity objectives far the THE :
Security objectives Securty objectives for the environment

e TOE security TOE sesunty finsional
requirements requirements T Tequirements 5
_ TOE security assuranoe :

Tequirements

|

TOE summary TOE zecurity functions : @
s pecification YEsurance measures ;
= : efine
s e EF'F"r'e'fe'r'\e'ﬁE:?a ...........................
—E PP refinements o
‘PP additions :
Securty ohjectives rationdle 5 @
Hecurty requinements rationalz N
TOE summary specification ratipnale TO deﬁlle

— — PP claims rationale

|
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N

formally ve '@design and tested

semi-formally verified design and tested

S ﬁ% mally designed and tested

O EAL 4 methodically designed. tested. and reviewed

EALS3 @@ethodically tested and checked
EA.TQ structurally tested El/--

E@Q 1 functional tested o
Y, CC ITSEC
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L'échelle d'assurance

Echelle d assurance (CC)

. Documentation et produit
5 Fourni par e
= 4 SRITOR e s
= le développeur
= Preuves formelles - -—--——-—
=
b

Connaissance du produit par I

EAL 7 : conception formelle vérifiée et produit teste
EAL 6: conception semi—formelle vérifiée et produit testé
EAL 5: produit congu de fagon semi—formelle et teste

produit congu, testé, revu de fagon méthodique

: produit testé structurellement
produit testé fonctionnellement

%
\
D
@

(Y
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Q

L’assurance des Criteres Communy

@

/ e
Ass h@ que le processus de développement

S

est adéquatement organisé

.%dm:e

Assurance
que le client
Menaces — Hypothases E . )
Politique mpletement déploie
Obijectifs de sécurité /1) et T
Exigences de sécurité L é correctement
Fonctions de sécuriié e la TOE
. - LTI Tt d
id ) implantée L)

Assurance que la TOE fait
exactement ce qu’elle est supposée
faire et ni plus, ni moins

@
<

Utilisateur final

O
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Les exigences d’assurance des Critéeres Communs

Modélisation du cycle de vie

Deéveloppement sécurisé

Outils et techniques

Gestion de configuration

Livraison

Uzm/l @ioyég@ri sée

Correction clézé\d/éf/%@
Q

[]
/?Jlstallation

=
ST NEE
= L b5
i -g 'E ."3 ]
Biens b5 = = E
Menaces — Hypothéses = § e =
Politique o = o "é
e I = [
Objectifs de sécurité 2 - = =4
% . o =1 =
Exigences de sécurilé ] Eh 50 E
Fonctions de sécurité = 7 e
2|8 a
oA
Tests

Vulnérabilité / canaux cachés

Guide d’administration

N

Guide d’utilisation

O

D%

S

7

N
AN
o

tlllsateur final

E

Evaluation Assuran? el summary

-

Assurance Components by
Evaluation: Assurince Levely

EAL1§| E,@.Lzé EAL3§ EALAE EALS5Y EA

1§

4

3 |
\E%m}rm 5 |
operationg 15 |

| Guidance

3 |

2 |

THEETH

1§

2 |

3 |
15 |

1§

1§

| Vulnerability
| Epessmmig |
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Les exigences d’assurance des Criteres Communs pour le niveau EAL1

Gestion de configuration

| ST|

Biens

Menaces —— Hypothéses
Politique

Objectifs de sécurité
Exigences de sécurité
Fonctions de sécuri

Spécification fonctionnelle

Installation

Tests

S

Guide d’administration

Guide d utilisation

@R&teur final

81

EAL 1 Q

Could be used for valuarion without the developer

9D

ns analysis
— TOE funct ecifications and interfaces

- Securit% ns independent testing

EAL 2

5

Lo el independent evaluation

@ TOE security functions analysis
— TOE functional specification and interfaces
— TOE sub-systems high-level design

— Review of security functions black-box tests done by the developer
— Obvious vulnerability assessment

82




I EAL 3
I Moderate level evaluation %

— Grey-box testings
— Independent confirmation of a selected sample of developer {- ults

— Search for vulnerabilities justified by the developer
— Development environment control &

— TOE configuration management @
o \<; E)

83

D%

W

I EAL 4 /

I Complete white-b aluation

D

— TOE mod evel design
— Subset entation representation

- Indepe@search for vulnerabilities

— Confor e of Development process against a life-cycle model
— Toagls identification

- ted configuration management

R
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EAL 5

High level of assurance obtained through a rigourous methoii\

of development :

— All implementation analyses

— Formal model and semi-formel presentation of functional spécification and
high-level design

— Semi-formel Demonstration of correspondence &

— Modular design

— Search for vulnerabilities and resistance to moderate p ial attacks

— Covert-channel analysis v

&

85

D%

W

EAL 6 /

High-level of n’sk@uct evaluation

D

d design by successive refinements
mentation of the TSF

CA
— Structu r&

— Sy atic search for vulnerabilities and resistance to high potential attacks

86




EAL 7

Very-high level of risks product evaluation

Formal presentation of functional specification and high level desi
White-box developer Comprehensive testing

Complete and independent confirmation of developer tests r
Minimisation of design complexity

]

/\\\
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Les exigences d’assurance des Crité%s Communs pour le niveau EAL7

}godélis:ttion du cycle de vie

@@vclopp& ment sécurisé

&)
R

Outils et techniques

Gestion de configuration

Utilisateur final
ST

Biens

Menaces — Hypothéses

Politique

Objectifs de sécurité
Exigences de sécurilé

Fonctions de sémlrﬁi{%\

Design de haut |@

Design de bas niveau

Implantation

Livraison

Installation

[Ttilisation sécurisée

Caorrection des défauts

@

<

)
Spéciﬁ‘%@tion nelle

Tests

Vulnérabilité / canaux cachés

Guide d’administration

Guide d’utilisation




niveau retenu
pour e paqust

€S niveaux de.confiance

dassurance” gassurance nivean d'assurance de révaiuation T

ACM AUT
ACM CAP
ACM SCP
ADO DEL
ADD_IGS
ADV_FSP
ADV_HLD
ADV IMP
ADY INT
ADV_LLD
ADV_RCR
ADY SPM
AGD ADM
AGD_USR
ALC DVS
ALC FLR
ALC_LCD
ALC TAT
ATE COV
ATE_DPT
ATE FUN
E IND
..... CCA
AVA_MSL
AVA SOF
AVA VLA

Gestion de
configuration

Livraison et
exploitation
Développement

Guides

Supporn au
Cycle de vie

Tests

Estimation des
vulnérahilités

EAL EAL EAL  EAL
1 2 3 4

| =
P A
0 Y U SR R

|
P T N PO T (O TG

[ PR N S P Y

{15 [N SNy A [5G T R Y

ANES
NN RN P ]

I =k i (M3

—EAL

S)
1 %_\ .

—EAL EAL
5 6 T

ln |

R WG IS MR Sy S | R U (U R T ) P
RO R U ORI Y R TR

e L S I S L8]
/‘\Q\
N

) e
}j&\

3
3
A
3
2
3
1
4

EALZ+ de
qualification
au niveau

89

1: évaluation de la cible ( )
de sécurite ( i@é
ASE_*" &

4 - evaluation de |a

2 - evaluation
documentatio
développemen
niveau

ADV F @/}
ADV 73%@4

d
e

ADV

ADVCF

1 214

documentation de
développement de bas
niveau des fonctions
cryptographiques

ADV LLDA1
ADV_RCR.1 3/4
ADV_IMP.1
ADV_RCR.1 4/4

ALC TATA

o)

: é\.f;lﬁaﬁon de
nvironnement de
eveloppement
ACM CAF.2
ADO DELA1
ALC DVS1
ALC FLR 3

5 évaluation de la
documentation de test
ATE COV1

ATE FUN.1

6 : manipulation de la
cible d'évaluation
ADO_1GS1

ATE IND.2

7 - évaluation des
documents d'exploitation
AGD_ADMA1

AGD _USR.1

« Exemple « Qualification niveau standard »
EAQ&augmenté des composants d'assurance
rants : ADV_HLD.2, ADV_LLD.1,

V_IMP.1, ALC_TAT.1, ALC_DVS.1,
LC_FLR.3, AVA_MSU.1, AVA_VLA.2

8 : estimation de la
vulnérabilité
AVA MSU.1
AVA SOF.A1
AVA VLAZ

h

9 finalisation du RTH
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Evaluation Flow

To be delivered ASAP

ACM_AUT — i (| V)
ACM _CAP ADODEL | | AGD USR || Emv. : R, \\\ ——//
ACM_SCP ADO_IGS AGD_ADM AvpT| | AVAMSU P T
i 77J7
ALC_DVS !
ALC TAT :
ALCLCD !
]
i
]
ST Final Specification IC Hardware, Software i
I |
]
] e . l TEST
-—) ASE ADV_FSP ADV_HLD ADV ILD ADV_IMP L VISIT
-+ vx\ « - LA !
- e | 15
kb Certification
1
]
AVA SOE~ : AVA VLA | Pepetration | i
~ Al ! Testing
I
. ::% !
‘/O N ; FINAL
ADV_SPMY \ — ;
N
_Ehr
Q"
@
ol
)
NZ
—/
(
ON
@ P
‘\///w
7 4
(&7/\\ 7
;::’\\‘Q‘j'
‘\\Jﬂw
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