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La sécurité ?
Quelques définitions
Quoi protéger ?
Comment ?
Vérifier la sécurité ?
UML
Méthodes formelles & Test
Evaluation sécuritaire et certification
Open source vs propriétaire
Outils d'analyse logiciel
Analyse de sécurité
Procédures d'attaques
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What is Security?

Defining security is not as easy as it seems. %
For computer security, the most common approach is in ter f

» Confidentiality N\
» Integrity N\

I ili h////':\
» Availability )

~

L

For other types of security, we must define %%/ i
with risks. %
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terms dealing
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Trac@lly, security and confidentiality are often identified.
\@%sjﬂ]all see how confidentiality is provided by
=~
R
Q/ Warning: Privacy (anonymat)
S 6




I La confidentialité N

I & La confidentialité est la propriété de “secret” attaché au S
informations. Seul les entites autorisees a acceder aux@
N\

I ressources le sont.

& Elle est assurée par le contréle d’acceés aux infor ns et
ressources du SEM. De méme le SEM ne peut %ﬁmquer

de I'information qu’aux entités autorisées a rgce\élr cette

information. ///

& Mise en oeuvre de techniques pour assurer Ia@emlahte
O . , .
& Controle d’acces au SEM \

dans le SEM

‘%ﬂ Controle d’acces aux ressources i ter
K\/K“J
~

)

VA
I La cc@ﬁdentlallte

I // )
® Data compromise &Iﬁfﬂénnée privee) -
® Programme c i => IP
I ® Accesa desQ urces => acces a des services....
1/

Application Software

Operating System Y ‘A /
]

|
Custom Hardware or pcode \ V NVM

CPU and Al | Progr




I Integrity

Integrity is about making sure things are as they should be.

In the context of computing, integrity is about preventing @
unauthorised users information to which they are not entitled.

In a general system, integrity is about ensuring that the%;ksiﬁm state

has not been modified by those not authorised to do
/

In the context of data communications, integrity is BTt/eﬁ restricted to
or knowing where information comes from

e

We shall see how integrity is provided by @nd
| arning:
_,Authentication
~{ (authentification)

® Donnees e
changés

[ Application Software

Operating System

Custom Hardware or pcode < NVM

CPU and Al drogr
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I & Lintégrité sur les données est assurée par le contréle

actions d’écriture. \ )
-

Lintegrite sur les données

&) De maniere passive on peut veérifier que des donné
pas altérées en effectuant des contréle sur I%\ﬁj'

@ Par redondance, par CRC, par signature,... x

1 . A . ;o . \
& Ceci peut etre fait par materiel ou Iogl@

11

) K r - r O:
L mtegntg%* les programmes

s ‘J ‘\//i\‘\\‘ . r . "
I & Un programme ﬁ)\gm//sublt une alteration peut avoir des
I es importantes :

conséquenc Q%fe

& Modiﬁcat@ ses données des applications,

& Modiﬁ<a§;q; sur des données du systeme d’exploitation :
b

O /)

%},ta 'autorisations, programmes,...
O ) _
%@jwerture de nouveau services

-

:\\ 7

L'altération initiale peut étre volontaire mais peut aussi étre le résultat
@ d’une erreur de programmation! .
~ Comment garantit-on
R I'intégrité d'une exécution ? 12




I Availability

Avalilability is about a systems services being accessible on de
by an authorised entity.

I This covers areas beyond the normal scope of security, includi

fault-tolerance. \

/)

For security we are primarily concerned with prevent@vg—\:;/
attacks by unauthorised entities. .

)

=

SN

But CIA is not enough, there are other properties' we need to

consider. \ /

—
—

—_
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‘La disponibilité

\—//

2 La disponi I}e%st la propriété qui assure que les fonctions du
utilisables pour les utilisateurs dans les delais

® Difn}lﬁ cas d’un serveur Web la disponibilité sera le fait que les
requétes sont satisfaites et que I'attaque par déni de services sera sans
—~

14
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Quelles autres prop@és

N
§

S
O
&
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I Accountability

Rgponsabilité =>
mputation/Non Repudiation
£y

\ \

\c

In practice n roper actions can be prevented.

Thus use %s’t be held for their actions, including
syster@

Thl;‘ds typically done by securely identifying users, and keeping an
\/ / of security related events.

16




I Reliability Fiabilité S

% S
Security is related to and , dealing with systen

which must perform properly in adverse conditions. \\

S

Is sometimes used to encompass botkg%uﬂ{
reliability. B Y -
2

Not only are goals of security and dependabilit&d&té/d, but similar
methods are often used for system evaluatioK D

y and

\\\\vz\g 17

I Les Systémes Embarqués et Mo

//@

Particularité des SE&M:s

7

< Le dispositif est entre toutes les mains

& Porte%& te aux intrusions...

rence d’un centre de traitement qui est une unité de lieu,
~neanmoins les grilles de calculs “ouvertes” connaissent un peu la méme

[/ 2\, . .
q@lemathue
=

a le réseau des attaques sont possibles (porte d’entree),

18




I Les menaces sur les plate-formes />§

I & Les menaces sur les SEMs (systémes embarqués et mo
sont celles classiques des systemes informatique,

& Mais : NG
! S

@ Le contexte d'utilisation de I'objet peut étre spéciﬁqug%\//}

&€ PayT Vs
ay A J//;? -
\‘x//j

© Les aspects systemes peuvent étre specifiques x“

-
§ Attaques par déclenchement des chau forgant la

température sur les capteurs chauffax
© Les enjeux

-
& Carte bancaire = argent

I Qu'est ce qu'on veut sécuriser ? %
I @Q/ RAPPEL:
@ Securite : Security

!
I Qu Ce @ Fialailité/Sarete : Dependability
' © Confidentialité : Privacy
d veut S
© Integrite : Integrity
, [
@url Ser ? @ Disponibilite : Availability

@Q%
\%/

20




I Asset (les biens !)

=xternzal Entity

Datariflow

||

Real People Services Function call |/~ Database
News feeds Web Services Network tr@ File
Data feeds Assemblies Shared D) Registry
Events DLLs memo - Shared
Notifications EXEs Etc. ﬂ\ Memory
Etc. COM object \ Queue/Stack
Etc. Q/ Etc.
\V/
N g
\\\\\\\//;

I Security Threats

e
Another way of defini

'hfjﬁecurity, particularly in the case of systems
other than compute f‘fgto first perform a threat analysis. Security
I can then be d@m terms of combating the perceived threats.

Not all thre@:& always worth defeating
» Nee %@ t/Benefits Analysis

\

)
/)
/

¢ Ana This notion of assessing the importance of each
thre\éij/tbéreby leading to an assessment of whether it should be
mbated, is the essence of . The cost of living with
/'SC threats (e.g. low level theft which can be quantified) may be
%s than the cost of prevention.

@ |

\ 22




Providing Security §
&

Next consider (in general terms) how security can be provided i
system.

What general types of security control exist, and where c%f\(fhése
be located ?

Security provided in an application can be subver@q attacklng
the operating system. /

Security provided in the OS can be subvert Etacking the
hardware. \

rt is much better than

Designing security into a system from the
adding security as an afterthought.

23

Focus of Control g

C &)
When protectin cﬁa in a computer system, it is often done using
on syst@h&mour

These rul@y be...

24




Location of Security Controls ¢§
o
A typical IT system can be modelled as having 5 layers \\\/Q
> éj/7
& 4
- - eg provided by DBMS or a distributed flle\sysﬁem
b . Performing file and printer makﬁment
etc.
NVt
> (of OS) : Mediating access to processpr alid memory.
> . Processor and memory. ~ ~
Q\

Security controls can be located in any of }ﬁ? layers.

/
C\\\\\/

Mechanisms close to hardware are typi ‘more generic and

\
computer-oriented, whilst those close\_ application are more
user-oriented.

25
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/ . . . .
g/ﬂn this course we focus on Communications Security (or more

generally Security of Information) -




Un cycle infernal!

Recherche

Contre mesures

Produit

Concepts de sécurité et relations %
i ﬁhlil@

Les propriétaires o — 2
‘\\g‘@/@e\nt minimiser
C:’/

| impossnt
T)
,,//dm" pour réduires

contre—mesures —

J qui peuvent
rouvant e tre ? *
réduites par
S

inclure
o= : »=|des vulnérahilités
@Etm conscient

Y

les hiens. ]

) amenant "'
s _— qui (
\“t”" Les agents : -—- :
= C,}B a8 exploitent les risques
R e Hﬂgﬂﬂtﬁ
V w3 . . ,
qui
| ; :}lL?C[L?lthJIl T contre.
LS .
— ™ des menaces :
provoquent SHE
\ ; \,
o venlent falre mauvals usagse on peuvent endommager

)‘

28




Les techniques
d’assurance

- . -
produisent "assurance donne des £ Ements
L de preuve de
étant donnge §

Les propriétaires

e .
+ .
exigent la confiance J

que

I Concepts de I’évaluation et relations %

L’ évaluation ‘

=

b

les

29

Q

I Functionality versusturance
| £V
In assessing sec%\‘agﬁstems two different aspects need

I considering Q

yf; I.e. what guarantees are offered that the security

>
Qﬁgnctlonallty performs as claimed.

. 1.e. what security facilities are provided.

se two aspects are often reflected in
, from the Orange Book onwards.

30




I Assurance versus Complexity

features is proportional to the complexity of those f}%@t,
Hence, If a high level of assurance is required it ak%’s/sense to
minimise complexity. e

\/ /ﬁ\f\
//>‘

\Va
/ris\ 31
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I Normes pour I'évaluation

Avant ’apparition des CC, les pays utilisaient des critéres d’évaluation différents :
1I’Orange Book pour les Etats Unis ;

I les ITSEC pour la France, 1’Alle e, oyaume-Uni et les Pays-Bas ;

le CTCPEC pour le Canada. ~ (( /C)
Harmonisation des critéres existants

ITSEC

O

7 NV
V:/C) | cTCPEC | | > CC < || TCSEC |

B e




Initiatives

/ canadiermes
i

TCSEC
Liyre
orange

1SA
I \ it

EUropEEnnes

Imitatives
S0

Criteres Communs
Les Critéres Communs (CC) sont une norme qui a pour vocation d’étre utilisée comme base pour I’évaluation

des propriétés de sécurité des produi ystémes des Technologies de ’Information (TI). Ils sont définis par
le Common Criteria Interpretatio ement Board (CCIMB) et sont depuis quelques années une norme
ISO définie comme ISO/IEC 154Q/

2)
O

— o
(}7. Common Criteria v2.1, August 1999
/ hﬁp@gﬂ.ww.scssi.gnu'-.f.fr.-'dc-cuments.-'docs-'cc.-'-:cz'I.html]
/>

Part 1 : Introduction and general model

4
%\\\\ August 1999 Version 2.1
i\% + Part 2 : Security functional requirements
N
< August 1999 Version 2.1

- // + Part 3 : Security assurance requirements
/(/\ August 1999 Version 2.1

v CEM : Common Methodology v1.0, August 1999

(hitp:iiwww.scssi.gouv.fridocuments/docs/CEM/cem.html)

\
) « Evaluation methodology for PP and ST
Version 1.0

« Evaluation Methodology for levels EAL1 to EAL4
§ Version 1.0

x 34




Une norme mternationale

B
O
ISO/IEC JTC 1/SC27 | @%

Juin 1999 Normalisation des Crite nuns
ISO/IEC IS 15408-1 Partie 1 Introduc 't@odéle genéral
ISO/IEC IS 15408-2 Partie 2 Exigen %ﬁ; curite fonctionnelles
ISO/TEC IS 15408-3 Partie 3 Exigence sécurité d'assurance
2 35
Expression des exigences
&
=
\/ Modele général
Partie 1
\//Catalogue Catalogue
nces fonctionnelles de sécurité Exigences d’assurance de sécurité
Partie 2 Partie 3
«
\ 36




Public §
()
N/
Q=
—
o
ST
Consamers Devalopers Evalnators.
e
FPart 1 Use for background mfonma- Jse for background infonna- | Use for buckgh%iﬂﬁ:mn—
tion and reference purposes. tion and reference for the | tion and TENCE\ITHE 0585
Cidanice stracturs for PPa. dewvaloprment of requitements Cudance = LI;’/} for FP=
and  forwlating security | and 8T
specificatictis for TOEs, §¢
Part 2 TIze  for  gndance  and Tege  for  teference  when m}}}lntnr_v slalemett
reference when formulating terpreting  steterwents  of f\man ctiteria when
slatemerts of recuirements functional recuirements and | dete g whether a2 TOE
for secunty functions formualating functinfal \\nglivel}r meeis  clamed
sperifications for TOEs.  — | seowity functions.
FPart 3 Tse  for  guidatice when Tse for tefetence %se as matclatory statemetit
datemmining  tequired  lewels interpreting  statette %ﬁ 7::-1’ ewalnatinn cteria when
of agauranize. AGULELIC raqmr detesriting the essurance of
determining m% TCOEs and when evaluating
appr-:uan:hes ufTOE FPs and 3T s.

37
r ' r .
Déroulement de 1'évaluation
%ﬁ Elément de prevve généré
Responsahle de 'ac \/ Action élémentaire  (enregisirement au sens Qualité)
‘\ ( / \
& ) ) Yoo = ] Compte rendu de la
Cﬁ“{\“@;/ \Denmrmge de I'évaluation réunion de démarrage
/ \ //
< @ommmdmura Livraison des fournitures la—
/ y )
\ 4
Centre & dyaluakion Réalisation des travanx Rapports de fin
d’évaluation de tache
Q Tache mivanie
Revue des rapports Fiches de revu
Certificate PE iches de revue
theatenr de fin de tache des rapports
Centre d'évaluation Livraison du RTE
~ 3
) Centificateur Revue du RTE Rappart de revue
i . 5 . Compie rendu de
Centificateur l Fin de I'évaluation la Eunion de cloture
Q\§
38




Evaluation Process : main steps

Cerrification Report

o = \ =

Evaluation Technical Report Certifi C'II'ID].[

- ETR approval —
1 i~
s . , ‘l/‘\// )
Evaluation registration : = ///
- Evaluation \ (s

Security Target = Rﬁ >
@ f Preparation for Evaluation % y

39

Quelques définitions

r 2 le d’évaluation, i.e. le produit ou le systéme TI a évaluer ;

TOE (Target Of Evaluation) pour dé cib
e de sécurité, i.e. un document rassemblant ’ensemble des

ST (Security Target) pour desng
exigences de sécurité et des specnf J a utiliser comme base pour I’évaluation d’une TOE identifiée ;

PP (Protection Profil) pou
exigences de sécurité val
indépendamment de s

—, pour le domaine des’a

un profil de protection, i.e. un document rassemblant I’ensemble des
our une catégorie de TOE qui satisfait des besoins spécifiques d’utilisateurs,
ntation (e.g. il existe des PPs pour I’évaluation de puce nue — i.e. sans applicatif
lications bancaires)

Target %lyation (TOE) : an IT product or system and its associated
admi %5‘ and user guidance documentation that is the subject of an
evaluat| /It defines assets to protect.

T@%?curlty Functions (TSF) : A set consisting of all hardware, software, and
{%n re of the TOE that must be relied upon for the correct enforcement of the

‘. TOE Security Policy (TSP) : A set of rules that regulate how assets are
managed, protected, and distributed within a TOE.

- Security Target (ST) : Defines the target of evaluation, the environment, the
\ threats, assets to protect, security objectives, assumptions. 40




Périmetre

Que cherche t’on a évaluer ?

Et méme un sous ensemble

Evaluation = ??

" Evaluation =BS 7799 _—

,ﬁ_/"/

) Responsables métier

Couvrir les contraintes ) Direction/ RH/RSSI
legales

Consolider les fondations
Direction / Risk manager

(Gestion de risque)




Etablissement de la confiance !

Usages actuels des Criteres Communs

# Dans les projets, pour qualifier une technologie
— Chronotachygraphe
— GIE Cartes Bancaires
— Messagerie OTAN

# Pour la fourniture de matériels de sécurité
— Cartes bancaires
— Firewalls
— Modules cryptographiques

# Dans le domaine de |la Défense
— Evaluation produits de haute sécurité

— Evaluation de systémes complexes (ex SINAPSE)

Le schéma Francais

Organisme d’accréditation

possi (-
Miss an oswvre di schéma__~/
Agrémant das CEE‘{T\I -

Suividas éval aticins — Ca/l;ﬁﬁc afion
! N~

((
7

Certificat d’agrément

COFRAC

Accraditation des CESTI suivant la norme

EN NF 45001

J
Plan de travail
Rapports d"anomalis

RTE

CESTI

Conduita das évaluations

da la sécurité das produits
Plan de travail

Rapports d'anomaliz

RTE

Fournitures

////"\j\\:‘ O — - Rapports d”anomalie
L)) Y Commanditaire/Développeur
Y/
RN
O Initialisation et financameant de 'évaluation
7 Dévaloppament das produits soumis &
, { /// 7 &valuation
4 </
\ Y/
o= )

Certificat d"accréditation

44




Organisme de certification

{

Comité directeur de la certification des T.1.

.
Organisme de certification : S.C.S.5.1.
Ol'garm.sm? Centre de certification de

d'accréditation Ia sécurité des T.I
COFRAC a sécurite des T.L

Accréditation |I|

|

CESTI
CESTI
CESTI

Centre d'Evaluation
de la Sécurite des T.1.

45

2=

@?es d’évaluation

a
—

&

AW,
CESTI

@immel En formation

Algoriel ES?
AQL

CEAC S-SOREP)
CE
SE ologies

Agréés pour le domaine de la carte a puce :
CEACL
CEA/LETI,
SERMA Technologies.

46




Un environnement international... 7\ ;

_ 7
Organismes de certification: - \%
BSI Allemagne \\\
CESG Royaume Uni i\/\\y
—/
DSD Australie Y a
| )
(."L 1'-I_l' \E. C/
NIST et NSA E 11&7\x
SCSSI Franc
@li 47
R?%}‘ aissance mutuelle
( ~\
S
~
i @998 Accord SOGIS
é%? P Sentor Officials Group for Information Security of the European Comumission
e Accord entre 12 pays europeens :
f;? Allemagne. Espagne. Finlande. France. Grece, Italie. Pays-Bas.
/k@ Portugal, Norvege, Rovaume Uni. Suade et Suisse
» Organismes de certification qualifies
Uf Allemagne, France et Royaume Uni
@ erified ', certificat ITSEC E1 4 E6 et CC EALL 4 EAL7
\ 48




Ma1 2000 Arrangement harmonisé %
N

e Accord entre 13 pays :

Reconnaissance mutuelle

. - ; / Wy .
Allemagne, Australie&Nouvelle Zélande, Ca;lmd@é);a}/g’p@.
Finlande, France, Gréce, [talie, Pays-Bas, Norvége, gf&%‘ﬁe Uni et Suéde

e Organismes de certification qualifiés

i

BSI (Allemagne), DSD (Australie), CSE f}]IST:‘NSA (Etats-Unis},

SCSSI (France) et CESG (Royvaume

49

CC evaluations and their results %
K,

@aluate

Catalogue Evaluated
of PP

Results
P evaluation

sults of
evaluation

A

e

Results _Hl Evaluated
of the TOE evaluation | TOE

50




Contenu d’une ST et d’un PP —
\

. ; = S
| Biens, environnement, but de la TOE | 74 \\

— Définition =
¢ des \1
I\*-\.\_\_l._{l.\'JCL‘[I.J.-\ de séourité ~

l

| Obiectifs de sécurité

T P T
Catalogue des e L ‘E‘i‘“”

exigences des CC [ bt

p

~.gxigences de s¢

Contenu d'une 'S

A

51

Systéme
cible

| Mécanique CC

Contexte
d’utilisation

Cible de
sécurité

Menaces

|

Risque Certificat
acceptable

52




Un certificat

Retour d’expérience sur I’évaluation d’un VPN

Eiberd « Byuknd o Fraisnnii
Ereveorgue Framiais
PREMIER MINISTRE

Schéma frangais d’évaluation et de certification de |a sécurité des technologies de I'information

CERTIFICAT 2002/16

M=Tunnel 2.5

Développeur : EADS Telecom

Commanditaire ;: EADS Telecom
Centre d'évnluntbon : AQL - groups Silicomp

o
L Diructius Central de (.\

53

Quelques chiffres !

Retour d’expérience sur I’évaluation d’un VPN

& Contexte :
— Sollicitation pour les besoins gouvernementaux
— Evaluation CC EAL2+ (Qualification standard)
— Périmétre le plus englobant possible
— Certification body : DCSSI

— Centre d’évaluation : AQL
— Obtention du certificat en décembre 2002

— Durée : 7 mois
— Colt : 200KE€

\ 54




Les bases des critéres communs

Critéres Communs (ISO15408)

HYPOTHESES

sur 1 environnentent

BIENS

pour satisfame des
OBIECTIFS DE EECUFIR

S

@5,
N
%
FONCTIONS DE-SECURITE §\

a >
N/
I Modé¢le de développement d’une @

&

woas o 5 Raffinement de

apeCifcatons , 1 af ]

rcmime“h—'{ la :,fjlnce]atmn et de

I"implantation
- ™
Conception .Y
— sénérale <
s P S
- (]:I-Q—E -------- ]
— / Analyse de
v correspondance et tr
N tests d'intégration (j f“:r:;'f -
, s
O / e descriptifs des
mairicls T
p. A -
% C[)—Enrphnlnlmnw
g —
1 56




Requirements : hierarchical structure %

Components = Dependencies
| Class | P
Class I /

m b -7 7 - f
Applies to functional and asst ‘a:%&ments

- 57

i

CC Catalogue : definitions %
o

Class : A grouping amilies that share a common focus.

) )

—/
Family: Ag ng of components that share security objectives but may
differine sis’or rigour.

Comp eﬁ&\:rhe smallest selectable set of elements that may be included
ina PP, T, or a package.

/(Q )
;Péé@ga : A reusable set of either functional or assurance components
(eg-an EAL), combined together to satisfy a set of identified security

58




Utilisation des catalogues

Composants fonctionnels

Cible de sécurité

59
@
— 7
/
///> /> >
/<v// />
/)
N/
Corﬂposan\fﬁi\fo}hetfénnels Composants d'assurance
iffzgj)’;.c;:- (ACC_fff.c)
Niveaux
d'assurance
(EALR)
Profil de protectiof
(PP)
Cible de sécurité (ST)
/’\\\ Cible d'évaluation (TOE)
N4
Ny
\</7
\\i\:**f 60




La cible de sécurité

# La clé de voite de I'évaluation : la cible de sécurité (ST)

# Architecture de la ST
— Niveau d’'assurance : défini la profondeur de I'évaluation

— Périmétre du systéeme évalué (TOE)

— Environnement de sécurité

= Hypothéses d'utilisation

= Menaces prises en compte
— Objectifs de sécurité : doivent couvrir toutes les menaces
— Fonctions de sécurités : doivent couvrir tous ies objectifs
— Référence a une cible type : le Profil de Protection (PP)

Introduction

Description de la TOE

Environnement de sécurité

Objectifs de sécurité

Exigences de Exigences de
sécurité des TI sécurité de la TOE
Justificatif

62




Protection Profile

PROTECTION PROFILE

PP Introduction

=

TOE Description

TOE Security
environment

Threats

Drganisational security policies

_E .................................................

| Security objectives

_EESEEUHW objectives farthe TOE 7 :

Security ohjectives far the enviranment

[T security
reguirements

TOE security

reguirements

PP application notes

eyl
Sy fEgifernHts 'r"th

Rationale

e Security ohjectivesls
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7 4
artes a puce
PP Masque PP/9810 et PP/9911
PP Billettique PP/9903
PP PME PP/9908 et PP/9909
SCUSG-SCPP
Conc ept ﬁé @ circuit inté or & PPnc/0001 Plate-forme muiti-application
Q \}'mduction
@ - PP Encartage PPnc/9910
Q g _ PP Personnalisation PPnc/9912
% Utilisation et fin de vie
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Utilisation des profils de protection 7
I O Li?
Profil de Profilde || Profilde |'| Profil de
protection protection protection §R1‘otect1011
Cible de Cible de Cible de
securité securite sécuriteé

-r—
@ Masque
fé?

P72\

PP/9810: Smartc an&il}f%dded software

EAL4 (%&{ MP.2, ALC_DVS.2, AVA VLA4)
I Sch erger

AN
Q
PP/99H : Smartcard ntegrated circuit with embedded software

N B }
N p) EAL4+ (ADV IMP.2, ALC DVS.2, AVA VLA4)
v EuroSmart

Q

L

EUR @ SMART

European Smart Card Indusiry Associalion




I PP Billetique

I PP/9903: Carte a puce billetique avec et sans contact
EAL4+ (ADT_IEIP.I, A‘.’A_VLA.-’!)
SNCF, RATP

SNIE/E

2 “
Q/ip PME
I PP/9908: Intersector E onic Purse and Purchase Device
Version-for Pilot Schemes only
EAL%‘ATLA.Z)
B:WQP France, EuroSmart, GIE Cartes Bancaires CB
Q\ _—
CA
PP/ @@mersector Electronic Purse and Purchase Device
EAL4+ (ADV_IMP.2, ALC_DVS.2, AVA VLAS4)
Q Banque de France, EuroSmart, GIE Cartes Bancaires CB
| EURSSMART  suairecrunc E
§ Enrofeart smar! Cand Inadusivy Associgtion
\ 68




PP Composant pour carte a puce

I PP/9806: Smartcard integrated circuit

EAL4+ (ADV_IMP.2, ALC DVS.2, AVA VLAM4) Q/
EuroSmart, @

Motorola, Philips, Siemens, STMicroelectronics,
Texas-Instruments

EUR e SMART

Euwropoart Smert Card Indusivy Associaiion

PP En@ge et personnalisation

I PPnc/9910: SmartC @belling Sites

Paq ‘assurance spécifique
I A {Association des Fabricants et des Personnalisateurs de Carte)

&« At

PPnc/9912: SmartCard personalization Sites
Paquet d’assurance spécifique

GIP CPS

ESAM
N

3 .




PP Terminaux Q:7
PP/9907: Automates bancaires §

EAL4+ (AVA_VLA.3)
Bull

Dassault A.T.

IBM

PP/0002: Lecteur transactiom@?%rtes a puce

EAL4+ (ADV_IMP.2,
Cyber-COMM

~ "

LA3)

PP Echan@e données informatisées

PP/9802: Trans@ portant sur des données non

I confidentiell

E&ﬁ; (ADV_IMP.1, ADV_LLD.1, ALC.TAT.1)

inistére de I'Economie, des Finances et de 1 "Industrie

PP/9803: Transactions portant sur des données confidentielles

Q

| &

S

EAL3+ (ADV_IMP.1, ADV _LID.1, ALC.TAT.1)
% Ministére de 1 ’Economie, des Finances et de 1 'Industrie

i
MINISTEREBEL'ECONONIE
OB BEANCEF NI M LTHMFIRIR
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PP Firewalls

PP/9904: Firewall a exigences réduite
EAL4+ (ADV_IMP.2, AVA CCX
DGA

A7 PP/9905: Firewall a exigences e@s
UG TEREL ) EALS+ (ALC FLR.2, AV 4)
e S ,:f,__;. d DGA
PP/9906: Passerelle fil e sécurite
_ configura
= EALS \
Diélégation DGA
g o g

X :

i

PP Infra@ure de Gestion de Clés

Ressource cryptographique

EAL 5+ (ava vias ava_ccas)
SCSSI

PPnc/0004: Infrastructure de gestion de clés

EATL 3+ (Apv_mMp1, ADV_IID1, ALC_TAT1 AVA VL43)

SCSSI

PPnc/0005: Autorité d’enregistrement
FEAT 3+ (4va via3 ADV_ IMP.1, ADV LLD1, ADV _SPM1 ALC TAT1)

SCSSI

PPnc/0006: Autorité de certification
EAT 3+ (4va vIa3 ADV_TMP1,ADV_LLD1, ADV_SPM1 ALC TAT1)

SCSSI

M




Security Target

SECURITY  TARGET

STintroduction B

‘CC conformance

TOE Description

—  TOE Security Pesumptions

environment gThrEEI_S : : i
‘Organisational security policies

_—[_ jecti Sacrity objectives far the THE :
Security objectives Securty objectives for the environment

— IT security TOE security TOE secuntyfun cional s
requirements requirements T Tequirements :
_ TOE security assuranoe :

Tequirements

|

TOE summany _|: TOE securty functions

=z pecification Eﬂ«ssumnce measures @ieﬁ:ﬂe
L 0 P R

—E ‘PP refinements
FP additions

Secorty objectives rationale T N
Hecurty requinements rationala 2
TOE summary specification i TO deﬁlle

— — PP claims rationale

|

EAL nethodically tested and checked E2/B
)

structurally tested El/--

1 functional tested o

S 7




L'échelle d'assurance

Echelle d assurance (CC)

%

luateur

Fourni par
le développeur

Connaissance du produit par I'éva

EAL7:
EALG:
EAL S

4 : produit congu, teste, revu de fagcon methodique

conception formelle vérifiée et produit testé
conception semi—formelle vérifiée et produit testé
: produit concu de fagon semi-formelle et teste

: produit testé structurellement

: produit testé fonctionnellement

L’assurance des Critéeres Comm @

| ST |

Biens
Menaces — Hypothe ‘QZ
Palitique

Objectifs de sécurité
Exigences de -ec,)zl},vf; =

A

sqm‘ce que le processus de développement

est adéquatement organisé

™
Fonctions de M_LN\é‘H/'/ )
/

@mplé tement
et

Surance
a ST est

correctement
implantée

Assurance
que le client

déploie
correctement
la TOE

Assurance que la TOE fait
exactement ce qu’'elle est supposée
faire et ni plus, ni moins

Utilisateur final

O
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Les exigences d’assurance des Critéeres Communs

| ST |

Modélisation du cycle de vie

Deéveloppement sécurisé

Outils et techniques

Gestion de configuration

Biens
Menaces — Hypothéses
Politique

Objectils de sécuritg
Exigences de sécurilé
Fonctions de sécuritd

Spécification fonctionnelle

Design de haut niveau

Implantation

Design de bas niveau

—
—
—

Livraison

Installation

Urﬂ@\a%(

Correction des é%

(]

1)
Wécurisée
i

[

—

tilisateur final
-

Tests

Vulnérabilité / canaux cachés

Guide d’administration

Guide d utilisation

)

Evaluation Assur%E level summary

Assurance Components by |
Evaluation, Assurince Level§

lEsL1gEaT 3 EAL 3 ERLA EAT SOEALAd EALT

=

CGruidance

- documents§

| Yulnersbility
agsessment®

80




Les exigences d’assurance des Criteres Communs pour le niveau EAL1 %

i -
Gestion de configuration %
@is:ﬁeur final

O
X

[ ST|

Biens

Menaces —— Hypothéses
Politique

Objectifs de sécurité
Exigences de sécurité
Fonctions de sécurité

Installation

Spécification fonctionnelle

Guide d’administration

Guide d'utilisation

A~ .

EAL 1 Q:
Could be used for@aluaﬁon without the developer

9

— TOE securi ctions analysis
— TOE functi specifications and interfaces
— Security functions independent testing

EAL \
9

L@vei independent evaluation

Q — TOE security functions analysis

— TOE functional specification and interfaces

Q/ — TOE sub-systems high-level design

§ — Review of security functions black-box tests done by the developer

\ — Obvious vulnerability assessment 82




EAL 3 x
' )
e

I Moderate level evaluation

— Grey-box testings . Qy
— Independent confirmation of a selected sample of developer tests results
— Search for vulnerabilities justified by the developer

— Development environment control
— TOE configuration management

%@
&
@%

I EAL 4 Q]/

I Complete white- aluation

TOE mod @evel design

I — Subset lementation representation
— Indep nt search for vulnerabilities

- Co e of Development process against a life-cycle model
— Téo dentification
o

- A ated configuration management

\ 84




I EALS

High level of assurance obtained through a rigourous met
of development Q/

I — All implementation analyses &
— Formal model and semi-formel presentation of functional specification and

high-level design
— Semi-formel Demonstration of correspondence %

— Modular design @
— Search for vulnerabilities and resistance to moderate potential attacks

85

vt ehama amalye N
N
&
Q%
/

I EAL 6 %

I High-level of ris uct evaluation

— Modular Qd design by successive refinements
— Structu lementation of the TSF

— High- olled development environment and advanced configuration
mana nt

— tlc search for vulnerabilities and resistance to high potential attacks

86




EAL 7

Very-high level of risks product evaluation

White-box developer Comprehensive testing
Complete and independent confirmation of developer tests
Minimisation of design complexity

Formal presentation of functional specification and high level desi%

87

Les exigences d’assurance des C@Communs pour le niveau EAL7

%%muion du cycle de vie

/fQ \\E{é/vcloppcmem sécurisé

T)

- Outils et techniques
[]
- Giestion de configuration
=
g7 =
ST N g 2|3
=i 2 g & i
. . = = = :
Biens =N % = E ” = = =
Menaces — Hypothases g § pe = S 2 2 z
Politique tv = B} = g = ; T,:
o R (7] = E = g
Ohbjectils de sécuritd \§\/ = = = 5 g E g
= = Z o =
Exigences de sécurité - = g, EL' g = 2 5
Fonctions de sécunié / ) % b 5’ :; sE
3 = &
"2

Utilisateur final

(—\

Tests

Vulnérabilité / canaux cachés

Guide d’administration

Guide d’utilisation




€S niveaux de.confiance

niveau retenu

pourie paquet (ﬂ

gassurance” d'assurance nivesU d'assurance de révaluation ( )
EAL EAL EAL EAL EAL __ EAL EAL |
1 2 3 4 5 § 7 \\J
ACM AUT | | 1 1 2
Gestion de ACM CAP | 1 | 2 3 4 4 9
configuration ACM SCP 1 2 3 3
ADC DEL | 1 1 2 .4 !
Livraiscn et ADC_1GS | 1 1 1 1 1 1
exploitation ADV_FSP | 1 1 1 2 3 3
Développement ADV_HLD 1 2 2 3 4
ADYV IMP 1 2 3
ADV INT 1 2
ADV_LLD | | ] 1 1 2
ADVRCR | 1 | 1 | 1 1 2 2
ADV SPM. | | | 1 3 3
AGD ADM | 1 | 1 | 1 1 1 1
Guides AGD_USR | 1 | 1 | 1 1 1 1
ALC DVS | | | 1 1 1 | 2
Support au ALC FLR N
Cycle de vie ALC_LCD 1 2 | Q2\ 3
ALC TAT | _ 1 2 g—=—)D a 1
ATE COV | | 1 | 2 2 2 7&5 3 1
Tests ATE_DPT | | | 1 1 v 3
ATE FUN | [ 1 i 1| fd //§ j 2 1
ATEIND | 1 | 2 2 3 | % N2 3 2
AVA CCA N 2 2
Estimation des ANA_MSL | | 3 3 1
vulnérabilités AVA SOF | [ 1 1 1 1
AVA VLA | | 1 4 4 2
e
89
» Exemple « Qualification niveau standard »
/
EAL2 augmenté des composants d’assurance
=Y
,‘/sy» vants : ADV_HLD.2, ADV_LLD.1,
~ ADV_IMP.1, ALC_TAT.1, ALC_DVS.1,
N NC_FLR.B, AVA_ MSU.1, AVA_VLA.2
1: évaluation de la cible N/
de sécurité YV,
ASE_"™* 4 4 - evaluation de |la

documentation de
developpement de bas
niveau des fonctions
cryptographiques
ADV_LLD.
ADV_RCR.1 3/4
ADV_IMP.1
ADV_RCR.1 4/4

ALC TATA

6 : manipulation de la
cible d'évaluation
ADO _1GS 1

ATE IND .2

7 : évaluation des
documents d'exploitation
AGD_ADMA1

5 évaluation de la
documentation de test

: évaluation de

8 : estimation de la
vulnerabilité
AVA MsUA
AVA SOF.1
AVA VLA Z

¥

nvironnement de
developpement

ATE_COVA1
ATE_FUN.1

AGD USR1

9 ; finalisation du RTH

ACM_CAP.2
ADC DEL

ALC DVSA
ALC FLR 3

90




i S

Evaluation Flow =\

N\
e , (< )=

ADOD ] !
ACM_AUT To be delivered ASAP
ACM_CAP ADO_DEL || AGD USRE L Euv.
ACM SCP J ADO IGS AGD ADM AUDIT
ALC DV3
ALC TAT
ALC ICD
ST Final E-Ieciﬁcalion IC Hardware, Software !
-— ASE ADV_FSP ADV _HLD ADV ILD ADV_IMP
e . E —
ADV_RCR
] Certification
VA Penetration ||
~ Testing
B e — FINAL
91

@’
@% SWAPPE SUR MERLE.PDF p24
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Segurity
TSP Tﬂ%{t}
Rules that w
regulate
@tlons

93

Offre de produits et PP certifiés '!;.‘! Common Criteria

%ﬁ% produits certifiés

Systémes d "exploitatio : Windows NT 4 SP3, Trusted Solaris, AIX, HP-UX, SCO, ..
Cartes a puces ( VCaites a mémoire, cartes multiapplicatives (Javacard, Multos), ...

Lecteurs d@ ) : Certification obligatoire en Allemagne

Firewall (16)-Wenvall, Firewall-1, PIX, Gauntlet, Lucent, ..

Bases ées (7) : Oracle, Informix, Ingres, ..

'12%%1‘&5 PC (19) : Contréle d'acees, utilitaires disques, ..
ers (11) : Chiffrement, PKI, ...

schéma francais au ler Jan. 2000

\% - “’Y‘ﬁ"“".SCSSi.gOHV_fI Source : Cemificats reconnus par le

VT




Certificats : Domaines couverts &>
D\

LHilitaires PC

Bases de données

4

Firewall
Lecteurs

Source : Certificats reconnus par le
schéma francais au ler Jan. 2000

95

@ﬁ
Certificats : Répartition par niveau d’assurance

iy
)

@J

—

2 ©
NI\

& &

Source - Certificats reconnus par le
schéema francais au ler Jan. 2000

96




Cartes a puce certifices

Source : Certificats reconnus par le
schema frangais au ler Jan. 2000

97

Cartes a mposants, applications, sites de production, ...
p pp p

Firewa@ GA, NIST/NSA

Me@ie ¢lectronique : SCSST, MEFT

@%@; de données : Oracle

— —

7

1Vers : Contréle d’accés, DAB, lecteurs de cartes, ...

= Www.scss1.gouv. ir
Source : Certificats reconnus par le
schéma francgais au ler Jan. 2000
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Source : Certificats reconnus par le
schéema francais au ler Jan. 2000
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Un exercice de style : Ia édaction de la Cible de
securité
& Choix du périmétre : commercial, réaliste ou rigoriste?
— Frontiére physique de la TOE
— Hypothéses d'utilisation
- « Les administrateurs sont de confiance et ont été formés »
- « Les mots de passe sont aléatoires et sont formés de + de 7 car:
— Menaces contrées

= « Un individu peut effectuer une attaque en confidentialité sans
connaissance des secrets »

# Niveau d’assurance :
— Garder en téte les fondamentaux : EAL2 = Qualité, EAL4 = Sécurité

— Chercher ce qui se cache derriére le « + » de « EALx+ »

100




Les limites du processus Criteres Communs

# La complexité du processus : trop long et trop colteux

# La difficile maintenance des certificats

— Les procédures de surveillance sont inadaptées aux produitsss
— Import de la notion américaine « assurance continuity »?

# La complexité de I'interprétation des résultats d’'une évaiuation

# L'impossibilité de composer les évaluations CC

# L’impossibilité d’évaluer les systémes compiexes a un niveau décent

Usage particulier en France des CC

trés secret defense & Fondement de la PRIS (Politiqgue de Référencement
‘ Intersectorielle de Sécurité)

secret défense PN

! & Objectif : fournir a 'administration et au secteur privé un cadre
‘ N« opérationnel cohérent pour le traitements des informations
B sensibles et classifiées

/o —
confidentiel défernse

& Méthode : batir un catalogue de solutions qualifiées, sur la base
de leur évaluation suivant les CC

/N

cliff\i‘isiqn, resﬁefnte

Sensibilité de Iinformation Niveau de qualification requis | Niveau CC requis
\’> public - i ! :
Classifie Confidentiel Defense Niveau Renforce EAL4+

102




Criteres Communs : les bonnes questions

Quelles parties du produit ont été analysées?
La TOE est décrite dans la Cible de Sécurité

Quelle confiance accorder aux vérifications effectuées?
Une totale confiance en terme de qualité (agrément COFR

Quels sont les documents publics associés aux certifications#

Le rapport de certification et la cible de sécurité

Ou trouve t-on ces documents?
Sur

CIasmﬁCat#on des attaques

...7 Les attaques ce erit par rapport aux propriétés non
fonctmnnellt? . f

¢ Conﬁdenﬁéllte 5

Lab;ectlf est d’obtenir des informations.

<'<

(&) Integrlte/

-
& L'objectif est de rendre le dispositif inutilisable par suite de tres
nombreuses requétes.

104




Les types d’attaques

& Les attaques physiques :
& Microprobing
@ Electromagnétisme,...

&) Les canaux cachés :

.o el .
¢ Observations precises du comportement en mc/{@g/e%éfonctlon du
dispositif, =

© Les observations peuvent porter sur le %ﬁi&lﬁ%onsommation,...

& Les attaques par injection de faut

& Les attaques logicielles :

¢ Virus, Chevaux de Troie,... =\ 105
S
I Différentes catégories
Non invasives
Le produit reste fonctionnel
Invasives ((}/ N
Le produit est partiellement en@w\?@&
%,
\ 106




Non invasives

modification des conditions opérationnelles (Vcc, F)

injection de fautes (glitches, rayonnements lumineux)

« Attack on VPP
» Using nail polish

Vee Ground

modification de la température @
modification des rayonnements lumineux (UV, rayon X, lumiére blanche, IR, ...) %

Reset Vpp
Clock [e]

attaques sur les canaux cachés

(injection de fautes sur la JVM : http://www.cs.princeton.edu/wudhal%é%s/)

I'll send $15
by postal order

\\@Dmo buys toys from Jack




The postman wants to know what
Dino bought for $15

what did he buy
for $15?
O

OO
=\ SN
- - A v - "‘ A v
[ Z r,r,"\ [ » '—"[l:‘\
- - A ) v - - - ) g

malicious postman

&

S
/Q%

In the mec@w@le Jack prepares
the DHL @

\Q@
Q

A
- @




S
and gives it to the postman @
&

@ﬁ@

D
Q% \\ ~




and gives it to Dino

.E
<
&

%%
‘ §

7

a week late monitors Dino's
postal or

Less Iea;ned: Fault attacks can also extract secrets from
to

@;gam faults can have various sources:

Q/ Itage glitches, light beams, laser beams...

copliy coplily -4-3-3512

=2x5=$10




Attaques software/hardware

Pour forger des pointeurs et ensuite ... §

]
;
;d?.

LN

Ashdot-c .
\V/
115
Les canaux cachés %
algorithme.

le temps d’exécution
=>nombre de cycle d’une instructio ’
et de I’intensité du courant au sein du méme composant sont a la base

la consommation de courant
=> Les modifications rapides de n
isent des courants RF a I’intérieur et a I’extérieur du chip.

des émissions du circuit car ils

les émissions électromagnétiq
nent un rayonnement ¢lectromagnétique.

&
A
&
&

S




I La “timing attack” § >
Cette attaque consiste 2 mesurer le temps d’exécution d’un algorithme. Q

=> Révele des informations sur les opérations et/ou les opérandes.

ﬁ\
)
Nécessite souvent : </ —

un grand nombre d’exécution a messages choisis,
un traitement statistique des résultats obtenus.
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A GAME

*You put $28 mg/m/\ of the pots and $10 in the other:
\ )

- I asj< you ‘ro multiply the contents of the blue pot by 10 and
The\ g/ ontents of the red pot by 7, add the two results and
me if the sum is odd or even.




S
IS THIS A MEANINGFUL GAME? [

- Well, normally not :

28 x7+10x10 =296 iS an even number-—
and

\/; -

- /‘»
10x7+28x10=350 is also ve

* However, just by monitoring The@l‘r takes fo give
the answer (the mental calcul eading to 296 is

more complicated than the % eadmg to 350) one
can tell where each amoun‘r%

9

The external monn‘ror'mgg the processing time of a card may leak
secrets to the e 're cﬂ/ world (e.g. credit keys, PINs etc).

Timing aﬁack%%g exposed in the early 1990's.

Lesson lea % urrent card software runs in constant time




La “timing attack” § >
Start <<>ij

1T +AT Process |

121

La “timing attack” sur le PIN (1/
for (1=0;1<=7;1t++)

if ( pinCarte [ i1 ] != pinPresente

return false ;
return true ; @

Présentons un PIN quel Broulons le programme :
cas du premier octet E Q
1 =

1<= 7 ? NON

(pinCarte [ 1] !=
return false

ente[l])?OUI

cas du premier octet'VRAI
o et
i<=77? N@@

( pinCarte 1] !=pinPresente [ 1 ]) ? NON
. 2 NO

N
inCarte [ i | !=pinPresente [i]) ? OUI
returny false

122




La “timing attack” sur le PIN (2/2)

for(1=0;1<=7;itt)
if ( pinCarte [ i | = pinPresente [ i ])
return false ;
return true

Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
Mesurer la durée d'exécution de la commande T pour les n valeurs.
Calculer T[n0] le maximum des T
— T[n0] = max(T[n]); n=0; ... ; 255
n0 est la solution pour pinCarte[0]
Itérer sur tous les pinPresente[i]

Nombre d'essais : 8 * 256 = 2048 (contre 256° en force brute)

123
Exemples de protection (1/2) O -
alea=random (0, 7) ; // alea situe d alle [0 ; 7]
for(1=0;1<=7;it+) {
octet=(alea+1i)mod 8§ ;
if ( pinCarte [ octet | != plnP({/ )ata\[ octet ])
return false ; I /
} \
return true ; \ //
Nombre d'essais en moyenné : 8 * 2048 (contre 256° en force brute)
Possibilité d'attaque e MasterMind.
Q\
gﬁ 124




Exemples de protection (2/2)

boolean test = true ;
for(1=0;1<=7;it+) {
test = test ;
if ( p1nCarte [1]!=pinPresente [1i])
test = test && false ;
else
test = test && true ;

}

return test ;
équivaut a :

boolean test = true ;
for(1i=0;1<=7;itt)

test = test && ( pinCarte [ i | == pinPresente [ 1] ) ;
return test ;

125

La consommation de courant
Elle est surtout utilisée dans le domaine de Ia eryptographie.

Il existe différentes attaques : /
la SPA (Simple Power Analysis)( (L % 2)

la DPA (Differential Power A
la HODPA (High Order Dit@' JPower Analysis)

&
K
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IMPORTING THE BEEF? )

- Seattle, 1999.

-US and French delegates negotiate under which ¢
beef could be imported to France.

* «The Sun » sends a journalist to investigate:

e & &

* But there is a\/meh ical problem: negotiations take
place ina ho’re%nﬁﬁ windows are opaque

—/




POWER ATTACKS S

- Idea: look at the hotel's electricity
meter!

N
)=
POWER ATTACKS

AN
 disk is spinning slowly:
\\\v/,‘/“

/

55 000 801
. .




POWER ATTACKS
* But if the disk is spinning quickly:

THE SUN

oo NEGOTIATORS
gintrt BREAK'!

L
I"
-
i
@ 4:;/ .

'ﬁ-e..-. -~ :

Le matériel
un oscilloscope numérique,
un lecteur de carte a puce,

un pc équipé de cartes d’acqui '@e logiciels mathématique pour le traitement des données,

une sonde CEM si on veut s émissions électromagnétiques.




CONCLUSION §
The card's current consumption may revea@%?et

information. i




La SPA (Simple Power Analysis) %
Principe : Des instructions différentes ont une trace différente. m

multiplication -
addition M

XOR

stockage dans un registre

stockage du registre en mémoire 777

Current (mA)

Consommation en courant d'un
DES. On peut voir la permutation
initiale, suivie des 16 tours.

22 4.0 4.8 56 54 rZ .4

P Time (ms)h
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La SPA sur la signature RSA

s=1;
for(i=L-1;1>=0;i-) {

s=s*smodn ; )
if(afi]==1) (/\
s=s*ymodn; J
}
N
Signature RSA :y* dn
y est le message a/signe
n est public,
a, l'exposant@m@ve considéré comme la clé secréte.

A

Carre modulaire

£
AN

k/j L of v F A R temps

y ';IL t:l il' Izl! 136







I Exemple « réel » %
2 E cC & 9 1 5 B F 9 4 @ -
|

0010 11 10/ 110001 10{100 100010101 1011 1111|100 11}Q\§>\1ﬂ

I f‘ IM | MH - ‘-\. ». pMW
A

Key value :|2E @B F9 4A

I La DPA (Differential Power An

Principe : La consommation dépend ions effectuées (les instructions) mais aussi des opérandes.

intermédiaire a (ne dépendant q ragment Kr de r bits de la clé et du message d'entrée M) et la

consommation de courant.
I « Based {@%@

I Elle utilise des fonctions statistiql% s a I'algorithme visé qui font ressortir des corrélations entre un bit

i power of statistics to separate signal from noise

Add Q

|
IF.
I |
i % | ;
i - \ 1 | Wl
| i ’
L g ] % |
LT LW |
i ! ' S
¥ pape—— |
| | i i | |
| ] ¥ ] ] I * i 1 ¥ i
§ A g AN R R AR AR (e AN AR A N B iR, AR
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CONCRETE ATTACK ON CONCRETE KEYsS @

» Comparing:

= decryption with key = 0000 1111 ... Q%

= decryption with key = 1111 1111 ... i
\

token designed and manufactured i 1998...

®
&

P oPa Hypot@/

Playﬁlgonthm N times
@ <N <100000)

Output
(cipher texts C,)

Power
Consumption

Curves W,

(or other side channel
leakage like EM radiation)




Acquisition procedure

» After data collection, what is available ?

= N plain and/or cipher random texts
00 B688EES7BB63EO3E

01
02

185D04D77509F36F
CO031A0392DCS8S81E

C

LT~
\\,
—_

%
%
A\

= N corresponding power consumption %Erms
P gp P @}Q
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Hypothese et test

S

_ o Kbt WL
i HWEW” | - | SR
Selection / T
at \ N
M Average

DPA

144




La HODPA (High Order DPA) x

La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique de la consommation de coura

carte.

Différence : elle utilise des corrélations entre la consommation de courant et n variables interméd
dépendant que d'un fragment de la clé et du message d'entrée.

Elle est beaucoup plus difficile a réaliser, mais beaucoup plus puissante.

;i 145

Les émissions EM

Principe : Les courants qui circulent
susceptibles de donner le méme typed'i

Différence : L'information est pl . On peut déplacer la micro-sonde électromagnétique au dessus de la
zone qui nous donnera le plus d'info tions (exemple : co-processeur cryptographique).

Avantage : Insensible aux
consommation globale de'courant.

sures physiques tels que I'ajout de bruit en sortie ou le lissage de la

Inconvénient : La reproductibilité des mesures est difficile.
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Le dispositif de cartographie Eh@

A

Binoculaire
X Oscilloscope 1
Traitement des
signaux avec
MATLAB
@

% Préamplificateur R&S
Q Sonde CPA9231A4 (30dB)
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Le dispositif de cartographie EM

» Horizontal cartography (XY plane) O\L =/
= to pinpoint instruction related areas
= better if automated

Cartographie pour 1'algo 1 %

chague acquisition

Propramme. 1: Ma Programme 1: Moyenne de la valeur absolue

ximum en amplitude de
A

EEEEELERT T |

£ —_
g g
2 | 0.08 g
e "
‘; )
8 0.05 =
- 0.04 g
o

S

=
: ﬂ
E

¥ - PO

Abscisses (5.5 mm)
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Cartographie pour 1'algo 2

Programme 2: Maximum en amplitude de chaque acquisition

10.06

10.05

Ordonnées (6.5 mm)

3

Ordonnées (6.5 mm)

: b2 | e 1)(?..'
3 :
| "

J e

Abscisses (5.5 mm)

o

Différence EM/Power %

» EM signals versus e position

Differential traces betwe @ 00h) and (FFh € 00h) picked up at different
locations

.

™ 1)

. SUPPLY LIME By ) N

i | CPLU

T
. I X

- i : h

< F 13 1

3 o . v I

] “a, S . L . = =

ower bt PR L e B S B T s P, A L
L = ] .
. .l . '

| \ Data signatures

\§ —

'l L
BOG 1000 120400 1400 185060 18060 2000
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Attaques EM

la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> pécessite moins d'acquisitions

-

* Blocks easily identified
* No shield

* No glue logic

- Buses clearly visible




La coupe d'une puce %

Mag= 1250 KX

La rétro-conception logicielle

méthode du « dictionnaire » :

Une instruction : Une autre instruction :

Utilisa ible de la consommation en courant ou des émissions EM.

S recherches en cours.
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Invasives
micro-probing
modification de circuit (FIB)

réetro-conception du circuit

157

Le FIB (Focused Ion Beam) %

Specimen current

AN \// / 7 .
PERNY4 | J Ga ion
Q4/ High voltage source
N
N SUpply e | |
// N Focusing —|—
/> -
Y4 A Lenses
VAN -1 r
Ly
SR
/<// \\\ N =
N/ — Beam deflexion 7“ H Deflector
« Gas
\ Secondary == K
-} injector
IS — electrons /
Y kS Detector ‘% _

R il Device
: —  Stage control Stage
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Modifications de circuits (1/2)

) )

<>

Q%/
~X

nanannnnCcOJoooco 4
EIDIIEIDEIEIEEI]EIEIDEEIE 1

&

e

JO0cOGC
=l SEE R

159

160




Modifications de circuits (2/2)

161

Micro-probing
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Coiit

;

i

Cotation d'une attaque
Niveau d'expertise requise %

Expert, ..., homme de la rue

Connaissance du produit
Information publique, diffusion restreinte, sensible, critique

Accés au produit
Nombre d'échantillon nécessaire : <10, <100, <1000, non pratiquable

Temps d'identificati

<1 heure, 1 jour, IK e, 1 mois, ...

Temps d'exploits

<1 heure, 1 jour; 1. seraine, 1 mois, ...
Equipement

Aucun, s , spécialisé, ...

@La curité et le business s'opposent. Il faut donc trouver un juste compromis !
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La norme FIPS 140

< FIPS 140-2, June 2001, Security requirements for Qj
Cryptographic Modules :

@ http://www.csrc.nist.gov/publications/fips/

@ Recommandations pour :

© Physique,
© 0§,

© Key Management

O EM

¢ Self Tests

& Design Assurance

165
L
Sécurité physique dans FIPS
%
TRETEE ) commttain | meomii | Gt

enclosure with tamper-evident
seals or pick-resistant locks for
doors ar removable covers,

Security Production-grade ||>n[@ No additional requirements If applicable. produchion-grade Production-grade enclosure
Level 1 (with stanclard %an enclosure or removable cover

Securidy Ewidence of mg Opaque tamper-evident coating Opaque tmper-evident Opuaque enclosure with tamper-
Level 3 cover, & a 1. on chip or enclosure. encapsulating material or evident seals or pick-resistant

locks for doors or removable
COVers,

.@m zerowzation when

€ssing/the maintenance
nterface. Tamper
sc and zeroization
circuitry. Protected vents.

Hand opaque tamper-evident
coating an chip or strong
removal-resistant and
penetration resistant enclosure.

Hard opaque potting material
encapsulation of multiple chip
circul try embadiment or
applicable Multiple-Chip
Standalone Secunty Level 3
requircments

Hard opague potting material
encapsulation of multiple chip
a:m:ui‘rry unhndim:rl! of strong
enclosure with
removal/penstration attempis
causing senos damage

EFP or EFT for temperature and
wvoltage.

Hard opagque removal-resismnt
couting on chip,

Tamper detechion envelope with
tnmper response and zerowation
clrcuitry.

Tamper detection/ response
envelope with tamper response
and reroization circultTy.

Table 2: Summary of physical security requirements




Simple UML use case and class diagrams

TheUser

%g,,f—f

N\

I A
TheAdmin \

TheUser
g I

Purse (a) Use case m&mp
Vet
- 7
Purse | D
uses \///
/\ T’ Balance: real

MaxBalanc Q@

Credit(x; real)
1 Debit(x:
/\ 1 Set&;la\ alance(x: real)
TheAdmin =
N ~7(b) Class diagram
== 167
=)
I Simple UML sequence diagram @ggechart for the Purse object
/,
C P
\ / ) urse
TheUse S /
\:{/‘Ciredit(ZDO)
I Debit(100)
(a) Sequence diagram
{///» ~ Credit(x) [true] / Balance+x
T — eblt(*c) [x<==Balance] / Balance-x
S 7~ /\’ Deblt(h} [x>Balance] / Error
Q/ (b) Statechart diagram
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appinitCrediti amount [ UB.una or {amount+BAL balance}=BAL MB ] “emrcr

applnitCredit{ amount )[ UB.ua and (amount+BAL balance)<=BAL.ME ]

'\\ reset ~ # — N
. ;/ applnitCredit{ amount )[ US.ua and {amount+BAL balance) == BAL MB ] \\ // < \77 7
& ; ™~ 7 .
£\ ~ N —
\\ |I P P et / /,//' \\
£ s - [ ( \ \
N .“L applnitCredit{ amount [ UB.una or {amount+BAL balancsl=BAL MB ] "error"'--r'-_ﬁ' b v = ~ \ ‘\ /‘ ,“‘
® | IDLE | E itCredi N7
i__ | appCrediti k )[ ki=ICkey ] “error ))
| \\R
{" \\\ “\ appCredit] k )[ k=ICkey ] "BAL credit{amount}
b .
o i

reset
appCredit{ k ) “arror

Figure 4. Limited Purse behavior

verifyPIN{ pin )[ pinl=userPIN ] “erreur

Vi
& [ vy

/}Jser Authentified (UA)

= en[q.r “TWP reset
verifyPIN{ pin )[ pini= userF‘iNj f\err%

Figure 5. Purse authentication Wa%

\<

verifyPIN( pin &

verifyPIN( pin )[ pin=userPIN ] “USM. retgei/

User Not Authentified (UNA)

o -

debit{ x J[ x<=balance ]! balance-=x

"

- credit( x )[ x+balance=MB ] f&&\{; i
balan ce<MB {notFully palance=MB (full}

= \\ debih ¥ )] x==hkalance & (batan W]fualance-—x ;
P % ?\
i Y \%

credit] ¥ J[ x+balance<MB ]/ balance+=x TN 169

Figure 6. Ba mge)z\véhavior
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Le périmétre d'évaluation

Défini dans la cible de sécurité dans la description de la cible d’évaluation.

=
(" appiet ) } 3 </ -
12 S - Cible Périmatre
= & évaluer 1 é\ /5
JCRE Puce x
Tava Card APIs JCRE X — 2\
2 VM & APls | Cartifié X
Java Card Virtual Machine Krrtet W VX W
(inerpréteur de byecode) i Cértifie A
= =
|H:1rdwme da la cark i puce et sy stéme natif. | } ] —
Nouveaux problémes apportés par les applets Java Card :
pas de définition précise du périmétre d’évaluation ;
pas de méthodologie d’évaluation d’une applet ;
la multi-application.
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