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é est une chaine dont la résistance est celle de son maillon
aible !

* On essaye pour voir ?
* La sécurité physique est souvent négligée !

/2.7 N\
%

&

chitecture générale
éveloppement Java Card
* Mise en ceuvre d’une application
malveillante
¢ loT
* Quelques attaques
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* La sécurité

Introduction a la sécurité
Quelques définitions
Quelques propriétés
Quelques « outils » pour mettre en
ceuvre ces propriétés

Que veut-on protéger ?

Comment ?

Comment vérifier la sécurité ?

* La carte a puce
Concepts de base
Applications

* SIM/USIM

. EMV

« Prépayés
Les cartes du futur
Sa sécurité
Les attaques

Qu'est ce que la sécurité ?

* Comme vous venez de le voir définir la sécurité n'est pas aussi simple
qu'on le pense
« L'approche la plus courante concernant la sécurité informatique se
résume sous le terme CIA
« Confidentialité (Confidentiality)
* Intégrité (Integrity)
« Disponibilité (Availability)
* Pour d'autres types de sécurité (des personnes par exemple), nous
devons la définir en relation avec les risques
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Confidentialité

« La confidentialité consiste a empécher des utilisateurs non autorisés
de lire des informations pour lesquelles ils n'ont pas le droit.

 C'est en quelque sorte la propriété de « secret » attachée aux
informations

« Traditionnellement, pour la plupart des gens la sécurité est assimilé a
la confidentialité

2018 -D. Sauveron

La KpUTTTOC ypAdELY
(cryptographie)

En grec ancien, kruptos « caché » et grgghein « écrire »

Depuis I'Egypte ancienne, I'homme ouvoir échanger des informations de

fagon confidentielle.

Sécurité Cap
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La confidentialité

® Data compromise (clé, donnée privee)
* Programme compromis => IP
® Accés a des ressources => acces i des services....

v
Application Software

Operating System r -A / |

Custom Hardware or pcode

[ CPU andAl.

N\ f-
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définitions

ges a chiffrer, appelés « texte en clair »,
nsformés grace a une méthode de
ment paramétrable.

SO

Sffla méthode est connue de tous, ce sont les
arameétres qui constituent la protection :ils
servent a chiffrer/déchiffrer le message

* La sortie du processus de chiffrement est
appelée «texte chiffré» ou cryptogramme.

* Ce cryptogramme est ensuite envoyé a son
destinataire.

i
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Confidentialité

* Comment peut on assurer ceie
« par chiffrement (mécanisme cry,
lors de transmission d'information, 1.8
pour le stockage
« par |'utilisation de mécanismes de controle d'acces
* Pour un SEM, on peut utiliser des contréles d'acces aux informations ou aux ressources
(probléme de granularité des droits d'accés)
* Contrble d'acces au SEM
* Controle d'acces aux ressources internes au SEM
+ Contréle d'acces logique a l'intérieur du SEM

« Attention : Il existe une propriété proche de la confidentialité qui est
I'anonymat. Elle consiste a assurer la confidentialité d’'une donnée

bien particuliére : l'identité (on peut la voir comme un sous
ensemble)

our les communications, mais aussi

Quelques définitions

* On appelle cryptanalyse les techniques employées pour déchiffrer un
cryptogramme, sans connaitre la méthode et/ou ses parameétres.

« Le chiffrement est aussi appelé cryptographie.

« L'ensemble des techniques de cryptographie et de cryptanalyse est appelé
cryptologie.

* Principe de Kerckhoff (Auguste Kerckhoff, « La cryptographie militaire »,
février 1883)
* L'algorithme doit étre public et tout secret doit résider dans les paramétres de
I'algorithme.
« L'opposant connait le systéme cryptographique
+ Toute la sécurité d'un systéme cryptographique doit reposer sur la clé, et pas sur le systéme
m

lui-méme
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Le chiffrement des données : principe

* Dans la cryptographie moderne
« Le chiffrement repose sur I'utilisation :

+ d'un algorithme public, connu de tous;
—0
.

 d'une clé.

« Il existe deux sortes de chiffrement
* symétrique ;
 asymétrique.
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Cryptographie asymétrique (a clé publique)

W O e o
[~ |

en clair i en clair
‘Algo hoym ahifrées | N | chiftées proy ey

« Iy a une clé publique qui sert a chiffrer et une clé privée (secréte) qui sert
a déchiffrer.

« Chaque personne dispose d’une paire de clés (publique/privée)

* Les clés publiques sont diffusé:
* (page WEB, annuaires, ...)

* La clé privée est gardée PRIVEE

Sécurité CaP et ObC - Avignon - 26

o

Cryptographie symétrique (a clé secréte)

* Symétrique = méme clé secréte de chaque coté 6
« C’est bien (rapide, sdr) mais :

« il faut se rencontrer pour se donner la clé

ou

« faire un échange sécurisé de la clé o

(A4

p aphie asymétrique (a clé publique)
La sera diffusée

? W B

La clé rouge restera secréte!

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron

Cryptographie symétfique (3¢t€ secrete)
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Historique - chiffrements alphabétiques

* Substitution
* César

* Vigenére

iREiciincsozErAo-—za-monmsan

ZERO (Message)
* Chiffre affine

| ) 3 o S 0 i i Sl i
[Fomive o1 =131 (51 [7 (815 1o il bl s e ol

y = (a*x + b) mod 26
avec a et b des constantes (clé)

+ ZERO (Clé)

= YI1C (Chiffré)

[ e e b )
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Historique - chiffrements alphabétiques

« Carrés de Polybe (5*5 + (I=J))

12 3 4 s

E-R-SCH-D E R S.C.H.O
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JECOUTE EN CLASSE
25311121 51153131 4311 4223454531

A vous de déchiffrer
333115314214 4531431531 421445

PECILEFERYRCALPACA]

Le chiffrement parfait — Le masque jetable

Codage de caractéres (ce n'est pas de la crypto)

On transforme les signes (lettres) par des nombres (ensemble de o et 1)
selon la table ASCII

‘A’ = (02000001)
Et ainsi de suite

Chiffrement XOR (Ou-exclusif)

Exemple :

MESSAGE =01001101.01000101.,10" « 111..11010011.01000001.01000111.01000101
SECRETS = 01010011.01000101.. ~ J0001.*.01. 10010 ,1)00101.01010100.01010011
Résultat = 00011110.00000000.00010000.¢ Y00\ I 1.07 000100.00010011.00010110)|

Historique - chiffrements alphabétiques mécaniques

: ne plus faire les opérations a la main
* Fastidieux
* Risque de se tromper

* Enigma

rs la cryptographie moderne (numérique)

algorithmes étaient simples

technique du masque jetable demande une clé aussi longue que le
message a chiffrer !

» Aujourd’hui, le but est d'utiliser des algorithmes sophistiqués et
complexes associés a

« Ces algorithmes représentent des investissements a long terme
« c-a-d qu'ils sont employés pendant de nombreuses années jusqu'a ce qu'ils ne
puissent plus assurer le méme niveau de sécurité.

Historique - chiffremen

* Réglages initiaux de la machi
* On régle la machine :
* On choisit 3 lettres : Chaque rotor peut etre mis sur une lettre
* On choisit les lettres échangées dans le tableau de connexions
* On choisit I'ordre des rotors.

I-f -
ad o
[ [+
3
A
b

[C}
a

Le DES (Data Encryption Standard)

« Développé dans les années 70 par IBM (Lucifer), le chiffrement DES fut adopté et rendu standard
par le gouvernement des Etats-Unis en 1977

« |l devait répondre a I'époque aux critéres suivants :
* avoir un haut niveau de sécurité lié & une clé de petite taille servant au chiffrement et au déchiffrement,
« étre compréhensible,
« ne pas dépendre de la confidentialité de I'algorithme,
« étre adaptable et économique,
« étre efficace et exportable.

ce qui la rend de nos jours facile a casser avec les
nouvelles technologies de cryptanalyse.
* Laclé est sur 64 bits dont 8 sont utilisés comme calcul de l'intégrité des 56 autres (parité).

* Le DES a été un standard utilisé pendant plus d ans

Il'a suscité de nombreuses critiques, des suspicions de vulnérabilité a I'attaque de son algorithme,
mais n'a pas eu d‘alternatives jusqu’en 2000 : modifié par la NSA, trafiqué par IBM, ...
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Pincipe de DES

Le DES

s e ]

[t | e e s e e

* un algorithme de chiffrement

]
i
P

]

par confusion/diffusion

e de 3 tis

substitution/permutation 7 l T T ] [
/ v <=—décalige—  ~<=—décalage—
-

Transposiion ivese

Teste coypté de 64 bie

bl o can s Pk

= o000 004 OAE 081 0100 A0 1111000 1001 101 107 110 101 140 150

B XSS o ot no a1 100 140161160 151 1001 110 0101 a0 ot 0 110
o0 0 100 071 691 110 ot 1191 10 11 g v 10 a0 1

Exemple d'authentification

 Avec un algorithme symétrique on peut réaliser une authentification

Challenge R

C=Chiffré,(R)

on:
Déchiffré,(C) = R

Sécurité Cap et Ob

AES, le successeur du DES

* AES (Advanced Encryption Standard) adopté en 2001
« Il s’agit de Rijndael (Joan Daemen et Vincent Rijmen)
« Choisi suite a un concours lancé par le NIST en 1997
+ 15 propositions, 5 finalistes, 1 vainqueur

« |la été congu pour étre évolutif : la clé fait 128, 192 ou 256 bits

« Il prend en entrée un bloc de 128 bits (16 octets)

3P et OBC - Avignor
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* Résolu avec la cryptographie a clé publique

Pas facile lorsque c’est une clé de groupe
« Comment s’échanger la clé sans se rencontrer ?
« Comment écarter une personne du groupe ?

* Lui enlever la clé ? Impossible
+ Changer la clé de tous les autres ?
« Contraignant.

Sécurité Cap et ObC - Avignon - 26/11/2018 -,
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rité (Qurtnsécurité) |

La sécurité par l'ob

ur '

* Les cartes Mifare (NXP) utilis ithme propriétaire Cryptol.

« Le chiffrement A5/1 pour les téléphones mobiles est devenu public
en partie grace a la rétro-ingénierie

Deux usages de la cryptographie a clé publique
* L'ordre de présentation des clés a une grande importance !

« Chiffrement : méme usage que la cryptographie a clé secréte
« On chiffre avec la clé publique de la personne.
« Elle pourra déchiffrer avec sa clé privée.

« Signature : la personne montre qu’elle dispose de la clé privée sans la
dévoiler :
« Elle chiffre le message ou une partie du message avec sa clé privée (on dit
qu’elle signe le message)
« Tout le monde peut déchiffrer le message en utilisant la clé publique (tout le
monde peut vérifier la signature)

Sécurité CaP et ObC - Avignon - 26/11/2018 -,
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Le chiffrement

1) Alice utilise la cié publique
de Bob pour chiffrerson
message,

2) Bob utilise sa clé privée

M= F(C,KBoby,)
C = message chiffré
F=z

M= message clair
KBoby, =clé privée

P pour le déchiffrer
&
oubllaue Message Chiffré
| Dechiliromont_|
C=F(M,KBoby,) 1?77 ‘

C = message chiftré
nction de chiffrement
M = message clair

KBobp, = clé publique

Mallory

La cryptographie asymétrique, une bonne idée ... mais

* C'est un probléeme mathématique difficile !

* Au départ, le systéme a clé publique n'a d'abord été qu'une idée dont la faisabilité restait
adémontrer.

Des algorithmes ont été proposés par des mathématiciens

Un des premiers algorithmes proposés repose sur la factorisation du produit de deux
grands nombres entiers.

Cette factorisation demanderait un temps de calcul de plusieurs millions d'années.

Le probléme est résolu !

Cet algorithme a été proposé par Ri
naissance a RSA.

Sécurité Cap

Les fonctions de hachage

« Les fonctions de hachage (MessageDigest) :
* Prennent en entrée des messages de taille quelconque
* Produisent une image de taille fixe (le haché)
* Ne sont pas inversibles : elles sont « one-way »

* Exemple :
* MD5, SHA-1, SHA-256, SHA-512, ... G A éviter !

* SHA-3

~OZ

orgf/du processus de signature, I'émetteur prouve qu’il connait sa propre clé
ée en signant le message

Le récepteur vérifie la signature en utilisant la clé publique de I'émetteur
Mais comment a-t-il obtenu cette clé publique ?

* Comment distribuer les clés publiques ?
« Utiliser en toute confiance celle de 'émetteur ? Une erreur !
« Il faut soit utiliser une toile de confiance, soit une infrastructure (PKI)
 Donc des certificats

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron

©

Salut Bob
Alice

P P T D & v
privie publie peivie publique &
: |

o| signature
Signe avec sa cié Verifie 1a. & y
> ?

privée signature avec
y ’&@ la cié publique nublaie s
' o Alice -
Vérification
-
On envoie le message en cla
:aché ou conde

On compare les 2 messages digest &

Un certificat

* Un certificat électronique relie une entité (physique ou non-physique) 2 sa
clé publique.

* La confiance dans le certificat réside dans la confiance dans l'autorité de
certification

n
Let’s Encrypt

) B6nupG

* Les standards les plus utilisés pour la création des certificats numériques
sont X.509 ou OpenPGP.

* Des. so)/utions plus compactes pour I'loT se développent (50% de place en
moins,

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron
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Le modele PKI

2. Authentifie le
demandeur

Ahutorité de
Cenification

4. Délivre le certificat

e |

Demandeur du
certificat

3. Approuve ls requéte

1. Demande un certificat
Autorité
d'Enregistrement

« Il y a souvent une hiérarchie de CA

nsstca
Pony ca

bensing CA

ning CA Mg €A ‘

Posyn

oning 4

Comparatif

Le chiffrement symétrique
est
beaucoup plus rapide
que
le chiffrement asymétrique...

Et la cryptographie
quantique dans tout ¢a ?

Et le post-quantique ?

Sécurité Cap

Un certificat c’est bien, mais ...

* Il faut le vérifier !

Cadenas
Site reconnu

(https) :
Protocole
sécurisé par

Bienvenue sur eBay

bes s ot meribe 7 Wiaceive:

Accéder & hion eBay.

certificat

[
o st b ks 50

P |

posr g

+ Reoignez « o ey i s s

Vaus ez dos s  ouvricune
Seasion 7 Damindes 8 e

Bomene 3 @ "D

(A4

consiste a s'assurer que les choses seront faites comme
vraient |'étre

ns le contexte de I'informatique, I'intégrité consiste a empécher des
tilisateurs non autorisés d'écrire des informations pour lesquelles ils
n'ont pas le droit.

« Dans un contexte général, |'intégrité consiste a s'assurer que I'état
d'un systéme n'a pas été modifié par des personnes qui n'ont pas le
droit de le faire.

Security oveniow

.25 s song ey scrange).and
o srog ciphe,

Alesurees o tis page re seed securcy.

e

F

Intégrité

* Dans le contexte des communications de données
« l'intégrité se restreint souvent a détecter les modifications de ces informations.

« Une propriété proche consiste a identifier de qui l'information provient. C'est
I'authentification des données (peut étre vu comme une généralisation de
I'authentification d'entité qui porte sur I'authentification d'une donnée bien
particuliére : I'identité )

* Comment peut on assurer cette propriété ?
* Par du contréle d'acces
* Par des mécanismes de MAC ou de signature numérique (cryptographie
asymétrique)
* Par des mécanismes de CRC ou Checksum (somme de contrdle) ou de redondance
* Mécanismes assurés par du matériel ou du logiciel
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Lintégrité

® Données et programmes

D'autres propriétés

« Attention, il y a d'autres propriétés de sécurité en plus de CIA.

* Responsabilité (Accountability)
 En pratique, on ne peut pas empécher des actions malveillantes de se

changeés
8 produire.
=> Les utilisateurs doivent étre rendus responsables de leurs actions, y compris
’ Application Software ’ les mauvais usages du systeme
+ Cela se traduit souvent par la mise en place d'un mécanisme d'authentification puis un
tragage et un enregistrement des actions ayant trait a la sécurité dans un log d'audit.
‘ Operating System | « Cette notion permet de faire de I'imputation et de la non répudiation
T
if
| Custom Hardware or pcodell | |<j/M
| CPU and Al ”Cgmgr
3 i
P
/ e s .
Intégrité propriétés

* Informations concernées par l'intégrité :
* Les données
* Les programmes (i.e. le code)
* Peut avoir un impact sur les données des applications, sur les données du systeme lui-
méme (autorisation de nouveau service, modification de table d'acces, etc.)
« L'altération peut étre volontaire (e.g. une attaque) mais également le fruit d'une erreur
de programmation (i.e. bug)

« L'exécution d'un programme ? Comment garantir cela ?

(A4

ec la sécurité :

ité (Reliability)

Pour les systemes qui doivent fonctionner correctement dans des conditions adverses, la
sécurité est clairement proche de la fiabilité (reliability) et de la sureté (safety)

« Dépendabilité (Dependability)
+ Terme parfois utilisé pour englober la sureté et la fiabilité.

« Si les objectifs de la sécurité et de la dépendabilité sont proches, les
méthodes utilisées pour évaluer les systemes sont souvent similaire

Disponibilité

* La disponibilité est la propriété !

la \ étre accessible a la
demande par un utilisateur auto r.

« Cette notion va bien au dela de la sécurité et concerne aussi la tolérance
aux fautes.

* D'un point de vue sécurité, on s'intéresse principalement a éviter les
attaques par déni de service d'utilisateurs non autorisés.
* Parexemple, dans le cas d'un serveur web, la disponibilité sera le fait que les
requétes sont satisfaites et que I'attaque par déni de service sera sans effet.

* On peut associer a la notion de disponibilité, celle de QoS (Quality of
Service — Qualité de Service). Cette propriété fonctionnelle englobe
plusieurs parametres comme par exemple la capacité a répondre dans un
délai prévu.

Spécificités des Systémes Embarqués et Mobiles (IoT/CaP)

* Le dispositif est entre toutes les mains
+ Porte ouverte aux intrusions, ...
« En opposition a un data center qui est une unité de lieu bien délimité
« Toutefois les grilles de calculs distribués ouvertes connaissent un peu la méme problématique
+ Dispose souvent d'une connectivité
« Porte d'entrée d'une possible attaque
« Plate-forme parfois ouverte (type Java)
« Facilite le time-to-market et 'écosystéme mais aussi les attaques de l'intérieur

* Les menaces sont celles des systéemes informatiques classiques
* Mais :
« Le contexte d'utilisation de l'objet peut étre spécifique
« PayTV
* Les aspects systeme peuvent étre spécifiques
At é des chauff

forgantla les capteurs de chauffage

+ Les enjeux
+ Carte bancaire = argent
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RAPPEL
*Sécurité

*Dependabilité : Fiabilite & Sureté
«Confidentialité et Anonymat
-Intégrité et « authentification »
*Disponibilité
*Responsabilité
=> Imputation/Non Répudiation
Qf c.m.m,.m.f)

Qu'est ce
qu'on
veut
securiser

? e

Figure 1.1 - Critéres de sécurite.

Intégration de la sécurité

* De fagon générale, on peut se demander comment la sécurité peut étre
intégrée dans un systeme ?

» Quels sont les grands types de controles de sécurité et ou sont-ils intégrés ?

* La sécurité intégrée dans une application peut étre contournée par une
attaque sur le systéme d'exploitation !

* La sécurité intégrée dans le systeme d'exploitation peut quand a elle étre
contournée par une attaque au niveau du matériel !

* Aussi penser |'intégration de la s,

¢ ) ns un systeme depuis sa
conception est bien meilleure q u

apre

Sécurité Ca

Y

Asset (les biens !)

Fal
( ) =
\\ 4 ¥ <
! i . /
External Entity Process ___Détaflow Data Store

1§ I

Real People Services Function call Database
News feeds Web Services Network fraffic File

Data feeds Assemblies Shared Registry
Events DLLs memory Shared
Natifications EXEs Etc.

Etc. COM object

Memory
Queue/Stach
Etc

Ete.

(A4

)

nds types de controles ?

on protege des données dans un systeme informatique, on
ouvent des regles sur le comportement du systeme :
egles peuvent étre :
Limiter les fagons pour manipuler une donnée

« Limiter les opérations qui peuvent étre réalisées sur des données

« Limiter les utilisateurs qui peuvent réaliser certains types d'actions
« Les contrdles de sécurité peuvent cibler les données, les opérations

ou les utilisateurs (ou des combinaisons).

* Les régles ne sont pas les seuls types de controles de sécurité [
« |l ne faut pas oublier la sécurité physique.

* Une autre fagon de définir |
systeme non informatique, c
des menaces. La sécurité est a
menaces pergues.

« Toutes les menaces ne sont pas toujours toutes intéressantes a
contrer.
« Il faut donc faire une analyse colt/bénéfice.

« L'analyse de risques consiste a évaluer I'importance de chaque
menace pour décider si elle doit ou non étre combattue.
« En effet, il peut étre moins colteux de vivre avec certaines menaces que de
les empécher,

Localisation des controles

* Un systéme IT classique peut se modéliser comme 5 couches :
 Applications/Programmes
 Services : e.g. fourni par un SGBD ou un systéme de fichier distribué
« Le systeme d'exploitation : gestion des fichiers, des impressions, etc.
« Le noyau de I'0S (Kernel) : intermédiaire pour |'acces au processeur et a la mémoire
* Le matériel : le processeur et la mémoire

* Les contréles de sécurité peuvent étre localisés dans n'importe laquelle de
ces couches.

* Les mécanismes bas niveaux (prés du matériel) seront plus génériques et
orienté vers la sécurité du systéme alors que plus les mécanismes haut
niveaux (prés des applications) seront plus orientés utilisateur.
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Remarque : Identification/Authentification

) \(—\
s, D
( (0ol L Taontifcation ™
%&ju ba e lentis

=N

Accés
accordé
ou refusé

Contréle d’accés

¢ Autnentiication

Verification

Droits d'acces
Permissions
Autorisations

préalablement établios
en fonction

Confirmation
de fidentts du profil do lutissteur
et de ses besains

Figure 1.2 - Identification et authentification

Concepts de sécurité et relations

\estiment
Les proy
| souhainen: minimiser
imposent
[
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Contre -mesures K
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Quelgues remarques

* Pour la sécurité des communications, le principal outil est la
cryptographie

« Cette différence technologique est a la base du développement
séparé de :
* Comsec : Communication Security
* Compusec : Computer Security

¢
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Intéressons nous au Systeme Embarqué
le plus sécurisé et le plus étudié :
la carte a puce
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Qu'est ce qu'une carte a puce
* Un morceau de plastique de la taille d’une carte de crédit

 Un circuit électronique capable de manipuler (stocker, calculer, ...) des
informations

It seems exactly like an

| \D card. Why s it called

a "Smact cavd"?
~

Iagenious,
wsat i

La carte a puce

Un vrai périphérique sécurisé
MinisTen,
Human

SEpVICY
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Sous plan

La carte a puce,

* Lacarte  puce et les concepts de base . . .
D e une innovation frangaise ?
o

+ JavaCard

En France : OUI

> T Dans le reste du monde : NON

En 1968, deux Allemands Jiirgen Dethloff et Helmut Grotrupp introduisent
un circuit intégré dans une carte plastique

« déposent un brevet en 1969
* En 1970, K. Arimura au Japon dépose un brevet sur la carte a puce.
* En 1971, P. Castrucci de IBM dépose aux USA un brevet intitulé Information
Card

(A4
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N Historique

* Entre 1974 et 1978, le francais Roland Moreno, le pére de la carte a puce dépose 47 brevets
dans 11 pays. e i |

. . idéa ? + (crée ensuite la société Innovatron)

Et sion se co gait ne vidéo ? + Implication industrielle de Bull et Schlumberger

Prototype de puce
. portable imaginé
Z. par Roland Moreno

11/06/1945 - 25/04/2012

* En 1968, René Barjavel dans la « La nuit des temps »
* « Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un voyage, des objets,
il payait avec sa clé. Il pliait le majeur, enfongait sa clé dans un emplacement prévu a cet effet et son
compte, a l'ordinateur central, était aussitét diminué de la valeur de la marchandise ou du service
demandés. »
* Il met au point les moyens inhibiteurs logés sur la puce (PIN, compteur, zones, etc.)
* comparaison interne du code confidentiel ;
* compteur d’erreurs, qui provoque I'autodestruction de la puce en cas de soumission répétée d’un
code faux ;
moyens de traitement ;
lecture impossible de zones prédéterminées, notamment code confidentiel, clés, etc. ;
icati ff: i de zones prédéterminées de la mémoire.

On neritpas !!

Roland Moreno La carte a puce (prod Le sabre).flv

écriture,

CaP et ObC - Avignon - 26/11/2018 - D, Sauveror Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron
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Historique
* En 1977, le Frangais Michel Ugon (de la compagnie Bull) propose de mettre les
moyens inhibiteurs sur un micro-processeur.

* Mars 1979, Cll Honeywell Bull et Motorola :
+ Deux puces: une mémoire 2716 EPROM et un microprocesseur 8 bits 3870.

* Octobre 1981, puce monolithique Cll-Honeywell Bull
+ (CP8 : Circuit Portatif des années 80)

écurité CaP et OBC - Avignon - 26/11/2018 - D. Sauveron

Historique
* En 1996 : Développement important du porte-monnaie électronique
* En 1996 : Premiéres normes EMV

* En 1997, apparition des premiéres Java Cards
* 30 ans apres des nouveautés dans le monde de la carte. Enfin !1!

* En 2004 : Le systéeme CB passe au
* En 2004 : Premiéres CB sans cont

Sécurité Ca

o

Historique

* En 1979, la premiére carte est créée par Bull CP8 (1Ko de mémoire
programmable et coeur a base de microprocesseur 6805).

« En 1983, apparition des premiéres cartes téléphoniques a mémoire

« commercialisation des premiéres télécartes par France Télécom fabriquées
par Schlumberger

(A4

N .

a puce aujourd’hui

flue :
gfte bancaire : Groupement Cartes Bancaires, nouvelles cartes EMV, etc.
Porte-monnaie : Octepus-Menee-en-Franee; Proton en Belgique, Geldkarte en Allemagne

ntification :
« Cartes d'identité nationales (elD en Belgique), E-passeports (aodt 2006 en France), Passeport
biométrique (depuis la fin Juin 2009)

* Enseignement (carte d'étudiant et/ou de restauration)

« Téléphonie mobile (carte SIM)

« Secteur médical (carte Vitale en France, carte SIS en Belgique).
« Titre de transport (Passe Navigo a Paris, Oyster a Londres)

« Sécurité informatique (authentification forte et signature électronique): carte
doté d’un cryptoprocesseur pour la génération des clés et le stockage de la clé
privée).

Historique

3]

s

59

Ticknass: 076 + 008

* En 1989 : Premiéres cartes GSM pour téléphones mobiles
* 1992 : Le GSM devient un produit commercial

* En 1992 : Toutes les cartes CB sont dotées d’un micro-circuit
* En 1994 : Développement de la carte de Sécurité Sociale en Allemagne (prés de 70 millions en 1997)

* En 1995 : Début du projet « SESAM Vitale »
+ 1999 : Généralisation de la carte vitale (prés de 40 millions)

urité CaP et OBC - Avigrnon - 26/11/2018 - D, Sauveron 3

Exemples des Passeports

* Depuis 2006 en France :
 Passeport électronique comporte une puce électronique qui stocke les
données personnelles du détenteur : (son nom, sa date de naissance, sa
nationalité, son numéro de passeport et la photo numérisée du titulaire).

* Depuis le 15 Juin 2009 :

« Passeport biométrique : sur une puce RFID, qui permet de lire les
informations a courte distance, sont enregistrés - outre les informations
personnelles classiques et la photo numérisée - deux empreintes digitalisées
des doigts du détenteur (a partir de I’age de 6 ans).
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EURGSMART

The Vosice of the Smart Security Indusiry

EURGSMART

The Voice of the Smart Card Industry

+ Association fondée en 1994 pour promouvoir la carte a puce

« Membres fondateurs : Bull CP8, Dassault AT, FNMT, Gemplus, Giesecke & Devrient, Oberthur Smart Cards,
0DS Oldenburg Datensysteme, Orga, Delarue Cartes & Systémes, Schlumberger.

* En 2018, Executive members :

leti . gemalo @ e [[HTAG
O G nside  \gaeas "
X (Dioemia gz &7 Tosmnn
WIS@key +iD winband *

+ Active members, Associated Members, Partners (http://www.eurosmart.com/about/our-members.html)
ceurit CaP et OBC - Avignon - 26/11/2018 - D, Sauveron

Un peu de géopolitique ?

« En 2009, I'Etat francais rachéte 8 % de Gemalto via le Fonds
stratégique d'investissement
« Trop tard les américains ont obtenu les technologies de cryptologie de la carte
apuce
* TPG revend ses parts

* Fin 2016, Gemalto était le leader mondial, suivi par Oberthur
Technologies et Giesecke & Devrient.

« |l restait aussi Safran — Morpho (résultant de la fusion Sagem-Orga)
* En 2017 : Oberthur Technologies rachéte Morpho et devient Idemia
* En décembre 2017, Thales rac

Plus d'info : http://blogs.univ-poitiers.fr/n-moinet

Sécurité CaP et ObC - Avignon - 26

Une partie des acteurs de I'écosysteme

* Fondeur : Atmel, Infineon, NXP, Samsung, ST Microelectronics, ...

* Encarteur : Feitian Technology, Gemalto, Giesecke&Devrient,
Oberthur Technology, Safran Morpho, ...

* Bancaire : Carte Bancaire, Carte Bleue, EMV, MasterCard, Menée,
VISA, ... 6
« Téléphonie : Bouygues Télécom, FranceTFelecom, Free, Orange, SFR,
Vodafone, ...
* TV : Canal+, CanalSat, TPS, ...
* Santé : Sécurité sociale, ...

« Evaluation/Certification : CEA Leti, SERMA Technologies, SGDI@
ANSSI, Silicomp, Thales, ...

* Laboratoire : CNAM, INRIA, LaBRI, XLIM, ...

Jrité CaP et OBC - Avignon - 26/11/201

a Microprocesseur

urope / M 48,00%
Asie 36,00%
Amérique du Nord et du Sud 16,00%
Total 2005 100,00%

= Europe / Moyen Orient / Afrique
= Asie

Amérique du Nord et du Sud

Sécurité Cap et ObC - Avignon - 26/11/20

d’Innovatron pour 23 %, ensuite pol %.

* En 1997, Schlumberger acquiert le concurrent frangais : SOLAIC, ensuite
Bull CP8 en 2001.

* En 2001, Schlumberger externalise I'activité « Cartes a puce » => Axalto
* En 1988, Marc Lassus crée Gemplus en France.
* En 2000, Texas Pacific Group (TPG) entre au capital de Gemplus

* 09/2002-06/2006, Alex J. Mand| est directeur général
* administrateur de In-Q-Tel (le fonds de capital-risque créé par la CIA)

* Gemplus était numéro 1 mondial jusqu’a sa fusion avec Axalto en 2006.
* Naissance de Gemalto

2014

Cartes
(Millions d'unités - Mu)
4 Microprocesseur

Secteur
[Tél icati 5100
Services financiers /
Fidélité 1800 (740)

Santé 400 (240)
|Autres (Transport, TV Payante, 410 (70)
lacces logique et physique) + (180 pourle transport)
[Total prévision 2014 7710 (1230)

Cartes
(Millions d'unités - Mu)

Secteur a Mi
[Tél icati 5200
Services financiers /
Fidélité 2050 (880)

Santé 380 (230)
[Fabricant d'appareil 190
[Autres (Transport, TV Payante, 400 (70)
lacces logique et physique) + (180 pour le transport)

[Total réalisé 2014

8220 (1360)
m

vignon - 26/11/2018 - O. Sauveror 8
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Prévisions 2015

Worldwide Secure Elements shipment — 2013 & 2014 shipments and 2015 forecasts

(Million of units)
Soure: Eurosmert, Aprl 2015

s s

Smart Secure Device Tetecom

T —
Soning iso e s

(Mu) Government s 20
Dekematoctures 190 100 510

v E o0 0

ot s s oo

Worldwide Smart Secure Contactless market figures — 2013 & 2014 shipments and 2015

forecasts
(Million of units)
Source: Erosmart,Apri 2015

Ot which contactiess

Smart Secure Ce

Financialservices

(Mu)

Transport

NFC Secure Elements
(Mu)

W shipment forecast
NFC Secure Elements

Plusieurs classements possibles
les cartes a mémoire

versus

les cartes a microprocesseur

les cartes a contact

versus

Répartition par secteur et évolution

Worldwide Secure Elements
shipments in 2015 by Sector

Telecom
u Banking

m Government

B Device
Manufacturers
m Others

CaP et ObC - Avigno

odele de cartes a puce
ité des cartes vendues dans le monde en 1999

1999 Card Shipments figures per sector

e posséde :

* une puce mémoire de 1 a 16 ko

* une logique cablée non programmable
* Avantages :

 sa technologie simple

* son faible colt (<1€)

* Inconvénients :
« sa dépendance vis-a-vis du lecteur de carte
* « assez » facile a dupliquer

2018 - . Sauveron

A

Quelqgues chiffres

* Prévision de livraison de carti
Millions d’Unités — Mu)

icr

=

cesseur en 2018 (en

Télécommunications

Services financiers

Gouvernement / Santé

Fabricant de dispositifs communicants
Transport

TV payante

Autres (Contréle d’acces physique et logique)
Total

CaP et ObC - Avignon

5600

3150 (1500)
510 (300)
470

300 (300)

95

%0

10215 (2100)

() volume en sans contact

6/11/2018 -D. Sauveron 8

La carte a microprocesseur
* Taille de la puce : 25mm? * 200um (6um)

CRYPTO

EEPROM

Vue en coupe

" Vue de dessus

* Colt : entre 1€ et 20€ (acceptable pour tant de sécurité).
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La carte a microprocesseur

* Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC)

+ ROM :32 3 256 ko
« Stocke le systéme d'exploitation et des données permanentes P
« Figée en usine -
« EEPROM : 32 4 256 Ko
+ Mémoire p => stocke les donné
+ Problémes : durée de vie limitée et temps d'acces lent

* RAM:1a4Ko
+ Mémoire de travail

Comparatif entre la carte et ...

* L'ordinateur de pilotage d'Apollo 11 (1969)
¢ 2 MHz CPU
* 16 bits
* 2 ko de RAM
* 36 ko de ROM

* Un PC de la fin des années 90

« Avantages : durée de vie illimitée et temps d'accés rapide Carte a puce PC Ratio
c ) | J[Blah Blah) RAM 1 ko 128 Mo | 130000
+ Coprocesseur cryptographique 4
b Stockage 4 6 Go | 100000
(€ -rex] Connectivité 180 Mbits 500
de atoires (RNG) . h -
e roneres st s s s Microprocesseur 20 MIBS\G/b Mips 25
Py g
Les différents types de mémoires ologies de communication
ROM EEPROM RAM les cartes a contact
l:l = versus
x1
- \ 7 les cartes sans contact
P _x versus
1000 times stomer 5 x 10 > | dual-i f
Q:)\dji§ 08 Extensions 7 es cartes dual-interface
ROM EEPROM RAM
Min ~3Kb ~4b ~128b /
Max ~128Kb ~B4Kb ~3Kb
EPROM : Write once, read FOR EVER !
_ Used for initialization area (e.g. Lock bytes) 0 ? ‘
Les différents type NOTTes La carte a contact
Flash-RAM Fe-RAM « Communication série via huit contacts =
« Energie fournie par le lecteur de carte
Persistance Non Volatle ~ Non Volati * Suit le standard ISO 7816 >
Tps Acoés Read 0.15us 1us « Problemes :
Tps Accés Write 0.1ps 10 ps 10ps )4 ps « l'insertion et le retrait sont des facteurs d'usure de la carte
- « l'orientation de la carte dans le lecteur
Tos Effacement (Resef) Sans 5000ps | 100000us  Sans Contact Smart Card
Granulanté Eftacement Sans 4 Octets 84 Oclets Sans [%] Sadoy
Nombre de Cycles Trés grand 10° 108 10 (]
garanti on Ecriture en Ecriure . -
Taille du point mémore > 100 pm? > 30 pm? < 10 pm? <10 pm?
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N
La carte a contact
« Son fonctionnement, I'oblige a étre insérée dans un lecteur de carte.
* Elle utilise une communication série via huit contacts.
Data Bus
* 1 ligne I/O semi duplex
Microprocessor
Vee  Ground
Reset Vpp - EEPROM  oom  Ram
[cmk vo— / FLASH
Address Bus
~ —~—
Microcontact Microchip
—_——
20120 Micromodule

Carte sans contact

* Need: modulator, demodulator, anti-collision mechanism, voltage
regulator, reset generator and an antenna.

* For data transfer all known digital modulation techniques can be used
(ASK, FSK and PSK).

* Standards : close coupling ISO/IEC 10536 (3-5MHz), proximity cards
ISO/IEC 14443 (13,56MHz) and Hand Free Cards ISO/IEC 15693,

* Used for public transportati control, payment with

GSM (NFC)...

La carte a contact

« Electrical connections between the chip and the module (wire
bonding process)

« 8 contacts (C1-C8) but only 6 used
« C6 used as Vpp while EEPROM where not embedding charge pump,

« Supply voltage 2,7v (SIM) to 5,5v (standard TTL) and clock provided by
the reader.

¢

,
)

(A4

a carte sans contact

es deux possibilités de communication en font une carte « idéale ».

Contacts

o o

Ic Chip

Antenna

La carte sans conta

* Communication via une antenne la cart

* Récupére son énergie d'un couplagega if gl d'un couplage inductif

* Suit le standard 1SO 14443

* Problémes :
+ la distance de communication limitée (environ 10 cm)
* temps de transaction est de I'ordre de 200 ms
« =>limite les données a échanger
* le colit élevé

Contactless Smart Card

Antenna

Quelques spécimens de mon Zoo

vitale
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Les différentes formes et interfaces de communication
+ Cartes avec contact (Module SIM GSM)
« ISOTRI0, TR16-1, 7816-2
+ USB ou OTG (USB pour mobike )
= Cartes sans contact v
+  Plusicurs normes i
= Cartes Hybrides “u
« combinaison contact ef sans contact

= Boutons

+ Produits iButton (bus DS 1-Wire)
+ JavaRing (iButton monié sur bague)

+ Dongle

* Série, paralkle, USB - .

Cycle de fabrication .

Wafer %est Micro-electronique

EB = =
C———
Module Protection Assemblage

Les terminaux cartes

« Contact / sans contact
« Simple / complexe (clavier, LCD, multi-emplacement, biométrie, ...)

fabrication

Ided card

Mill hole for chip

Anneau Java

|Button

g :
e 5
w ..

Dongles : Série,
paralléle, USB
Gontactioss

SmartCord

Personnalisation et cycle de vie

et e—— carle assemblée

test et pré-personnalisation
E carte pré-personnahisée
Perso physique
e
"'r = carte personnalisée
utilisation par le porteur

Mort

.

™

“e

e
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Gem

Applications

« L'industrie des télécommunications

PN

+ L'industrie bancaire et monétaire (B0', EMV)
* Le porte-monnaie électronique (Monéo, Proton, CEPS)

* Le secteur de la santé

+ L'industrie audiovisuelle avec la télévision a péage, ...

* Les transports en commun

* Le contrdle d'acces physique de personnes a des locauy, ...
+ L'identification : a des sites sur I'Internet, ...

* Les « e-services »

« L'identification gouvernementale (carte d'identité, ...)

« Lesapplications de fidélité .. . .. i aion 26100 0 seon e

Types de systéeme d’exploitation

* 0S mono-application (exemple de la carte bancaire BO) : se base sur
un fichier maitre contenant un certain nombre de fichiers
élémentaires. Ces fichiers possedent des droits d’accés pour la
lecture, I'écriture et I'effacement. Lapplication est associée au
systeme de fichiers.

* 0S multi-application : présente plusieurs niveaux de répertoires et de
fichiers. Chaque répertoire est associé a une application particuliére.

Le systeme d’exploitation (OS)

* Gestion des échanges entre la carte et le monde extérieur via un
protocole d’échange

« Gestion des acces aux informations et aux fonctions (sélection de
fichier, lecture, écriture, etc.)

« Gestion des fichiers et des données a I'intérieur de la mémoire

« Gestion de la sécurité (authentification, signature, confidentialité) de
la carte et de la mise en ceuvre des algorithmes cryptographiques.

* Gestion des erreurs

* Gestion du cycle de vie de la carte
utilisation, fin de vie).

(fabrication, personnalisatioo

(A4

)

exemples de SE pour carte

édié : une seule application figée
B, Sésame Vitale, CPS)

no Application
Cartes systemes de fichiers (ISO 7816-4) avec authentification du porteur et
contréle d'acces

* Moteur de base de données (ISO 7816-7) The Winning

* BasicCard {  Platform...

* Multi Applications 5
PRRV.VZ (\“' d. £ + A) u'd
* Multos
« Java Card

« .NET SmartCard

Quelques remarques s
systeme d’exploitation

1on aun

* Program written in ROM code ( odifying techniques allowed),
* No change are possible once the chip is manufactured => quick and
dirty programming IS NOT AN OPTION !!!
* Smart Card OS is reliable and robust,
 Design consideration:
* Persistence...
* Closely coupled with the hardware

Evolutions
Monolithic Multi Application Platforms  Technologies
Applications
Pay- Trans- | | Signa-
ROM ment port ture
Operating
System Operating System ROM
= Separation or operating system and applications

= Standard language for application development
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Le cycle de vie des cartes multiapplicatives une carte dynamique

Fonc

\

I\

Perso.

Fabrication

Retrait du

" " MaJ du
A’°;‘ Cica e-Purse
e-Purse
our USA
pour USA B
~

Ajout d'un |
e-Purse
pour Japon

Ajout d'un
\\ L e-toyalty |
[ Ajout d'un
e-Purse

Carte SIM
_debase |

Utilisation

Lacarte est
chez le fabricant

La carte est avec le porteur

p

018 - D. Sauveron

ISO 7816 : le standard !

* Partie 1 : Caractéristiques physiques

« Partie 2 : Dimensions et position des contacts

* Partie 3 : Signaux électroniques et protocoles de transmission

« Partie 4 : Commandes inter-industrie pour I'échange

« Partie 5 : Identificateur d'application

* Partie 6 : Eléments de données int,

* Partie7,8,9, ...

Ses avantages ...

* Le time2market
* Besoins des développeurs

« Sortir la carte d ‘une programmation « élitiste » :

« Seuls les programmeurs de longue date savent correctement écrire une application
carte

* Solution : utiliser des langages de programmation courants en informatique (C, Java,

Visual Basic)

* Permettre de tester des solutions :

* portage sur carte plus rapide

* Besoins des utilisateurs
« Se simplifier la vie :

« utiliser la méme carte pour toutes les applications
« Plusieurs applications sur une méme carte

* Pouvoir changer de prestataire sans avoir a recommander une carte

« Chargement / déchargement

=> possibilité de test

d’application

3P et ObC - Avignon - 26/11/2018 - D, Sauveron
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aussi les formats plus petits (SIM)

85 mm

—

\EE

Thickness 54 mm

0.76 mm

... et ses probleémesflfrs de [aTHise a jour

SIMGSM (SFR)
PME BNP.

8NP ‘aup ‘ BNP

'Cas mono-partenaire

Cas multi-partenaires

N v

Fidelite

Accor

e | g

BNP) ficeor

Syt
de

%fm
B

Personnalisation ~ SFR se retire Mise ajour  BNP rejoi

d'Avis  I'app. de fideli

Fin de Vie
de la carte

ISO 7816-1

* Méme si on connait en général deux formats de la carte a puce
* Celui de la carte bancaire

* Celui de la carte SIM

* 3 formats n‘gggnalisés :1D1, IDOO0 et IDO00 1booo

R=a1emm

i

| BB

#

Le fabricant produit une seule taille (ID1), le client final pourra réduire ses

dimensions au format D00 ou ID00D (ex. carte SIM)

ke b6 s25mm
e
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ISO 7816-2

« Définit les aspects électriques et la position des contacts sur la carte.

( A

ISO 7816-2

* Vcc: tension d’alimentation positive de la carte fournie par le lecteur
* (4.75V > Vee >5.25V) Vee=3.3V pour une carte SIM
RST: c’est le « reset », initialise le microprocesseur (warm reset)
* cold reset = coupure et rétablissement de I'alimentation
* CLK: signal d’horloge fourni a la carte par le lecteur
« rythme les échanges de données entre la carte et le lecteur

vee T ®y—ono

RST |———VPP

———1/0

RFU (Reserved for Future Use) non utilisés CLK
+ GND: masse électrique de la carte

1/0: utilisé pour le transfert des données et ggs commandes entre la carte et le lecteur. La

communication est half-duplex.

* Vpp: destiné a l'origine a recevoir la tensj
EPROM. Cette tension était de 25 Volts

|'utilisation d' EEPROM qui possedent le&gBropi

puce a partir du 5 Volts (Vcc). Utilisé pour SWP (fi

rammation des mémoires non-volatiles
is 21 Volts, puis devenue inutile avec
tension de programmation sur la

Position des contacts sur le support plastique

Positon IS0 7816

Valeurs en mm

Jrité CaP et OBC - Avignon

«#Cettdpartie Nprmgffise :

X ission (TPDU : ission Protocol Data Unit) :
N cole orienté octet

=14fréservé pour les protocoles propriétaires
la (Elegffon du type de protocole (PTS : Protocol Type Selection)
ciation des parametres du protocole (PPS : Protocol Parameter Selection)

réffonse au reset (ATR : Answer To Reset) qui correspond a la mise en route du prog ROM de la carte
'Min. 2 et Max. 33 caracteres et 5 champs
Pe'"“f' de ﬂ"el’ e cotage des ctet La carte nost jamais initistour de la
es conventionsde codage des octets
Le temps de transmission d ‘un bit b
La valeur de la tension de programmation rp
Le protocole de communication

Un historique qui s'affichera  la mise o Speee bl runden o 20w
sous tension de la carte (ex: version de 1'0S) oty potsisn
. Riponne 1 sigesation
« les caractéristiques électriques comme : . Eepe
« la fréquence d'horloge (entre IMHz et SMHz)
« la vitesse des communications (jusqu'a 115200 bauds) T
Sécurité CaP et OBC - Avgnon - 26/11/2018 - . Sauveror 1

Normalisation AFNPE /150~

* La position des contacts : poskidg AF t position ISO

Carte ISO

wres | TELECARTE

Carte AFNOR

urité CaP et OBC - Avignon - 26/11/2018 - D, Sauveron 1

Exemples d'ATR

* Carte Santé Vitale
« ATR = 3F 65 25 00 2C 09 69 90 00
* Carte Bancaire CB
« ATR = 3F 65 25 08 36 04 6C 90 00
* Carte Verte Monéo
« ATR=3B E6 00 FF 81 3142 45 19 16 01 01 27 B1 37
« Carte Cinema (perimé)
+ ATR=3B2300351396
* Carte GSM Itineris
« ATR=3F 2F 00 30 AF 59 02 01 02 80 00 17 OA O 83 1E 9F 16
* GXP211_PKIS
« ATR = 3F 6D 00 00 80 31 80 65 BO 05 01 02 SE 83 00 90 00
* GemSafe
« ATR=3B A7 00 40 18 80 65 A2 08 01 01 52
* Schlumberger Palmera
« ATR= 3B 65 00 00 9C 02 02 06 01
* Cyberflex Access e-gate 32K
« ATR=3B 75 94 00 00 62 02 02 00 80

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron 120
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Protocol Type Selection

* Needed only if the terminal wants to modify parameters,

« If the card agrees, it sends the PTS back to the terminal

« Otherwise the terminal execute a reset (warm => protocol change),
* Only one PTS after the ATR.

==

=

I Reset the card

1
| ATR '
1| PTS necessary ?
1
' PTSrequest | Yes
PTS ok? !
Yes | PTS Response
1
No 1
Command

1
Wait for reset '

CaP et ObC - Avignon - 26/11/2018

Transport protocols

«T=0
* Byte oriented, Serial transmission (1 start bit, 8 bits data, 1 parity bit, 2 stop
bits)
« Transmission error (parity only) 2 etu mute (“0”)
e T=1
* Block oriented, Header : NAD, PCB, LEN; data : INF, CRC.
* NAD 3 bits destination address, 3 bits source address
 PCB define the kind of block
« | (#block, more) numbered mod 2, more = 1, another block follow
* R(#block, error) numbered mod 2, expected block,
* S specific command (RESYNC, IFf/Al WTX)

P et OBC - Avignon - 26/11/23

Sécurité Ca

i
)

Comportements de [a carte et du lecteur lors d’un Reset

Reader Card
idle

\ insertion
No%l‘R

Power the
card

e

|Protocol

Prepare
ATR

(A4

‘ Protocol
Regociatioy) ~—— yrp Power
Card \ \set protocol
removal
\ send APDU to /ISS“EATR
car
Command = N
idle / Receive full
eponse
Request command ,— ) . Dispatch APDU t
completion / / e responseto processor
«— partial
response
Diagramme d’état du lecteur* ©"* O 0 piggiimme détat ¢fflaglrte 7 /

ture d'une commande/réponse

nde CLA INS P1 P2 P3

est normalisé (par exemple FF est utilisé pour le PPS)
INS ne doit pas étre 9x ou 6x et devrait &tre paire avant I'édition 3 de
I'1507816-3 (2006)

e C

* Réponse
* Les valeurs sont normalisées
* 9000 : succes
* 6E xx : classe inconnue
* 6D xx : instruction inconnue

)
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Transmission proto

* T=0 most widely used (1989)) blo

* T=14 Japan and Germany

[Transmission Meaning Iso
protocol

=0 lasynchronous, half duplex, byte oriented [7816-3
=1 |Asynchronous, half duplex, block oriented [7816-3
=2 |Asynchronous, full duplex, block oriented, ths [10536-4
[r=14 INational functions INo IS0

3P et OBC - Avignor

Protocole T=0 (Transmission semi-duplex de caractéres asynchrones)

« Commande entrante (envoie des données a la carte)
« Commande sortante (récupére des données de la carte)

« Structure de | ‘ordre ‘ F , ,

CLA INS P1 P2 P3

* Octets de procédure

Byte Value Action on data transfer [ Then reception of
NULL 60" No action | Aprocedurebyte |
SW1 8X' (#'60), ‘98X No action | A SW2 byte
ACK INS All remaining data bytes (if any bytes remain) ] A procedure byte

INS & FF The next data byte (if it exists) | A procedure byte

values of ACK (namely, the xciusive-or of the valkue of INS wih 01
1). These two vakues are deprecaled

The frst two edtions of ISOMEC 7816-3 speciied the use
and FE') lo cortrol the deprecated use of contact CB (see 5
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T=0 : Commande entrante

Terminal Carte
&’
ACK

Données

Traitement de la
commande

%

Scurité CaP et ObC - Avignon - 26/1

ISO 7816-4

« Les différents cas d'échanges APDU :

T=0 : Commande sortante

Terminal Carte

&’

Traitement de la
commande

e
. boméer——
W —

Sécurité CaP et ObC - Avignon - 2

~OZ

BO 40 xx xx 03 61 62 €3 00 rocesses.
30 o0 the request

0 o xx 01 01 Gaia
9000 the request

B0 30 xx xx 01 S—
0% 30 09 the request

* La transmission d'APDU en T=0 ou T=1 est détaillée dans les annexes de
1'S07816-3

Sécurité Cap et OBC - Avignon - 26/11/2018 - . Sauveron

1SO 7816-4 [

* 1SO 7816-4 vise a assurer une ir
* But:indé des i

t aux coyfheffphysique et liaison

« Il spécifie :
+ le contenu des messages entre la carte et le Mgteur
*+ les commandes
« les réponses
* les structures des fichiers et de données :
* I'acces a ces données
* l'architecture de sécurité
* la sécurisation des communications
* Le protocole APDU
+ Protocole de niveau application.

-_La commande APDU (C-APDU) : émise par le CAD vers la carte
Entéte obligatoire Corps optionnel

« Laréponse APDU (R-APDU) : transite de la carte vers le CAD

Corps optionnel Etat obligatoire

Complexité

« Afin de pouvoir rendre transparent la communication APDU vis a vis
des différents protocoles sous-jacents, on verra en Java Card qu'il sera
nécessaire d'appeler les méthodes de communication dans un certain

ordre.
« En effet, T=0 par exemple ne permet pas d'avoir des commandes
entrantes et sortantes ...

Sécurité Cap et OBC - Avignon - 26/11/2018 - . Sauveron
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APDU Command-Response Comment est traité le cas 4 APDU (données entrantes et sortantes) ?
« Utilisation de la commande spéciale GET_RESPONSE
« Different configurations in T=0 Terminal o Carte

« Command without data, response without data

Case 1 ‘CI.A ‘INS ‘Pl |P2 ‘Pa ‘ ‘ swi1 FWZ ‘

oo 0 00"

Traitement de la
commande

« Command without data, response with data length known
G

Case 2 ‘cu|ms ‘m‘rz ‘r; ‘ ‘ Data, length ‘swllswz‘ %
v i

P3="length’ 80" “00"

t Traitement de la
commande

D. Sauveron

APDU Command-Response s e

* Command without data, response with data, length unknown

~- The command is not the last command of a chain

x| - - | Secure messaging indication
‘CLA ‘le ‘Pl |P2 ‘Pa ‘ ‘ swi FWZ ‘
0 o - No'SMorno indication
Case 2b P3="00 9F” “length1 0 1 — Proprietary SM format
mmum ita; Tengt 0| - - |-SMuwith command header not processed

-- SMwith command header authenticated

"

Logical channel number from zero to three
Reserved for future use by 10/1ECJTC 1/5C 17

Secure messaging indication
~ No SM or no indication

-- SM with command header not processed

Command chaining control

P3=’length2’ “90” “00”
* Command with data, response without data

o - - - - |-Thecommandis the lastor only command of a chain

1| - - - - |-Thecommandisnot the last command of a chain

Case 3 ‘CI.A |INs |P1 ‘rz ‘PS ‘ Data, length

Vignon - 26/1

w
"
"

Logical channel number from four to nineteen

AEEREE
alalalala

Proprietary class. The application-context defines the other bits.
Invalid (used by PPS in IS0 7816-3)

~OZ

P3='length’

ezt o

APDU Command—R onse CLA Class byte

* Command with data, respon ith d ngth known or unknown
Class Application
80" Electronic purse compliant with EN 1546-3
|c|_A ‘ms h ‘,z |p, | Data, length ‘ | sw1 sz ‘ 8 Credit card compliant with EMV-2
Case 4 1 ! ‘A0 GSM compliant with prETS 300 608/GSM 11.11
P3='length’ “9F” “lenght1”

GET_RESPONSE
jn]co ule e | [lomains Slovgumt [oWEbw2 |
|

P3='length2’ 90" “00”
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INS Instruction byte

Un dispatcheur

Exemples de commandes APDU

Champ de la Valeurs
commande APDU

A IBC = cartes de crédit frangaises, cartes vitales francaises,
|AO = cartes SIM (téléphonie)
0 = cartes Monéo (porte-monnaie en France), Mastercard, Visa

INS 120 = vérification du PIN,

BO = Lecture

B2 = Lecture de record

IDO = Ecriture

IDC = Ecriture de record

A = Sélection du répertoire (directory)

ICO = Demander une réponse (get response)

N

P1,P2 & des adresses a lire

LEN longueur prévue pour la réponse ou bien longueur de 'argument de IinsWyfi

ARG lcontient LEN octets (octets a écrire, PIN a vérifier, etc.) A (
Sécurit Cap et OBC - Avignon -26/11/2018 -, Sauveron

()4

* P1=Offset High,
* P2=0Offset low.
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Return Codes

« SW1, SW2 ='90 00’ comma cce!
EEprom has been modified,

« More than 50 different return codes defined by standard,
« Often not respected...

, '63xx’ or '65xx” means

Process Return code Process aborted

\ N Checking
Normal Warning Execution error
processing processing error

Sécurité CaP et OBC - Avigrnon - 26/11/2018 - D, Sauveron a

ISO 7816-4

« Le systeme de fichiers des cartes a puce supporte un systéme de
fichiers hiérarchique qui peut contenir trois types de fichiers :
« "Master File" (MF)
+ "Dedicated File" (DF)
« "Elementary File" (EF)

* Les différents types d' « Elementary File » (EF)

i - 26/11/2018 - . Sauveron 144
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Systéme de Fichier ISO 7816-4

P
« Structure hiérarchique (MS-Dos, Unix)

+ ME : Fichier Maitre : Obligatoire (Racine) 3F. 00

« Contient un fichier de contrdle d *information et de mémoire allouée
* DF: Fichier Dédié :

* contient des mats de passe pour accéder aux EF
+ EF Fichier Elémentaire

+ contient des données ou des informations de controle

Calculation Key File
PIN/Verification Key File

perouiernerit 4 ure Sess510T71
du point de vue de l'application hote

Sefect
\l'lﬂr ““h"!. $

Exemple de systéme de fichier
d'un module SIM GSM

T
ek it ot
L& e
0 1T Gt
2 0002 1 - I¢ Cant
G 0 e Co e

7 GO BACOM g BN VN 20T ZEE

T O Cactimn | | i s

=7 i T F—T—
BT Syeni o Tenere | [0 3

SRR 1
£ 516 USH UsaFogort S

17 MaruF b
§ 100 Fie
ENc e ——

Fic e e ” Finsein [
s eyl
0 B3 7710 TRIECOM dnoney S ki E
S £ 72 5o T e,

T Evoraputarisen T leattas

£F12 557 S g Tk Upie.

Faron e b

i
G715+ 3P Cutarm S ol
GG GrHSI-LPH nhman

(A4

d

RID (5 octets)

ource Identifier
RID is assigned by a national or international authority

PIX (0-11 octet

RID Meaning
D1 D2-D4 D5-D10
X - - category (A
hational)
X KCountry code according ISO 3166
X Application vendor number assigned by
pational or international body

* Proprietary Identifier eXtension

« PIXis used to identify applications paquetane et lapplet
Sécuits Ca et ObC - Avignon - 26/11/2018 - . Sauverr

En Java Card : le RID doit étre le méme pour e

Architecture dappl

» Schéma général

* Le terminal contrdle, la ca

* Dialogu

rminal-carte de type requéte/réponse
* Format de messages standard : APDUs (1SO 7816-3 & 4)

Host

ToW

y |
el

s APDUS

Reader driver [ ° i Reader | “APDOE
o

ot -Reoder Protoced

ISO 7816-6

« Spécifie les éléments de données inter-industrie tels que le nom du

porteur de carte, de la date d'expiration, etc.

Etiquette Longueur Valeur
Nams Descrption Source | _Format | Tempiate | Tag | Lengin
cExemple : [ [mem e EREORECHEDN
pplicarion File | Tndicares the ocation GFY, range ot vecords of | 100 | var | 77ors0 | 91 | varwp
Tocetor (\FL) | the ARFs selated t0 8 ien spycarion o
Applcation | dentifies the applieation as deserhed in e 0 ww | | s
Deticatsd Fle | SOTEC 75105
(4DF) Name
o Laentifiesthe applicston ss desemsbed i Termizal | b = [ | sis
Tdentifier (ATD) - | 1SOMEC 7816 5
z
Application | Tndicates the capabilitesof the card to supprt | 10C v N
Applicsion | Maemoni assoiated with the AID accrding | 10C | amswih | Sraras | 0 | 118
Label WISOEC 78165 o specal
‘haracrer
imied 1
space
. pplication | Prefoeed mnemonic ssoctated with the AID_ | 10C | ans (see | BLor'a% | SF1Z | 116
g e ca Prefersd e e
Spectcaions forPaynentSstems 5, 8ok 3 3
Sonltaion pecican, Veson 43) Aoplieation | Valid cordbolder ceount mamber i @ e | oh | v
Primary Accounc war'upto w0
Nomber PAN) 19
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D'autres standards du monde de la carte

* 1SO 14443, ...
* ETSI, (télécommunications, GSM)
* EMV, (cartes de paiement)

« ICAO (International Civil Aviation Organization, agence de I'ONU,
biométrie, passeport)

* Santé,

La carte SIM/USIM

Pourquoi utiliser la carte a puce ?

La sécurité du stockage La sécurité du calcul

? [Blah Blah]
4 >

o

v
[@¢ " #~r&x]

La portabilité

Le colt

La facilité d'utilisation 0

La personnalisation o
&//

(A4

Les réseaux cellulaires

Quelques applications

llyaeule GSM/1

* Les systémes sont incompatibles d’un pays a un autre
* Conséquences :

* équipements mobiles limités aux frontiéres du pays

* marché limité

« Création du « Groupe Spécial Mobile » pour :
« Améliorer la qualité de la transmission
« support international : roaming
 rajout de nouvelles fonctionnalités
« offrir des terminaux et des services a colts accessibles

« Dans les années 80, plusieurs réseaux cellulaires ont vu le jour en Europe
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Iy aeule GSM/2

Normalisation 1982 : Baptisé « Groupe Spécial Mobile »

Dem:is 1989, I'ETS| (European Telecommunications Standard Institute) édite les spécifications du GSM et de
FPUMTS (Universal Mobile Telecommunications System, réseau de 3éme génération).
« Siege de I'ETSI 2 Sophia Antipolis.

1991 : devenu une norme internationale nommée « Global System for Mobile communications »

En Europe, le standard GSM utilise les bandes de fréquences 900 MHz et 1800 MHz.
Aux Etats-Unis, la bande de fréquence utilisée est la bande 1900 MHz.

Tri-bande : les téléphones portables pouvant fonctionner en Europe et aux Etats-Unis
Bi-bande : les téléphones fonctionnant uniquement en Europe.

La norme GSM autorise un débit maximal de 9,6 kbps
+ =>transmission de a voix, des données numériques de faible volume,
des (sMs, pour Short
« des messages multimédias (MM, pour Multimedia Message Service).

écurité CaP et OBC - Avignon - 26/1
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7

E

éments du réseau cellulaire GSM

* Un controleur de stations (BSC, Base Station Controller) qui relie toutes les
stations de base, chargé de gérer la répartition des ressources.

* Sous-systeme radio (en anglais BSS pour Base Station Subsystem) =
contréleur de stations + les stations de base.

« Centre de commutation du service mobile (MSC, Mobile Switching Center),
géré par |'opérateur téléphonique, relie les controleurs de stations au
réseau téléphonique public et a internet.

Evolutions des communications réseaux cellulaires

* 1G : reposait sur un systeme de communications mobiles
* 2G : repose sur une technologie numérique. Utilise essentiellement le
standard GSM (9,6 kbps)
* Pour la voix d’abord + données numériques de faible volume (SMS)
* Deux autres normes GSM : 6
* GPRS (2.5G) : pour I'échange des données (21,4-171,2 kbps)
« EDGE (2.75G) : pour des échanges de données plus performants (43,2-345,6
kbps)
* 3G : communications numériques plus rapides. (0,144-2 Mbps)
« UMTS (3G)
« HSDPA (3.5G)
* 4G : idem mais utilise LTE (10-300 Mbps)

internet

Chaque cellule dispose d'un émetteur-récepteur central appelé « station de base » (en
anglais Base Transceiver Station, BTS).
+ Plus le rayon d'une cellule est petit, plus la bande passante disponible est élevée (pour la méme
densité surfacique d’utilisateurs)

Chaque cellule est entourée de 6 cellules voisines.

Les cellules adjacentes ne peuvent pas utiliser la méme fréquence.
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Bases de données manipulées

* Le registre des abonnés locaux (HLR, Home Location Register): base de données
contenant des informations (Fosition éographique, informations administratives, etc.)
sur les abonnés inscrits dans |la zone du commutateur (MSC).

Le registre des abonnés visiteurs (VLR, Visitor Location Register): base de données
contenant des informations sur les autres utilisateurs que les abonnés locaux. Le VLR
rapatrie les données sur un nouvel utilisateur a partir du HLR correspondant a sa zone
d'abonnement. Les données sont conservées pendant tout le temps de sa présence dans
la zone et sont supprimées lorsqu'il la quitte ou apres une longue période d'inactivité
(terminal éteint).

« Le registre des terminaux (EIR, Equipement Identity Register) : base de données
répertoriant les terminaux mobiles.

* Le centre d'authentification (AuC, Authentication Center) : élément chargé de vérifier
I'identité des utilisateurs.
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Mobilite

« Le réseau cellulaire supporte la mobilité grace a la gestion du
handover
« c-a-d le passage d'une cellule a une autre.

* Les réseaux GSM supportent aussi la notion d'itinérance (roaming)
« c-a-d le passage du réseau d'un opérateur a un autre.

018 - D. Sauveron

Carte SIM

* Notion introduite en 1988
* Plus de 5,6 milliards de cartes SIM fabriquées en 2018

* Role fonctionnel dans le réseau :
« Contient les détails concernant 'abonnement de I'utilisateur de téléphone
mobile
« Détient les secrets nécessaires pour prouver 'authenticité du mobile et pour
chiffrer les échanges
* Chargement de nouveaux sery

Les stations mobiles

: Mobilité

abonnement mémorisés sur la carte :
ité unique de I'abonné (IMSI)
méro de téléphone de I'abonné (MSISDN)
Code de service (opérateur)
* etc.

Station mobile

« Station mobile : terminal de I'ulidteur

« Station mobile composée de :
* Une carte SIM (Subscriber Identity Module), pour identifier I'usager de fagon unique.
* Un équipement mobile identifié par un numéro d'identification unique de 15 chiffres
appelé IMEI (International Mobile Equipment Identity).

* Chaque carte SIM posséde un numéro d'identification unique (et secret) :
IMSI (International Mobile Subscriber Identity), qui peut étre protégé a
I'aide d'une clé de 4 chiffres appelés code PIN.

* La communication entre une station mobile et la station de base se fait par
I'intermédiaire d'un lien radio, généralement appelé interface air.

Carte SIM : Services sécuritaires

* La carte SIM stocke des informations sensibles :
* Codes secrets :
+ Authentification de I'utilisateur : Code PIN (Personal Identification Code)
+ Authentification de I'opérateur : Code PUK (Personal Unlock Code)

 Clés secrétes :
* Pour l'authentification de la carte SIM par le réseau : Ki
* Pour la communication chiffrée : Kc
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Carte SIM : Services téléchargeables

* La carte SIM est un environnement d’exécution pour les applications
de confiance
« Capables d’interagir avec le mobile
+ Affichage d’infos sur I’écran du mobile
* Récupérer les infos de Iutilisateur
. etc.

« Capables d’interagir avec le réseau :
+ envoyer et recevoir des messages (SMS, GPRS, etc.)
+ géolocalisation

« Capables d’interagir avec le systéeme fichiers de la carte SIM
« écrire/lire des fichiers de la SIM

8D, Sauveron 169
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Les standards ETSI

* SIM
« Gestion des Fichiers et Authentification : 3 GPP TS 51.011 (ETSI GSM 11.11)

* SIM Toolkit Applet Management : 3 GPP TS 51.014 (ETSI GSM 11.14)

 SIM API for Java Card : 3 GPP TS 43.019

* USIM
* Gestion des Fichiers et Authentificatjon : 3 GPP TS 31.102

« USIM Toolkit Applet Manageme

* USIM API for Java Card : 3 GPP TS 31.130

Sécurité Ca

Y

La normalisation et la sécurité

3P et OBC - Avignon - 26/11/20

(A4

protection proposées dans GSM 02.09/1

tion de I'identité d’un abonné :

nné posséde un identifiant (IMSI : International Mobile Subscriber
ntity) permettant de retrouver les parameétres d’abonnement dans le HLR
(Host Location Register) : base de données des comptes client. Le réseau
délivre un TMSI (Temporary Mobile Subscriber Identity) une identité
temporaire qui change a chaque appel pour interdire la tragabilité des
communications.

7 * L'authentification d’un abonné :
* Une authentification forte est réalisée a I'aide de I'algorithme A3 associé a
une clé Ki de 128 bits.

GSM 02.09: "Digital cellular telecommunications system (Phase 2+); Security Aspects”.

Les standards

Standards

Tookt -
TSS1014-Re
e ond stbantnaten
15 51011 Rs
e
543019

B

\

st 102222

L
Sep 102241

Méthodes de protection proposées dans GSM 02.09/2

* La confidentialité des données utilisateur :

« Dans un réseau cellulaire radio, I'information est transmise par des ondes
électromagnétiques (Over The Air) entre le téléphone mobile et la station de
base. Les échanges entre mobile et station de base sont chiffrés a I'aide de
I'algorithme A5 qui utilise une clé de chiffrement Kc. Kc est mise a jour a
chaque appel (authentification) avec I'algorithme A8 de génération de clés. A3
et A8 sont souvent confondus (nommés A38 ou A3A8).

* La protection de certaines informations telles que :
* IMSI, numéros appelés ou appelants, le numéro de série du téléphone
* (IMEI : International Mobile Equipment Identity).
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3GPP TS 43.020- p

Infrastructures d’authentification du GSM

« Il existe cing entités :

¢ LacarteSIM

* Le mobile

* VLR (Visitor Location Register) : entité associée a plusieurs entités de base
* HLR (Host Location Register) : base de données clients

« Le centre d’authentification (AuC, Authentication Center).

* La norme 3GPP TS 43.020 identifie une cellule ou un ensemble de cellules a
I'aide de I'étiquette LAl (Location Area Identity).

& System Related Network

écurité CaP et OBC - Avignon - 26/11/2018 - D. Sauveron

5,2002).

Algorithmes cryptographiques

* La carte SIM réalise le calcul A3A8 dans un espace sdr.

* En 1998, Mark Briceno, lan Goldberg et David Wagner (chercheurs a
I'université de Berkeley) ont cassé I'algorithme A3AS.

* Méme si GSM ne recommande aucun algorithme, les opérateurs
utilisent la procédure secrete COMP128-1.

« Ces chercheurs ont aussi cassé cet algorithme en retrouvant la clé Ki
en 219 calculs (environ 500 000 essais). Pour cette raison, les
composants qui intégrent COMP128-1 sont munis d’un compteur
limitant le nombre d’appels a 1|

Principes de sécurjtg d’'un résv%au GSM/1

Carte SIM Mobile de Base HLR/AuC

LAL TMSI

Requéte d'Identité

MSI

q

Triplet(RAND, SRES, Kc)
RAND
Ke=A8(Ki,RAND)
SRES'=A3(Ki,RAND)
SRES'=SRES ?
A5 (Kc, TMSI)

Acquitfement

Basculement en moddchiffré

Acquittement

RAND: : nb aléatoire de 16 octets
SRES (Signed RESponse) : réponse signée SRES=A3(Ki, RAND)
Kc: clé de chiffrement des communications, Kc=A8(Ki, RAND).

(A4

)

et phishing

@jﬁdéo : https://p-fb.net/gsm-demo.html

Principes de sécuri

+ 1. l'abonné dispose des valeurs (LAI, TM!
précédent.
+ 2. Le mobile transmet au VLR les valeurs (LA}
Si le VLR échoue pour retrouver I'lMSI, il envoie une requéte d’identification au mobile

Le VLR récupére I'lMSI mémorisé dans la carte SIM

Le VLR envoie au HLR/AuC une demande d'authentification

AuC produit un triplet GSM (RAND, SRES, Kc)

Ala réception du triplet, le VLR transmet au mobile RAND

La carte SIM calcule SRES’= A3(Ki, RAND) qui est envoyé au HLR.

+ 9. Le HLR vérifie I'égalité entre SRES et SRES’=> authentification de 'abonné en cas de succes.

+ 10. Le VLR choisit un nouveau TMSI, le chiffre avec I'algorithme A5 et la clé Kc et I'envoie au
mobile qui le déchiffre.

O NV AW

* Les opérations de chiffrement et de déchiffrement appliqués aux signaux radio sont réalisées par
le mobile (et non la carte SIM). Au-dela des stations de base, dans le réseau cablé de I'opérateur,
il n’y a aucune garantie de confidentialité.

Le systéme de fichiers
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Caractéristiques physiques d’une carte SIM

* Début des années 90:
« Une carte SIM : un CPU (8 bits), RAM (128 octets), ROM (7 ko), EEPROM (3
ko).

* Actuellement :
* Une carte SIM : un CPU (32 bits), RAM (16 ko), ROM (512 ko), EEPROM/FLASH
(512 ko), processeur dédié au calcul cryptographique.

+ La ROM (Read Only Memory) contient le systéme d'exploitation de la carte, les
mécanismes de sécurité (algorithmes spécifiques (API GSM).

+ I'EEPROM (Electrically Erasable Programmable Read Only Memory) contient des
répertoires définis par la norme GSM (tels que les numéros de téléphones I'abonné...) et
des données liées aux applets (service de messages courts et applications spécifiques).

+ la RAM (Random Access Memory) permet d'effectuer des calculs ou de charger des
instructions et les exécuter.

2018 -D. Sauveron

La commande SELECT

* A0 A4 00 00 02 XX XX (XX XX : FID du fichier/répertoire a
sélectionner).

* La sélection d’un répertoire entraine une réponse qui peut inclure des
informations telles que :
* la taille mémoire non utilisée
* le nom du répertoire sélectionné
* le type du répertoire (MF ou non)
 présentation du code PIN
* nombre de sous répertoires
* nécessité éventuelle de prés
possibles.

avec le nombre d’essais

Sécurité Cap

Y

Structure d’une carte SIM

s A A A A
M| |2 ¥ 3 P
5 N P P P
EEPROM i L L L
B B E E
D T T T
Interface v s 1 2 3
GSM (ETS1
1Lilet
ava (Tava
1.0 pourcartes
W1} = Machine
ROM virtuelle S Application Toolkit
Activation Mécanismes API GSM
des applats de sécurité
v
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(A4

de Fichiers

I'IMSI

ichier EF,g, (6F07) du répertoire GSM est de type transparent, il contient I'lMSI.
La sélection du fichier retourne la taille du fichier.

* A0 BO 0000 09 (READ BINARY 9 octets, taille de I'lMSI).

* Lecture de TMSI et LAl
* Ces paramétres sont lus a partir du fichier EF,,, (6F7E)

« A0 B0 00 00 0B (READ BINARY 11 octets, 4 octets pour TMSI suivis de 5 octets pour

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron

A

fnorme 3&PP TS51.011

selo

Systeme de Fichiers

La carte : omniprésente !

Terminaux
AAA
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La carte bancaire

D. Sauveron

Applications de paiement (Exemple : GIE Cartes Bancaires)

53,6 millions de cartes
1,2 million de points d’acceptation :
* 950 000 terminaux de paiement dans les commerces.
* 140 000 automates de vente
* 50000 distributeurs de billets
* 75000 commercants a distance dont 15 000 sites Internet

1 Distributeur Automatique de Billets pour 1200 habitant en France
349,5 Mds€ de transactions en 2006 (257,3 Mds€ de paiements et 92,2 Mds€ de retraits)

260 M de fraudes du  la piste magnétique contrefaite et utilisée depuis Iétranger (en 2003)
L fraud en paiement dars o systime C2

Applications de paiement

« Cartes de Crédit : Somme débité sur le compte du titulaire avec un
taux d'intérét fixé

 Cartes de Débit : Compte débité quelques jours apres I'achat

Poids relatif des
moyens de paiement en nombre de transactions (+)
%

55
3 170

",
158 162 168
a5 154 154 153 .

143 145 145 148 146 150 150 150 152

1998 1999 2000 ' 2001 ' 2002 2003 2008 ' 2005 2006

¢

(A4

Etabissement Emetiour

Nom du tiutare Date dexpiration
Numéo de carte

La puce - élément cis de la séourits
G Systome CB

Z
Panneau
signature ¥

Adressa de établissament ématiatr

v/,

D@%@

« Signature Electronique

* Controle du PIN

« Controle (régulier ou systématique) du solde bancaire (en ligne)

urité CaP et OBC - Avignon - 26/11/2018 - D, Sauveron

NON

Il s'agit d'une mauvaise utilisation de la carte
dans un systéme plus large, ici, le systéme
bancaire

Exemple : Utilisation d'un seul des différents
verrous du coffre-fort

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron
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Plan de Migration de VISA vers les SC

]
Feb 1968 Launch of Chip Migration program
Jan 1660 New Visa and Electron chip cards to be EMV and VIS complant
Jan 2001 All new Visa Cash programmes to be CEPS comphant
Oct 2001 All Acgy ertified to EMV, All new Terminals EMVsVIS
compliarn 08, ATM|
an 2002 Regional review 10 assess EMV and PIN readiness
july 2002 Visa, Electron and Visa Cash to be EMV, VIS and CEPS comphant
Jan 2005 minals fo be EMV and PIN enabled, Proposed

hablity shift

Royaume Uni: PIN obligatoire depuis le 14/02/2006

écurité CaP et OBC - Avignon - 26/11/2018 - D. Sauveron

Smart Card Fraud

* Scenario 1:
« Although PIN protected stolen magnetic stripe credit cards were successfully
used to withdraw money.
« Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.
* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?

 After stealing the card, the thief made a small hole in it, attached a wire to full
out the card after three false pre

Sécurité Cap et ObC - Avignon - 26/11/28

Jouons un peu

(A4

)

rd Fraud

's insert their cards to ATMs enter their PINs but get no money.

e ATM swallows the card and display the message “Invalid card contact
your bank”.

Money was however withdrawn with the card later.

hat happened ?

Smart Card Fraud

* Scenario 1:
« Although PIN protected stolen m:
used to withdraw money.
* Audit of the ATM’s log file show that although the thief presented three false
PIN code he could somehow get the card back and try again.
* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?

etic gffipe credit cards were successfully

Smart Card Fraud

* Scenario 2:
* Users insert their cards to ATMs enter their PINs but get no money.
* The ATM swallows the card and display the message “Invalid card contact
your bank”.
* Money was however withdrawn with the card later.

* What happened ?
« Afalse ATM...
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Smart Card Fraud

* Scenario 3:

« Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.

« Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?

Smart Card Fraud

* Scenario 4:
* The ATM’s log file and cash do not match, money is missing,
« Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by
the ATM after a short time-out (security features)

* What happened ?

* The thief would withdraw three banknotes but take only two of them. The
remaining banknote was detected by the paper sensor and swallowed back
by the ATM which automatically cancelled the transaction. The sensor could
not distinguish between one, twgor three banknotes.

Smart Card Fraud

* Scenario 3:

* Same as the previous one but using smart card with an EEPROM having a
retry counter limited to 3. The card is always returned to the user but its
EEPROM retry counter never decrease.

« Audit of the ATM’s log file showed that although the thief presented three
false PIN code he could somehow get the card back and try again.

* The correct PIN was found by exhaustive search after approximately 5000
attempts.

* What happened ?
* In old cards EEPROM programming voltage was done using an external

programming voltage (Vpp) supplied through a specific ISO contact. T] ief
had covered this contact with a sticker.

rd Fraud

's complain that when attempting to withdraw money they get nothing,
ney is however debited from their accounts.
An audit of the ATM’s log file shows nothing abnormal

hat happened ?

Smart Card Fraud

* Scenario 4:
* The ATM’s log file and cash do n oney is missing,

« Audit of the ATM’s log file showed that the same user withdrew money
several times. He always forgot his banknotes that were swallowed back by
the ATM after a short time-out (security features)

* What happened ?

Smart Card Fraud

* Scenario 5:
* Users complain that when attempting to withdraw money they get nothing,
money is however debited from their accounts.
* An audit of the ATM’s log file shows nothing abnormal

* What happened ?
* The hole through which money was delivered was covered by a fake hole
(piece of metal).
* The back of the fake hole was covered with glue to prevent the machine from
swallowing back forgotten banknotes.
* After each victim’s withdrawal, the thief would come to the ATM, remove the
piece of metal and collect the banknote.
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Un bon coup de fourchette

* http://www.leparisien.fr/faits- S
divers/le-coupde-la-fourchette- G el b
leurrapporte-un-million-d-euros-
16-08-2012-2126839.php
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Smart Card Fraud

* Scenario 6:
« Although PIN protected stolen smart card were successfully used to withdraw
money.
* An audit of the ATM’s log file shows that the correct PIN was used in the
withdrawal operation.

* What happened ?
* The fraud was technical: the smart card’s software was programmed to
compare the presented PIN and if incorrect to increase the EEPROM counter.
« EEPROM programming is characterized by an increased power consumption
and requires 5ms.
* The thief used a board that pr
9999) but detected the currei
card before the EEPROM retry Count:

automatically all the PIN value (0000 to
tion increase and powered off the

Sécurité Cap et ObC - Avignon - 26/11/209p - 0 fflveron

Skimming

« vendredi 07 novembre 2008 : un million retiré sur des comptes de I'Ouest (Ouest France)

« Cout 8k$
* Wifi + sms
+ Hong kong, malaisie, USA, France

T N -

B = Jeg [

g | Condg | Logm | Commmsncoton ] Lochon.  [C3boires | 012 ot COM

L
. I
o E— W | 3
el
b e
& 4 DEmmE e
Rebgichs  Popumgrg | P00 e beacin
= =
- - |
S
-

Fimckee 1 Ao |1 o e & e L et remres

C - Avignon - 26/11/2018 -D. Sauveron 20

Smart Card Fraud

* Scenario 6:
« Although PIN protected stolen sriggt cardgfiere successfully used to withdraw
money.
* An audit of the ATM’s log file shows that the correct PIN was used in the
withdrawal operation.

* What happened ?

Sécurité CaP et OBC - Avignon - 26/11/2018 - D, Sauveron

Yescard

* Some details
« Below a given threshold, card and holder authentication are done locally,
* Only some terminals (gasoline, transport ticket, video rental and so on...) are
concerned
+ ATM need always an on-line authorization
* Merchant terminal will be detected by the merchant or he/she is himself part of the
attack.

Sécurité Cap et OBC - Avignon - 26/11/2018 - . Sauveron
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Yescard

* Context

* Weakness known by industrial experts
« Off line authentication : public key
« On line authentication : secret key
* Ks is not stored into the card but easy to retrieve (key was only 320 bits)
* Cloning a card with forged Vs compatible with Id

* Ended with the court case “Serge Humpich vs GIE-CB.”

* Keys have been broadcasted thanks to Usenet.

* Card have migrated to EMV 5.1and 5.2

La norme EMV : introduction

Yescard

* Consequence
* Media focused too much on cloning Banking Card
* Moved from a technical risk to industrial image
* Problem related with knowledge broadcast
* Know-how used in a fraud context
* Do we need an internet based full disclosure...

(A4

)

de la norme

nages, maintains and enhances the EMV® Integrated Circuit
cifications for chip-based payment cards and acceptance devices,
g point of sale (POS) terminals and ATMs. EMVCo also establishes
dministers testing and approval processes to evaluate compliance

h the EMV Specifications. EMVCo is currently owned by American
press, JCB (Japan Credit Bureau), MasterCard and Visa.

* A primary goal of EMVCo and the EMV Specifications is to help facilitate
global interoperability and compatibility of chip-based payment cards and
acceptance devices. This objective extends to new types of payment
devices as well, including contactless payment and mobile payment.

* Source : http://www.emvco.com (2018)

Fraud conclusion ~ EMV
« All this flaws described here Xe\gt lea years old, + Standard des cartes de paiement depuis 1995
* All of them of course have been L d, * Organismes fondateurs (déc. 1993): RaRaRRY

« Security is a permanent race...

« Europay International (racheté par Mastercard en 2002) ;
* MasterCard International ;
* Visa International ;

* Rejoint par :
« le japonais JCB International (depuis Déc. 2004)
+ I'américain American Express (depuis Fév. 2009)

* Premiére version des spécifications en 1996.

* En France, depuis fin 2006 les cartes bancaires et les terminaux de paiement
électroniques (TPE) respectent le standard EMV.
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Déploiement EMV

« En 2005, il y avait :
* 176 millions cartes EMV sur 550
millions de cartes circulant en
Europe

Spécifications EMV

« Spécifications disponibles sur http://www.emvco.com
 Longue spécification
« de l'ordre de 747 pages

Source : International Master Card

A

Plusieurs parties

* Integrated Circuit Card (ICC) SpecificiioNg for Payghejft Systems
* Version 4.3, November 2011

* Book1
+ Application Independent ICC to terminal

* Book 2
+ Security and Key Management

* Book 3
+ Application Specification

* Book 4
+ Cardholder, Attendant, and Acquirer

Déploiement de cartes EMV
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Déploiement de cartes EMV Card-Present Transaction
: ) —
QJemvco Transachons that are EMV

Africa & The Middle East

Canads, Latin America, & The Carribbean _

Europe Zone 1

Europe Zone 2

The United State;

[ .

B e b = ~ Contact EMV Global Adoption*

D et s

e o s 34 8 05 30 et B et P A et e 8 Mo S o Yt it B e S s

Déploiement de cartes EMV

EMVC, Eo
| e
] st

0] At tho et ust.

= Contact EMV Global Adoption*

Déploiement de ca

Worldwide EMV Chip Card Deployment and Adc

Déploiement de 'EMV aujourd’hui

 Europe :

* Zone SEPA (Single Euro Payment Area)
A « Migration vers 'EMV de Janvier 2008 au 31 Décembre 2010.
« En 2010: 100% des cartes doivent étre conformes a 'EMV

“m  En 2010, 590 millions de cartes bancaires EMV seront en circulation
e 2 | 2 oo e

EMV Cards

e
Caribean

* Dans le monde (Europe, Asie et Amérique Latine)
* En 2010, 830 millions de cartes EMV en circulation.

e USA : pas de cartes conformes a I'lEMV, idem pour les cartes e-ID.

Sécurité CaP et OBC - Avigrnon - 26/11/2018 - D, Sauveron 25 Sécurité Cap et ObC - Avignon - 26/11/2018 - . Sauveron 28




26/11/2018

Raisons de la migration

« Liability shift
« les codts induits par une fraude lecteur ou terminal seront pris en charge par
les banques (émetteurs de la carte) ou les commergants dont les matériels ne
seraient pas conformes a EMV

* Fraude
« différente selon les pays et les systémes de paiement

Book 2

* Static Data Authentication

* Dynamic Data Authentication

« Cryptage du code PIN hors ligne
* Intégrité et confidentialité

* Mécanismes de sécurité : cryptage symétrique, asymétrique, signature
numérique.

* Algorithmes cryptographiques

Spécifications EMV

 Spécifications EMV:
* basées sur la norme ISO/IEC 7816
« doivent étre lues conjointement avec la norme 1SO

« Sides définitions fournies dans EMV sont différentes de la norme ISO 6
alors les définitions de la norme EMV remplacent celles de I'lSO <

« Ces spécifications doivent étre utilisées par :
* Les fabricants de ICC et de terminaux
* Les concepteurs de systémes de paiement

« Les institutions financiéres qui implantent des applications financiéres syf/IC

(A4

u protocole EMV

e du client : émetteur de la carte

7 client : Carte bancaire

Le TPE (Terminal de Paiement Electronique ou le DAB (Distributeur
7 Automatique de Billets) : marchand

* Une autorité de certification : CA

P AV
/A

AQ@

Book 2 : Security and Key Management

Mécanismes d’authentification

* Processus SDA : Static Data Authentication
« consiste pour le terminal a vérifier une donnée signée mise dans la carte
durant sa personnalisation

* Processus DDA : Dynamic Data Authentication
« en plus d’un authentification statique, vérifie si la carte posséde un secret
délivré par I'’émetteur de la carte
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SDA : Static Data Authentication

Issuer Certification Authority Acquirer
Distributed to Acguirer
Private Key | | Public Key Private Key | [ Public Key (Resides in Temminal)
Static (Isster) (sster) (CA) (€A)
application S, L Scy Pey
data
Signed Static
Application -
Data (SSAD) S
ertificate

IC Card ‘_,
i i

‘Communication between IC Card and Terminal

IC Terminal
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Lors de |'utilisation

=

VA= Sigg ;. (Infos) n
i 08 Econ= Sigcpr(Eput)

(Infos, VA, E..)

(Infos, VA, (Infos, VA, Ec.r)

Eputy Ecer)
Code PIN

RSA(E i, CApu)=Epup

RSA(VA, Ep)=Infos’ ?=Infos

Demande dN Tutilisateur
: . -

Carte bancaire Marchand

Organisation des acteurs dans SDA

Emetteur (Banque) Autorité de Certification

Sigcapriy(Epub)
Sigpriy(Infos) 18capry Fpub

(CApriv CApu)

By

<
X
ertificat
d’Authenftification E

(Infos, VA,
Epuby Ecert)

—

Transactions

Carte bancaire

(A4

A 'utilisation
te transaction :

carte fournit au terminal Information, le certificat E__,. de la banque
émettrice, ainsi que la valeur d’authentification VA

* le terminal vérifie E__,, avec la clé publique de l'autorité de certification
(CA,,,) et vérifie VA avec la clé publique de la banque émettrice

« le terminal demande a I'utilisateur le code PIN et le transmet (en clair) a la
carte pour qu’elle le vérifie.

e ap et Obe - Avgnon -26/112018-0. s Mfarchand 0. =N A
v/ U

A

SDA : a la personnafifation ~

* Pendant la phase de personnali n, la recoit les informations

suivantes :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-
ci(notés Information).

« une valeur d’authentification (noté VA), signature RSA d’Informat ion générée
avec la partie privée de la clé de I'émetteur : VA=Sigy,,;, (Information)

« le certificat de 'émetteur (E..,.) contenant sa clé publique signée par une autorité

de certification

cer

« le code PIN transmis au porteur de cette carte.

La Yes card est possible

« Lors de transactions offline (par exemple le terminal n'a pas de
connexion), il est possible de renvoyer les données statiques copiées
d'une autre carte.

* Mais la plupart des terminaux étant en ligne de fagon permanente, la
fraude a diminuée car les yes cards peuvent étre détectées

* Puis la DDA arrive afin de permettre a la carte de signer un aléa
produit par le terminal (et donc de prouver qu'elle est une vraie
carte)
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Dynamic Data Authentication : DDA DDA : a l'utilisation

Emetteur (Banque) Autorité de Certification

— * Avant toute transaction :
— R
— « la carte fournit au terminal Informations, le certificat E,

de la banque émettrice,
et son certificat C

cert

cest

. Sigcapriy(Epub)
el Sigepriv(Cpun) (CApiy CApp) « le terminal génére une valeur aléatoire T, ., et l'envoie a la carte
pubr Epfin) <

Infos (.

priv,

Cpuv)

* la carte génére une valeur aléatoire Cal‘ea" Puis, ellesigneT_, _etC_,__avec saclé

privée C . Elle envoie le résultat de la signature et C au'terminal.”

priv alea

* le terminal vérifie £__, . avec CA_, et vérifie C_. . avecE,

€ 1€ Puis, il vérifie la
signature des aléas avec C,, ;..

‘pub*

CA,p
(Infos, Cyiy Cpus B . . e N
CorEon By G— / * le terminal demande a I'utilisateugfe cOge PIN et le transmet (chiffré par C . ,) a la
Carte bancaire certr Epubs Ecerd) Transactions carte pour qu’elle le vérifie. Le ct d’abord concaténé avec deux nouvelles
valeurs aléatoires fournies par | rminaleafin d’éviter les attaques par
rejeu.
rité Cap e o 0150 5eon Marchand 241 sécurité Ca 244
P

DDA : a la personnalisation gestion des transactions

* Pendant la phase de personnalisation, la carte regoit les informations

! ¥ction est finalisée en ligne ou hors ligne, choix fait par la
suivantes : C

le terminal selon une politique de gestion de risques :

* Le nom du porteur, le numéro de la carte ou encore la date limite de validité de celle-

ci (notés Information). sélection aléatoire

une paire de clés RSA (C,,, i) « validation en ligne pour n validations hors ligne

* un certificat (C_.,.) contenantC_,,,

« en fonction du montant de la transaction

* le certificat de 'émetteur (E..,.) contenant sa clé publique E,, signée par une

tifi ‘émetf cer
autorité de certification « en fonction du montant cumulé des transactions déja effectuées hors ligne ou
d’un plancher fixé par le marchand.
« le code PIN transmis au porteur de cette carte.

signée par I'émetteur <

(A4

Lors de I'utilisation Fonctionnement en ligne et hors ligne

* Une clé secrete (clé 3DES de 112bits) est utilisée :

o) -
B e = SigcpmnEgur)

(Infos, Ceery Ecerd) * unique par transaction
(Infos, Cery Ecer)
Tatea . s ) .
. * notée C, . calculée a partirde C,__;.,. et d’'un compteur de transactions
g*“ﬂzcnm; Cr)"" Res=Sigcpriv(Catear Totea)s Catea CApup (ATC: Application Transaction Counter;
certs Epubs Ecert
Code PIN
RSA(E ., CApup)=Epy . gk . L .
bl Epub * Craicre €St UNE clé de la carte générée par la banque émettrice a partir d’'une
RSA(Ceers Epun)=Cpup clé maitre de labanque E_ ;. .. et des informations bancaires
Verif(Res, Cyu) 2= Caten[Taes
* Craitre €St mise dans la carte lors de la personnalisation
Demande du code PIN a l'utilisateur
@ * ATC est un compteur sur deux octets géré par la carte et incrémenté a

Cryptcyu(Code PIN, aleal, alea2) chaque transaction.
Marchand
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Carte bancaire
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Transaction: personrilis_ation

Emetteur : Banque i i
| 1

[

G,

‘maitre

Carte bancaire

Fonctionnement en ligne

* Le terminal envoie a la banque émettrice |e cryptogramme généré par
la carte (ARQC Authorization ReQuest Cryptogram).

* La banque le vérifie et génére un cryptogramme réponse (ARPC

Authorization ResPonse Cryptogramm) envoyé a la carte via le
terminal

* Le terminal redemande alors a la carte de lui générer un certificat de
transaction TC qui inclut I'aut tion de la banque.

Transaction: utilisation

Dérivation d'une clé unique par transaction:

TC = 3DES(Trans, Cyuuny ATC)

@

Marchand o

Carte bancaire

v@y

érivation d’une clé unique par transaction:

ARQC

trans

TC =3DES(Trans,|ARPC, C, i

Carte bancaire

ARPC

Crnaire. ———C,

Marchand

Fonctionnement hdr,

* Le terminal envoie a la carte a transaction

* La carte produit alors un certificat de transaction TC en signant ces
données (algorithme DES CBC-MAC) a l'aide de C

trans®

« Le terminal ne peut pas vérifier TC mais le garde pour validation
ultérieure auprés de sa banque.

Fonctionnement en ligne

EMV
transaction
data

Payment Acquirer

Brand System
ARPC. 3DES
Cryptogram
/b Shared Key
al —
Issuer Auth
System

ARQC : Authorization ReQuest Cryptogram
ARPC : Authorization ResPonse Cryptogram
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La Yes card est touiours possible La Yes card est toujours possible
stolen - i ) o ]
:” 7 ﬁ) * Sauf si:

reader ~PC(Python)  FPGA kecard  terminal issuer

« Le terminal vérifie la signature puis les champs devant contenir si la carte a
oui ou non fait la vérification de PIN.

La carte doit supporter que le PIN ne soit pas présenté (terminal ne comportant pas de clavier par exemple — BUSINESS i
BUSINESS) et elle donc peut envoyer un ARQC, etc.

* Voir:

Book 3 : Application specifications

* hitps://eprintiacr.org/2015/963.pdf
.« hu ]

M©%

Authentification C ~—~ Book Ill : Spécification de I'application
* CDA : Combined Data Autherf§jchtion, yarjante de DDA * Partie 1: Les données et les commandes
« utilise TC
« inclut TC dans le bloc de données signé par la carte avec sa clé privée
ARQC * Partie 2: Flux transactionnel

Cicfns

Conaitre

ARPC

Sige, v, (Trans, ARPC) /

@ 8 a

Carte bancaire Marchand Banque
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Structure des fichiers READ RECORD

« Lit les enregistrements d’un fichier a structure linéaire (basé sur les
« Les fichiers d’un ICC sont vus du terminal comme une structure enregistrements)
arborescente. Chaque branche de I'arbre est :

* L'ICC retourne I'enregistrement
« Un ADF (Application Definition File)

* Un ADF est un point d’entrée pour un ou plusieurs AEF Code

Value
« AEF (Application Elementary Files) : fichiers élémentaires OLA |00
« ou un DDF (Directory Definition File) IN§ | B2
. s P1 | Record number
* Un DDF est un point d’entrée a d’autres ADF ou DDF
i P2 | Reference control parameter (see Table 39)
Le | Not present
* Un ADF est associé a chaque application Data | Not present,
Le |00
b8 |b7 b6 | b BN b2 [ b1 Meaning
x| x| x x

IN Ii.c a record number

Table 39: READ RECORD Cnmm) %@n:e Control Parameter

i
)

. ) .
Exemple simple d’arborescence ent System Environment)
* MF (Master File) : fichier maitre, c’est le répertoire racine identifié de paiement comprend :
par ‘3F 00’
- o ensemble de fichiers dans I'lCC
: DIR &
6 Des données au niveau du terminal fournies par le marchand
* Un protocole d’application compris par I'lCC et le terminal
* Les applications sont identifiées par AIDs de maniére unique conformément a
I'IS07816-5
* Pour les cartes a contact : 1PAY.SYS.DDFO1

* Pour les cartes sans contact : 2PAY.SYS.DDFO1 (PPSE pour Proximity PSE)

Identification et no Identification d’applications de paiement

* |dentification par nom « Elle définit la procédure d’enregistrement et d’attribution des

identifiants des applications (AID, ou Application IDentifier).

« Le nom d’un ADF correspond a I'AID ou bien contient 'AID comme début du
nom

« Chaque nom doit &tre unique au sein d’une carte * Un unique AID est associé a chaque application = {RID, PIX}

* RID : numéro unique par fournisseur d’application
« Identification par SFI (Short File Identifier)
« Les SFI sont utilisés pour sélectionner des AEF.

« Chaque AEF d’une application est identifié par un SFl a 5 bits ayant des « Regardez vos facturettes !
valeurs entre 1 et 30. ’

« Un SFI doit étre unique dans une application
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Interopérabilité

* Le terminal doit étre capable de travailler avec tous les ICC supportant
des PSE

* Conformité avec la norme 1SO

« Les ICCs doivent étre capables de supporter des applications
multiples, pas uniquement des applications de paiement

Application Selection

* Le terminal choisit I'application en sélectionnant I'AID de I'appli
(MasterCard, Visa, etc.)

* L’ADF est sélectionné

* La carte retourne le FCI (File Control Information) de 'ADF

o

Q

P

Commandes spécifiques a 'EMV

* GET PROCESSING OPTION : initie la transaction dans la carte
* GENERATE AC : produit un cryptogramme

« APPLICATION BLOCK : bloque I'application courante

* APPLICATION UNBLOCK : débloque une application bloquée
* CARD BLOCK : bloque la carte

* PIN CHANGE/UNBLOCK: change ou débloque le code PIN

(A4

plication Processing

@; que le traitement d’une nouvelle transaction va
¢ ncer

2

ération effectuée aprés la sélection de I'application

* Obtient de la carte le profile d’échange (AIP: Application Interchange
Profile) et la liste des fichiers a utiliser durant la transaction : SDA ou
DDA supporté, vérification du détenteur de la carte, authentification
de I'émetteur, etc.

Read Application Data

* Le terminal lit les données contenues dans les fichiers de la carte et
utilise les données de la carte pour vérifier 'authentification SDA ou
DDA

* Le terminal utilise Read Record

* Opération effectuée aprées I'opération Initiate Application Processing




26/11/2018

Processing restrictions

* Vérification :
« du numéro de version de I'application
« de I'Application Usage Control
« des dates d’expiration de |'application

écurité CaP et OBC - Avignon - 26/11/2018 - D. Sauveron

Codes CVM

w7 [ o6 [ 55 [ o4 b3 [ 52 [ o1 Weaning
®rU
o Fail cardholder verification i s
VM s unsuccesshul
1 Apply succeeding CV Rule if this
VM s unsuccesstul
Fuil CVM processing
Plaintext PIN vorifcation
porformed by 10C
0| 0| 0| 0 [ 1| 0 |Enciphored PIN veried online
Plaintext PIN verification
porformmed by 10C and signature
(paper)
0 | 1| 0| O |Eaciphered PIN verifcation
performed by ICC
Enciphered PIN verifcation
performed by 1CC and sigaature
(paper)
Vauos n the range 000TI0-011101
rovorve o fobure wso by s

Signature (paper)
No CVM required
Values in the range 100000-101111

o
yor

VN o 1130
N il vyt oo

3 vigfha ot available foruse 274
y i

-
|
N
S
A0

Application Usage Control

then the following bit must be

ana it
" ! settoin
ssuer Country Gode: | _ Appication Usage Control:

Transaction Type | matches “Valid for domestic cash
indicatescash | Terminal Country Code | transactions”
transaction ; :

Terminal Country Code | transactions
Transaction Type | matches “Valid for domestic goods’
indicates Terminal Country Code
purchase of goods ; " -

Terminal Counry Code
Transaction Type | matches “Valid for domestic services”
indicates Terminal Country Code
purchase of
services “Terminal Country Code
transaction has a | matches “Domesticcashback allowed
cashback amount | Terminal Country Code

does not match “International casbback allowed

(A4

ut nécessiter le chiffrement du PIN
peut étre complétée par une signature manuelle

VERIFY PIN : vérification du code PIN (crypté ou non) hors ligne

¢ GET CHALLENGE: le terminal demande un nombre aléatoire (nb) a la
carte

Cardholder Verificafipn N~

* Vérification du détenteur de te

* La carte doit étre capable de supporter au moins une méthode de
vérification de détenteur de carte (CVM: Cardholder Verification
Method). Ceci doit étre spécifié dans le profile d’échange envoyé par
la carte. Le terminal doit utiliser cette méthode.

Terminal Risk Management

* Mécanismes utilisées pour éviter la fraude :

« floor limit checking :vérification d’informations relatives a la transaction sur le
terminal (numéro de compte, montant de la transaction, date de la
transaction, etc.)

« velocity checking : vérifier que les transactions effectuées hors ligne seront
complétées en ligne.

« algorithmes de gestion des risques propres a I'’émetteur de la carte
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Card Action Analysis

« Comme conséquence a la gestion des risques :
« la carte peut accepter une transaction hors ligne en générant un certificat de
transaction TC.
« la carte peut demander une autorisation en ligne en générant ARQC.
« la carte peut décider de rejeter la transaction.

Book 4

* Besoins fonctionnels et caractéristiques physiques
* Gestion des données et du logiciel
* Interfaces utilisées

Online Processing

* Online Processing : sert a s’assurer que I'émetteur de la carte peut
réviser, autoriser ou rejeter les transactions.

* EXTERNAL AUTHENTICATE : le terminal envoie les données
d’authentification de la banque

* La carte vérifie les données d’authentification et généere un
cryptogramme.

(A4

,
o des 16 chiffres visibles de la carte n’est pas un protocole de paiement
Ce flugféro a 16 chiffres n’est plus imprimé sur les facturettes
res sont encore inscrits sur les facturettes et correspondent a peu prés a
"a¥éa choisi par la banque. => possibilité de reconstituer le numéro entier
2001, un cryptogramme a été rajouté et imprimé uniquement sur la carte,
ppelé CVV (Card Verification Value) chez Visa et CVC (Card Validation Code) chez
MasterCard
Ce code est généré par la banque a partir des informations bancaires du client et
de données secréetes de la banque
« Ce code ne peut étre reconstruit car I'algorithme est secret
* Depuis 2004, le cryptogramme doit étre demandé par tout site marchand en plus
dunuméro de la carte afin de valider toute transaction a distance aupres de la
banque émettrice.

« Ce numéro n’est écrit nulle part sauf sur la carte.

Script Processing

* Script Processing : ne fait pas pXt
* Ensemble de commandes adressé rte en mode administrateur :
* PIN CHANGE/ UNBLOCK

* APPLICATION BLOCK/UNBLOCK

* CARD BLOCK.

Conclusion

« L'authentification DDA n’est pas obligatoire et
« DDA est plus robuste mais plus chére
« En France, la majorité des cartes aujourd’hui supportent DDA

* Lauthentification SDA :
+ Code PIN envoyé en clair
. Cle;iRSA de 1984 bits mais la donnée d’authentification peut étre lue sans présentation de
code

* Aujourd’hui, il manque des liens entre I'authentification, la vérification du code
PIN et la génération de TC : les requétes envoyées par le terminal peuvent étre
interceptées en forgeant des réponses a envoyer

* Nouvelle tendance de paiement : paiement sans contact _HISO 14443) =>
nouveaux systémes, nouveaux protocoles et nouvelles failles ...
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Les cartes prépayées

curité CaP et ObC D. Sauveron

vignon - 26/11/2018

Bilan

-
* Carte Prépayée
« Cas particulier du PME : la carte contient des jetons (et non de I'argent)
+ Ex : Abonnement autoroute (Marseille). Places de cinéma.,

+ Une réussite : la Télécarte

,
)

(A4

tions Actuelles des Cartes

B ]
rents secteurs porteurs
Les Télécommunications : Cartes Pré-payées, carte SIM
+ Recherche tj + de services, V le colit
* Les Banques : Porte-monnaie Elcrlmniquc. Carte Bancaire
+ Recherche de cotit de fonctionnement le plus faible
* La Santé : Carte patient, carte professionnels de santé

» Recherche la sécurité d * informations sensibles

* Sous | 'impulsion du GSM,
la carte doit offrir de + en + de services

26/11/2018 -D. Sauveron

Analyse du succes
« C'est une carte prépayée.
« Elle contient des jetons (et non d

* Les raisons de sa réussite :
* Fin du vandalisme des cabines téléphoniques

« Temps de communication +50% _
. Suppor? publicitaire
L
e

* Avance de trésorerie

Le futur de la carte a puce
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Les cartes a puce du futur § Les cartes du futur

* Quelques évolutions matérielles :

Des cartes ... encore ... toujours ... Solrties
... toujours plus ... weee. ) . E:s"
... partout ... et = . S

« Haut-parleur

CRORCE ) . Entrées
~ « Clavier
P \ « Lecteur d'empreintes digitales
Comment résoudre e s 1 /1odE BeE Amélioration des performances Alimentation  * Capteurs
bléeme ? OEPOINTE! [i FM. Yol « Microprocesseur « Batterie « Micro
ce probleme ? i 455 . « Mémoire « Capteur solaire * "
/ S| .. ..
* Une éviter les attaques temporelles
¢+ lab
L i- 7 ’ . non volatile est plus difficile a observer
acarte mu,t’ app,,catlve . veillé pour rappeler des événements au

porteur

Sécurité CaP et ObC - Avignon - 24

auveron 289 sé

N
%

LE PERIPHERIQUE

—— I E
AT“/W LE PLUS SECURISE

AU MONDE

UNDERGROUND

* Cashless CRYPTOGRAPHIE

Oyster Card et Barclays
* Oyster
« Facile et pratique pour voyager pas cher dans Londres.
+ Chargement de crédits ou carte d'abonnement.
+ C'est une fonctionnalité totalement séparé du compte associé a la carte de crédit

7 I_a Sécurité ELECTRONIQUE

+ Technologie Visa "wave and pay" pour des petits achats (inférieurs a £10) sans PIN.
Le haut niveau de sécurité est assuré par la triple alliance de I'électronique, de

« Les transactions apparaissent sur le relevé de compte.
* Crédit - Paiement
+ Application Visa classique avec PIN pour les paiements supérieurs a £10. |"\nformatique etdela cryptographie
Barclaycard .-‘;*
iy &/

(A4

q )

7100\

Le difficile é La sécurité physique
STEYI
« techniques d’impression sophistiquées
« différentes couches d’impression

MOORE

Navette Spatiale * hologramme
+2000
e ¥ * embossage

2010 * procédés d’encollage

Milieu du
Paléolithique
-200,000

* matériaux plastiques

rents facteurs de forme
rentesinterfaces (USB, ...)

el .
7 JavaCard sComnectité P

S Programmes  Différentes Machines Virtuelles

1 4 Systéme d'exploitation multi-taches * design du micro-contact
1979 a Support de la Biométrie
Smart card aSupport de la Web

IS0 7816

0. Sauveror 20
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La sécurité hardware

* Le micromodule est monolithique => difficile de distinguer ses différents
composants

* un numéro de série unique
« I'utilisation de mémoire de type PROM
« blindage physique du composant (grille, grille active, ...)

« des détecteurs de conditions anormales (tension, fréquence, température,
lumiére, ...)

* brouillage des informations dans le composant (mémoire, bus, ...)
* co-processeurs cryptographiques

* pompe de charge pour le lissage de la consommation

« dual logic, circuit asynchrone

Sécurité CaP et OBC - Avignon - 26/11/2018 - D. Sawveron

Protégeons la puce

« Blocks easily identified
« No shield

« Shield
+ Scrambled glue logic
* No Buses visible

- No glue logic
Buses clearly visible

Une puce

==

L ﬂ | il

""" -F'Jl il

11/2018 - 0. Sauveron
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T
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La partie analogique
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La coupe d'une puce

EHT=1500k/  WD= 4mm  Signal A= InLens

La sécurité software

« contréles d’accés aux données
* maintien de l'intégrité des données
« entrées/sorties sécurisées

* migration du code

Sécurité CaP et ObC - Avignon - 26/11/2

Une autre coupe d'une puce

EHT=1500kV  WD= 4mm

core plus de sécurité et de confiance

é de I'environnement de production
iquement sécurisé
ulierement audité

es méthodes formelles et le test

« Conception formelle de certains partie de I'OS (voire de I'OS complet)
* Preuve formelle sur des aspects sécuritaires

* Génération de jeux de tests associés aux spécifications

« L'évaluation sécuritaire et |a certification

Sécurité Cap et ObC -26/11/2018 -D. Sauveron 305

Plot tungsténe

Plot tungsténe

2000m EHT=1500kV ~ WD= 4mm  Signal A=InLens

Mag = 100.00 KX

L'évaluation sécuritaire et la certification

* La certification

* Objectifs :
+ Garantir le niveau de sécurité d’un produit Tl i ialité, intégrité, di: ibili
. éficier des accords de i mutuelle.

* Avantages pour :
« les utilisateurs : comparer sur une base objectif ;
« les industriels : prouver leur compétence et d’étendre leurs marchés ;
« les autorités d’homologation : sassurer que les objectifs de sécurité sont satisfaits et que
leur pays ne court pas de risque majeur a utiliser des produits Tl !

Sécurité Cap et ObC - Avignon - 26/11/2018 - . Sauveron 306
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Le schéma Francais

Organisme oo cerifcation | Organama d accrediation

con
csdtn ds O
o

——. &
CESTI
.
st s

Commandiaire Développeur
[P

[ P

Les attaques

L'échelle d'assurance

Echelle d'assurance (CC)

le développeur
Preaves formelles - === ==~ :

—>.

y
EAL 5 : produit congu de fagon semi-formelle ot testé }

EAL 4 produit congu, testé, revu de fagon méthodique

Connaissance du produit par I'évaluateur

- Documentation et produil === === === == ==~
Kouoe! per Code source -

ndes catégories

ives
oduit reste fonctionnel

; Igvasives

* Le produit est partiellement endommagé

(A4

commurs

Les bases des crite

« Critéres Communs (1SO1540

HYPOTHESES

sur |"envizonnement

FONCTIONS DE SECURITE
powr satisfaire des
OBJECTIFS DE SECURITE

Quelques attaques non invasives
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Des attaques non invasives

« modification des conditions opérationnelles (Vcc. F)
« Attack on VPP

i Gronnd « Using nail polish
Reset Vop « Card not debited...
Clock o

* modification de la température
« modification des rayonnements lumineux (UV, rayon X, lumiére blanche, IR, ...)

« injection de fautes (glitches, rayonnements lumineux)

« (injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

* attaques sur les canaux cachés:
* Temps
+ Consommation électrique
« Emissions électromagnétiques

Etes vous prét ?
| « Politique : Les jouets cassés ne sont pas payés |
gie cqlie  Jack
o e
A e

E=

Dino achéte des jouet.

Sécurité Cap et O 26/11/28

o

— -
Va
( Je voudrais acheter

3 avions
3y 7

Dino

Q

7 prét ? e
« Politiquly; Lef jouets cassés ne sont pas payés ‘f' Je voudr‘ui.S achz?er\
; Tack /,, 3 avions ~
{ Ca fera $15
- N
Injection de fautes O Dino
o /
&/? Dino achéte des jouets a Jack
Etes vous prét? [/ ~ Ftes vous prét ? —

I« Politique : Les jouets cassés ne sont!

&& Jack
i gl
i gl

> S
m em

Dino achéte des jouets a Jack

1/2018 -, Sauveror 315

Dino

CaP et ObC

|  Politique : Les jouets cassés ne sont pos payés |

gl oy  Jack D\
. . { a fera $15
o ‘

X
2 =

Dino achéte des jouets a Jack

1

\

[ OK,s'il vous plaft

«_envoyez le par DHL /
S g

Dino
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Etes vous prét ? . Le facteur veux savoir ce que Dino a acheté pour $15
I. Politique : Les jouets cassés ne sont pas puyésJ [ 0K, s'il vous platt \\‘
o \_envoyez le par DHL / T T

ol opllly  Jack R P anih
Commenf payez vous ? ) = ( Qu estcequiila - bi
& & J/ _. ‘/ “acheté pour $15 7\ ino

s
S em Dino
e ot
Méchant facteur

Dino achéte des jouets a Jack

iy V

4
- biro ( 7 -

Etes vous prét ? - ce temps, Jack prépare le colis DHL
I Politique : Les jouets cassés ne sont pas payés L «/ J'enverrai $15
ﬁ ﬁ Jack Len mandat postal
Iﬁ Iﬁ Commenf payez vous’ ) . = g
2

A Jm
o

Dino achéte a’es Jauefs a Jack 0 &/

= @7

@K/

N,

Le facteur veux savoir dg/que DITo”a acheté pour $15 Et le donne au facteur

.fi‘jih;'i‘f , 3 ‘D. @ 4
wliar =i

Méchant facteur
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Qui tape dedans assez fort pour casser un jouet

e ¢

9
\ b

Sécurité CaP et OBC - Avignon - 26/11/2018 - D. Sauvero

Attaques combinées (software/hardware)

« Pour forger des pointeurs (réaliser une confusion de types) et ensuite

Et le donne a Dino

¢

\, @

Les canaux cachés

On parle aussi de canaux auxilaires

A

Une semaine plus tard, il syryeille le odat postal de Dino...

e

1* EER R i2x5:-310

« La lecon apprise : Les attaques en faute peuvent aussi permettre d'extraire des
secrets de tokens!

s4x3=$12

« Les fautes matérielles peuvent étre venir de diverses sources :
+ Glitches de tension, faisceau lumineux, faisceau laser ...

« Utilisable sur la signature RSA, le chiffrement DES, ...

« Ily a des détecteurs lasers embarqués sur les puces récentes !
+ (voir thése d'Alexandre SARAFIANOS)

CaP et ObC - Avignon - 26/11/2018 - D, Sauveron

Canaux cachés

* le temps d’exécution
* nombre de cycles d’une instruction ou d’un algorithme

* la consommation de courant
* Les modifications rapides de la tension et de I'intensité du courant au sein du méme
composant sont a la base des émissions du circuit car ils conduisent des courants RF
a l'intérieur et a I'extérieur du chip.
* les émissions électromagnétiques
« Les courants RF entrainent un rayonnement électromagnétique.

* leson
* les émissions de photons
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Le matériel pour les attaques par canaux cachés

* Mesure :
* du temps d’exécution
« de la consommation électrique

* Equipements
« un oscilloscope numérique,
* un pc équipé de cartes

d’acquisition et de logiciels
mathématiques pour le traitement
des données

« des émissions électromagnétiques
* duson

Un jeu

* Mettez 28 dans un des pots et 10 dans I'autre :

&

rité CaP et OBC - Avignon - 26/11/28

o

La timing attack (

)

(A4

@ans un des pots et 10 dans l'autre :

2

La timing attack

« Cette attaque consiste a mes
algorithme.
« Elle révele des informations sur les operations et/ou les opérandes.
* Elle nécessite souvent :
+ un grand nombre d’exécution a messages choisis,
* un traitement statistique des résultats obtenus.

le teghipg d’exécution d’un

Un jeu

* Mettez 28 dans un des pots et 10 dans I'autre :
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Un jeu

* Mettez 28 dans un des pots et 10 dans l'autre :

* Je vous demande de :
« multiplier le contenu du pot rouge par 7
« multiplier le contenu du pot bleu par 10
« d'additionner les deux résultats
* de me dire si la somme est paire ou impaire.

Conclusion

* Une observation externe du temps de calcul d'une carte peut
conduire a la fuite d'informations secrétes vers |'extérieur (par
exemple des clés, des PINs, etc.).

* Les timing attacks sont apparues au début des années 1990.

* La legon apprise : Les logiciels actuels pour cartes s'exécute en temps

constant.

Un jeu

* Mettez 28 dans un des pots et 10 dans I'autre :

N @)

* Je vous demande de :
« multiplier le contenu du pot rouge par 7
« multiplier le contenu du pot bleu par 10
« d'additionner les deux résultats
* de me dire sila somme est paire ou impaire.
. Est»c?e que votre réponse est suffisante pour révéler le contenu de Qu
pot ?

urité CaP et OBC - Avignon - 26/11/2018 - D, 38

stan

Process 2 t

t+At Process 1
v

v

%
An@

Est-ce que ce JeU o] m'aj
* Et bien, normalement non :

28 x7+10x 10 =296 est un nombre pair
et

10 x 7 +28 x 10 =350 est aussi un nombre pair...

= Pourtant, juste en observant le temps pris pour donner la réponse (le
calcul mental conduisant a 296 est plus compliqué que celui
conduisant a 350), on peut dire quelles valeurs étaient dans quels
pots !

La “timing attack” sur le PIN (1/2)

for (i =0 ; i <= 7; i++)
if ( pinCarte [ i ] != pinPresente [ i ] )
return false ;
return true ;

* Présentons un PIN quelconque et déroulons le programme :
. cas du premier octet FAUX

i =

gt < 7 ? oUI
( pinCarte [ i ] != pinPresente [ i ] ) ? OUI
return false
 Cas du premier octet VRAI
1 =0
i<=772 OUI
( pinCarte i ] != pinPresente [ i ] ) ? NON
i+t
ll =772 OUI
pinCarte i ] != pinPresente [ i ] ) ? OUI

treLurn [alse

Sécurité Ca et OBC - Avignon - 26/11/2018 - D Sauveron

B8 pinCarte
1,3,2,4,250,7,9,134

pinPresente
0,0,0,0,0,0,0,0

pinPresente
1,0,0,0,0,0,0,0
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La “timing attack” sur le PIN (2/2)

for (i =0 ; i <=7; i++) 88 pinCarte
if ( pinCarte [ i ] != pinPresente [ i ] )
roturn false ; 1,3,2,4,250,7,9,134

return true ;

« Présenter les n valeurs possibles de pinPresente[0] (256 valeurs) (n,0,0,0,0,0,0,0).
* Mesurer la durée d'exécution de lacommande T pour les n valeurs. pinPresente

* Calculer T[nO] le maximum des T 0,0,0,0,0,0,0,0
T[n0] = max(T[n]); n = 0; ... ; 255 »Y,U,U,U,0,0,
0 est o ballRion bour pincaiee o] 1,0,0,0,0,0,0,0
« Itérer sur tousles pinPresente[i]
255,0,0,0,0,0,0,0

* Nombre d'essais : 8 * 256 = 2048 (contre 2568 en force brute)

« On peut méme s'arréter avant n=255 !

écurité CaP et OBC - Avignon - 26/11/2018 - D. Sauveron 343

Security Rules

Exemples de protection (1/2)

alea = random ( 0 , 7 ) ; // alea situe dans l'intervalle [0 ; 7]

for (i =0 ; i <= 7; i++) {
octet = ( alea + i ) mod 8 ;
if ( pinCarte [ octet ] != pinPresente [ octet ] )

return false ;
¥

return true ;

* Nombre d'essais en moyenne : 8 * 2048 (contre 2568 en force brute

) 6
* Possibilité d'attaques de type MasterMind. <

(A4

Q

t about security ?
urely a function that checks that an array is equal to another
whh 1g8s than 3 trials.
an verify (byte[] buffer, short ofs, byte len)

* Need a constant maxTries initialized at 3,
7 « A field which memorize the trial number, says triesLeft

&

©

Exemples de prote

boolean test = true ;
for (i =0 ; i <=7; i++) {
if ( pinCarte [ i ] != pinl )
test = test && false ;]
else

test = test && true ;
}
return test ;
Equivaut a:
boolean test = true ;
for (i =0 ; i <= 7; i++) {
test = ( pinCarte [ i ] == pinPresente [ i ] ) && test ;

}

return test ;

* Et pas:
boolean test = true ;
for (i =0 ; i <= 7; i++) {
test = test && ( pinCarte [ i ] == pinPresente [ i ] ) ;

return test ;

Des attaques en temps existent sur d'autres supports (e.g. PC).
Voir par exemple : Cache-timing attack ES ouc CACH! FOR FUN AND PROFIT

boolean verify (byte[] buffer, short ofs, byte len)

// No comparison if PIN is blocked
if (triesLeft <= 0)
return false ; Called by a friendly
programer who has
// Main comparison checked len befors ;-)
for (short 1i=0; i < len; i++)
if (buffer[ofs+i] != pin[i])
{
triesLeft-- ;
authenticated([0] = false ;
return false ;

}

// Comparison is successful
triesLeft = maxTries ;
authenticated([0] = true ;
return true ;
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boolean verify

{

(byte[] buffer, short ofs, byte len)
// No comparison if PIN is blocked
if (triesLeft <= 0)

return false ;

// First decrements the number of remaining tries
triesLeft—- ;

// Main comparison

boolean equal = true ;
for (short i=0; i < len; i++)
equal = (equal && (bufferfofs+i] != pin[il)) ;// cst time

if (lequal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}

else {
// Comparison is successful
triesLeft = maxTries ;
authenticated(0] = true ;
return true ;

Sécurité CaP et ObC

vignon - 26/11/2018 - D. Sau

public final static short BOOL_TRUE =
public final static short BOOL_FALSE =
short equal = BOOL_TRUE ;

(short) 0x5a5a ;
(short) 0xa5a5 ;

// Main comparison

for(short i=0; i < len; i++)
equal = (short) (equal &
((buffer[ofs+i] != pin[i])? BOOL_FALSE: BOOL_TRUE));
if (equal BOOL_TRUE) {

// Comparison is successful
triesLeft = maxTries ;
authenticated[0] = true ;
return true ;

else {

boolean verify

{

(byte[] buffer, short ofs, byte len)
// No comparison if PIN is blocked
if (triesleft <= 0)

return false ;

// First decrements the number of remaining tries
triesLeft—- ;

// Main comparison

boolean equal = true ;

for (short i i< len;
equal = (equal &&

144)
(buffer[ofs+i] != pin[i])) ;// est time
if (lequal) {
// Comparison failed
authenticated[0] = false ;
return false ;

[
}
else {
// Comparison is successful

(A4

the integrity of the variable
triesLeftBackup)
rmeasure () ;

ison if PIN is blocked
ft < 0)
n false ;

triesLeft = maxTries ;
authenticated[0] = true ;
return true ;
} /?
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boolean verify (byte[] buffer, short , byte len)v // First checks the integrity of the variable

{

// No comparison if PIN is blo
if (triesLeft <= 0)
return false ;

// First decrements the number of
triesLeft—- ;

// Main comparison
boolean equal = true ;
for (short i=0; i < len; i++)

equal = ((buffer[ofs+i] ;// cst time

Yes!

!= pin[i]) && equal)

if (lequal) {
// Comparison failed
authenticated[0] = false ;
return false ;

}

else {
// Comparison is successful
trieslLeft = maxTries ;
authenticated[0] = true ;
return true ;

it Cab et OB

Avignon - 26/11/2018 - D, Sauveron 35

if (triesLeft != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (triesLeft < 0)
return false ;

oIt protects only against a writing between the last and the current
one. If the attack is during the evaluation...
«RAM is safer than EEPROM

// Transfer in a local and check the integrity of the variable
byte tl = triesLeft ;

if (tl != triesLeftBackup)
takeCountermeasure () ;

// No comparison if PIN is blocked
if (€1 < 0)
return false ; Sécurits CaP et OBC - Avignon - 26/11/2018 - . Sauveror




26/11/2018

boolean verify (byte(] buffer, short ofs, byte len) {
e tl = triesLeft ;
if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
if (tl < 0) return false;
JCSystem.beginTransaction () ;

triesleft = —-tl ;
triesleftBackup++ ;
JCSystem. commitTransaction() ;
if (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure() ;

short equal BOOL_TRUE ;
i=0; i < len; i++)

equal = (short) (equal &
((buffer[ofs+i]!=pin[i])?BOOL_FALSE:BOOL_TRUE));

BOOL_TRUE)
JCSystem.beginTransaction() ;
triesleft = maxTries
triesLeftBackup = (byte) (~maxTries) ;
Jcsystem. commitTransaction() ;
// verifies the new value
if (triesleft!=(short) (~triesLeftBackup))
takeCountermeasure () ;

authenticated[0] = true ;
return true ;

} else {
authenticated([0] = false ;

return false ;

¢ CaP et Obc

Other well known rules ...

else
{

(pin.isvalidated() == true)

// sensitive operations

ISOException.throwTIt ((short) (0x6300+pin.getTriesRemaining()));

Sécurite

boolean verify (byte[] buffer, short ofs, byte len)
{

// Initializes the step counter

short stepCounter = INITIAL_COUNTER ;

// First checks the integrity of the variable
byte tl = triesLeft ;

stepCounter++ ;

if (tl != (short) (~triesLeftBackup)) takeCountermeasure() ;
stepCounter++ ;

// No comparison if PIN is blocked

if (tl < 0) return false ;

[l known rules ...

ed() == true)

ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));

// sensitive operations

stepCounter++ ; >
// First decrements the number of remaining tries
JCSystem.beginTransaction () ; ISOException.throwIt ((short) (0x6300+pin.getTriesRemaining()));
triesLeft = —-tl ;
stepCounter++
triesLeftBackup++ ; « Références :
JCSystem.commitTransaction() ;
stepCounter++ ; http://javacard.vetilles.com/2008/05/15/jc101-12c-defending-against-attacks/
Verifies the new value e / . -
ié (triesLeft != (short) (~triesLeftBackup)) takeCountermeasure() ; Ronald De Keulenaer, Jonas Maebe, Koen De Bosschere, Bjorn De Sutter. Link-time
? smart card code hardening. International Journal of Information Security, 2015
stepCounter++ ; v
short equal = BOOL_TRUE ; // Main
stepCounter++ ;
for (short i=0;i<len;i++)
equal = (short) (equal &
((buffer[ofs+i]!=pi BOOL_TRUE) ) ;
stepCounter++ ;
if (equal == BOOL_TRUE) {// Comparison ful
//Reset the tries to the max
stepCounter++ ;

JCsystem.beginTransaction() ;
triesleft = maxTries

triesLeftBackup = (byte) (~maxTries);
JcSystem.commitTransaction() ;
stepCounter++

if (triesLeft!=(short) (~triesLeftBackup))
takeCountermeasure () ;

stepCounter++ ;

authenticated[0] = true ;

if (stepCounter == (short) (INITIAL VALUE+1l) )
return true ;

} else { // Comparison failed
stepCounter++ ;
authenticated([0] = false ;

if (stepCounter (short) (INITIAL_VALUE+9))
return false ;

}
takeCountermeasure () ; // S eturned at this point

1on - 26/11/2018 - D, Sauveron 35

La consommation de courant
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La consommation de courant

« Elle est surtout utilisée dans le domaine de la cryptographie.

« |l existe différentes attaques :
« la SPA (Simple Power Analysis)
« la DPA (Differential Power Analysis)
« la HODPA (High Order Differential Power Analysis)

IMPORTATION DU BOEUF ?

* Mais il y a un probléme technique : les négociations se déroule dans

un hatel aux vitres opaques

IMPORTATION DU BOEUF ?

* Seattle, 1999.
* Les représentants Frangais et Américains négocient sous quelles
conditions le boeuf pourrait étre importé en France.

e & &

[

(A4

ur la consommation

Q5 arder le compteur électrique de ’hotel !

%
4 L

IMPORTATION DU

* Seattle, 1999.

* Les représentants Frangais et A négocient sous quelles
conditions le boeuf pourrait étre importé en France.

« «The Sun » envoie un journaliste pour enquéter :
e v & 1]

Attaque sur la consommation

* Le disque tourne lentement:
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Attaque sur la consommation

* Le disque tourne lentement:

Attaque sur la consommation

THE SUN

LES NEGOTIATIONS:
HOUENT!

Attaque sur la consommation

on

s current consumption may reveal secret information.

La SPA (Simple Power Analysis)

« Principe : Des instructions différentes ont une trace différente.

}
A MM

ey P ®

Consommation en courant d'un
DES. On peut voir la permutation
initiale, suivie des 16 tours.
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SPA sur la signature RSA (théorie) Un exemple réel
) il s =17 z E c 6 9 1[5 |B F 9 4
Slgnature R Y mod n for (L=L-dyd>=0;d) 0010 |1 1 10/ 110001 10 100 170001 010 1 101 1111 1/ 100 1010010 10
* y est le message a signer, Lo mean s u ‘
“nest public s =0 ! " wu ) \ )l‘ i L phlty
« a, I'exposant peut étre considéré comme |} 4 1 bl J i ‘ \ : i " !,' 1
la clé secréte L bits F' ‘.’ \W‘H m‘) W IH‘ ‘Il Ih l [fJ W NV 1\”
a oo [ 1T T T T HMditpicaton moduare Carre modulare
consommaton i
X J NUTNLTTN L s Key val B F9|4A ‘
o=t oy =0 ‘ ‘
SecursCaP et OG- Adgnon - 2711/2018 D, Saron >/

Un exemple réel

| r \ 1 j! It L ” | Aulilise des fonctions statistiques adaptées a I'algorithme visé qui font ressortir
| |,. ‘ ||“ V # N mﬁ i‘l corrélations entre un bit intermédiaire a (ne dépendant que d'un fragment Kr
| | ‘ ‘
[

iy '
W w ” ﬁ J} \ J r bits de la clé et du message d'entrée M) et la consommation de courant.
\ "“\ )T” ”\‘H ‘“ Iﬂ " ] r r |L }‘ } '[llM

"@?

« Based on SPA
Adding the power of statistics to separate signal from noise

) Wy

[I\ i r it

A

A0

Un exemple réel ~—~ Concrete attack on concrete keys
I le OFOJJ)DFFOO

Test ke! : .
. \ d * Comparing:
\/ i * decryption with key = 0000 1111 ...

‘ « decryption with key =1111 1111 ...
HH I \\‘” HJ i

y Sl

| h
‘\l |\‘ V ‘\
i mU‘ rlj/(uﬂ \“ } ‘ 0 ‘M if

SMM‘JJ \ HJ/‘\ J

(L ‘w‘ ‘M u m,\m

WLH“ i
sss ssss| SSS SS" ‘H | ‘H | ngs
1117 11110000‘ dlralfaahoa . )
token designed and manufactured in 1998...
OF 0000 0000 FO 0000 ooou FF uono 0000
00 0 | 00
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F DPA Hypothesis

Play the algorithm N times
(100 <N <100000)

Input data

Algorithm |— Output
(messages M) (cipher texts C,)
Power
Consumption
Curves W,

(or other side channel
leakage like EM radiation) 379

Explication didactique

0o

tection () () +(Groe BR30%)

npan e

Amée de
naissanca

o

v(Groupa BR30%)

GRS PG
- $

Lieu de

CETTEEN

BR : Blond Roux

CB : Chatain Brun

I : Impair

P Paire

RP : Région Parisienne
PV : Province

M : Marron

BV : Bleu Vert

soncsy PRI

Notion de

corrélation

Acquisition procedure

o After data collection, what is available ?
= N plain and/or cipher random texts
00 B68SEES57BB63EO3E
o1 185D04D77509F36F
02 C031A0392DCSS81E6 ..

= N corresponding power consumption waveforms (
|

(A4

(High Order DPA)

ou DPA d'ordre n est aussi basée sur une étude statistique

d nsommation de courant de la carte.

2

7 « Elle est beaucoup plus difficile a réaliser, mais beaucoup plus
puissante.

érence : elle utilise des corrélations entre la consommation de
ourant et n variables intermédiaires ne dépendant que d'un
fragment de la clé et du message d'entrée.

Hypothése et test

]

.

| selection | !
of | I I \ i ol
W, ) : —_—
—ATCI6..! |
possee.] M, ) [T 0V | DPA
M, o |
M S
° Average

Exercice

* Une piéce sans fenétre dispose d’une lumiére (une ampoule).
« Trois interrupteurs () sont placés a I'extérieur de cette piéce.

« Sachant que les trois interrupteurs sont en position OFF et qu’on a le
droit d’entrer dans la piéce qu’une seule fois, comment savoir quel est
I'interrupteur qui allume cette lumiére ?

« Attention : On ne peut pas laisser la porte ouverte, on ne peut pas se
faire aider de quelqu’un et la porte ne contient pas de vitre et ne
comporte pas de trou de serrure. Il n’y a pas de jour autour de la
porte. Les cdbles partant des interrupteurs sont blindés et ne sont pas
accessibles physiquement. En gros la piéce ne laisse fuir aucune
information d’aucun nature que ce soit vers l'extérieur.
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COUNTER-COUNTER MEASURE

« Against adding noise to the power consumption signal.
* Capture electromagnetic radiation at various chip locations!
* Equipment:

D. Sauveron 35

Sécurité CaP et ObC - Avignon - 26/11/2018

Le dispositif de cartographie EM

« Horizontal cartography (XY plane)
= to pinpoint instruction related areas
= better if automated

0%

Les émissions EM

« Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui
sont susceptibles de donner le méme type d'information que le courant.

« Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au
dessus de la zone qui nous donnera le plus d'informations (exemple : co-processeur
cryptographique).

+ Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le lissage
de la consommation globale de courant.

+ Inconvénient : La reproductibilité des mesures est difficil

e.
.

Sécurité CaP et

’
(

phie pour 2 algo / Vue 3D

Différence EM/Po

« EM signals versus XY probe
Differential traces between (00h @ 00!

locations
N o, S 4 " B " "
ey L T r 1' "
ooz \ N H N
EM L
Power : /
\ Data signatures i
: w00

400 o0 oo 120 t4oa

Sécurité CaP et OBC - Avigrnon - 26/11/2018 - D, Sauveron 387

Attaques EM

* la SEMA (Simple EM Analysis)

* la DEMA (Differential EM Analysis)
* => nécessite moins d'acquisitions

Sécurité Cap et OBC - Avignon - 26/11/2018 - . Sauveron 390
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La rétro-conception logicielle

* méthode du « dictionnaire » :

* Une instruction :

* Une autre instruction :

* La séquence des deux :

0. 1. @

-
Me-re

« Utilisation possible de la consommation en courant ou des émissions EM.

« Statut : recherches en cours mais de beaux résultats a WISTP 2007,

é CaP et ObC - Avignon - 26/11/2018 - D. Sauveron

Le FIB (Focused lon Beam)
High voltage 4‘. J (22;:22
supply —
F ‘[_:l Lenses

Focusing

=i oeedr

Gas

Secondary injector

electrons
Detector

«I Stage controi
<| Specimen curren

Device

Quelques attaques invasives

2
]

A

Des attaques invasiyds ~

* micro-probing
« modification de circuit (FIB)

* rétro-conception du circuit

Chip Re-Wiring / Addition of a Track
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Modifications de circuits (2/2)

Cotation d'une attaque

« Niveau d'expertise requise
* Expert, .., homme de la rue

+ Connaissance du produit

« Accésau produit
* Nombred'é il é ir , <100, <1000,

« Temps d'identification
+ <Lheure, 1jour, 1 semaine, 1 mois, ...

« Temps d'exploitation
+ <Lheure, 1jour, 1 semaine, 1 mois, ..

« Equipement
+ Aucun, standard, spécialisé, ...

Micro-probing

Sécurité CaP et OBC - Avigron - 26/11/2018 - D. Sauveron

(A4

How to Reverse-Engineer a Satellite TV Smart Card.mp4

Sécurité Cap et OBC - Avignon - 26/11/2018 - . Sauveron a01

Colt N—
|

Trésch

« If you have more money or if you are

Sécurité CaP et OBC - Avigrnon - 26/11/2018 - D, Sauveron 399

Mifare

The attacker collects data

Sécurité Cap et OBC - Avignon - 26/11/2018 - . Sauveron 402
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JSR-268 Java Smart Card 1/0 API Qu’est ce que Java Card ?

« Technologie permettant de faire fonctionner des applications écrites en langage Java pour :
« carte a puce

* APIs for APDU-based communication with Smart Cards
* in Java Platform 6.0

* package javax.smartcardio « autres périphériques 3 mémoire limitée (par exemple iButton)
« TerminalFactory, TerminalFactorySpi, CardTerminal
« Card, CardChannel + De maniére intuitive :

+ Il s'agit d'une carte basée sur un interpréteur de bytecodes.

« CardException, CardPermission
« ATR, CommandAPDU, ResponseAPDU o]
P \ Auphcanu\ns CaJL:
* Comments
A
 JC-RMI proxy generators based on it [ wew |
N Si--lcmc 4, Exploptation
a puce classique; =

agluce sécurisée, portable et multi-
n¥gefava.

+ La technologie Java Card définit une plate-forme pt
applicative qui incorpore beaucoup des avantages d

 CaP et ObC - Avignon - 26/11/2018 - D. Sauveron 403 Sécurite C a06

Example ages de la technologie Java Card

// show the list of available terminals

TerminalFactory factory = TerminalFactory.getDefault (); 6 4o Meffhppement des applications grace :
List<CardTerminal> terminals = factory.terminals().list(); S ammation orientée abjet offerte par Java
i . lion des environnements de développement existants pour Java.
System.out.println("Terminals: " + terminals); i définit des APIs et un envi écution standard.
dela ité e apuce.

// get the first terminal N o
lépendance au hardware réalisée grice au langage Java

CardTerminal terminal = terminals.get(0); ==> « Write Once, Run Anywhere »

La gestion dynamique de multiples applications
. té de mises a jour des applications de a Java Card sans avoir besoin de changer de cartes
té doffrir des nouveaux services

// establish a connection with the card

Card card = terminal.connect ("T=0"); (

Java Card = Java + smart Card

possil

System.out.println("card: " + card);
La compatibilité avec les standards existants pour les cartes 3 puce
- 1507816
- Protocol de commurication
+ Protocol de hautniveau pour Iagestion de fchiers etc:

+ Onverra les inconvénients plus tard, .

CardChannel channel = card.getBasicChannel();
ResponseAPDU r = channel.transmit (new CommandAPDU (cl)); o

System.out.println("response: " + toString(r.getBytes()));
// disconnect
card.disconnect (false); Lté CaP et OBC - Avignon - 26/11/2018 -D, Sauveron 0 ) .

b Javacard

(A4

Scomgact

La plate forme Java

* Java est un langage de programmation
* Voir le « white paper » de J. Gosling
* Un programme Java est compilé et interprété

« Java est une plate-forme
* La plate-forme Java, uniquement software, est exécutée sur la plate-forme du
systeme d’exploitation,
* La « Java Platform » est constituée de :

J aVa Ca rd * La « Java Virtual Machine » (JVM)

+ Des interfaces de programmation d’application (Java API),
+ Une interface pour les méthodes natives (JNI)

CaP et ObC - Avignon - 26/11/2018 - D, Sauveron 05 Sécurité C
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Architecture de la plate-forme

’ Java Application |

‘ Java Programming Language |

Java ‘ Java Class Library ‘
Native

Interface

Java Virtual Machine

Verifier

| Classloader ‘ Execution

‘ Operating System

Sécurité CaP et ObC - Avignon - 26/11/2018 - D. Sauveron 409

Java langage de programmation

* Java est un langage de programmation particulier qui posséde des
caractéristiques avantageuses :
« Simplicité et productivité :
* Intégration compléte de '00
« Gestion mémoire (« Garbage collector »)
* Robustesse, fiabilité et sécurité (langage fortement typé)
« Indépendance par rapport aux plates-formes
« Distribution et aspects dynamiques
* Performance

Sécurité Cap et Ob

Les différentes plates-formes

Java 2 Platform Micro Edition
(J2ME™)

(A4

structions du CPU
différents registres (PC, SP,...)
Le format des fichiers .class
La pile Java et la pile C, en RAM,
Le tas (Heap) des objets « garbage-collectés » en RAM aussi,
L'espace mémoire partagé :
+ Stockage des classes et des données statiques,
« Stockage des objets (les instances) dans le tas.

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron a3

Les composants

* Le langage de programmatio
* La librairie,
* La machine virtuelle
« Un jeu d’instruction interprétable (byte codes)
* Un format de chargement, pas forcément équivalent au format d’exécution le
class file
« Un algorithme de vérification des régles de typage Java ramenées au byte
code, obligatoire pour les applets,
* Un compilateur a la volée.

3P et OBC - Avignor

Machine virtuelle Java

class
loader
subsystem

class files

runtime data areas

native
execution native method method
cneme interface libraries

Sécurité CaP et ObC - Avignon - 26/11/2018 -,
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Machine virtuelle Java Java Card

« Trois taches principales: * Attention
« Charger le code (class loader) * Les informations concernent Java
« Vérifier le code (byte code verifier) Java Card = Java + smart Card Card 3.0 Classic Edition (pas
« Exécuter le code (runtime interpreter) (Zic;(nnected Edition) et Java Card

 D'autres threads s’exécutent:
* Garbage collector
* (JIT compiler)

t

écurité CaP et OBC - Avignon - 26/11/2018 - D. Sauveron a15 Sécurité Cap et ObC - Avignon - 26/11/28

Sécurité par le typage

* En Java les pointeurs existent mais: ble de spécifications

« la manipulation explicite d'un pointeur en tant que tel est impossible en Java ées par Oracle
le compilateur vérifie cette régle ainsi que la VM. Ainsi le code suivant n’est Sées sur la plateforme Java

pas compilable: http://www.oracle.com/technetwork/java/embedded/javacard/index.html

écoupées en trois parties

« Application programming interfaces (APIs)

7 * Execution environment (JCRE)

« Virtual machine (VM) _ JCRE
Juva Card APl
Java Card Vistal Machine
(nerpbencie yiecode

ardware de 13 cante & puce et systéme nair

p=new Object () ;
Pt

« tous les objets Java sont en fait des pointeurs (que I'on nomme références). <

0

« Les variables locales (variables de types primitifs et références) sont
allouées sur la pile (ou dans les registres) et les objets dans le tas.

* On ne contrdle pas la zone d'allocation ni quand sera effectué@
désallocation.

(A4

Sécurité par le typ Agenda

* Lors du chargement la VM vé si, a ‘eau byte code, il n’y a pas * Introduction
de transtypage ne corresponda regles de Java : c'est le role

s * JCRE (Runtime Environment)
du vérifieur de type.

N e . P * JCVM (Virtual Machine)
* Aprés, une référence n’a PLUS besoin de vérifier si le typage est

correct. * APIs
« Donc la sécurité par le typage repose sur :
« Un algorithme dans le compilateur,
* Un autre dans la VM.
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Un autre point de vue
« Architecture

* Mémoire
* Les différentes versions

018 - D. Sauveron a1

Two specific file formats

* The CAP (Converted Applet) file format
 Contains all the classes from one package
« Semantically, is equivalent to a set of class (.class) files
« Syntactically, differs a lot from class (.class) files
« All “string names” are replaced by “token identifiers”

* The EXP (Export) file format
* Maintains the consistency between the originated class (.class) files and the
resulting CAP file
« Only for public (exported) data
+ Contains APl information for a pacl
signature, ...)

of classes (access scope, class name, method

L'architecture Java Card

Java source code
Jjar
g Java Class files

Java
Compiler
Byte code verifier,
converter, and signer
Off-card loader

Development Library

* java

Interpreter

M©%

an executable representation of package classes
s a set of components (11)

component describes an aspect of CAP file
Class info
* Executable byte code
« Linking info,...
* Optimized for small footprint by compact data structure
* Loaded on card

Architecture

« Converter (part of the JCDK):
* Class file format takes too much
* Produces a format that fits the Smart Card constraints,
* Tokenization of the format
* Need a representation of the content for pre-linking
* The converter uses all class files of a package and all export files of ALL
imported packages,
« Output an Export file and a Cap file
* Conversion process
« Verifies the Java Card language restriction
* Optimize byte code
* Invokes the off card verifier

urité CaP et OBC - Avignon - 26/11/2018 - D, Sauveron

Interdependences

| Directory Component

Header Component

|

/C\ass Component e

Method Component

v

Export Component

— ] ent
opiet:Corrponen:. TN Constant Pool Componen

Reference Location Component

Import Component

+nree Descriptor Component

(Debug Component ]

-3 Static Field Comnponent -
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Java Card architecture

Framework APIs
Native API Java Card Virtual Machine

Applet Manager

Java Card 2.1

* File format of applet:
* Standardized
« file .cap identical to .class excepted:
+ One .cap file per Java package
* « Firewall » between applets
* The virtual machine must ensure that the code doesn’t run out of its
execution space (context)
* Means to switch the execution context
« Entry point object and global array can be accessed by applets (e.g., APDU)
+ JCRE can access each object
 Interaction between applet throygh reable interface
* System.share ( Object ... ) metHbd, eshgd

Sécu

%y@

P

Java Card memory model

* By default, all objects are implicitly persistent
* Because we have few RAM
* Objects must survive between two sessions

* Some arrays can be transient
« For efficiency and security reasons

* Transactional mechanisms are provided
« All write operations on persistent memory are atomic

« At the programming level a mechanism to handle transactions is also
available

(@4

,
)

2.2

ess of the .cap file standardized
ntgfoperability of JC 2.1 stops at the smart card loading,

ct, applet and package deletion
card verifier (optional),
ogical channels,
* Optional Garbage collector on demand,
* Support elliptic curves and AES algorithm,
* JC-RMI

« Skeleton/stub generator ‘a la RMI’ hide the APDU encoding-decoding
+ Rapid development and integration of SC applets

Persistent Heap

RAM

EEPROM/Flash
(NVM)

CaP et ObC - Avignon - 26/11/2018 - D, Sauveron

Agenda

* Introduction

 JCRE (Runtime Environment)
* JCVM (Virtual Machine)

* APIs
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Execution environment (JCRE) Unsupported features Dynamic class loading

« Define how a Java Card manages its resources « Classes are statically linked before being downloaded

* No way to download classes on the fly as needed...
 Applets only refer to classes which already exist on the card

« Define constraints on the Java Card operating system
 Applet lifetime (installation, register and deletion)
* Logical channels and applet selection,
« Transient objects,
« Appletisolation (firewall) and sharing,
« Transaction and atomicity,

* RMI
* The JCRE is at the heart of a Java Card

Sécurité Cap et ObC - Avignon - 26/11/209p - 0 fflveron 436

2

APDU commands applet life cycle
2 types of APDU can be sent to the card: ) Compilation  Conyersion JCVM
« OS/Administrative commands e Ao
. . . pplet Applet pplet
0 czmlmantds aLvalljbleImJtCR;and ™ 4 sources " class files |~ capfile |l AID Package | orrcard
* Select, Load, Insta . A -
P . W AID Class
+ Administrative commands specified by SC manufacturer
* Get Info, ... load
« Applicative commands >
+ specific to the JC applets loaded in the card
* eg: debit, credit, getbalance foran e-purse applet
* eg: create file, update file forthe GSM applet
: Un AID
? RID (5 octets) PIX (0-11 octets)
2 command dispatghgrs ~ Java Card applet life cycle
* JCRE’s task: main dispatcher Compilati C
* Route the incoming commands t3& M and the selected applet JCVM
. . Applet Applet Applet
* Applet designer’s task: second dispatcher sources " class files T cap file Oft-card
« Implement the applet’s command dispatcher (extraction of the header
: : P e R |- - 1 B S
information and call of the associated method) On-card
AID Instance
G remove Applet
method_1() [~ Loaded
w P— "
o A P — l Install / Register
) Prf —) (. method 20) )
— remove Applet Applet Applet
= [~ Activated " Selected " Processing
method_i() Un AID
Select Process -
RID (5 octets) PIX (0-11 octets) « Deselect « return
c 26/11/2018 - Sauveror 38
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Methods of the applet

* An applet extends javacard. framework.Applet,
It MUST implement the method install

* It MUST call the method register

* It MUST implement the method process

* It SHOULD implement select, deselect

* The process method can only be called if the applet has been
selected

018 - D. Sauveron

process method

« Contains the core application code of the applet
* Handles all the incoming APDU messages for the applet selected

* Called by the JCRE

« Upon normal return from this method the Java Card runtime
environment sends the 1SO 7816-4 success status word 90 00

« If it throws an exception the JCRE sends the associated reason code as
the response status

install method

* JCRE calls this static method first and gives
* Applet instance AID
« Applet privilege
* Applet parameters
« install method creates an instance of an Applet subclass
* Performs any necessary initializations,
* Must call once one of the register methods
* If no parameter is provided, only one installation

bAray |/ /TADlengih | AID bytes |Priv. lengthl Priv. byzes\AD.lengm\AD.bytesO

bLength

£ OBC - Avignon - 26/11/2018 - D, Sau

(A4

( Invoke its

process method
/ X
j\<

A\D match )

I Invoke the select Return s(atus
es of the selected No applet is
(/ Is an applet < et e
( already T
\\ selected ? _ok
) - Invoke deselecc\\
of the current )
Yes applet /

V.

/D
v/,

+ final void register()
« Assign the applet instance AID with default A

+ final void register(byte [] bArray, short bOffset,
« Assign applet instance AID with the specified AID bytes

byte bLenght)

* Warning: when receiving the byte array as parameters of the install command, the length is sent
before the AID

public static void install(byte[] bArray, short bOffset, byte bLength) throws

ISOException {

=

rray[bOffs 1

v, (short) (bOffset + 1), (byte):

cray
varay |/ /] AID length ]A\Dbytes

bOffset

register(:

bLength

Selection protocol

/ s ta select
_ APDU? )
Is an applet
already
Yes w ?

o

Invoke its
process me(hod

Return status
No applet is
selected
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Selection protocol Virtual machine (VM)
s itase;ct\\\ * This specification is made of several parts
\\\Aﬂi/ BEnEE Yes - —~ « The definition of the Java language subset that is supported
No already Ivoke s ) « The definition of 2 specific file formats
selected ? . _process method 7 . . .
- i — * The definition of a specific instructions set
No S
Return status
No applet is
selected /
CaP et OBC - Avignon - 26/11/2018 - D. Sauveron us sécuits Ca et Obc - Avignon -26/13/23p -0 gfferor "
—
Selection protocol uage subset
(\/s T d * Not supported
APDU? — 3 .
AR [— /ms\,\\ ) _arlm, byte, short float, doluble, long
S:}r::;z ) . process met / (optional) « char, String
b - : — Objects * Multi-dimensional arrays
 ADmach o o P 6 * Arrays * Garbage collector
- %/Q/ Invoke the select ¢ Retur status > * Virtual methods * Finalization
— LA No applet is * Dynamic allocation « Threads
Is an applet et /,/ selected . v K . ic loading of cl
already ) — — . o Packages Dynamic loading of classes
selected ? * Exceptions * Security manager
— — —
Invoke deselect * Interfaces
of the current
applet &

v

@W

A

Agenda ~ BC interpretation

* Introduction * It is the execution engine for the byte code loaded into the card,

« JCRE (Runtime Environment) « It controls byte code execution, memory allocation and participate to
« JCVM (Virtual Machine) the security through the firewall,

« APls « Often it includes more tests than the firewall due to the absence of

BC verifier...

Note that p ing Java Card exist (e.g. ST22).

3P et OBC - Avignon - 26/11/2018 - D, Sauveron ¥ Sécurité Ca et OBC - Avignon - 26/11/2018 - D Sauveron 450
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Agenda

* Introduction

« JCRE (Runtime Environment)
* JCVM (Virtual Machine)

* APIs

D. Sauveron

java.lang

* Object { public Object ();
public boolean equals(Object obj); }

* Throwable { public Throwable(); }
—-- Exception
—-- RuntimeException
—- ArithmeticException
-- ClassCastException
-- NullPointerException
—-- SecurityException
-- ArrayStoreException
-- NegativeArraySizeExcep,
-- IndexOutOfBoundsExce]
-- ArrayIndexOutOfBound

Sécurité Cap

Y

APIs (1/2)

* Define a set of Java classes
* Used to develop Java Card services (applets)
* Dedicated for a smart card environment
* Those classes comply with current standard
* Business Java (java.lang.Object) 6
+ 1S0-7816 (e.g., APDUs)
* Cryptographic (

* Those classes do not define by themselves services

Jrité CaP et OBC - Avigror 918 -D. Sauveror

'bo
%

(A4

rd. framework

cagfl framework.AID
 framework. APDU
card.framework. A pplet
lacard.framework.JCSystem

° OwnerPIN (i s rd. PIN)
- Raif java Jang. Throwable
° class java.lang.Exception

©class javacard framework CardException
© class javacard framework.UserException
° class java.lang.RuntimeException
° class javacard. c.
“ class javacard.framework.APDUException
“class javacard.framework ISOExce
°class javacard.framework PINException
= class javacard.framework.SystemException
= class javacard - i
o class javacard framework. Util

°interface javacard.framework.ISO7816
*interface javacard.framework PIN

Optionally used by the developer
“interface javacard.framework Shareable

« class javacard.framework.ISOException used very often in applet development

Sécurité CaP et OBC - Avignon - 26/11/21

A

APIs (2/2) ~

* Contains 3 mandatory packaggs
* java.lang
+ Basic classes of the language
* javacard. framework

* Framework of classes and interfaces for the core functionality of an applet (AID, APDU,
Applet, 1507816, PIN, OwnerPIN, JCSystem, Util, and exceptions classes)

* javacard.security
« Core classes dedicated to cryptographic services (public/private key, random number
generator,...)
* And one optional package
* javacardx.crypto
+ Implementation classes for ciphering/deciphering (strong cipher)

Jrité CaP et OBC - Avigror

javacard. framework

*public class AID
« Encapsulates constants related to 1S07816-5
* Mainly used at beginning of “communication” between applets

*public class Util

« Functions for byte array manipulation and comparison

* arrayCompare () compares 2 arrays (in constant time)

* arrayCopy () copies 1 array into another atomically

* arrayCopyNonAtomic () copies 1 array into another non-atomically

* arrayFillNonAtomic () fills an array with a byte value non-atomically
« Functions for type conversion (short/byte)

* short getShort ()

* short makeShort ()

* void setShort ()

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron
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Javacard.framework
e public final class APDU
« Encapsulates 7816-4 APDU elements in an 1/0 buffer

* APDUs (Application Programming Data Units) define the format of the «data packets» exchanged
between a reader and a card:
« APDUs are defined for both commands and responses to hide the low level details of the protocol used (T=0 or T=1)
« Status words SW1 et SW2 are standardized (OK = 0x9000)

Command APDU with data sent to the card

— [cra[ins[pi] ez [1c] Datalin [Te}——
Toyte T.c byies

Response APDU with data returned by the card

- -------- Dataout
Lr bytes

* Provides methods for receiving data and sending data
+ Designed to be protocol independent

+ The incoming / outgoing APDU data size may be bigger that the APDU buffer size and need to be
read/write in portions by the applet.

* APDU objects are owned by the JCRE (Temporary JCRE entry point objects)

écurité CaP et ObC - Avignon - 24 D. Sauveron

javacard. framework

*public interface IS0O7816
« Contains only static constants

* public final static field with SW_ prefixes define status words
(standardized status response of 1SO7816-4)
1p2 // Incorrect parameters (P1,P2) = 0x6B00
* Fields with OFFSET__ prefixes define constants/offset to use as index in the APDU
buffer (byte array)

. eg:

T_C // APDU header offset: CLA=0
* Fields with “_00“ suffix require the low order byte to be customized appropriately
. eg: MAINING_O // Response bytes remaining = 0x6100

*public class ISOExcepty

Handling the APDU class

initializes H
--------- -t process (apdu)
setButtos
incoming
ReceiveBytes
Hors Cartg ! processes
| comman
toutgoing [
SetOutgoinglengt
Outgoing
sendBytes
erminates | __ I ___________
--------- -l
Response t
F=arr G '

Other
Exception

!

Forward

Forward reason

!

SW1 SW2

information

Handling the APDUfgfass "

e process (APDU apdu) m{tiQd is ¢fllgd
¢ apdu.getBuffer ()
* CLA is checked and then INS is examined

INS =12 R \

/ ‘ \
method1() \ method3( )
method2()
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javacard. framework

*public interface PIN
« Define a PIN behavior and a PIN value
* Try limit maximum trials of an incorrect PIN before being blocked,
* Max PIN size, the maximum length of PIN,
* Try counter, the remaining number of trial,

* Validated flag => true if a valid PIN has been presented. Flag is reset on every
card reset.

« If a transaction is in progress update of the try counter shall not participate to
the transaction,
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javacard. framework

*public class OwnerPIN
* Implements interface PIN
* Full rights for PIN code management
+ Update / Read capabilities -> for the code “owner” only
* Features:
« direct modification of the validation flag
* know whether or not the code has been validated
« securely implemented against attacks

Methods available:
check( ) reset( )
isValidated( ) getTriesRemaining( )

resetAndUnblock( )
setValidatedFlag( )

getValidatedFlag( )
update( )

Développement Java Card

*public final class JCSystem

javacard. framework

+ Static methods (natives) for interaction with the JCRE

* Transactions
* Only one level of transaction allowed
* beginTransaction(), commitTransaction (),
« Limited by the RAM and EEPROM capacity

abortTransaction ()

+ Transient array
+ makeTransientXXXArray (length, event)
+ Build a transient array reinitialized at reset or deselection
* XXX being Boolean, Byte, Short or Object
¢ event is CLEAR_ON_DESELECT or CLEAR_ON_RESET

* Object sharing
+ Build an object that inherit from Shareable

* Provide a reference with get AppletShareablelnterfaceObject
Parameter)

(AID,

(A4

tion d’applications carte

iCation carte
dglde la carte (application serveur = applet Java Card)
dans le terminal (application cliente)

ruction d’une application Java Card
Construction de I'application serveur (applet)
* Implémentation des services
« Installation de I'applet dans les cartes
* Initialisation des services
« Construction de I'application cliente
* Invocation des services
« Définir le but de I'application puis spécifier le protocole de communication
entre I'application cliente et I'applet Java Card.
* Commandes a traiter
* Réponses possibles
* Casd'erreurs

Y

javacard. fra

*public abstract class
« Super class of all Java Card Applet, 8
* Methods called by the JCRE
« User applets MUST implements

+ static void install(byte[] buf,
* Create a new applet instance
+ abstract void process (APDU apdu)
+ Called for requesting the applet instance to execute a received command
* User applets MAY overrides
* boolean select ()
+ Called when the applet instance is selected
* void deselect ()
« Called when the applet instance is selected
* Note that:
* protected void final register()
« Called during installation for registering the newly created instance

ust subclass Applet class.

short off, byte len)

Construction d'une applet Java Card

* Réle d'une applet
* Maintenir son propre état : gestion des champs de |'applet, créer des objets
et les référencer pour travailler
* Répondre a des APDUs de commande (méthode process () ) et retourner
des APDUs de réponse
* Conception
« Définir les structures de données nécessaires
« Créer les objets de base a l'installation, initialiser les champs
* Implémentation de la méthode install ()
« Définir les APDUs traités par la méthode process ()
. é ion d'un de c
+ Utilisation des champs et objets de I'applet
« Utilisation des APIs
« Définir les traitements a la sélection et a la désélection
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Construction d'une applet Java Card Construction de l'application cliente

« Role de I'application cliente

: : « Stimuler I'application serveur et utiliser les résultats pour faire son travail (exemple informer le
* Fabrication (avec un IDE) commergant que oui |'ordre a bien été accepté)
« Compilation + Conception

* Production de fichier class « Définir les structures de données propre a |'application
Cho)isir son langage, un compilateur, éventuellement un framework développement (.NET, Java,
etc.

* Conversion
* Production du fichier CAP

Choisir un framework de communication : PC/SC, JPC/SC, OCF, javax.smartcardio, etc.
PP . Implémentation en utilisant ce framework du protocole de communication avec le serveur (carte)
* Initialisation « Etablissement de la liaison avec le serveur : envoie d'un APDU de sélection avec I'AID de 'applet
« Chargement du fichier CAP + Invocation des services de Iapplet : ) ‘
« Codage et envoie d'APDUs de commande conformes a ceux traités par 'apple*
« Installation de I'applet (instanciation) via un appel a la méthode install () * Réception et décodage des APDUS de réponse retournés par I'applet

en lui donnant un AID « Fabrication . ] —

« Utilisation + Avec I'IDE choisi

* Via I'AID défini pour cette applet * Déploiement . ) B
* sur les machines ol le service sera utiligg

« Utilisation

Développement d'applet

Ormat du bytecode et procédure d'installation dans la carte non «encore» définis par Java Card

Exfcution par le JCRE

» Sélection d’applet définie par Java Card

* Réception et transmission d’APDUs par I'applet définies par Java Card

éveloppement de I'application cliente

« Utilisation d’'une APl de communication carte permettant de transporter des APDUs
* Exemple : API OCF pour Java standard

« Sélection de I'applet par son AID
* Commande définie par Java Card

« Echanges d’APDUs avec I'applet carte

* Codage d’APDUs de commande et décodage d’APDUs de réponse conformes aux APDUs traités par
I'applet

(A4

Installateur Java Ca Les difficultés du développement

« L'installation se fait grace a
« l'installateur Java Card et un pl

!allation hors carte * Client et applet communiquent par APDUs

« Suit quasiment tout le temps le balPlatform . gﬁgflfccﬁ:?%eag%mees pauvre (tableau d’octets), peu explicite (pas de typage), et
« Oblige a définir le contenuet la semanthue des messages échangés : décodage et
encodage d’APDUs par le client et I'applet
oRe * La spécification des échanges entre client et applet correspond a un
protocole
JCVH (e cte) * Le format des messages APDUs échangés est utilisé comme spécification commune

« Travail sur un protocole plutét que sur des fonctionnalités
* Nécessite une formation carte

* Lapplet et le client implémentent un protocole
« Code «dupliqué» dans les programmes clients et applets
+ Dans la carte : toutes les applets décodent des APDUs
* Code «sensible»
« Difficile a programmer : prévoir tous les cas, pas d’outils
* Source d'erreurs
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Exemple «Compteur» : Conception

« Etat de I'applet :
« Maintient une valeur entiére positive ou nulle (pas d'objets)

« Installation : création de I'objet Applet

Un point sur les types

« Java Card uses 16 bit arithmetic, not 32 bit
« Java Card code contains many (short) & (byte) casts: all intermediate
results (which are of type int) must be cast to short or (byte) so that
results are the same on a 16 bits Java Card VM as on a normal 32 or 64 bits

* Initialisation de la valeur du compteur Java VM
« Enregistrement auprés du JCRE
P hort s; byte b;
* Opérations : 2 ?Ib+z+14y °
« Lecture : retourne la valeur du compteur // not ok, compiler complains; there is an
« Incrémentation/décrémentation : ajoute/soustrait un montant au compteur g/:”gi;:t; (;iztlffom 32 to 16 bit
et retourne la nouvelle valeur du compteur // not ok, converter ggmplains; a 16 bit CPU will
5 . L : licitl t diat. 1t to 16 bit
« Sélection et désélection : !j’?:h;ié) e cdiate result to 16 bi
* Aucun traitement
e CaP et OBC - Avignon 0. Sauveron securité Ca
P

Exemple «Compteur» : Conception

* APDUs traités par l'applet : Plormmmitieer
f f . T bypes
+ int lire() mmummmﬂwn;ﬁ
* Commande : AD 10 XX XX 00 04 R C o Eg-------

* Réponse : RV3 RV2 RV1 RVO 90 00
* int incrementer( int )
* Commande : A0 12 XX XX 04 AM3 AM2 AM1 AMO 04
* Réponse : RV3 RV2 RV1 RVO 90 00
* int decrementer( int ) :
* Commande : A0 14 XX XX 04 AM3 AM2 AM1 AMO 04
* Réponse : RV3 RV2 RV1 RVO0 90 00

urité CaP et OBC - Avignon - 26/11/2018 - D, Sauveron

(A4

V.

sur les types

d bytes
in Java and Java Card are signed
i.e. for any byte b, b € {-128, ..., 127}
To interpret byte as unsigned , write
* b & OXOOFF €0, ..., 255 }

/2
v,

N

Applet «Compteury #Classe xpplet

package fr.cryptis.compteur ;
import javacard.framework.* ;

public class Compteur extends Applet
private int valeur;
valeur =

public Compteur() { 0; )

public static void install( byte[]
{ new Compteur ().register(); }

bArray, short bOffset, byte bLength)

public void process( APDU apdu ) {
byte[] buffer = apdu.getBuffer();
if ( buffer[ISO7816.0FFSET_CLA] != (byte)0xAD )
ISOException.throwIt (IS07816.SW_CLA_NOT_SUPPORTED) ;
switch ( buffer[ISO7816.0FFSET_INS] ) {
. // Opération de lecture
. // Opération d'incrémentation
. // Opération de décrémentation
ISOException.throwIt (ISO7816.SW_INS_NOT_SUPPORTED) ;

default:

} o

3P et OBC - Avignon - 26/11/2018 - D, Sauveron

Applet «Compteur» : décrémentation

case 0x14: // Opération de décrémentation
// Réception des données
byte octetsLus = apdu.setIncomingAndReceive ();
if ( octetsLus != 4 )
ISOException.throwIt (ISO7816.SW_WRONG_LENGTH) ;

int montant = (buffer[IS0O7816.0FFSET_CDATA]<<24) |
(buffer [IS07816.0FFSET_CDATA+1]<<16) |
(buffer [ISO7816.0FFSET_CDATA+2]<<8) |
buffer [I507816.0FFSET_CDATA+3];

// Traitement

if ( montant<0 || valeur-montant<0 )
ISOException.throwIt ((short)0x6910) ;

valeur = valeur - montant;

// Envoie de la réponse

buffer(0] = (byte) (valeur>>24);
buffer(1] = (byte) (valeur>>16);
buffer(2] = (byte) (valeur>>8);
buffer(3] = (byte) (valeur);

apdu. setOutgoingAndSend ( (short)0,

return;
Sécurité CaP et ObC - Avignon - 26/11/2018 - . Sauveron
}

(short)d);
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Rappel : Applet Java Card

* Une applet carte est un programme serveur de la Java Card
« APDU de sélection depuis le terminal
« Sélection par AID (chaque applet doit avoir un AID unique)

« Une fois installée dans la carte, 'applet est toujours disponible
* Classe qui hérite de javacard.framework.Applet
« Doit implémenter les méthodes qui interagissent avec le JCRE :
* public static void install( byte[] bArray, short bOffset,
bLength)
+ Appelée (une fois) par le JCRE quand I'applet est chargée dans la carte
« Doit s'enregistrer auprés du JCRE (méthode register ()
¢ public boolean select ()
* Appelée par le JCRE quand un APDU de sélection est recu et désigne cette applet
* Rend l'applet active
¢ public abstract void process( APDU apdu )
« Appelée par le JCRE quand un APDU de commande est recu pour cette applet (doit &tre active)
* public void deselect ()
« Appelée par le JCRE pour désélectionner I'applet courante

byte

L'architecture Java Card

Development Library
Java source code

Byte code verifier,
converter

Interpreter

Y

P

Réalisation d’applets Java Card
malveillantes

(A4

retrieve array address

MyAddresstabByte (byte[] tab)

oto= (byte) OxAA;
= (byte)OxFF;

void process (APDU apdu) throws ISOException

case (byte) 0x29: // provide an array address
short val = getMyAddresstabByte (tab);

Util.setShort (apduBuffer, (short) 0, val);
apdu.setOutgoingAndSend ( (short) 0, (short) 2);
break;
: '
. V public short getMyAddresstabByte (byte[] tab)
Introduction (
short to (byte) OxAA;
tab[0] = (byte)OxFF;
. cturn toto;
« Java Card security } e
« Strong typing - byte code verifi on getMyAddresstabByte (bytel] tab)
« Java is a strongly typed language, (
* These properties are verified at the source level by the compiler and at the BC level by 03 // flags: 0 // max_stack: 3
the verifier, ) 21 // nargs: 2 // max_locals: 1
* Unable to forge or manipulate references. 10 AA bspush -86
* For development cards it is possible to modify the CAP file after the verification 31 sstore 2
19 aload_1
03 sconst_0
02 sconst_ml
39 sastore ToS
1E sload_2 *
78 sreturn this. LO
)
@tab L1
urité CaP et Ob 1/2018 -D. Sauveron 8 securi vignon - 26/11/20 L2 toto 48
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public short getMyAddresstabByte (byte[] tab)
{

short toto= (byte) OxAA;
tab[0] = (byte)OxFF;
return toto;

)

getMyAddresstabByte (byte[] tab)

public short getMyAddresstabByte (byte[] tab)
(

short toto= (byte)Oxaa;

tab[0] = (byte)OxFF;

return toto;
)

getMyAddresstabByte (byte[] tab)

{ {
03 // flags: 0 // max_stack: 3 03 // flags: 0 // max_stack: 3
21 // nargs: 2 // max_locals: 1 21 // nargs: 2 // max_locals:
10 AR bspush -86 = 10 AA bspush -86
31 sstore_2 31 sstore_2
19 aload_1 19 aload_1
03 sconst_0 03 sconst_0
02 sconst_ml Tos 02 sconst_ml s
39 sastore 39 sastore
1E sload_2 AA 1E sload_2
78 sreturn this L0 78 sreturn Lo
} }
@tab L1 L1
ite Cab e ObC - Avignon -2 L2 toto / L2 toto o0
P

public short getMyAddresstabByte (byte[] tab)
{

short toto=(byte)OxAA;

tab[0] = (byte)OxFF;

return toto;
}
getMyAddresstabByte (byte[] tab) Array address?
{
03 // flags: 0 // max_stack: 3 80 29 00 00 00
21 // nargs: 2 // max_locals: 1
10 AA bspush -86
31 sstore_2 e > £+
19 aload_1
03 sconst_0 94 4C 920 00
02 sconst_ml -_—m
39 sastore ToS .
1E sload 2 — The address is 0x944C
78 sreturn this Lo
} @b P « We succeed to retrieve a reference in the card memory.

A Lzﬂ « This should be impossible if a verifier was embedded
it Cab et OBC -Avignon ™ A Sécui Cab et O6C - Avigron -26/11/2018 -5, Saweror -

public short getMyAddresstabByte (byte[] tab)
{

short toto=(byte) 0xAA;
tab[0] = (byte)OxFF;
return toto;

1

getMyAddresstabByte (bytel[] tab)
{

03 // flags: 0 // max_stack:
21 // nargs: 2 // max_locals:
10 AA bspush -86

31 sstore_2

19 aload_1

03 sconst_0

02 sconst_ml /

39 sastore <{=n
1E sload_2

78 sreturn

}

1

@tab

3P et Ob

ToS
—

Lo

L1
L2 toto 89

The Oberthur attack: Principle

* The Oberthur attack is based on type confusion,

* The applet loaded in the card is correct i.e. cannot be rejected by a

byte code verifier,

* The idea is to bypass the run time check made if the code impose a

type conversion,

* Inject the energy during the check,
* Itis a transient fault,
* The result can be the dump of the memory.

Sécurité Cap et ObC - Avignon - 26/11/2018 - D. Sauveron
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Java Type conversion

« Java imposes a type hierarchy:

[ object |

Java Type conversion

« Java imposes a type hierarchy:
* Polymorphism allows type conversion checked at run time

T2 t2; aload t2
T3 t3 = (T3) t2; = checkcast T3
astore tl
Object

PN

ClassCastException T2
securit

Y

Java Type conversion

 Java imposes a type hierarchy:
* Polymorphism allows type conversion checked at run time

T2 t2;

T1 tl = (T1) t2;

N —

aload t2
checkcast T1
astore tl

(A4

the application defines instances,

A a - new AQ);
byte[] b = new byte[10]; b[0] = 1; b[1l]=2;..

a = (A) ((Object)b); // a & b point on the same object
a.theSize = OxFFFF; // increases the size of the []

// read and write your array..

Java Type conversi

 Java imposes a type hierarch

* Polymorphism allows type convi ecked at run time

T2 t2;
Tl tl1 =

aload t2
checkcast T1
astore tl

(T1) t2;

N —

The Hazardous Type Confusion

« Confusion between a and b (header compatible)

a b
HEADER
. HEADER
Ob]e(.:t seen 0x00FF )
as a A instance Object seen

as a B instance

0x01

0x02

0x03

0x04
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The Hazardous Type Confusion
« Confusion between a and b (header compatible)

public class A {short theSize = 0x00FF;}
public class B {C ¢ = null;}

Warning the firewall will play its role!

a b
HEADER | HEADER

Object seen
as a B instance

Obje(.:tseen 0x00FF 0x0000
asa A instance

curité CaP et ObC - Avignon - 26/11/2018 - D. Sauveron 499

Power analysis of the checkcast

SW: 6F 00

1/0 Line f

P

All what you need is... type confusion

« To force the type confusion

aload b
checkcast A
astore a

A a = (h) b; >

* The BCV can check the applet it is a legal one,

« During runtime the checkcast instruction will generate an
exception ClassCastException

& CaP et OBC - Avignon - 26/11/2018 - D, Sauveron

omeR gnalysis of the checkcast

1 SW: 90 00

Power Consumption Signal
ClassCastException
throwing by-passed!!!

26/11/2018 -. Sauveron

10 Line \\ /)
I

Power Consumption Signal

Conclusion

« |l est possible de faire des attaqgues méme si la carte dispose d’un
vérifieur embarqué !

* Vous pouvez ensuite essayez de lire la mémoire | ©
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Reverse engineering using power analysis

baload sstore sload
fal | T T T
by
Ll T
V| |
|
| i “ i | ‘
0 500 1000 0 100 200 300 0 100 200 300

ns ns

sioad 2 ——
Sload3 ——

* Référence
+ Dennis Vermoen, Marc Witteman and Georgi N. Gaydadjiev
Reverse engineering Java Card applets using power analysis
Workshop in Information Security Theory and Practice 2007

Sécurité CaP et OBC - Avignon - 26/11/2018 - D. Sawveron

Prise de contrble d’une voiture

* En local (07/2014) depuis la voiture connecté sur la prise
diagnostique (ODB)
* Ford Escape et Toyota Prius
« Désactivation des freins, klaxon,
ceinture de sécurité, volant, changer
I'affichage, etc.

« A distance (07/2015)
« Jeep Cherokee (Chrysler)
« Climatisation, essuie-glaces, radj
coupure de |a transmission, ...
 La porte d’entrée :

Conclusion Java Card

* Malgré toute I'attention portée a la carte a puce et a Java Card, ily a
encore tant a faire (si on considére un périphérique ouvert)

-
# SHbOAN

loT

Solutions de sécurisation

* Logicielles
« Ajouter par exemple une multiplication modulaire inutile
« Ajouter du bruit, ...

* Matérielles
* Utiliser des composants/puces évalués et certifiés

M
Logice 10T

() 10Ema

T Fitness
C D ‘Wearable
Il Device

ersion 111

10T Trust
Anchor
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"My smart-card doesn't

understand me."
Si votre carte ne vous comprend pas, la comprenez vous mieux ?

Questions ?

Smart Cards, Tokens, Security and Applications
Mayes, Keith; Markantonakis, Konstantinos (Eds.)
2008, XXXVIII, 392 p. 128 illus., Hardcover

ISBN: 978-0-387-72197-2

26/11/2018

Smart Cards,
Tokens, Security

and Applications

o
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588 135 illus., Hardcover
4-7914-7
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