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Qu'est ce qu'une carte à puce

un morceau de plastique de la taille d’une carte de crédit

un circuit électronique capable de manipuler (stocker, calculer, etc) des informations
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Historique

En 1968, deux Allemands Jürgen Dethloff et Helmut Grötrupp introduisent un circuit intégré dans une carte 
plastique

En 1970, K. Arimura au Japon dépose un brevet sur la carte à puce.

Entre 1974 et 1978, le français Roland Moreno, le père de la carte à puce dépose 47 brevets dans 11 pays.

En 1983, apparition des premières cartes téléphoniques à mémoire

En 1984, adoption par le G.I.E carte bancaire de la « carte bleue »

Entre 1984 et 1987, normes ISO 7816 (carte à puce à contact)

En 1997, apparition des premières Java Cards
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La carte à microprocesseur
Taille de la puce : 25mm² * 200μm

Microprocesseur (CPU) : 8, 16 ou 32 bits (à architecture CISC ou RISC)
ROM : 32 à 256 Ko
— stocke le COS (Card Operating System) et des données permanentes
— Figée en usine
EEPROM : 32 à 256 Ko
— (Electrical Erasable Programmable Read Only Memory)
— mémoire persistante => stocke les données applicatives
— problèmes : durée de vie limitée et temps d'accès lent
RAM : 1 à 4 Ko
— mémoire de travail
— avantages : durée de vie illimitée et temps d'accès rapide
Coprocesseur cryptographique
Générateur de nombres aléatoires (RNG)

Vers de nouvelles mémoires (+ rapide, + grosse) :
— FeRAM
— Flash
— MRAM

Avantage : le coût acceptable pour tant de sécurité (entre 1€ et 20€).
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Comparaison d'architecture



7

Les technologies de communication

les cartes à contact
versus

les cartes sans contact
versus

les cartes dual-interface
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Carte à contact
Suit le standard ISO 7816

Communication série via huit contacts => insertion dans un lecteur de carte

Problèmes :
l'insertion et le retrait sont des facteurs d'usure de la carte
orientation de la carte dans le lecteur
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La carte à contact
Son fonctionnement, l'oblige à être insérée dans un lecteur de carte.
Elle utilise une communication série via huit contacts.

1 seule ligne I/O => semi duplex
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Carte sans contact
Communication via une antenne dans la carte
Récupère son énergie d'un couplage capacitif ou d'un couplage inductif
Suit le standard ISO 14443

Problèmes :
distance de communication limitée (environ 10 cm)
temps de transaction est de l'ordre de 200 ms => limite les données à échanger
le coût élevé
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La carte combi
C'est une combinaison entre :

la carte à contact
et la carte sans contact

Ces deux possibilités de communication en font une carte « idéale ».



12

Les différentes formes et interfaces de communication
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Les terminaux cartes
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Pourquoi utiliser la carte à puce ?
Avantages :

la sécurité
la portabilité
la facilité d'utilisation
la personnalisation
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Applications

l'industrie des télécommunications

l'industrie bancaire et monétaire (B0', EMV, Monéo, proton)

le secteur de la santé

l'industrie audiovisuelle avec la télévision à péage, ...

le porte-monnaie électronique (CEPS)

les transports en commun.

le contrôle d'accés physique de personnes à des locaux, ...

l'identification : à des sites sur l'Internet, ...

les applications de fidélité

les "e-services"

Identification gouvernementale (carte d'identité, ...)
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La carte : omniprésente !
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PARTIELLEMENT DÉJÀ FAIT!

DÉJÀ FAIT!
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La carte à puce
—

Sa sécurité
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La sécurité physique
techniques d’impression sophistiquées

différentes couches d’impression
hologramme
Embossage

procédés d’encollage

matériaux plastiques

design du micro-contact
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La sécurité hardware
Le micromodule est monolithique => difficile de distinguer ses différents composants

un numéro de série unique

l’utilisation de mémoire de type PROM

blindage physique du composant (grille, grille active, ...)

des détecteurs de conditions anormales (tension, fréquence, température, lumière, ...)

brouillage des informations dans le composant (mémoire, bus, ...)

co-processeurs cryptographiques

pompe de charge pour le lissage de la consommation

Dual logic, circuit asynchrone



25

Une puce
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La grille de protection
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Grille active
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Le CPU
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La partie analogique
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La coupe d'une puce
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La coupe d'une puce
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La coupe d'un transistor
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La sécurité software
contrôles d’accès aux données

maintien de l’intégrité des données

entrées/sorties sécurisées

migration du code
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La sécurité de l’env. de production
physiquement sécurisé

régulièrement audité



35

Pour résumer :

La haut niveau de sécurité est assuré
par la triple alliance de l'électronique,

de l'informatique et de la cryptographie
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Compléments de sécurité : Les méthodes formelles, le test, l'évaluation et la 
certification sécuritaire
Conception formelle de certains partie de l'OS (voire de l'OS complet)

Preuve formelle sur des aspects sécuritaire

Génération de jeux de tests associés aux spécifications

...

L'évaluation et la certification sécuritaire
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La carte à puce
—

Les attaques
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Différentes catégories
Non invasives

Le produit reste fonctionnel

Invasives
Le produit est partiellement endommagé
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Non invasives
modification des conditions opérationnelles (Vcc, F)

modification de la température

modification des rayonnements lumineux (UV, rayon X, lumière blanche, IR, ...)

injection de fautes (glitches, rayonnements lumineux)

(injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

attaques sur les canaux cachés
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Les canaux cachés
le temps d’exécution

=> nombre de cycle d’une instruction ou d’un algorithme.

la consommation de courant
=> Les modifications rapides de la tension et de l’intensité du courant au sein du même composant sont à la base 
des émissions du circuit car ils conduisent des courants RF à l’intérieur et à l’extérieur du chip.

les émissions électromagnétiques
=> Les courants RF entraînent un rayonnement électromagnétique.
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Le matériel
un oscilloscope numérique,

un lecteur de carte à puce,

un pc équipé de cartes d’acquisition et de logiciels mathématique pour le traitement des données,

une sonde CEM si on veut étudier les émissions électromagnétiques.
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Le montage pour suivre la consommation en courant
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La consommation de courant
Elle est surtout utilisée dans le domaine de la cryptographie.

Il existe différentes attaques :
la SPA (Simple Power Analysis)
la DPA (Differential Power Analysis)
la HODPA (High Order Differential Power Analysis)
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La SPA (Simple Power Analysis)
Principe : Des instructions différentes ont une trace différente.

Consommation en courant d'un
DES. On peut voir la permutation
initiale, suivie des 16 tours.
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La SPA sur la signature RSA
s = 1 ;
for ( i = L - 1 ; i >= 0; i--) {

s = s*s mod n ;
if ( a [ i ] == 1)
        s = s*y mod n ;

}

Signature RSA : ya   mod n
y est le message à signer,
n est public,
a, l'exposant peut être considéré comme la clé secrête.
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Exemple « réel »
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Exemple « réel »
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Exemple « réel »
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Les émissions EM
Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui sont 
susceptibles de donner le même type d'information que le courant.

Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au dessus de la 
zone qui nous donnera le plus d'informations (exemple : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que l'ajout de bruit en sortie ou le lissage de la 
consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.
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Le dispositif de cartographie EM
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Le dispositif de cartographie EM
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Différence EM/Power
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Attaques EM
la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions
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La rétro-conception logicielle
méthode du « dictionnaire » :

Une instruction : Une autre instruction :

● La séquence des deux :

Utilisation possible de la consommation en courant ou des émissions EM.

Statut : recherches en cours.
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Invasives
micro-probing

modification de circuit (FIB)

réetro-conception du circuit
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Le FIB (Focused Ion Beam)



57

Modifications de circuits (1/2)



58

Modifications de circuits (2/2)
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Micro-probing
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Coût

Très cher !
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Le futur de la carte à puce



62



63



64



65

Les cartes du futur
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Évolution matérielle
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Évolution matérielle
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Évolution matérielle
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Java Card Grid Project
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Mon bureau il y a en 2003/2004
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L'environnement d'administration
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La mobile Java Card Grid
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La multilevel Java Card Grid (1/2)
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La multilevel Java Card Grid (1/2)
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Les réseaux ad hoc

Application Layer

User Network  Layer

AA
BB

CC

DD

33

44
22

11

Application Identities: 1,2,3,4
Network Identities: A,B,C,D
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Une solution de sécurisation

Application Layer

User Network  Layer

Control network Layer

AA
BB

CC

DD

33

44
22

11

Application Identities: 1,2,3,4
Network Identities: A,B,C,D
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Sécurisé le réseau WiFi avec EAP

EAP: Extensible Authentication Protocol
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Réseaux domestiques
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Conclusion

La carte
=

un élément fondamental
pour assurer la sécurité des réseaux

(et applications)


