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Qu'est ce qu'une carte a puce

un morceau de plastique de la taille d’une carte de crédit

un circuit ¢lectronique capable de manipuler (stocker, calculer, etc) des informations

IT Seem( exactly like an
\D card. Why i< it called

a "Smavt cavd’?
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Historique

En 1968, deux Allemands Jiirgen Dethloff et Helmut Grotrupp introduisent un circuit intégré dans une carte
plastique

En 1970, K. Arimura au Japon dépose un brevet sur la carte a puce.

Entre 1974 et 1978, le frangais Roland Moreno, le pere de la carte a puce dépose 47 brevets dans 11 pays.
En 1983, apparition des premicres cartes téléphoniques a mémoire

En 1984, adoption par le G.1.E carte bancaire de la « carte bleue »

Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)

En 1997, apparition des premieres Java Cards



La carte a microprocesseur

Taille de la puce : 25mm? * 200pum

Microprocesseur (CPU) : 8, 16 ou 32 bits (a architecture CISC ou RISC)
ROM : 32 a 256 Ko
— stocke le COS (Card Operating System) et des données permanentes
— Figée en usine
EEPROM : 32 4 256 Ko

— (Electrical Erasable Programmable Read Only Memory)
— mémoire persistante => stocke les données applicatives
— problemes : durée de vie limitée et temps d'acces lent
RAM:1a4 Ko

— mémoire de travail

— avantages : durée de vie illimitée et temps d'acces rapide
Coprocesseur cryptographique

Générateur de nombres aléatoires (RNG)

"'LI-FII- IIII PR
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Vers de nouvelles mémoires (+ rapide, + grosse) :
- FeRAM

~ Flash | EEPROM
— MRAM '.;:

Avantage : le colit acceptable pour tant de sécurité (entre 1€ et 20€)



i i u
Comparaison d'architecture

RAM
Storage
Baud Rate

CPU Speed

Smart Card

1 kbyte
64 kbytes
192 kbits

20 Mips

Personal
Computer

128 Mbytes
6 Gbytes
100 Mbits

500 Mips

Ratio

130000

100000

500
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Les technologies de communication

les cartes a contact
versus
les cartes sans contact
versus
les cartes dual-interface



Carte a contact

Suit le standard ISO 7816
Communication série via huit contacts => insertion dans un lecteur de carte

Problémes :
I'insertion et le retrait sont des facteurs d'usure de la carte
orientation de la carte dans le lecteur

Contact Smart Card

Card Body

Modulg
(Contacts)




La carte a contact

Son fonctionnement, 1'oblige a €tre insérée dans un lecteur de carte.
Elle utilise une communication série via huit contacts.

1 seule ligne I/O => semi duplex

Vise

RAT x}f -:’T
“ ,}Tw

AML

Yhcrocontact

BUS DE DONNEES
Microprocesseur|
CPU
EEFROM| ROM FAM
BUS I ADRESSES
- Microchip

Micromodule




Carte sans contact

Communication via une antenne dans la carte
Reécupere son €nergie d'un couplage capacitif ou d'un couplage inductif
Suit le standard ISO 14443

Problémes :
distance de communication limitée (environ 10 cm)
temps de transaction est de 1'ordre de 200 ms => limite les données a échanger
le colit ¢leve

Contactless Smart Card

Card Body
[Front) Card B
Card Bocy
{Back)

Antenna




La carte combi

C'est une combinaison entre :
la carte a contact
et la carte sans contact

Ces deux possibilités de communication en font une carte « idéale ».
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Les différentes formes et interfaces de communication

e (Cartes avec contact (Module SIM GSM)

| « [SO 7810, 7816-1. 7816-2
« USE ou OTG (USB pour mobile)

o (Cartes sans contact
| «  Plusieurs normes

e (Cartes Hybrides

« combimaison contact et sans contact

¢ Boutons

*  Produits iButton (bus DS 1-Wire)

« JavaRing (1Button monteé sur bague)
¢ Dongle

« Seérie, parallele, USB




I Les terminaux cartes

» Contact/ sans contact
¢ Simple / complexe (keypad,LCD, multi-slot, biometrie ...)

0 SE0Y e




Pourquoi utiliser la carte a puce ?

Avantages :
la seécurité
la portabilite
la facilité d'utilisation
la personnalisation

* Tamper resistance
= Storage

» Tamper resistance
= Processing

r =

W; _[Blah Blah]

"

\ 4
[@¢” #~rdx]

» Ease of use

» Onboard key generation
» Cost
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Applications

l'industrie des télécommunications

I'industrie bancaire et monétaire (B0', EMV, Mon¢o, proton)
le secteur de la santé

l'industrie audiovisuelle avec la télévision a péage, ...

le porte-monnaie ¢lectronique (CEPS)

les transports en commun. Examples of Smart Card Use
S8

le controle d'accés physique de personnes a des locaux, ... ;ﬁ; =  Mobile Communication

l'identification : a des sites sur 1'Internet, ... : H "  Banking ||||||

les applications de fidélité *  Transport

les "e-services" .

Identity Cards

: : g .,
Identification gouvernementale (carte d'identité, ...) *  Physical Access Contro

Py
N
= T Access Control t.

& e )
é = Satellite TV chip card




I La carte : omniprésente !

Terminaux

Réseaux IP

d’acces N
E rovids

M
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I Applications de séecurisation

B
I- Securité physique :
* Acces a des locaux : ouverture et fermeture de porte (suivi de
passages)
I « ¢x . Mimstere des finances, Gemplus
e Securité logique :
* Controle d "acces logique a un serveur
 ldentification, Authentification
* Protection de messagerie électronique
« Signature ¢lectronique et chitfrement des messages
* Rentforcement de la securité des transactions sensibles

« Ordres de virements internationaux
(chitfrement de code porteur)

* Vote électronique



IAppIications d ‘identification

I- |dentification d ‘'une personne :

* dans une entreprise (controle horaire),
I * sur un réseau informatique (login),

* sur un réseau téléphonique (carte SIM),
* ou dans la société (carte d "1dentité)

e Ex: Le GSM et la carte SIM

* Abonne localisé€ par la carte (le terminal utilisé devient celui
du porteur)

* Facturation directe de 1 "abonné

* Sécurit€ physique (carte )+logique (NIP)

* Stockage de données personnelles (agenda)
* 1,22 milhards de cartes SIM lLivrés en 2005



rAppIications Actuelles des Cartes

|- Differents secteurs porteurs

| * Les Tél€écommunications : Cartes Pré-payées, carte SIM
« Recherche ) + de services, ¥ le cout
» Les Banques : Porte-monnaie Electronique, Carte Bancaire
* Recherche de cont de fonctionnement le plus faible
* La Santé : Carte patient, carte professionnels de sante
= Recherche la securite d " informations sensibles

e Sous | Tmpulsion du GSM,
la carte doit offrir de + en + de services



I Futures Applications  “,,

D

I e |a Carte « bookmark » ou Portail 5y

» Toutes les informations propres a | "utilisateur sont stockées dan@q&m
I « configuration des serveurs mails et news,

« liste des signets
« Liste des mots de passe
e La Carte a Mémoire Etendue

« La carte contient des liens vers des informations stockées sur des serveurs
anonymes

Op
J Y
&
ﬁjq[ Vo,

« Permet de laisser les informations sur le réseau sans probleme de sécurite
* L information peut étre cryptée. et la carte est utihsee pour decrypter

e La Carte pour personnaliser un terminal genéerique
« CESURE

« Deéploiement des composants de I'application termmnal



Futures Applications

* La carte et les pailements distribués

Actuellement Bientit
- .
L omme r¢ant Banaue
Bangue . q ‘

ornme rgant [ I | Comme r¢ant

Carte de Paiement ;
= Déhit en dirvect sur PME

* Renvoie juste un accord

e
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La carte a puce

Sa sécurité
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La sécurité physique
techniques d’impression sophistiquées
différentes couches d’impression

hologramme
Embossage

procédés d’encollage
matériaux plastiques

design du micro-contact

23



La sécurité hardware

Le micromodule est monolithique => difficile de distinguer ses différents composants
un numéro de série unique

I’utilisation de mémoire de type PROM

blindage physique du composant (grille, grille active, ...)

des détecteurs de conditions anormales (tension, fréquence, température, lumiere, ...)
brouillage des informations dans le composant (mémoire, bus, ...)

co-processeurs cryptographiques

pompe de charge pour le lissage de la consommation

Dual logic, circuit asynchrone

24



Une puce

25




I La grille de protection
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I Grille active

s sisan A
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Plot tungsténe

Plot tungsténe

200nm

Mag = 100.00 K X | | EHT = 15.00 kv WD= 4mm Signal A = InLens




La sécurité software

controles d’acceés aux données
maintien de ’intégrité des données
entrées/sorties sécurisées

migration du code

33



La sécurité de ’env. de production

physiquement sécurisé

régulierement audité

34



I Pour résumer :

La haut niveau de sécurite est assurée
I par la triple alliance de l'électronique,
de l'informatique et de la cryptographie
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Compléments de sécurité : Les méthodes formelles, le test, I'évaluation et la
certification sécuritaire
Conception formelle de certains partie de 1'OS (voire de 1'OS complet)

Preuve formelle sur des aspects sécuritaire

Génération de jeux de tests associés aux spécifications

L'évaluation et la certification sécuritaire

36



La carte a puce

Les attaques

37



Différentes catégories

Non invasives
Le produit reste fonctionnel

Invasives
Le produit est partiellement endommagé

38



Non invasives

modification des conditions opérationnelles (Vcc, F)

modification de la température

modification des rayonnements lumineux (UV, rayon X, lumiére blanche, IR, ...)

injection de fautes (glitches, rayonnements lumineux)

\Icc » Attack on VPP

Sroung » Using nail polish
Reset Vpp —— * Card not debited...
Clock I[e)

(injection de fautes sur la JVM : http://www.cs.princeton.edu/~sudhakar/papers/)

attaques sur les canaux cachés

39



Les canaux cachés

le temps d’exécution
=> nombre de cycle d’une instruction ou d’un algorithme.

la consommation de courant
=> Les modifications rapides de la tension et de I’intensité du courant au sein du méme composant sont a la base

des émissions du circuit car ils conduisent des courants RF a I’intérieur et a I’extérieur du chip.

les émissions électromagnétiques
=> Les courants RF entrainent un rayonnement électromagnétique.

40



Le matériel

un oscilloscope numérique,
un lecteur de carte a puce,

un pc équipé de cartes d’acquisition et de logiciels mathématique pour le traitement des données,

une sonde CEM si on veut étudier les émissions électromagnétiques.




Le montage pour suivre la consommation en courant
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La consommation de courant

Elle est surtout utilisée dans le domaine de la cryptographie.

Il existe différentes attaques :
la SPA (Simple Power Analysis)
la DPA (Differential Power Analysis)
la HODPA (High Order Differential Power Analysis)

43



La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trace différente.

multiplication /’_\ﬁ’—\ .
addition ]{ﬂk
XOR lfll
stockage dans un registre fL .
stockage du rezistre en mémoire [
= i 25
T
E 4.4
= e | | 1 | ﬁ H
f
s A
I H!J f M)y Wi A 'ﬂ|
. S 328 , L.'i |J ﬂ
Consommation en courant d'un O V
DES. On peut voir la permutation » ?
initiale, suivie des 16 tours. . = — =2 -, e - - -
Time (mS)
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La SPA sur la signature RSA
s=1;
for(i=L-1;1>=0;1--) {
s=s*smodn;

if(a[i]==1)

s=s*ymodn ;

h

Signature RSA : y° mod n

y est le message a signer,

n est public,

a, I'exposant peut étre considéré comme la clé secréte.

LN A

Multiplication mod ulalre Carre modulaire

L

rFs :
consommation

L /] i T O Sl

=

uy, L_ b I






I Exemple « réel »
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Key value :|2E C6 91 5B F9 4A




Les émissions EM

Principe : Les courants qui circulent dans la puce induisent des champs électromagnétiques qui sont
susceptibles de donner le méme type d'information que le courant.

Différence : L'information est plus locale. On peut déplacer la micro-sonde électromagnétique au dessus de la
zone qui nous donnera le plus d'informations (exemple : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que I'ajout de bruit en sortie ou le lissage de la
consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.




I Le dispositif de cartographie EM

I Binoculaire

I Al

Oscilloscope

¥

‘ Sonde
y . 4

Produit

|

Traitement des
signaux avec
MATLAB

" Préamplificateur R&S
CPA9231A4 (30dB)




I Le dispositif de cartographie EM

= to pinpoint instruction related areas

| » Horizontal cartography (XY plane)
= better if automated




I Différence EM/Power

Differential traces between (00h @ 00h) and (FFh & 00h) picked up at different
locations

I » EM signals versus XY probe position

L I L 1 I I | L] 1
If | RO | | | " ' !

. EEPROM

EM < | I q

. EUPPLY LIMNE
P

k e . : -—T »JFW—MM

w

ST

£ -, L5 . ,. . ¥ -t -

POWET oo oms winsimrisio, sinpmmionminsig | vipsizomsdi
" ok 4 » Y, o : L )
| Data signatur ' |

ata signatures’ - . .
400 00 B

11200 122060 140 185050 TR0 2000
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Attaques EM
la SEMA (Simple EM Analysis)

la DEMA (Differential EM Analysis)
=> nécessite moins d'acquisitions
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La rétro-conception logicielle

méthode du « dictionnaire » :

Une instruction :

e La séquence des deux :

Utilisation possible de la consommation en courant ou des émissions EM.

Statut : recherches en cours.

Une autre instruction :

. ®
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Invasives

micro-probing
modification de circuit (FIB)

réetro-conception du circuit

95



I Le FIB (Focused Ion Beam)

High voltage

supply
Focusing

Beam deflexion

Secondary
electrons
Detector

|

—1

J Ga* ion
SOUrce
11 |
| 1] |
Lenses
— Deflector

Gas

= /injectur

Device

Stage control

Stage

Specimen current
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Modifications de circuits (1/2)
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Modifications de circuits (2/2)

Zur|
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Micro-probing

(®))
()



Coiut

Tres cher !

» If you have more money or if you are a student.




Le futur de la carte a puce
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The Winning
Platform...
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| 'évolution fonctionnelle

D’aprés Bertrand du Castel

- 00
1997 JavaCard

1998 JavaCard+GSM SIM

1999 JavaCard+RSA

2000 WAP MicroBrowser

2001 Biometric (FingerPrint)
2002 RMI

2003 .NET Card

2004 TCP/IP Full Duplex

2005 Linux

2006 Multi-Channel (STIP)

2007 Streaming (full TV sattelite)
2008 Spontaneous networking (JINI)
2009 GRID

63



Middle
Paleolithic
-200,000

1979

Smart card
ISO 7816

Gizeh’s Pyramids

Java Card
Programs

Moore’s Law

Space Shuttle
+2000

x 250,000
TPD

v Multiple form factors

v' Multiple interfaces (USB....)
v'IP connectivity

v' Multiple Virtual Machines
v' Multi-Tasks OS

v' Biometry Support

v WEB Support

v'System On Card
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I Les cartes du futur

| 'évolution matérielle

D’apres Bertrand du Castel

B
2004 100Mhz E2+ & FullDuplex 1MB RSA2048 en 50ms

2006 200Mhz Bluetooth/UWB 4MB RSA2048 en 10ms
2008 400Mhz Bluetooth/UWB 16MB
2010 800Mhz Dynamic Display 50MB

*  Microphone

« Battery (2003 : CEA Grenoble 500um d’épaisseur)
*  FingerPrint Sensor

» Pad

» Rock-n-roll interface (scrolling avec la gravité)
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About System on Card (SoC)

Output
Bus
P / * Displays
*’ + LEDs
* Loudspeaker

, \ Input

_— « Keypads/Knobs
.--"'"-f S i
“ * Sensors
Performance Enhancement Power Supply Loudspeaker
. . / C
* Microcontroller » Batteries
* Memory » Solar cells



Evolution matérielle

“L’évolution matérielle :
Exemple : Java-Powered Button

» hitp:/www.ibutton.com
* Packaging : capsule étanche en métal
»  Peut-étre monté sur bague (cf « La nuit des temps » de René Barjavel)
e Communication : 1-Wire
» Un fil pour les échanges et I"alimentation
» Débit: 16,6 Kbit/s et 144 Kbit/s
* Horloge temps réel (Secure timestamping)
* Memoire
* 64Ko de ROM (OS+IJVM)
« 6Ko a 135Ko de NV-RAM a 100 ns (Non Volatile RAM : 10 ans)
APl JavaCard 2.0
» Entiers 32 bits
» javacardx.crypto : Crypto SHA-1, RSA DES, 3DES
» (Cote terminal

« OCF, OneWireContainer

» PKCS#11, MS CSP, X509, Win2000 log on 67



Evolution matérielle

| 'évolution matérielle :

Exemple: Cyberflex eGate

Axalto (ex Schlumberger)
Brevet WO0016255
Capacité

» 32 de FlashRAM
Format

« [SO7816-1, GSMI11.11

Interface

« USB/OTG (de 1.5 MBits/s a 12 Mbits)

« TCP/IP+USB pour la couche physique (bulk mode)
» Full duplex
Crypto :

« RSA. DES. AES (tres haut debit)
Programmation

» JavaCard

« Mini-Serveur HTTP et SOAP
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L"évolution matérielle : Exemple

e Un afficheur, un clavier
* protection contre les terminaux trafiqués

¢ Une horloge

= ¢viler les attaques temporelles

* Une batterie

* la mémoire volatile est plus
dure a observer !

« Le processeur peut étre réveiller
pour rappeler
des événements au porteur

gﬁ 2 '? “ =+ F
AV —

source Alien Technology httpy/www.alientechnology.com/
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Java Card Grid Project
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Préesentation des grilles de calculs
e ——————

Grille : ensemble de machines interconnectées.

Principe :
Partager de GROS calculs entre plusieurs machines.

Utilisateurs :
Organismes de la défense, CEA, laboratoires de recherche et universites, ...

Domaine d’utilisation :
Cryptographie, physique des particules, bio-informatique, observation de la

terre, ...

Un des problemes important : La s€écurité !

71



Quelques projets utilisant la grille

SETI0home

The Seamgh for Extraterpestrial Intelligenc:

Décrypton

72



I Seti@home

But : Recherche de signaux extra-terrestres.

73



I lLes calculs

IL’utilisateur teléecharge un screensaver puis les donneées.

- ;Y The Search far ' wirmian = 00
] Extraterrastrial Intelligence ot HOME it pfraebiat home berleley e
a4 niad i o 1 i
charping fa%s L0 Frame & Br 25" 72" -k

\\1 ;\m
‘\ ,ﬁ.




|Les résultats

“ SETHSHone Chent
Ela Seitmgr Heln
%_ The Search for

Extraterrestrial Intelligence
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DML FAEL FoLrEr Brang1omh ¥k W FROC 19 I B &7 ROh, a0 Gy 00 1 LBG
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I'iinivers 7

PN me: 0 e D) i 5220 sec
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SI! = Il s’agit de résultats truques! :-(
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Les problemes

Coté Seti@Ghome :

= Les résultats positifs ou negatifs ne sont pas sur.

— solution : Faire calculer les memes données plusieurs fois par
différents utilisateurs

Coté utilisateur final :

= (Code source non disponible.

— @viter les faux résultats.

= (Jue fait le code sur la machine de 'utilisateur 7

76



PL@ projet “Java Cards Grid”
pr——

Objectifs :

< (Garantir la sécurité du code et des calculs sur la grille,

< Proposer un framework logiciel exploitant du matériel sécurisé pour
assurer la confiance des utilisateurs.

Avantages pour :

» les utilisateurs du distributed computing : une plus grande confiance dans
le fournisseur des ressources de caleuls:

» |es fournisseurs des ressources de calculs : aceroitre son marché avee des
nouveaux clients comme le CEA, ...
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|
Buts de notre projet

" Premier but : Fournir un environnement
Sécurisé pour partager des ressources
(matérielles, logicielles) et de |a
puissance de calcul

= Second but : Fournir une plate-forme
pour experimenter sur les reseaux ad
hoC
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Notre proposition

Untrusted Emvironment : Customer
: Emaronment
[ Gmd of Java Cards = Trusted Fov.| [ Gnid of Java Cards = Trusted Fuv | !
T | S || o [ |
bl o | B | O | | | | | !
S SNaSa s
o e e e R
EJE_JE_JE_JE_JE_IE | | | |
| | | | | | | ol | | | | | | |
| | | [ | 2 | = F IF_JE JF _JF JF _JF 1]

-H- Secure channel
<[> Physical links

NETWORK




I Mon bureau il y a en 2003/2004




|La Plate-forme Actuelle

= 2 fois
= 1 PC
= 16 lecteurs de cartes
= 1 point d’acces Wi-Fi

= | es deux machines
sont connectees
entre elles (réseau
filaire)
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I * [ 'environnement logiciel

Software Framework

A distributed JVM or JVMs communicating over the network

JPC/SC JPC/SC JPC/SC
oL or oL
OCF OCF OCF
PC/SC PC/5C PC/5C

e s i
Cee> oo o>
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L'environnement d'administration

Lectewr A-1 Lectewr B-1 Lecteur C-1 Lescteur D-1
Lecteur B-2 Lecteur C-2 Lecteur D-2
Lecteur 8-3 Lecteur B-3 Lecteur C-3 Lecteur -3
Lecteur A-1 Lacteur B-1 Lecteur C-1 Lecteur -1
Lecteuwr A-4 Lecteur B-4 Lecteur C-4 Lecteur D-4
Lecieur B-2 Lecteur C-2 L ecieur D-2

srRzader: SCR 333 90100047 00 00

Lecteur A-3 Lecteur B-3 e Lecteur D-3 [wCurrentState for reader 05120 (presentin LsE)
HwCurrentState forcard: 0wt 20 fnegofiabla)
T e P T e | i EvertState: 0120 (presentin used
Lectaur -4 Lactieur B-4 Lectaur -1 Lecteur -4 FobAtr: T4 SBEROOFFET Z1FELA4AL34FA0333T 06
oot Q0
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Premiere démonstr

ation
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Java Applet Window
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r(iguelques benchmarks
—————————

9 Java Card onto Fujitsu mb94r215b (FRAM) | 122 min
0 GemXpresso Pro R3 E32PK 202 min

9 JCOP31bio 253 min

0 GemXpresso Pro R3 64PK 376 min

O SmartC@fe Expert 389 min

TAB. 1 — Benchmarks sans secure channel

Scalabilité en cours d’expérimentation.

1 Java Card onto Fujitsu mb94r215b (FRAM) = 18heures = 9 % 120min
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IAppIication CBP/Air France

I = On imagine (©) que le US Customs and
Border Protection (CBP) souhaite fouiller les

I fichiers passagers des compagnies aériennes
comme Air France, pour les vols utilisant un
aéroport US.

= Probleme : la CEE interdit explicitement la
diffusion d'informations confidentielles sur les
passagers.



Les Contraintes du Problemes

|- Code de fouille du CBP

= Distribue sur les cartes
= Doit demeurer confidentiel

" Fichier passagers d’Air France
= Distribue sur les cartes
= Doit demeurer confidentiel



| Etat Actuel et Travaux en Cours

I = Etat actuel
* |a plate-forme est opéerationnelle
I " Prix « Best innovative technology »

a e-smart 2005

" Travaux en cours
= Gestionnaire de swap securisé

= Autres travaux lies :

= Aspects liés au ad hoc
= une these en cours avec la DGA



Perspectives

= Aspects logiciels
" (Gestion des pannes
" Assemblage de composants

= Passage a |'échelle

" Avec plus de cartes:

= 1000 lecteurs envisagées

= Sera mene avec un industriel
(confidentiel pour l'instant)

= Avec de vrais processeurs
= Trusted Computing Group
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Soutiens industriels

= Sun Microsystems
= [BM

= QOberthur

= Gemplus

= Schumberger

= Smartmount

= SCM

= (Gijesecke & Devrient
GmbH

= Fujitsu

1



La mobile Java Card Grid

Untrusted Environment

Mobile Grid of Java Cards = Trusted Environment

<

== Secure channel

—> Physical links

Vv v

Customer
Environment

\

GSM/3G NETWORK
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La multilevel Java Card Grid (1/2)

_____________________________________________________________________________________________________________________________________________________________
————————————————————————————————————————————————————————————————————————————————

Customer environment

APPLICATION
MIDlet Local application| MIDlet
| i ; GUI ; | ;
| Applet X d——h Proxy X ] 5 p [ Scheduler | Proxy X |aifs======- Applet X |
’ Applet Yii-ﬂb Proxy Y i Proxy Y QH-D Applet Y ’
| ST APT || sy I - ISRITY gy JSR177] \ JovM|LSTK AP !
' | 1 —————— 1|
=

g5 |« < > | 68
== Sccure channel
<=> Physical link GSM-3G/WiFi/Bluethooth NETWORK
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La multilevel Java Card Grid (1/2)

ultilevel Java Card Grid

——e

-~

Base Base

Station

s G a GRS Ly
andset %

S ][]

VAR

7 || — i —7  am—7 (]

mh
Y

Laptopo PDA

Station Point ‘!

o e, s,
(__PEs fore Network » { Ethernet)

—_— N
FHS é_—l GPRS é 802.11 vy [ Y

Access |
| ]

=

-]
& Z

1

Laptopn Lagptep EDA
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Les réseaux ad hoc

Application Identities: 1,2,3,4
Network Identities: A,B,C,D

Application Layer

4

A

>

(‘a

ot

User Network Layer



Une solution de sécurisation

Application Identities: 1,2,3,4
Network Identities: A,B,C,D

Application Laye

User Network Layer

Control network Layer

96



Sécurisé le réseau WiFi avec EAP

EAP EAP | EAP EAP
IS0 7816 | 802.11 Frames RADIUS 150 7816
UbP o
TEAPM - ;}}P;M |
EAP Clent 802.3 Frames AL RELVErs

/

| 8y

%jﬁ

RADIUS Server w1/

Mass storage
;; || RADIUS Server
UsSB HUB '

Smartcard
Readers

EAP: Extensible Authentication Protocol

Standalone
RADIUS Server

-
m
=
m
)
o
=

L1l L a T L [T T b b
5
1




Réseaux domestiques

9 =9

Environnement | Environnement
Systeme Systéme
Domestique Domestique

i <,’1 Tunned VPN Lt:l> AT,

L [ e
Donnees Donnees
Partanées Partagées

e Ntz s




I Conclusion

I La carte

un ¢élément fondamental
pour assurer la sécurite des réseaux
(et applications)
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