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Laboratoire Bordelais de

IL Recherche en Informatique

Equipe : Systemes et
Objets Distribués

La carte a microprocesseur

Taille de la puce : 25mm

[]

1 OO OO 0O O

2
Microprocesseur (CPU) : 8, 16 ou 32
bits (a architecture RISC ou pas)
ROM : 16 a 24 Ko

EEPROM : 8 a 64 Ko

RAM : 1 Ko

Coprocesseur cryptographique

Générateur de nombres aléatoires

(RNQ)

CRYPTO

EEPROM
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LLa carte a contact

Son fonctionnement, 1’oblige a éetre insérée dans un lecteur de carte.

Elle utilise une communication série via huit contacts.

BUS DE DONNEES
Microprocesseur
CPU
EEPROM| ROM RAM
BUS D’ADRESSES
-
Microcontact Microchip
Micromodule
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Equipe : Systemes et
Objets Distribués

LLa carte a contact

Suit le standard ISO 7816.

Contact Smart Card

Card Body

Modulg
(Contacts)

Problemes :
[1 Dinsertion et le retrait sont des facteurs d’usure de la carte

[1 il faut bien orienter la carte dans le lecteur.
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Equipe : Systemes et
Objets Distribués

Les sécurités de la carte a puce

[1 au niveau physique : techniques d’impression sophistiquées
[1 au niveau hardware :
e un numéro de série unique
e 'utilisation de mémoire de type PROM
e blindage physique du composant
e des détecteurs de conditions anormales (température,...)
e brouillage des informations dans le composant

® co-processeurs cryptographiques
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Objets Distribués

Les sécurités de la carte a puce

[ au niveau software :
e controles d’acces aux données
e maintien de l'intégrité des données
e entrées/sorties sécurisées

[l au niwweau de l’environnement de production qui doit étre

physiquement sécurisé
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LLes canaux cachés

[1 le temps d’exécution

—> nombre de cycle d’une instruction ou d’un algorithme.

[1 la consommation de courant
—> Les modifications rapides de la tension et de l'intensité du courant au
sein du méme composant sont a la base des émissions du circuit car ils

conduisent des courants RF a l'intérieur et a ’extérieur du chip.

[1 les émissions électromagnétiques

—> Les courants RF entrainent un rayonnement électromagnétique.
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systemes et
Objets Distribués

L.e matériel

[]
[]
[]

un oscilloscope numérique,
un lecteur de carte a puce,

un pc équipé de cartes
d’acquisition et de logiciels
mathématique pour le traite-

ment des données,

une sonde CEM si  on
veut étudier les émissions

électromagnétiques.
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Equipe : Systéemes et
Objets Distribués

Le montage

(WA

Vee
CLE
+ "-— Ll'o
- fa Puce
.—
I
E Ta
i
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La “timing attack”

Cette attaque consiste a mesurer le temps d’exécution d’un algorithme.
— Révele des informations sur les opérations et/ou les opérandes.

Nécessite souvent :
[1 un grand nombre d’exécution a messages choisis,

[1 un traitement statistique des résultats obtenus.
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W SERMA TECHNOLOG.ES sauveron@labri.fr Page 1 1



' Laboratoire Bordelais de
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La “timing attack” sur le PIN

for(b = 0; i >= 7; i++)
if (pinCarte|[i] != pinPresente[i])
return false;

return true;

[ Présenter les n valeurs de pinPresente|0] (256 valeurs).
[1 Mesurer la durée d’exécution de la commande 7 pour les n valeurs.

[0 Calculer 7|[ng] le maximum des 7
e 7|ng] = max(t|n]),n =0,...,255
e 1 est la solution pour pinPresente|0]

[0 Ttérer sur tous les pinPresente|i]

Nombre d’essais : 8 * 256 = 2048 (contre 256° en force brute)
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LLa consommation de courant

Elle est surtout utilisée dans le domaine de la cryptographie.

Il existe différentes attaques :
[0 la SPA (Simple Power Analysis)
[0 la DPA (Differential Power Analysis)
[0 la HODPA (High Order Differential Power Analysis)

Damien SAUVERON
W SERMA TECHNOLOG'ES sauveron@labri.fr Page 13



Laboratoire Bordelais de
IKL Recherche en Informatique

LLa consommation de courant

Objets Distribués

La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trace différente.

multiplication //_\ﬂ’—\ .
addition ﬂ
“ \

XOR N\
stockage dans un registre A
stockage du registre en mémoire £
Consommation en courant d’un % l 4 - \
DES. On peut voir la permutation E; M%ﬂ\ﬂﬂ ufw WMW l /. %WW%’I »MJ.,‘W LWW
initiale, suivie des 16 tours. o

z2 40 i8
Time (mS)
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! Laboratoire Bordelais de
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Equipe : Systemes et
Objets Distribués

LLa consommation de courant

La SPA sur la signature RSA

s = 1; Signature RSA : y* mod n
Fox(d =L — 15 2 >= 05 4a——) | y est le message a signer,
S = s*s mod n; " bl;
it (ai] == 1) n est public,
s = sxy mod n; a, ’exposant peut étre considéré comme
t la clé secréte.

. A

W SERMA TECHNOLOGIES

Multiplication modulaire Carre modulaire
" .
consotmmnation
A A NS NS N, temps
ay 1=l oy =0
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LLa consommation de courant

Objets Distribués

La DPA (Differential Power Analysis)

i
it

Principe : La consommation dépend des opérations effectuées (les

instructions) mais aussi des opérandes.

Elle utilise des fonctions statistiques adaptées a I'algorithme visé qui font
ressortir des corrélations entre un bit intermédiaire a (ne dépendant que
d’un fragment K, de r bits de la clé et du message d’entrée M) et la

consommation de courant.
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LLa consommation de courant

Objets Distribués

La DPA (Differential Power Analysis)

Préliminaire : a = f(K,, M) ou
K, est inconnu, M est connu et f() est une fonction de sélection qui peut etre

déduite de I'algorithme cryptographique connu.

Le bit a apparait a ’entrée d’une instruction 1.
Plus la dépendance entre la consommation de courant pour cette instruction

P; et a sera forte, plus la DPA a de chances de réussir.

1,
PJ,“,-=1H —

Pia=1)
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LLa consommation de courant

Objets Distribués

La DPA (Differential Power Analysis)

Collecte de données :
[1 Faire tourner 'algorithme sur la carte IV fois avec N messages d’entrée
aléatoires : My, Mo, ..., My.
[1 Pendant les exécutions, on enregistre les consommations de courant
P(K,, M), P(K,, M), ..., P(K,, My).
Analyse de données :

[J Pour chacun des 2" fragments de clé K possible, faire tourner
I’algorithme N fois avec les mémes messages que précedemment sur une

implémentation personnelle, de sorte a pouvoir “observer” le bit a.
[1 Séparer les courbes en 2 paquets :
Ey = P(K}, M;) tel que f(K*, M;) =0
E1 = P(K*, M;) tel que f(K*, M;) =1

Damien SAUVERON
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" Laboratoire Bordelais de

Objets Distribués

La DPA (Differential Power Analysis)

Si le fragment de clé K* est correct (K = K,.), quand l'instruction I est
effectuée, il y aura une différence notable Dy entre les P(K*, M;) de Ey et

ceux de Ej.

g(t) =< P(K}, M;)(t) >px= myer, — < PK;, M;)(t) >piks,m,)eE:

\ Echec
Succes

La consommation de courant
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Laboratoire Bordelais de
4Bl Recherche en Informatique

LLa consommation de courant

Objets Distribués

La DPA (Differential Power Analysis)

Résumé :
On essaie toutes les possibilités pour le fragment de clé K en regardant a
chaque fois le graphe de la fonction g.

Le fragment donnant une fonction g présentant un pic est normalement le bon.
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LLa consommation de courant

Objets Distribués

La HODPA (High Order DPA)

La HODPA ou DPA d’ordre n est aussi basée sur une étude statistique de la

consommation de courant de la carte.

Différence : elle utilise des corrélations entre la consommation de courant et n
variables intermédiaires ne dépendant que d’un fragment de la clé et du

message d’entrée.

Elle est beaucoup plus difficile a réaliser, mais beaucoup plus puissante.
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Equipe : Systemes et
Objets Distribués

La CEM (Conformité EM)

Principe : Les courants qui circulent dans la puce induisent des champs
électromagnétiques qui sont susceptibles de donner le méme type

d’information que le courant.

Diftérence : L’information est plus locale. On peut déplacer la micro-sonde
électromagnétique au dessus de la zone qui nous donnera le plus

d’informations (exemple : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que ’ajout de bruit
en sortie ou le lissage de la consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.
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iDL Recherche en Informatique

Equipe : Systemes et
Objets Distribués

La rétro-conception

Nous aborderons ces quelques travaux :

—> méthode du “dictionnaire” :
[1 avec la consommation en courant,

[] avec la CEM.

— traitement du signal en temps-fréquence et temps-échelle.
— cartographie avec la CEM.

Damien SAUVERON
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Laboratoire Bordelais de

_ Recherc.he en Informatique La rétrO_COnception

Equipe : Systéemes et
Objets Distribués

L.e “dictionnaire”

Une instruction : Une autre instruction :

. ®

La séquence des deux :

Damien SAUVERON
W SERMA TECHNOLOGIES . Page 24



Laboratoire Bordelais de

La rétro-conception

Objets Distribués

La méthode du temps-fréquence ?

LOAD #3800 ==
LOAD #3FF =—=

1073 Comparaison entre: load#5FF et load#S002 bytes et 2 cycles)
3 T | T T | T T T
“ K
n b Différences ! i i
1 —
b
3f ! I .
(NI
e
2 - -
L
A H
3 L L 1 L L L 1 L L
] 0 1 (k) 150 200 250 300 350 400 450 500
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Laboratoire Bordelais de
Recherche en Informatique

La rétro-conception

Objets Distribués

La méthode du temps-fréquence ?

Py, Lh=6d, NEJZ lin scaba, comtour, Threshold=0 5% Py, LheBd, Mf=32, lin scale, conlour, Threshold=0.5%
1 T T T T

Frequency |MHz]
Frequency [kHz|

Tirma ]

Damien SAUVERON
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Laboratoire Bordelais de

La rétro-conception

Objets Distribués

La méthode du temps-fréquence ?

LOAD #8501 e

10 Compamison temporelle entre LOADER00 et LOADES01 LOAD #3500

Amplitude i

-

3 I I I I I 1 I I I
0 50 104 150 200 250 300 350 41} 450 500

Nombre d'échantillons [1 ps]
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Laboratoire Bordelais de
&l Recherche en Informatique

Equipe : Systemes et La rétro_concepti()n

Objets Distribués

La méthode du temps-fréquence ?

Probleme : Difficile de déterminer si on charge un $00 ou un $11.

Py Lh=Ed4, NE32 lin. scale, contour, Threshold=0.5%
T T T T ! ! ! !

Py Lh=Bd, NE3Z, lin scate, comdour, Threshold=0 5%
T T

‘ LOAD #8500 i

Freguency [MHz]

Damien SAUVERON
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Laboratoire Bordelais de
il Recherche en Informatique

Equipe : Systemes et
Objets Distribués

L.e dictionnaire ?
D

Probléeme : Certaines intructions tres différentes ont la méme allure.

Amplitude

X Ii'.l";

La rétro-conception

Comparaison temporelle entre les instructions NEG et SBA

1K

150

200 250 300 350

Nombre d'échantillons (1 ps)

400

450

500

W/ sERMA TECHNOLOGIES
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Laboratoire Bordelais de

il Recherche en Informatique La rétrO_ConceptiOn

Equipe : Systemes et
Objets Distribués

On ne se décourage pas!

LDAB #$40 LDAB #$40
STAB $1004 STAB $1004

LOOP LDAA #$FF (2 cycles) LOOP LDAA #$00 (2 cycles)
BRA LOOP (3 cycles) BRA LOOP (3 cycles)
END END

Comp. entre LOAD $00 et LOAD $FF

0.05 : ;
— LOAD $00
— LOAD §FF

0.041

0.03F

0.02F

“ﬂ w ﬂ/v b‘l nﬂ A ' On distingue les instructions BRA.

=0.01

Amplitude

=0.02 |

=0.03

=0.04 L L L L I
0 2000 4000 G000 2000 10000 12000

Mombre d'échantilions  [6 ps|
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Laboratoire Bordelais de

Recherche en Informatique La rétrO_ConceptiOn

Equipe : Systemes et
Objets Distribués

Ca marche! On isole des instructions

oo Décomposition en instructions Signal de 1d00f=>LOAD $00,LOAD $00, LOAD $FF et BRA
T T T T 0.06 T T T T T T T

0.04r- T 0.051 g

0.031 - a.04l 8

0.0z ] 0.03F E
2 oo q 2 ooz} 7
H g
< 0 F £ oo -

.01 0 “ﬂ m

0.02f - 0.01 N

0.03f <+ ’ l ; > 4

BRY LOAD $FF 0.02 g} P— o - P
LOAD $00  LOAD $00 LOAD $FF BRA
.0.04 I I I I I
F 0.03 1 1 1 1 1 1 1 I
0 2000 4000 5000 8090 19000 12000 0 1000 2000 3000 4000 5000 6000 7000 8000 9000

MNombre d'échantillons i
ombre d'echantillons [6 ps) Mombre d'echantillons [4.5 ps]
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Laboratoire Bordelais de

Equipe : Systemes et
Objets Distribués

Vérification par collage

“Collage” des signaux des instructions sur la courbe réelle

005

004

003

Amplitude
102

y

-0.02 | [

-0.01

! | | | 1 | | 1 1
2500 3000 3500 4000 4500 5000 5500 GO0 6500

Nombre d'échantillons [2.3 5]

Déception : Pas exactement la méme chose.
Hypothese : Probleme de répétitivité ?

LABRL Recherche en Informatique La r é tro_concep tlon
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Laboratoire Bordelais de

KL Recherche en Informatique La rétro_conception

Equipe : Systemes et
Objets Distribués

La répétitivité est bonne

Répétitivité de la période du programme tout au long du signal acquis
T T T T T T

Q.08 7

004 - 7

aoar 5

202 -

Armplitude

001

-0.01 q

L | J -

| | | [ | |

1500 2000 2500 3000 3500 4000
Nombre d'échantillons [1.3 5]
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Laboratoire Bordelais de

| Recherche en Informatique La rétro_conceptlon

Equipe : Systemes et
Objets Distribués

On recommence notre collage ...

"Collage" des signaux des instructions sur la courbe réelle
0.05 T

0.04 - -

0.02 -

0.01ft ] :
¥ I
0.01f aia
1
- . l lp—— oo .

Amplitede

A

l
oal LOAD 800 LOAD 800 LOAD SFF LOAD $00  LOAD $44  BRA 1
-0.04 1 1 1 1 1 1
] 2000 4000 6000 8000 10000 12000
Mombre d'échantillons (6.5 ps]
Damien SAUVERON
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Laboratoire Bordelais de
&l Recherche en Informatique

Equipe : Systemes et La rét rO_ Concept ion

Objets Distribués

... et on zoome

. . ) Tole” tie S0 0ot BECI 0o bur b ooude mels e 025 igre S ineruchons ur 13 Coube sk
Tolagu” dee signam des insteuchions tur i Gouse sl : : i : . . .
T T T T T T T T T T L
] S i
1M} e
r [
noif E
14/ 3 E
Lz
|
nef E
noef E
LY
L [ing]e
Mg
4 f : \
‘ R
AME ‘
L
Eilii E Rl
Eild o H T H d
I 1 1 1 1 1 1 1 1 1 1 . ; ! L ; ;
S0 0 A0 A0 B0 SO MI S0 S ST s 1 102 1M 1.08 .I.Ib 11 112 H el 00 i ) (i ] _ i'._'.i] T 1407 i)
ormiee diciaclins Mormte Mechantilons o b e hesst o

Probleme sur le BRA.
Cela demande confirmation.
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Laboratoire Bordelais de

Recherc.he en Informatique La rétrO_Conception

Equipe : Systemes et
Objets Distribués

La confirmation du probleme

Différents BRA (Branchement)
T T T T T T T T T T
— BRA du LOAD $FF
0.05+ —— BRA du I00f0A M
— BRA du willram
—— BRA du ff00ram

0.031 ﬁ 2
0.02
o

vl
a )

1 1 1 1 1 1 1 1 1 1
200 400 600 800 1000 1200 1400 1600 1800 2000
MNombre d'échantillons

Amplitude

-0.01

-0.02

-0.03

L’instruction BRA ne possede pas la méme allure de signal selon son
emplacement dans le programme.

Damien SAUVERON
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' Laboratoire Bordelais de

BB R crche on Informatique L a rét I'O— CO n Cept j_O H

Equipe : Systemes et
Objets Distribués

[’explication du probleme

Ce probleme vient du fait que 'on travaille sur un composant 68HC11A8 qui
possede un bus commum pour les données et pour les addresses.

Résumé des problemes :
[ la non-répétitivité de 'instruction BRA,

[1 la ressemblance de certaines instructions.

Damien SAUVERON
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' Laboratoire Bordelais de
. Recherche en Informatique

La rétro-conception

Objets Distribués

La méthode du temps-échelle ? (ondelettes)

LOAD $00 et LOADSFF
0.05 T

T
— LOAD 500

T T
I % | — LoADSFF
0.04 f 11
|
003 !
J_ 1 5
|
1
0.02 ft |
“ |
E |
'—g oot ft I
-f
|
ﬂ H
-0.01 H
002 |
_L’Jn} | 1 1 1 1 | 1 1 1
0 200 400 500 200 1000 1200 1400 1600 1800 2000

Nombre d*échantillons [1 sl
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T gy Laboratoire Bordelais de

LabRi Recherc.he en Informatique L A rét I'O-COI1 Cept 10 11

Equipe : Systemes et
Objets Distribués

Tout fonctionne pour le moment !

Nombre d"échantillons [1 ps]

[] 20 410 A0 0 I0p0 1200 14pn 1EMD 1EI0 20pT

Echelle

Damien SAUVERON
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 Laboratoire Bordelais de
: Recherche en Informatique

Equipe : Systemes et
Objets Distribués

La rétro-conception

Comportement sur un de nos problemes 7

0.05 -

0048

Amplituide

Instructions S BA et NEG

T
— S5BA
—— NEG

1
200

1
400

I
GO0

I I 1 1 1 I
800 1000 12000 1400 1600 1800 2000

Nombre d*échantillons [1 ps]
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Laboratoire Bordelais de

Recherche en Informatique La rétro_conception

Equipe : Systemes et
Objets Distribués

KO

Nombre d*échantillons I'1 usl Nombre d*échantillons [1 ps]

] 200 400 B0 B0 100 12D0 140 16p0 18p0 2000

120 0 20 A00 52 Ll 1000 1200 14p0 1600 18p0 2ma -
: : : 3 = —12

Echelle

Echelle

SBA NEG
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Laboratoire Bordelais de
Recherche en Informatique

La rétro-conception

Objets Distribués

Et avec la CEM 7 (1

“Collage” et courbe réelle du programme LOATDMIF

£ 10 -3 “Collage” et courbe réelle du programme load00f&onde
T T T T T T T
—— Signal réel
005
15 - =
L - —
003 1 =
N2
Amplitude Amplitude
LUERI I o
1] w i il
.01
(a e 'y
-+ Lyl Ll
0z L P i = g
T LOAD $00 LOAD $FF BRA
LOAD $00 LOAD $FF BRA
I I I I I I I I I L L ] 1 1 L
anon ERTIN A0 4300 anon 5500 B0 G500 OO0 3500 4000 4500 SO0 5500 a0on 6300

MNomhre d'échantillens [2.3 us MNombre d'échantillons [2.3 ps]

Sonde CEM au dessus du CPU
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. Laboratoire Bordelais de
. Recherche en Informatique

Equipe : Systemes et La rétro_concepti()n

Objets Distribués

Et avec la CEM 7 (2)

"Collage” et courbe réele du programme LOADOOFOA % 10 - “Collage” et courbe réelle du programme load0F)Asonde
T T T T T T
0.05H G
| |
0.04 H X E
|
|
0.03 | )
[ ‘ P
0.02 | 1 f ik
& [ . 4
B [ i II =1 Amplitude
= | I o [}
;,._ 001 |I| || ' il‘ \I‘. I B :
- i 1 |
ﬁl‘ )d |. IW' 1 II|I |ﬂ‘| | "I I\l ||
° TRHARRH A
| H
\ |
¥ )* |'v LA, U i i
001 H 8 § I| U | )
| f
|
0.02 ! !
» I H >
» - i
LOAD $00 o
ool Y BRA
L L L L L L L i L L L L L
7000 7500 8000 8500 G000 9500 L0000 q1 0.100 1 1000 11500 12000 7000 7500 /000 E: i
Nombre d'échantillons (2.5 s Nombre d'échantillons [2.5 ps)

Sonde CEM au dessus du CPU
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Equipe : Systemes et
Objets Distribués

On a le meme type d’'information (1

Comparaison entre les programmes de rorFF et LOADOO avec la mesure en courant

0.06 T T T T T T T T I
—— Raorff
nod L —— Load $00 [
Amplinde g0 L g
O
-0.02 BRA =
-4 >
0,04 1 L 1 L I 1 1 L L
S0 1K) 1504 2{HHD 2500 EiLLL 3500 4K} 4500 5000
Nombre déchantillons [2.5 ps]
Représentation entre les programmes de rorfFF et LOADOD avec la sonde.
(LO15 T T T T
— Rorffson
no1 b —— Load $00 | |

Amplitude 5 pns

0o0s BRA
-

-0.01 L : ;

S0 ] 15040 2000 2500 F000 3500
Nombre déchantillons [2.5 ps]

4000

4500 5000

Recherche en Informatique La rétro_conception
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Equipe : Systemes et
Objets Distribués

On a le meme type d’'information (2

Comparaison entre rorfFF et LOAD 500 avec la sonde
(L015 T

.01

0.005

Amplitude ¢

—— Rorff sonde

—— load(d sonde

0005
001 1 1 1 1
200 4 GfM B0 1000 1204} 1400 1600 1800
Nombre|déchantillns — [] ps|
Conparaison entre ror$FF et LOAD SO0 avec la mesure en courant
.06 T T T T T T T I
— rorff
004 L —— Load |0
T L
002 f+ . | }
! -.1-'.*
Amplitude e . 3 FE e ¥ A%
0H p/ ” IS ik & -
l§oy A g ! \ H
L ol o g i ' % i
. "ny . il d
0.02 “roverant® W F S
0,04 1 1 | | | | | | |
200 400 Gl B0 1000 1206 1400 1600 1800 2000
Mombre d'échantillons [1 ps]

La rétro-conception

Damien SAUVERON

W/ sERMA TECHNOLOGIES

sauveron@labri.fr

Page 45
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Equipe : Systemes et
Objets Distribués

Le dispositit de cartographie

Binoculaire

Oscilloscope

*

|

Traitement des

signaux avec
MATLAB

Préamplificateur R&S
Sonde CPA9231A4 (30dB)

La rétro-conception
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Recherche en Informatique

Equipe : Systemes et La rétro_conception

Objets Distribués

Cartographie pour l'algo 1

Programme 1: Maximum en amplitude de chagque acquisition
& _ P “d v Programme 1: Moyenne de la valeur absolue

00a
=l

g .

= L s
'E | 0.05 S
=) " g
5 005 § I '
£ £
2 0.04 g K
5 ' 3

o

o

i

o
INTERRLI

Abscisses (5.5 mm)

Abscisses (5.5 mm)
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Equipe : Systemes et
Objets Distribués

Cartographie pour l'algo 2

-} : - - Cg b acquisiti 3
Programme 2: Maximum en amplitude de chaque acquisition : D‘g Programme 2: Moyenne de Ia valeur absolue }:31 0
BUS CONTRDE. v a]™ [PORT V
0.08
3]
_ {0.07
E —
£ =
il 10.06 £ {4
3 {0.05 P
8 . g
= 10.04
2 2
et
2

0.03

F4
i |
AT
&
=
=)
=5

o
z

0.0z

0.01

Abscisses (5.5 mm) Abscisses (5.5 mm)
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[ Laboratoire Bordelais de
},g, Recherche en Informatique

La rétro-conception

Objets Distribués

e s
,.
L

l.es suites ...

Le positionnement sur les points chaud X et Y a permis de montrer que le
CPU n’émet pas pareil partout et que ’on peut ainsi découvrir de
I’information locale.

C’est une technique qui demande beaucoup de précision, mais qui a beaucoup
d’avenir.
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Equipe : Systemes et
Objets Distribués

Application a la Java Card

Problématique : Est-il possible d’appliquer des techniques d’exploitation des
canaux cachés a la technologie Java Card?

Réponse : oui

Avec succes : incertain, mais le verdict de faisabilité est plus facile et rapide a
obtenir pour un attaquant car la Java Card est une carte multi-applicative

ouverte.

Comment 7 C’est ce que nous allons voir.
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Laboratoire Bordelais de

Application a la Java Card

Equipe : Systemes et
Objets Distribués

Architecture

Applet Applet Applet

JCRE

APIs Exter3s1?ns spec'lflques installateur
a I’industrie
Classes systemes
gestion des gestion des réseau /O Autres
applets transactions communication services

Java Card Virtual Machine

(bytecode interpréteur) methodes natives

Hardware de la carte a puce et systeme natif.

Damien SAUVERON
% SERMA TECHNOLOGIES sauveron@labri.fr Pa’ge 51



Laboratoire Bordelais de

Application a la Java Card

Equipe : Systemes et
Objets Distribués

Cycle de développement

|
|
|
|
Fichiers :
class [ JCRE

! _ Installateur

: 7 embarqué
|

Convertisseur } JCVM (Interpréteur)
|
|
I ‘
|
|
|
Fichier :
CAP |
|
|
|
|
Programme d’installation :
hors-carte |
|
|
|
|
|
|
PC ou station de travail ‘ Carte a puce
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B o o Application a la Java Card

Equipe : Systemes et
Objets Distribués

l.a communication

On a un modele mailtre-esclave entre la carte et le lecteur.

La communication se fait via :
[1 les APDUs pour la couche application,
[1 les TPDUs pour la couche transport.

-~‘

| Jm—

<
- \
JCRE
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W i Application a la Java Card

Equipe : Systemes et
Objets Distribués

Traitement normal

// Encrypt sLength2 bytes from the offset 0 in the
// apduBuffer and put the result into apduBuffer to
// the offset 0
sLength = cipher.doFinal (apduBuffer , (short) O,
sLength2 |
apduBuffer , ( short) 0);
apdu.sendBytes ((short) O, sLength);
}
Applet ce que I’ on veut observer
£CRE # ¢ JCWE
1 —— ||| r€mps
11 | o J |+ [
T I@UCG puceT
lecteur lecteur
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Laboratoire Bordelais de
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Application a la Java Card

Objets Distribués

Traitement avec 2 waltExtension

{ e
// Send the synchro
apdu.waitExtension ();
sLength = cipher .doFinal (apduBuffer , ( short) O,
sLength2 ,
apduBuffer , (short) 0);
apdu.waitExtension ();
apdu.sendBytes ((short) O, sLength);
}

apdu.waitExtension() est une méthode statique qui envoie un octet d’attente
au lecteur afin qu’il ne soit pas en timeout.
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' Laboratoire Bordelais de
LEBKL  Recherche en Informatique

L Application a la Java Card

Traitement avec 1 waitExtension

{ e
// Send the synchro
apdu.waitExtension ();
sLength = cipher .doFinal (apduBuffer , ( short) O,
sLength2 ,
apduBuffer , (short) 0);
apdu.sendBytes ((short) 0, sLength);
}

Probleme : Cette méthode est inhibée par la plupart des implémenteurs de

plate-forme Java Card et la gestion des octets d’attente est automatique.
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Equipe : Systemes et
Objets Distribués

Application a la

Traitement avec notre synchro

// Here sLength = the next value of sLength + 1

apdu.setOutgoinglength (sLength);

// Send the synchro

apdu.sendBytes ((short )0x00, (short)0x01);

sLength =

cipher .doFinal (apduBuffer , ( short) 1,

sLength2 |
apduBuffer , (short) 0);

apdu.sendBytes ((short) O, sLength);

ce que 1’on veut observer

pl;ce ¢ pl;ce
[ |

Java, Card

L

lecteur

C N
[ 11 ;J+ [
GCRE JCRE
JCRE CRE

Coté lecteur Coté lecteur
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Laboratoire Bordelais de

Application a la Java Card

Eque.Syﬁémeset
Objets Distribués

Traitement avec notre synchro amelioree

(0x19) aload_1 (0x19) aload_1

(0Ox1f) sload_3 (0Ox1f) sload_3

(0x8b ) invokevirtual 0x0 O xd (0x8b) invokevirtual 0x0 Oxd
(0x19) aload_1 (0x00) nop

(0x03) sconst_0 (0x00) nop

(0x04) scomst_1 (0x19) aload_1

(0Ox8b ) invokevirtual 0x0 O=xa (0x03) scomnst_0

(Oxad) getfield_a_this O0x1 (Oxad) getfield_a_this O0x1
(0Ox1la) aload_2 (0Ox1a) aload_2

(0x04) scomnst_1 (0x04) scomnst_1

(0x16 ) sload O0x4 (0x16 ) sload 0x4
(Oxla) aload_2 (Oxla) aload_2

(0x03) sconst_0 (0x03) sconst_0O

(0Ox8b ) invokevirtual 0x0 0x15 (0x19) aload_1

(0x32) sstore_3 (0x03) sconst_0O

(0x19) aload_1 (0x04) scomnst_1

(0x03) scomnst_0 (0x8b ) invokevirtual 0x0 O=xa
(0Ox1f ) sload_3 (0Ox8b ) invokevirtual 0x0 0x15
(0x8b ) invokevirtual 0x0 O=xa (0Ox8b ) invokevirtual 0x0 O=xa
(0Ox7a) return (0Ox7a) return
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Equipe : Systemes et
Objets Distribués

Application au bytecode

Bytecode pop

aload_1
sconst_O
sconst_1
aconst_null
aload_1
sconst_O

sconst_1

invokevirtual 0x0 Oxc
pop

invokevirtual 0x0 Oxc
return
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B rcherche en Informatique Appllcatlon é, 18, J&V& Ca)rd

Equipe : Systemes et
Objets Distribués

Liste des bytecodes mstrumentés

aconst_null__pop sconst_3
aload_O__pop sconst_4
astore_0O sconst_>5
dup sconst_ml__pop
dup2__pop2 sdiv
getfield_Db sload_O
getfield_b_this sload_1
getfield_s sload_2
getfield_s_this sload_3
getstatic_b smul
getstatic_s sneg
invokestatic__aload_O__sconst_O__sconst_1 sor

invokevirtual__aload_1__sconst_O__sconst_1 srem

nop sreturn
pop sshl
pop2 sshr
putfield_s sstore_0O
putfield_s_this sstore_1
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! Laboratoire Bordelais de
. Recherche en Informatique

Application a la Java Card

Objets Distribués

Liste des bytecodes instrumenteés

putstatic_s sstore_2
s2b sstore_3
sadd ssub
sand sushr
sconst_O__pop SXor

sconst_1

sconst_2
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Laboratoire Bordelais de
‘BIL Recherche en Informatique

Equipe : Systemes et
Objets Distribués

Perspectives

Un article a écrire sur ce probleme et sur des proposition de solutions.
Etude des bytecodes suivant les méthodes présentées.

Utilisation du mécanisme de synchronisation pour mieux connaitre les

implémentations des différents objets sur la carte afin de pouvoir faire de
'injection de faute (DFA).
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