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Ll Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Plan

1) La carte a puce
[0 Présentation
[1 Sa sécurité
[l Les attaques

2) Java Card
[1 Présentation
[1 Sa sécurité

[l Les attaques

3) Certification
[J Présentation
[1 Problemes
4) Le projet “Sécurité Java Card”
[1 Contexte
[J JCatools
5) Le projet “Java Cards Grid”

6) Conclusions
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Equipe : Systémes et
Objets Distribués

La carte a puce

Présentation
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Laboratoire Bordelais de
L Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Qu’est ce qu'une carte a puce

[l un morceau de plastique de la taille d’une carte de crédit

[0 un circuit électronique capable de manipuler (stocker, calculer, etc)

des informations

Damien SAUVERON
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Equipe : Systémes et
Objets Distribués

Historique

[0 En 1968, deux Allemands Jiirgen DETHLOFF et Helmut GROTRUPP

introduisent un circuit intégré dans une carte plastique

[J] Entre 1974 et 1978, le francais Roland MORENO, le pére de la carte a
puce dépose 47 brevets dans 11 pays

[ En 1983, apparition des premieres cartes téléphoniques a mémoire
[1 En 1984, adoption par le G.I.E carte bancaire de la “ carte bleue ”
[0 Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)

[1 En 1997, apparition des premieres Java Cards

Damien SAUVERON
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 Laboratoire Bordelais de
. Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Deux classements possibles

les cartes a mémoire
D versus

les cartes a microprocesseur

les cartes a contact
versus
L] les cartes sans contact

versus

les cartes dual-interface

Damien SAUVERON
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| Recherche en Informatique LeS typ eS de Carte

Equipe : Systémes et
Objets Distribués

LLa carte a mémoire

[1 Premier modele de cartes a puce

[1 Majorité des cartes vendues dans le monde en 1999

Elle possede :
[1 une puce mémoire de 1 a 4 Ko

[ une logique cablée non programmable

Inconvénients :
Avantages :

o [1 sa dépendance vis-a-vis du lecteur
[1 sa technologie simple

[J son faible cott (19$)

de carte

[] “assez” facile a dupliquer

Damien SAUVERON
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Laboratoire Bordelais de

Recherche en Informatique LeS typ ecS de Carte

Equipe : Systémes et
Objets Distribués

La carte a microprocesseur
D

Taille de la puce : 25mm? * 200um

[0 Microprocesseur (CPU) : 8, 16 ou 32 CRYPTO
bits (a architecture RISC ou pas) | e

ROM : 16 a 64 Ko
EEPROM : 16 a 64 Ko
RAM :1a2Ko

Coprocesseur cryptographique

EEPROM

L OO OO OO i

Générateur de nombres aléatoires

(RNQ)

Avantage : le cout acceptable pour tant de sécurité (entre 1$ et 203).

Damien SAUVERON
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* Laboratoire Bordelais de
. Recherche en Informatique

Les modes de communication

Objets Distribués

La carte a contact (1/2)

[] Suit le standard ISO 7816

1 Communication série via huit contacts — insertion dans un
lecteur de carte

BUS DE DONNEES

1 CLK 110

BUS D’ADRESSES

]
Y
A
Y

Microcontact Microchip

Micromodule

Damien SAUVERON
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Laboratoire Bordelais de
. Recherche en Informatique

Les modes de communication

Objets Distribués

La carte a contact (2/2)

Contact Smart Card

Card Body

Problemes :

[1 DI'insertion et le retrait sont des

facteurs d’usure de la carte

[1 orientation de la carte dans le

lecteur

Damien SAUVERON
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' Laboratoire Bordelais de
dbl! Recherche en Informatique

LLes modes de communication

Objets Distribués

l.a carte sans contact

[ Communication via une antenne dans la carte

[ Récupere son énergie d’'un couplage capacitif ou d’un couplage inductif

[1 Suit le standard ISO 1443

Contactless Smart Card

Problemes :

. . . . Lard Body
[1 distance de communication li- (Front)

mitée (environ 10 cm)

[ temps de transaction est de
I'ordre de 200 ms — limite les
données a échanger

[1 le cout élévé

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

LLes modes de communication

Objets Distribués

La carte dual-interface

C’est une combinaison entre :
[] la carte a contact

[1 et la carte sans contact

Ces deux possibilités de communication en font une carte “idéale”.

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

La carte a puce

Sa sécurité

W/ sERMA TECHNOLOGIES
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

La sécurité physique

[1 techniques d’impression sophistiquées
e différentes couches d’impression
e hologramme

e embossage
[J procédés d’encollage
[1 matériaux plastiques

[1 design du micro-contact

Damien SAUVERON
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' Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

La sécurité hardware

un numéro de série unique

I'utilisation de mémoire de type PROM

blindage physique du composant (grille, grille active, ...)

des détecteurs de conditions anormales (température, lumiere, ...)
brouillage des informations dans le composant (mémoire, bus, ...)

co-processeurs cryptographiques

1 OO o0 0O oo oo o

pompe de charge pour le lissage de la consommation

Damien SAUVERON
W/ sERMA TECHNOLOGIES sauveron@labri.fr Page 15



. Laboratoire Bordelais de
L. Recherche en Informatique

¥ e o La sécurité hardware

Objets Distribués

Une puce
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La sécurité hardware

Objets Distribués

La grille de protection

AUVERON
w SERMA TECHNOLOG'ES sauveron@labri.fr Pa:ge 1 7



= Laboratoire Bordelais de
il! Recherche en Informatique

Equipe : Systémes et

La sécurité hardware

Le CPU
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Equipe : Systémes et a) Securlt e aJr Ware

Objets Distribués

Une coupe de la puce

Mag= 1250 KX | | EHT = 15.00 kV WD= 4mm Signal A = InLens

Damien SAUVERON
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i Recherche en Informatique | / ° t / | |
Equipe : Systémes et a) Securl e aJr V \l are
Objets Distribués

Une coupe de la puce

fm EHT = 15.00 kv WD= 4mm Signal A = !

I Mag= 1200 KX | | |

Damien SAUVERON Page 2]_
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' Laboratoire Bordelais de
i Recherche en Informatique

Objets Distribués

Une coupe d’'un transistor

Plot tungsténe _
Plot tungstene

Mag=10000 KX /0 . EHT=1500kY  WD= 4mm Signal A = InLens

e La sécurité hardware

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

[La sécurité software

controles d’acces aux données
maintien de l'intégrité des données

entrées /sorties sécurisées

1 OO O 0O

migration du code

Damien SAUVERON
W/ sERMA TECHNOLOGIES sauveron@labri.fr Page 23



Laboratoire Bordelais de
L Recherche en Informatique

Equipe : Systémes et
Objets Distribués

La sécurité de l'env. de production

[] physiquement sécurisé

[1 régulierement audité

Pour résumer : la triple alliance électronique, informatique et cryptographie
assure un tres haut degré de sécurité

Damien SAUVERON
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Equipe : Systémes et
Objets Distribués

La carte a puce

Les attaques

W/ sERMA TECHNOLOGIES
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! Laboratoire Bordelais de
. Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Non 1nvasives

[0 modification des conditions opérationnelles (Vce, F)
modification de la température

[0 modification des rayonnements lumineux (UV, rayon X, lumiere blanche,
IR, ...)

[J injection de fautes (glitches, rayonnements lumineux)
(injection de fautes sur la JVM :

http://wuw.cs.princeton.edu/ sudhakar/papers/)

[1 attaques sur les canaux cachés

Damien SAUVERON
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Laboratoire Bordelais de
L. Recherche en Informatique

e Non 1nvasives

Objets Distribués

LLes canaux cachés

[1 le temps d’exécution

—> nombre de cycle d’une instruction ou d’un algorithme.

[1 la consommation de courant
—> Les modifications rapides de la tension et de l'intensité du courant au
sein du méme composant sont a la base des émissions du circuit car ils

conduisent des courants RF a l'intérieur et a ’extérieur du chip.

[1 les émissions électromagnétiques

—> Les courants RF entrainent un rayonnement électromagnétique.

Damien SAUVERON
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‘-:f Recherche en Informatique R .
Equipe : Systémes et N On ].nvaJS]_VGS

Objets Distribués

[Le matériel

un oscilloscope numérique,

[1 un lecteur de carte a puce,

[l un pc équipé de cartes
d’acquisition et de logiciels
mathématique pour le traite-

ment des données,

[] une sonde CEM si on

veut étudier les émissions

électromagnétiques.

Damien SAUVERON
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' Laboratoire Bordelais de
L. Recherche en Informatique

) Equipe : Systémes et NOH iﬂV&SiV@S

Objets Distribués

Le montage

(WA

Vee
CLE
s : o
- RST Puce
.—
I
E Ta
i
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W SERMA T‘CHNOLOG'ES sauveron@labri.fr Pa:ge 29



Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La “timing attack”

Cette attaque consiste a mesurer le temps d’exécution d’un algorithme.
— Révele des informations sur les opérations et/ou les opérandes.

Nécessite souvent :
[1 un grand nombre d’exécution a messages choisis,

[ un traitement statistique des résultats obtenus.

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La “timing attack” sur le PIN

for(b = 0; i >= 7; i++)
if (pinCarte|[i] != pinPresente[i])
return false;

return true;

(1 Présenter les n valeurs de pinPresente|0] (256 valeurs).
[1 Mesurer la durée d’exécution de la commande 7 pour les n valeurs.

[0 Calculer 7{ng] le maximum des 7
e 7[ng] = max(7|n]),n =0, ..., 255
e 1 est la solution pour pinPresente|0]

[0 Ttérer sur tous les pinPresente|i]

Nombre d’essais : 8 * 256 = 2048 (contre 256° en force brute)

Damien SAUVERON
W SERM‘A TECHNOLOG‘ES sauveron@labri.fr Page 3 ]-



Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systemes et N On invaSiveS

Objets Distribués

LLa consommation de courant

Elle est surtout utilisée dans le domaine de la cryptographie.

Il existe différentes attaques :
[0 la SPA (Simple Power Analysis)
[0 la DPA (Differential Power Analysis)
[0 la HODPA (High Order Differential Power Analysis)

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La SPA (Simple Power Analysis)

Principe : Des instructions différentes ont une trace différente.

multiplication f\-’“’—\‘

addition (’\
XOR
\ .
stockage dans un registre ,’"L .
stockage du registre en mémoire e

Consommation en courant d’un E | | |
DES. On peut voir la permutation E;; M%MMM%&WNWWMNMW
initiale, suivie des 16 tours. -

Time (mS)

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La SPA sur la signature RSA

s = 1; Signature RSA : y* mod n
for(i =L — 131 >=0; i—-) 4 y est le message a signer,
S = s*s mod n; " bli
it (ali] == 1) n est public,
s = sxy mod n; a, ’exposant peut étre considéré comme
t la clé secréte.
A Y . T
Multiplication modulaire Carre modulaire
F 5 :
Consotntnation
LX)l N L N\, temps
ay =1 oy =0
Damien SAUVERON P 34
W/ sERMA TECHNOLOGIES sauveron@labri.fr age



Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La DPA (Differential Power Analysis)

Principe : La consommation dépend des opérations effectuées (les

instructions) mais aussi des opérandes.

Elle utilise des fonctions statistiques adaptées a 'algorithme visé qui font
ressortir des corrélations entre un bit intermédiaire a (ne dépendant que
d’un fragment K, de r bits de la clé et du message d’entrée M) et la

consommation de courant.
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' Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La HODPA (High Order DPA)

La HODPA ou DPA d’ordre n est aussi basée sur une étude statistique de la

consommation de courant de la carte.

Différence : elle utilise des corrélations entre la consommation de courant et
n variables intermédiaires ne dépendant que d’un fragment de la clé et du

message d’entrée.

Elle est beaucoup plus difficile a réaliser, mais beaucoup plus puissante.

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

e Non invasives

Objets Distribués

LLes émissions EM

Principe : Les courants qui circulent dans la puce induisent des champs
électromagnétiques qui sont susceptibles de donner le méme type

d’information que le courant.

Différence : L’information est plus locale. On peut déplacer la micro-sonde
électromagnétique au dessus de la zone qui nous donnera le plus

d’informations (exemple : co-processeur cryptographique).

Avantage : Insensible aux contre-mesures physiques tels que 1’ajout de bruit

en sortie ou le lissage de la consommation globale de courant.

Inconvénient : La reproductibilité des mesures est difficile.
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Laboratoire Bordelais de

Recherche en Informatique ‘\ ‘
Equipe : Systémes et On

Objets Distribués

L+
=

Le dispositit de cartographie |

Invasives

Binoculaire
Oscilloscope 1
Traitement des
signaux avec
MATLAB
Préamplificateur R&S
Sonde CPA9231A4 (30dB)

Damien SAUVERON
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Recherche en Informatique

e Non 1nvasives

Objets Distribués

Cartographie pour l'algo 1

Programme 1: Maximum en amplitude de chagque acquisition
& _ P que acq Programme 1: Moyenne de la valeur absolue

& E Sk
=3 L {006 g
S o .
k4 - {005 = '
g i
'_9 = B '3
S L {004 g
= g
O E
0.03
i
002 I.
I

Abscisses (5.5 mm) Abscisses (5.5 mm)
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Recherche en Informatique N . .
Equipe : Systémes et On ].HV&S].VGS

Objets Distribués

Cartographie pour l'algo 2

. H H 1cifi 3
Programme 2: Maximum en amplitude de chaque acquisition : D‘g Programme 2: Moyenne de Ia valeur absolue }:31 0
V
0.08
g
—_ 10.07
E —
E £
L 10.05 £ 14
=) x5
= 2
2 10.05 &
g . 5
10.04
2 ;
C B
003 = = | ceict cru .

0.0z

0.01

Abscisses (5.5 mm) Abscisses (3.5 mm)
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Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

Attaques EM

[0 la SEMA (Simple EM Analysis)

[0 la DEMA (Differential EM Analysis)
—> nécessite moins d’acquisitions

Damien SAUVERON
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Laboratoire Bordelais de
Recherche en Informatique

e Non 1nvasives

Objets Distribués

La rétro-conception logicielle

méthode du “dictionnaire” :

Une autre instruction :

Une instruction :

. ®

La séquence des deux :

Utilisation possible de la consommation en courant ou des émissions EM.

Statut : recherches en cours.

Damien SAUVERON
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Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Invasives

[1 micro-probing
[0 modification de circuit (FIB)

[1 rétro-conception du circuit

Damien SAUVERON
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Equipe : Systémes et IHV&SIVGS

Objets Distribués

Le FIB

‘ J Ga* ion
High voltage source

supply
Focusing

—| Beam deflexion W W Deflector
Secondary LY ;ﬁ?esctor
| electrons / J
Detector ‘% _
CHNE Device
— Stage control — Stage
CPU Specimen current
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Recherche en Informatique

e rw— Invasives

Objets Distribués

Modifications de circuits (1/2)

Damien SAUVERON
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Recherche en Informatique

e — Invasives

Objets Distribués

Modifications de circuits (2/2

Damien SAUVERON
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Recherche en Informatique

e — Invasives

Objets Distribués

Micro-probing
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. Recherche en Informatique

e — Invasives

Objets Distribués

Cout

Tres cher!

Damien SAUVERON
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Equipe : Systémes et
Objets Distribués

Java Card

Présentation

W/ sERMA TECHNOLOGIES
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Laboratoire Bordelais de
L Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Qu’est ce que Java Card ?

Technologie permettant de faire fonctionner des applications écrites en
langage Java pour :

[1 carte a puce

[1 autres périphériques a mémoire limitée

La technologie Java Card définit une plate-forme sécurisée pour

cartes a puce, portable et multi-application qui incorpore beaucoup
des avantages du langage Java.

Damien SAUVERON
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Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Historique

[ En Novembre 1996, un groupe d’ingénieurs de Schlumberger cherche a
simplifier la programmation des cartes a puce tout en préservant la
sécurité.

—> la spécification Java Card 1.0
I En Février 1997, Bull et Gemplus se joignent a Schlumberger pour

cofonder le “ Java Card Forum 7.

[1 En Novembre 1997, Sun présente les spécifications Java Card 2.0.
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Historique

[0 En Mars 1999 sort la version 2.1 des spécifications Java Card. Elles

consistent en trois spécifications :
e The Java Card 2.1 API Specification.
e The Java Card 2.1 Runtime Environment Specification.

e The Java Card 2.1 Virtual Machine Specification.
Contribution la plus significative :

e Définition explicite de la machine virtuelle de la Java Card.

e Le format de chargement des applets.
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Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Historique

En Mai 2000, sort une petite correction = version 2.1.1

[1 En Octobre 2000, plus de 40 entreprises ont acquis la licence

d’exploitation de la technologie Java Card.

[J En juin 2002, spécifications Java Card 2.2. Introduction de RMI, des

canaux logiques, ...

[1 En octobre 2003, spécifications Java Card 2.2.1.

Damien SAUVERON
W SERM‘A TECHNOLOG‘ES sauveron@labri.fr Page 53



Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Les avantages de la technologie Java Card

La facilité de développement des applications grace :
[] a la programmation orientée objet offerte par Java
[1 a l'utilisation des environnements de développement existants pour Java.

[1 a une plate-forme ouverte qui définit des APIs et un environnement

d’exécution standard.

[J a l’encapsulation de la complexité fondamentale du systeme des cartes a

puce.
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Equipe : Systémes et
Objets Distribués

Les avantages de la technologie Java Card

L’indépendance au hardware réalisée grace au langage Java

— “ Write Once, Run Anywhere ”

La capacité de stockage et de gestion de multiples applications.
—> possiblité de mises a jour des applications de la Java Card sans avoir

besoin de changer de cartes.

La compatibilité avec les standards existants sur les cartes a puce.
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Equipe : Systémes et
Objets Distribués

Son architecture

Probleme : contraintes mémoires
Solutions :

[ un sous-ensemble des caractéristiques du

langage Java

[1 découper la machine virtuelle Java en
deux parties

Probleme : pas de vérificateur embarqué
Solution :

[1 fournir des mécanismes sécuritaires avec

I’environnement d’exécution

Applet Applet

JCRE

Java Card APIs

Java Card Virtual Machine
(interpréteur de bytecode)

Hardware de la carte a puce et systeme natif.

Spécifications Java Card 2.2.1

Virtual Machine
Runtime Environment

API
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Objets Distribués

Le langage

Caractéristiques Java supportées Caractéristiques Java non supportées

> Type simple de donnée de petite taille : | > Type simple de donnée de grosse taille :
boolean, byte, short long, double, float

> Tableaux a une dimension Tableaux a plusieurs dimensions
> Paquetages Java, classes, interfaces et Caracteres et chalnes
exceptions Chargement dynamique des classes
> Caractéristiques orientées objets Security Manager
Ramasse-miettes et finalisation
Threads

Sérialisation d’objet

héritage, méthodes virtuelles, surcharge
et création dynamique d’objets, controle

d’acces

v v v VvV VvV VvV VvV V

> Le mot clé int et le support des entiers Clonage d’objet

sur 32 bits sont optionnels
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Equipe : Systémes et
Objets Distribués

LLa machine virtuelle Java Card : JCVM

. . , VM hors carte VM embarquée
Les deux parties implémentent
toutes les fonctions d’une ma-
. . Fichiers ™ Convertisseur Interpréteur
chine virtuelle. class
A
A cause du découpage de la
JCVM, la plate-forme est
Y

distribuée dans le temps et

’ Fichier
dans l’espace. cap

I
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Equipe : Systémes et
Objets Distribués

[ environnement d’exécution Java Card

Responsable :

Applet

Applet

Applet

[1 de la gestion des ressources de

la carte
de la communication réseau
de 'exécution des applets

du systeme de la carte

APIs Extensions spécifiques installateur
a I’industrie
Classes systemes
gestion des gestion des réseau [/O Autres
applets transactions communication services
Java Card Virtual Machine

(bytecode interpréteur)

méthodes natives

1 OO OO 0O

de la sécurité des applets

Hardware de la carte a puce et systeme natif.
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Equipe : Systémes et
Objets Distribués

[ environnement d’exécution Java Card

Les caractéristiques du JCRE

[1 Objets persistants existant au travers des sessions avec le lecteur.

[ Objets temporaires dont les données ne persistent pas au travers des

sessions avec le lecteur.

[1 Chaque opération d’écriture de la JCVM est atomique.

[1 Une transaction est un bloc d’opérations atomiques.

[0 Le “ firewall ” isole les applets a 'intérieur de leur espace (contexte).

[1 Pour mettre en commun des données, il existe des mécanismes
sécurisés de partage.
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Equipe : Systémes et
Objets Distribués

Les APIs Java Card

Ensemble de paquetages optimisés pour la programmation des cartes a puce
en accord avec le modele ISO 7816.

java.lang : un sous ensemble strict de son équivalent sur la plate-forme Java

javacard.framework : classes et interfaces pour le noyau fonctionnel des

applets Java Card

javacard.security : modele pour les fonctions cryptographiques supportées

sur la plate-forme Java Card

javacardx.crypto : un paquetage d’extension
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Equipe : Systémes et
Objets Distribués

Cycle de développement

java | Java _ | class
Stepl  |sources > Compiler " Files
Files
Java Card
Step 2 Simulator |~
export | Java Card | export
File(s) Converter Fles
v
Step 3
CAP
File(s)
Java Card
Step4 | Emulator = JavaCard
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Java Card

Sa sécurité

W/ sERMA TECHNOLOGIES
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Equipe : Systémes et
Objets Distribués

La sécurité

[1 plusieurs niveaux de controle d’acces aux méthodes et aux variables

(public, protected, private);
un langage fortement typé;
[1 P’impossibilité de construire des pointeurs;

un “ firewall ”.
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LLa sécurité

Objets Distribués

Convertisseur Java Card

Réalise les taches que la machine virtuelle Java sur une station de travail doit
réaliser au chargement des classes :

[0 Vérifie que le chargement des 1mages des classes Java sont bien

formées.
[0 Controdle des violations du langage Java Card.

[l Réalise des tnitralisations de variables static.
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LLa sécurité

Objets Distribués

Interpréteur Java Card

Fournit le support d’exécution du modele du langage Java qui autorise

une ndépendance au hardware du code de 'applet.

Réalise les taches suivantes :

[1 Exécute les instructions du bytecode et ultimement les exécutions
des applets.

[1 Contréle les allocations de mémoire et les créations d’objets.

[1 Joue un role crucial pour s’assurer de la sécurité lors de l’exécution.
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Equipe : Systémes et La Sécurité

Objets Distribués

JCR

L+

0 “ Firewall ”des applets et les mécanismes de partage
Isole les applets a 'intérieur de leur espace (contexte).
Si les applets ont besoin d’accéder a des données ou a des services du

JCRE, il existe des mécanismes sécurisés de partage.

Contexte du JCRE
Espace du syteme
Espace des applets
Contexte 1 Contexte 2
Applet A Applet C
Applet B Applet D
Paquetage X Paquetage Y
Firewall
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Java Card

Les attaques

W/ sERMA TECHNOLOGIES
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Equipe : Systémes et
Objets Distribués

Les attaques

[1 Les attaques externes
— attaques identiques a celles des cartes classiques.
[1 Les attaques internes :
e détection de services;

e scan d’applets / usurpation d’identité (spoofing);

e identification physique de service ou de bytecodes.
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| Recherche en Informatique Les a,tt aques
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Objets Distribués

[dentification physique (1/2)

A Layers / Pettern to observe
Applicative / ............ _/ ............ \

= p—

e | I

|SO7816 interface

Arrival of Departure of
the command APDU the response APDU

Fig. 1 — Trace d’une exécution normale.
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Equipe : Systémes et
Objets Distribués

[dentification physique (2/2)

Layers / Pattern to observe

N

Applicative | = —— S
/ S \

oo 5] SERY -
Hardware \ / \/ Time
1SO7816 interface T \ / T b

Arrival of Bytes of Departure of
the command APDU synchronization the response APDU

F1G. 2 — Trace d’'une exécution glitchée.
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i | es atta,ques
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Objets Distribués

S1 absence de typage sur la pile

sconst_0O
:loop
dup
sconst_0 // On essaye de récupérer un octet mais
baload // on pourrait envisager d’autres traitements.
invoke do_something
sconst_1
sadd
goto loop

void do_something (byte value@adress) {

// take an operand stack and save it somewhere

}

etc.
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[La Certification

une assurance de sécurité
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Objets Distribués

[La certification

Objectifs :
[1 Garantir le niveau de sécurité d’un produit TI (confidentialité, intégrité,
disponibilité).
[1 Bénéficier des accords de reconnaissance mutuelle.
Avantages pour :
[1 les utilisateurs : comparer sur une base objectif;

[1 les industriels : prouver leur compétence et d’étendre leurs marchés;

[ les autorités d’homologation : s’assurer que les objectifs de sécurité sont
satisfaits.
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Objets Distribués

Le schéma francais

Organisme de certification

La certification

Organisme d’accrédiation

DCSSI COFRAC
Mise en oeuvre du schéma Accréditation des CESTI suivant la norme
Agrément des CESTI EN NF 45001

Suivi des évaluations - Certification

Certificat d’agrément

Certificat d’accréditation

Plan de travail

Rapports d’anomalie
Certificat RTE

Rapport de certification

CESTI

, Conduite des évaluations

de la sécurité des produits
Plan de travail

Rapports d’anomalie
RTE

Fournitures
Rapports d’anomalie

Commanditaire/Développeur

Initialisation et financement de I'évaluation

Développement des produits soumis a
évaluation

F1G. 3 — Roles des différents intervenants et échanges d’information
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Recherche en Informatique

) Equipe : Systémes et La CertiﬁCation

Objets Distribués

[La méthode Critéres Communs

HYPOTHESES
sur I’environnement

BIENS

FONCTIONS DE SECURITE
implémentent les

EXIGENCES FONCTIONNELLES DE SECURITE

nécessaires pour satisfaire les

OBIJECTIFS DE SECURITE

F1G. 4 — La sécurité dans les Criteres Communs
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La certification

Objets Distribués

[.’échelle d’assurance
D

Echelle d’assurance (CC)

_ Documentation et produit - - ------------ -
Fourni par

le développeur

eur

Codesource - - - ————— = ————— -

Preuves formelles - - - --- - -

EAL 7 : conception formelle vérifiée et produit testé
EAL 6 : conception semi—formelle vérifi€e et produit testé

EAL 5 : produit congu de fagon semi—formelle et testé

EAL 4 : produit concu, testé, revu de fagcon méthodique

produit testé structurellement

produit testé fonctionnellement

Connaissance du produit par 1’évaluat

F1a. 5 — L’échelle d’assurance des Criteres Communs
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Equipe : Systémes et
Objets Distribués

Périmetre d’évaluation ...

Défini dans la cible de sécurité dans la description de la cible d’évaluation.

Applet 3
Cible Périmetre
a évaluer 1 2 3
JCRE Puce X

Java Card APIs JCRE X X

2 VM & APIs Certifié X
Java Card Virtual Machine Applet X X X
(interpréteur de bytecode) Certifié X
X

Hardware de la carte a puce et systeme natif. } 1

Nouveaux problemes apportés par les applets Java Card :
[1 pas de définition précise du périmetre d’évaluation ;
[1 pas de méthodologie d’évaluation d’'une applet ;

[1 la multi-application.
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Recherche en Informatique

[.a certification

Objets Distribués

... et les problemes de la multi-application

Avantages :

[1 possibilité de réduire les cotits de développement et d’évaluation.

Problemes :

[0 la peur des industriels et des utilisateurs (verrou psychologique).

Solution :

[ wutilisation du standard Open Platform pour maintenir un niveau de

sécurité supplémentaire afin de rassurer les industriels et le schéma;

[] utilisation de Java Card comme plate-forme mono-applicative afin de ne

pas inquiéter les consommateurs.
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Le projet

“Sécurité Java Card”
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Equipe : Systémes et
Objets Distribués

L.e contexte

Besoins de SERMA Technologies :
[J posséder de bonnes connaissances des technologies Java et Java Card ;

[1 développer une méthodologie d’évaluation :
e pour les applets,

e pour les plate-formes;

[1 développer des batteries de tests d’attaques;

L]

rester proche de la réalité (attaques hardware/software) ;

[1 améliorer la qualité de ses évaluations par 1’'utilisation de preuves
formelles.

Objectifs :
[J soumettre la méthodologie a DCSSI et renforcer le schéma ;

[1 confirmer 'agrément du CESTI pour évaluer la technologie Java Card.
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Equipe : Systémes et
Objets Distribués

JCatools (1/2)

Réponses aux besoins de SERMA Technologies :

Recherc.he en Informatique Le proj et Sécurité Ja,va Ca;rd

Buts JCatools
Emulator | View | Converter | Autres
Connaissance détaillée de la X X
technologie Java Card
Définition d’une méthodologie d’évaluation X
de plate-forme
Création d’une batterie de tests d’attaques X X X X
Expérimentation de tests d’attaques X
software & hardware
Développements réalisés en Jawva.
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Equipe : Systémes et
Objets Distribués

JCatools (2/2)

JCat Emulator :
Destiné a tester et attaquer des implémentations d’applets.

JCat View :
Outil de visualisation des formats de fichiers CAP de différents constructeurs.

JCat Converter :
Outil de conversion d’un format de fichier CAP d’un constructeur vers celui

d’un autre.

Autres JCatools : par exemple, I'outil d’aide a la modification de bytecode
— faciliter la création de batterie de tests et d’attaques.
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Le projet Sécurité Java Card

Equipe : Systémes et
Objets Distribués

JCat Emulator (1/2)

Implémentation des spécifications JC 2.1.1 :

0 VM et APIs:
[0 JCRE (firewall et transaction).

Objectifs :
[1 tester et deboguer des applets;

[1 détecter des problemes dans leur comportement.

Fonctionnalités :
[1 exécution pas a pas;

[] visualisation des mémoires, des objets, buffer de transaction, pile de frame

(en cours), etc.
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BBl Recherche en Informatique Le proj et Sécurité Java Ca,rd

Equipe : Systémes et
Objets Distribués

JCat Emulator (2/2)

Vers une méthodologie d’évalutation d’une plate-forme :
Liste des points obscurs dans les spécifications qui sont importants pour la
sécurité.

Exemple : transaction annulée dans un install() apres 'appel a register().

Futures améliorations :

[1 instrumentations de la machine = statistiques;

[1 améliorer la simulation d’attaques physiques;

[ intégrer 'implémentation des APIs crypto;

[0 compatibilité JC 2.2 (RMI, multi-channels) et Open Platform.
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Help

=S

&

|

éE}”-+||“}

4z1

Feturn

Java Card 2

~Loaded Package

Dwad OxoQ Oxi0

0x00 Oxe2 0x00 Ox01

Qx00 Q00 Qxo0

Qx00 Qx00 Qx00

Q00 Q00 Qxo0

Qx00 Q00 0x00 0x01

Cad Oxod 0w

Ox00 Ox62 0x01 Ox0l

Ox00 0x11 Ox22

Dx33 Oxdd

~Frames
Depth: 0O

Owmner: |0x0, null

PCReq: |Oxg52

Stack:

Q%0

Local:

] ]

Qx0 QX0

—Transaction

In progress : @
index: 0

X

Dw0| Oxl| Ox0

Oxl1d

Qw0 Oxl

Oxfd| Oxfd

~BEprom

—ram

LI =] L= =]

[ fields
[ fields
[ fields
[ fields
[ fields
[ fields
[ fields
D rarm ref:
[ fields =
[ fields =

ORse Q0 00 00

reference Qxc

| =3 ram
: [3 Q0 Qe QEO0 QxO0 QRO0 OxXO0 QxXO0 QxO0 O

L'appui sur le bouton
provoge un arrachage
(TEARING) &t dong
la carte rep redémarre
au debut

>

=Ly

417,
418,
4149,
420,
421,
422,
423,
424,
425,
426,
427,
428,
429,

T

DxTer
Dxrea
Dxlhf
Dxlcl
Dxied
w70
Qw73
w033
Qb
w036
E
QxITT
nxyTa
430, OxEE2
431, 0x70L
TEARING
, DO, null
431, Ox6Ta
432, 0x67d
433, 0xE82

T T "

¥/ ogerstatic_a .
*S dimvokewirtual o,
*S aetfield_a_this,
*Soareturn .
*4 putstatic_a .
*/ getstatic_a .
¥4 dinvokestatic .
¥4 dinvokestatic .
¥4 impdepl .
¥4 oreturn .

1

1

1

1

okestatic
nvokestatic
TEARING

Sogetstatic_hb .
s ithe )

TEARING

ST RO [
[ Oxh ]
perand Stack
ack @ [ Q%c ]
Stack @ [ Oxc ]
= 0x0 Oxd Ox0 Ox5 Oxd Ox6 Ox0 0x3 Oxd Oxd Oxd O
rand Stack : [ Oxc ]
¥0, null, Operand Stack :
Qx0, null, Operand Stack :
[Ox18]
Operand 3tack : [
Operand 3tack : [
static fields =0
Operand 3tack : [
Qx0, null, Operand Stack :

Qx0, null,
Operand

(I

L]
(I

1]
Qxd Q¥0 Qx5 QX0 QX6 QX0 QX3 QX0 Oxd QX0 0

]

0
K0

]

(I

TEARING TEARING TEARING TEARING

Operand 3tack :

[ Oox1 ]
Operand 3tack : [ ]




Laboratoire Bordelais de

Recherc.he en Informatique Le proj et Sécurité Java Ca;rd

Equipe : Systémes et
Objets Distribués

Vue des objets (1/3)

[ Properties | Values |

Reference 0Ox1

-Owner

PackageAlD :
Applet Owner:

-Attributes

Special attributes ;| NOKE
Transient type ;| NOT_A_TEANSIENT_OBIECT

~Type
Static Fields: byte [30]
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Laboratoire Bordelais de

Objets Distribués

Ve des objets (2/3

Reference 0Ox3

~Owner

PackageAlD : | null

Applet Owner : | Ox0

—Attributes

Special attributes @ | TEMPORARY_ENTEY_POINT

Transient type : | NOT_A_TRANSTENT_OBIECT

Reference Ox1fF

—0wner

Le projet Sécurite Java Card

PackageAlD : | null

Applet Owner : | Ox0

—Attributes

Special attributes @ | PERMAKENT_EWNTEY_POINT

Transient type : | NOT_A_TRANSTENT_OBIECT

~Type
flags H Y
interface count Y
super classRef ; external class OxZ of package OO
declared instance size 01
first reference token : 255

reference count H Y
public method tahle base :
public method tahle count
package method table base
package method table count :
public virtual method table f Ox259 0Ox25e
package wirtual method tahle :f 1
implemnented interfaces R

LRl NN

~Type

flags

interface count

super classRef

declared instance size
first reference taoken
reference count

public method table base
public method tahle count
package method tahle base
package method tahle count
public wirtual method table
package wirtual method tahle
implemented interfaces

xternal class Ox0 of package OxO

2 o = O m o o

f 0x129 0x193 0x159 0x116 O0x176 }
.
T
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: Laboratoire Bordelais de

| Recherche en Informatique Le prOJ et Sécurlté Java Ca,rd

Equipe : Systémes et
Objets Distribués

Vue des objets (3/3)

Reference 0OxC

~Dwner

PackageAlD :
Applet Owner :

~Attributes

Special attributes ;| GLOBAL_AERAY
Transient type : | CLEARE_OWN_RESET

-RAM
RAM reference: | Ox1
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Laboratoire Bordelais de

Equipe : Systémes et
Objets Distribués

Statistiques

lte code name COoLumnt
aload_0 168 -
return 144
invokestatic 126
sload_1 =0
invokespecial a3
sToad G2
SConst_0 Gl
sload_3 48
getstatic_a 48
impdepl 47
getfield_a_this 44
sadd 43
inwvakevirtual 43
aload_2 36
dup 32
sload_2 31
ithonnull 29
sconst_1 27
Sreturn 27
haload 25
arravlength 22
puttield_a 15
putield_hb 15
getstatic_h 17
aload_1 16 :

Le projet Sécurité Java Card
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= =]

‘ ’-jMppmt

(-fexamples/... | ./APIs/bin/... |

Component header @ {

minor wersion : 1
major wversion : 2
flads 2
this package :{

aid Tendth
AID

¥

Component directory @
component sizes @ {

Header
Directory
Applet
Inport
ConstantPoaol
Class
Method
StaticField

Export
Descriptar

I

static field size :{
image size
array init count :
array init size

I

magic : decatfed

pkd minor wersion :
pkdg major wersion :

o]

KAl QX0 QX0 QX0 OKE2.0x1, 0%

17
31

21
;714
;318
r J0B3
;1o
Feference Location :
;185
;2636

a0z

import count @ 2
1 ﬁﬁﬁﬁi

| ]

[4]




Laboratoire Bordelais de
IL Recherche en Informatique

Equipe : Systémes et
Objets Distribués

De la théorie a la pratique

Les travaux LaBRI/SERMA Technologies ont facilité :

Evaluation EAL4+ d’une plate-forme Java Card (premiere fois en France) :

[1 utilisation des résultats et des recommandations issus du développement
de JCat Emulator ;

[1 mise en place d’une premiere batterie de tests d’attaques logicielles et
logicielles/matérielles.

—> Recommandations pour les développeurs d’applets sur cette plate-forme.

2 évaluations EAL4+ de produits comportant des applets Java Card

[J batterie spécifique de tests d’attaques logicielles et logicielles/matérielles.
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= Laboratoire Bordelais de
Il Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Le projet
“Java Cards Grid”
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~ Laboratoire Bordelais de
AMEURL  Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Quelques projets utilisant la grille

» SETI@home

_*': The Seamgh for Extraters@strial Intelligenc:

Décrypton
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Seti@home

But : Recherche de signaux extra-terrestres.
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_f} Laboratoire Bordelais de

9L Recherche en Informatique S t ° @ |
Equipe : Systémes et e ]. Ome

Objets Distribués

Les calculs

L’utilisateur télécharge un screensaver puis les données.

The Search for
Extraterrestrial Intelligence at HOME

-

Damien SAUVERON
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= Laboratoire Bordelais de

;,g, Recherche en Informatique S t ° @ |
Equipe : Systemes et e ]. Ome

Objets Distribués

Les résultats

= S E TIEHome Cliem
Fi= Zetings Help
f-":-‘t‘_ The Search for

Extraterrestrial Intelligence at HOME

Compiting Fast Fouriar T
Doppler drifl rate: 00000 HIjoa

Nous ne
1 -:Jfl.*.:-' 00 priny 000 e SOININES PAS
SEULS dans

I’univers ?

iU tine: O b 0D min 322 S8c

SI! = 1l s’agit de résultats truqués! :-(
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Laboratoire Bordelais de

Recherche en Informatique S t . ]
Equipe : Systémes et e ]. KD OIIle

Objets Distribués

Les problemes

[1 Les résultats ne sont pas sirs.
—> solution : Faire calculer les mémes données plusieurs fois par

différents utilisateurs

[ Code source non disponible.

— éviter les faux résultats.

[1 Que fait le code sur la machine de 'utilisateur ?
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Laboratoire Bordelais de
L Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Le projet “Java Cards Grid”

Objectifs :
[1 Garantir la sécurité du code et des calculs sur la grille.

[1 Proposer un framework logiciel exploitant du matériel sécurisé pour

assurer la confiance des utilisateurs.

Avantages pour :

[1 les utilisateurs du distributed computing : une plus grande confiance dans

le fournisseur des ressources de calculs;

[1 les fournisseurs des ressources de calculs : accroitre son marché avec des

nouveaux clients comme le CEA, ...
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Laboratoire Bordelais de

| Recherc.he en Informatique Le prOj et CCJava Cards Gridﬂ

Equipe : Systémes et
Objets Distribués

Java Card fournit la Pull Security

Pull Security : le fait d’étre siir que quand vous téléchargez un programme
sur le réseau, il ne sera pas dangereux ni pour votre machine ni pour les

autres code qui tournent dessus

[ Sand box approach
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Laboratoire Bordelais de

Recherche en Informatique Le prOj et CCJava Cards Gridﬂ

Equipe : Systémes et
Objets Distribués

Java Card fournit la Push Security

Push Security : le fait d’étre stir que quand vous installez un programme sur
une ressource de calcul du réseau, le code restera confidentiel et ne sera

espionné par personne.

[1 JCRE Firewall
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Le projet “Java Cards Grid”
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Le projet “Java Cards Grid”

Equipe : Systémes et
Objets Distribués

La plate-forme logicielle

Software Framework

A distributed VM or JVMs communicating over the network

JPC/SC JPC/SC JPC/SC

/

PC/SC
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Laboratoire Bordelais de

| Recherche en Informatique Le prOJ et “Ja}va) Cards (}I‘]_Cl77

Equipe : Systémes et
Objets Distribués

PC/SC

rosc | IR | A

4 N

, T tl
Reader' sdriver | (|| oS ~D
(eg. TLP)

{Transport layer ) Java Card
R D
_ (eg.T=00r 7= Operating System

AN J J

Physical layer ‘D Q‘ thsicatlalctaYer *D
< _ e.g. con
(e.g. serial or USB) J or contactless)

F1G. 6 — The PC/SC solution

PC/SC est un standard qui fournit :

[1 coté utilisateur une API de haut niveau pour dialoguer avec les lecteurs

de carte a puce;

[J coté lecteur une interface a implémenter.
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Laboratoire Bordelais de

| Recherc.he en Informatique Le prOj et CCJava Cards Grid77

Equipe : Systémes et
Objets Distribués

La réalisation
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Laboratoire Bordelais de

' Recherche en Informatique Le prOj et CCJava Cards Grid77

Equipe : Systémes et
Objets Distribués

Avantages de la plate-forme

[1 Peu cotiteux : 1500 euros pour toute la plate-forme.
Sécurité intégrée.
[1 Langage de programmation et runtime identiques sur toute la

plate-forme : Java.

[1 Tests faciles de certaines caractéristiques.
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Le projet *

Premiere démonstration

b4 JFractal - E %

% JFractal Controls

- B

Java spplet Window

lava spplet wWindow

00:00:00.527 [Thread[Thread-13,6,main]]: 732 kbvtes have been freed invoking System. gci
00:00:02.675 [Thread[Thread-12,6, main]]: 3tarting the computation of FractalData[geometry. 200x200+4+0
00:00:02.841 [Thread[Thread-12,6, main]]: compute areasib: O

~Parameters
| Start | | Stop | | Reset |
Iterations 20=
Precision 5=
b % 1 Subdivisions 100/
Left/Bottom -2 -2 Steps: <=6
Right/Top |1 2 Points: <= 5460
Delta 0.02010 0.02010 Points/Size: <= 14 ¢9
Mouse 159200 |-1.93960 AIGED [T
Image size 200 200 i g
1] 23 50 73 100
~Monitoring
~Progress ~lterations stats
Progress T i 1
Elapsed time 04:10:53.932 Max 20
Remaining time 00:00:00.000 Average 4
Estimated time 04:10:33.932 Total 173547
~Time stats ~Engine
Computed time min INFINITY
FC5 size 9 Manage...
Computed time max —IMNFINITY
5ChEdll|l!fS|l:|jfral:taI.SmanScheduIer | - |
Computed time average 00:00:02.723
[C] details
Computed time total 1 day.
~Log
starting...

[¥]

[v] Yerbose mode [v] Debug mode [¥] Progress mode

ava Cards Grid”
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Laboratoire Bordelais de

Recherc.he en Informatique Le prOJ et “J ava Cards Grld”

Equipe : Systémes et
Objets Distribués

Quelques benchmarks

9 GemXpresso Pro R3 E32PK | 3h22min
9 JCOP31bio 4h13min

9 GemXpresso Pro R3 64PK | 6hl16min
9 SmartCQfé Expert 6h29min

TAB. 1 — Benchmarks sans secure channel
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Laboratoire Bordelais de
Recherche en Informatique

Equipe : Systémes et
Objets Distribués

Conclusions
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