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Plan de la présentation

Mes centres d'intéréts recherche

« Smart objects »

- Java Card
- Vers des solutions plus ouvertes ... user-centric ?

Flottes de drones

— Sécurisation du drone et des communications
— Optimisation des communications
- Communications « Smart Objects » et Drones

Conclusion et perspectives
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Bio
 Maitre de conférences a I'Université de Limoges (09/2006 — ...)
- Doctorat en 2004 a Bordeaux et Post-doc en 2006 au Royal Holloway
- HDR en 2014

- 2 théses en cours :

« Sécurité des RFID actifs
« Solutions de sécurité pour I'loT

« Enseignements de M2
- alLimoges
« Carte a puce et applications

« Certification et développement sécurisé
- a Bordeaux

« Carte a puce et Java Card

- a Clermont-Ferrand

« Sécurité des systéemes embarqués

 Président de IFIP WG 11.2 Pervasive Systems Security (depuis 2014 et vice-
président depuis 2007)
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Mes centres d'intéréts recherche

Securité d’objets et
systémes distribués mobiles

=

5 | Applications et sécurité RFID/NFC

Sécurité de la technologie Java Card et des cartes & puce multiapplicatives

Applications et sécurité des cartes a puce (aux niveaux matériel et logiciel)

Réseaux de capteurs

Sécurité des
réseaux sans fil

Smart secure devices < > Réseaux mobiles
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Conlacts

Anlenna
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Java Card

* Une plate-forme multi-applicative sécurisée pour cartes a puce
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Principales contributions

 |dentification de bugs sémantiques dans les spécifications Java Card

 |dentification des nouvelles problématiques liées a la multiapplication
sur cartes a puce.

« Définition d'une méthodologie et d'outils efficaces pour attaquer la
sécurité Java Card a bas niveau

« Définition d'un nouveau modele d'utilisation et de gestion du contenu
des cartes a puce multiapplicatives.

« Deéeveloppement de I'écosysteme pour les cartes suivant le modele
centre utilisateur avec Raja Naeem Akram et Konstantlnos
Markantonakis e

Konstantinos
Markantonakis

Raja Naeem Akram
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Quel modéle pour les cartes ?
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Modele centré sur I'émetteur vs modele centré sur l'utilisateur

Smart Card
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ICOM
ou l'échec des cartes
multiapplicatives ?

>

Smart Card
Manufacturer

‘\Ge
2,525 Resqo“‘s’e Smart Card
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Service Access Point

Cardholder
B 3
3 2 UCOM
D 0 by V4 ]
|« Un modéle realiste ?
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Service Access Point
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Le Trusted Service Manager

« NFC, le sauveur de la multiapplication ?

SC. Ca SCs Ce SC, Ce SCy Co
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Un TSM collaboratif et flexible

« Adaptable a ICOM, UCOM et GP-CCM TrustCom 2014
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Des points critiques pour I'écosysteme User-centric

e Sauvegarde et migration d'applications

Pervasive and Mobile

e .
Computing, 2015
i
la) Reguesting F e
Migration - P —
“ 1b) Migration Policy SP of App.,
i -
d il 2) R ng Su
+ - equesting support
.-"'r / F Smart Eardﬂ:i\ Security and Operational .-“fsm art Card B 1\-.
Application 1 Functionaliy B I
(App. ) “ _ —3)Response — _ ~4
smart Card Rurtime Environment P T amart Card Runtime Environment
Smart Card Operating System 4) Transfer Applcation—— Smarn Card Operating System
omart Card TEM omart Card TEM
o = -~ v

« Un framework pour minimiser les conséquences des FIP (Feature
Interaction Problem)
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Flottes de drones
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Pourquoi des flottes de drones ?

» Elles peuvent étre plus efficaces et moins cheres qu'un simple
drones

Communication
pathsin UAV swarm

Standalone UAV swarm

= Data storage
#  Humidity sensor

=y

i Temperature sensor
-

@

L=

Infrared sensor &
camera

Owner of WAV
swarm

o — —— — — 7
Mission area

Proxy Dynamics PD-100 PRS Black Hornet Prototype

Proxy Dynamics PD-100 PRS Stealthy Look
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Domaines d'application

* Le civil * Le militaire

15/31 Quelques travaux autour des « smart objects » et des flottes de drones Damien Sauveron



Applications civiles

=== P La sécurité peut

% o ne pas étre un probleme ?
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Applications militaires

 Les drones peuvent stocker et
échanger de nombreux

biens :
2= - Plan de vol de la mission
% - Photos
= S e - Coordonnées des points
= d'intéréts (positions des
L2z . L=z ennemis ou des

alliés, ...)

ADVERSAIRE

La securité est une préoccupation !
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Notre modéle de lI'attaquant

 Un adversaire avec un haut potentiel
d'attaque :

- |l a les capacités et les connaissances
pour capturer un drone dans un état )
fonctionnel &

- |l peut réaliser des attaques en vol N ARGV AN AN

Standalone UAV swarm

Attaques par canaux auxiliaires,
injections de fautes, probing, ...

. Al | . i hids M
E TGN,
< 2 Interests of the attacker h ?ngmeJ r)(.'nS)“3 "
"~ <single UAV 8
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Flottes de drones

“Application Identities: 1, 2, 3,
Network Identities: A, B, C, D

4

User Network Layer

* Les solutions classiques issues des MANETs ne sont pas
suffisantes contre notre modele de |'attaquant.
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Flottes de drones

Définition d'un modéle d'adversaire et justification

Proposition d'un plate-forme de confiance reposant sur un élément de sécurité,
appelé « Active Radio Frequency Smart Secure Device » (ARFSSD) reprenant le

meilleur de la carte a puce@sﬁ des RFID

RF
COMMUNICAION | == = {|RASpbemy Pl kb e = -

[ iy
S

Application Identities: 1, 2,3, 4

3,
Network Identities: A, B,C, D

e 2@

8
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()

Application Layer

User Network Layer

Smart Card
Reader

5 UCOM
- Smart Card

TrustCom 2016

Financé par la région Limousin
e SFD: Security of Fleets of Drones

Control Network Layer
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Communications « Smart Objects » et Drones

 Ameélioration et implémentation en cours de :

- A Secure Communication Protocol for Drones and Smart
Objects (ASIACCS’15 — equipe de E. Bertino)

AR.Drone 2.0 TelosB

517 516 53 s2 s1 E

&F I - ’|_|! Start

point

| J

E{]m 3{]m
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Principe de efficient Certificateless Signcryption Tag Key
Encapsulation Mechanism (eCLSC-TKEM)

Le KGC choisit une courbe, génere sa master key x et calcule sa
clé publique PIou = x P et des fonctions de hachage (H ,H,,H,,H,)

b
- Il publie tout (sauf x)

Chaque entité calcule une partie de sa cle privée x, et la clé
publique correspondante P,= x, P

Le KGC va calculer 'autre partie de clé privée d, de chaque entité
qui lui aura envoye son ID,, et son P, valable pour une periode de
temps t, selon:

e Chooses ryq € iy and computes {4 =ral.
o Computes dyg =ra +aHg(ID4. Ry, Py ta) mod g.

The partial private kev of the entity A is d4. The en-
tity can validate its private key by checking whether da P =
.”f__t =+ H;]IIJDA. .ﬁ'__'l., _f"_.;., i";[IIPPub holds.

La clé privée compléte de chaque entité est:  ska = (da.xa)

La clé publique compléte de chaque entité est : Pka = (Pa, fa)
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Suite

 Le drone (B) envoie M1 = {IDg.Pg. Re,ts}

* Le capteur (A) execute l'algo de géenération de la clé symeétrique K
o Chooses 4,54 € Z; and computes U = (4P, V =saP.
— — o Computes Y = Rp + Ho({Dg. Re, Pr.tg) - Fpun + Pg,

:
— m— m— e— — — '.T=.'i‘4'}’|:= 5_4‘(.!']'{.{!.[}5.RE,I}EJE}-I-‘}M{;—FRE+PB”
I | and K = H\(Y,V,T,IDg, Pg).

| e Outputs K and the intermediate information w = (l4.54.
I U V. T, 1DA, pka, ska, IDe, pke. tr).

|
* Le capteur chiffre le message avec K pour obtenir [ et calcule

e Computes H = Ho(U, 7, T, 1D 4. P4, 1Dg, Pg),

I ‘ f‘.!'|l = H;‘!{L':T.T,.fﬂ__t,fj_q,IDE., I'JE} and W = d,q + -f__'|, -
| H4x,-H
I ‘ o Outputs ¢ = (U, V., W).
'+ Ledrone recoit : M2={IDa, Pa.Ra.ta,U.V,W.7}
|
\ o IfW-P=Ry+Ho(IDa, Ra, Pa,ta) Pyup+H-U+H'-Py.

o [Computes Y = (dg+xg) - P (= (re+aHy(IDg, Rp. Fg.

*Ej +a8)-P=Rg+ Ho(IDg, Re. Ps.tg) - Pous + P&).
I'=(dg+xp)- FI::= {dE -+ IE] 84 =54 - ]F}.

e Computes H = Hao(U, 7, T, 1D 4, Py, IDg. Pg) and H' =
Hi(U,r, T, 1D 4, Py, IDg, Pg).

outputs K = Hi(Y,V.T.1Dg. Pr).
Otherwise, outputs an invalid encapsulation error. The
correctness of the above equation is as follows:
W-P=(da+la-H4+zx4-H)-FP
=da-P+la-P-H+za-P-H
— {]“,.1 +IH|_’][ID_.‘“ H_.:_.F'__l.,f,qjlll P4+U-H+H' - Ha
= Ra+ Ho(IDa,Ra,Pa,ta) - Pous + H- U+ H'-Pa
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Conclusion et perspectives
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Conclusion et perspectives

« Cartes a puce
- Deéveloppement de I'écosysteme user-centric (TEM, FIP, etc.)
— Utilisation pour les drones (application ~ mission)

* Flottes de drones
— Utilisation du network coding

- Ultilisation de procotoles Serverless pour des communication
entre drone « smart objects »

 Protocoles serverless

- Deéveloppement de protocoles decoulant de celui présente et
implémentation sur WISP (TinyECC) et sur un lecteur avec

UECC
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Questions ?
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